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1 Uvod

Ugelem tohoto dokumentu je stanovit minimalni pozadavky pro dokladani provadéni skend
zranitelnosti a penetracniho testovani vrdmci pozadavkl fadkli 8 pfiloh ¢ 1 az 4 (dale
jen ,pozadavky”) vyhlasky ¢. 505/2025 Sb., o nékterych pozadavcich pro zapis do katalogu cloud
computingu (dale jen ,vyhlaska“).

Pozadavkem stanovenym vyhlaskou je provadéni skeni zranitelnosti a penetracnich test, které
maji proverit zabezpeceni poskytované sluzby cloud computingu. Cilem tohoto pozadavku je zajistit,
Ze poskytovatel cloud computingu (déle jen ,poskytovatel”) bude pravidelné provéfovat, Ze nabizena
sluzba cloud computingu nema nedostatky, které by znamenaly bezpecnostni riziko pro organy
verejné spravy.

Splnéni tohoto pozadavku ma poskytovatel dolozit zaznamem o provedeni skenu zranitelnosti nebo
zpravou z penetracniho testu dle dané bezpecnostni urovné. Neni nezbytné ve zpravé poskytovat
konkrétni nalezy a odhalovat pfipadné zranitelnosti.

Poskytovatel nebude jakkoli postihovan za odhalené a popsané zranitelnosti. Klicové je, ze
poskytovatel bezpecnost svych sluzeb pravidelné provéfuje a aktivné reaguje na zjiSténé
chyby v zabezpeceni (opravou, vytvorenim planu oprav nebo analyzou rizik).

Splinéni pozadavkl FedRAMP Penetration Test Guidance pro penetraéni testy, pfipadné FedRAMP
Vulnerability Scanning Requirements pro skenovani zranitelnosti (déle jen ,FedRAMP*) je za dodrzeni
podminek urcujicich rozsah a pozadavky na bezpecnostni uroven brano jako splnéni této metodiky.
Neni rozhodné, zda bude pozadavek vyhlasky prokazan podle této metodiky, nebo probéhne
dolozenim dokumentu prokazujicim soulad s metodikou FedRAMP.

Pokud mate jakékoliv dalSi otazky, napiste nam na regulace@nukib.gov.cz.

Tento dokument slouzi jako podplrné voditko, nenahrazuje zadny ze zakoni( ani provadécich
pravnich predpisu. Pravo zmény tohoto dokumentu vyhrazeno.

Informace obsazené v dokumentu se vztahuji k pravni Upravé ucinné ke dni platnosti publikované
verze dokumentu.

TLP:CLEAR Strana 3 @

Ndarodni dfad
pro kybernetickou
a informaéni bezpeénost


mailto:regulace@nukib.gov.cz

Metodika dokladani pozadavk

18. prosince 2025, verze 1.0

2 Urcenirozsahu

Popis rozsahu pro jednotlivé bezpecnostni trovné nabizeného cloud computingu

Nizka

Minimalné provést sken zranitelnosti bez autentizace (je mozné dolozZit i penetracnim
testem).

Stredni

Sken zranitelnosti s autentizaci tam, kde je to mozné (je mozné dolozit i penetracnim
testem s autentizaci).

Vysoka

Sken zranitelnosti s autentizaci tam, kde je to mozné.

Penetracni test s autentizaci na vSechny odlisné urovné uzivatelskych opravnéni (s plnou
autentizaci i autorizaci) tam, kde je to mozné.

Kriticka

Sken zranitelnosti s autentizaci tam, kde je to mozné.

Penetracni test s autentizaci na vSechny odliSné Urovné uZivatelskych opravnéni (s plnou
autentizaci i autorizaci) tam, kde je to mozné.

Ve findlnim rozsahu penetracniho testu Ci skenu zranitelnosti musi byt zahrnuty a posouzeny
vS§echny komponenty, souvisejici sluzby a pfistupové cesty (interni/externi) v ramci definované
testovaci hranice systému poskytovatele a toto testovani je nutné provadét bud na vsech aktivech
nebo na jejich smysluplném vzorku. Pravidla a omezeni pro zapojeni do testovani’ musi umoznovat
a definovat vhodné testovaci metody a techniky spojené se zneuzitim pfislusnych zafizeni nebo
sluzeb tam, kde je to mozné.

V pfipadé, ze je poskytovani cloud computingu zavislé na jiném cloud computingu dle § 6t odst. 7
pism. e) zakona o informacnich systémech verejné spravy, musi poskytovatel podplrného cloud
computingu splfiovat stejnou nebo vyssi bezpeCnostni uroven a musi dojit k jeho otestovani. Pro
splnéni pozadavku musi poskytovatel dodat zpravu z provedeni penetracniho testu sluzby
podplrného cloud computingu. Lze uznat i penetra¢ni test provedeny z pokynu poskytovatele
podpdrného cloud computingu, ktery bude splfiovat pozadavky této metodiky.

" Rules of Engagement (ROE)

TLP:CLEAR Strana 4 o
Ndarodni dfad

pro kybernetickou

a informaéni bezpeénost

©®



Metodika dokladani pozadavk

18. prosince 2025, verze 1.0

3 Pozadavky na skenovani zranitelnosti

Skenu musi byt podrobena vSechna aktiva, ktera jsou dostupna uzivateli (dle dané drovné).
Sken zranitelnosti musi ovéfit zranitelnosti operacnich systému, webového rozhrani, sitovych
sluzeb. Nalezy objevené pfi skenovani zranitelnosti musi byt pfifazené k oznaceni zranitelnosti
CVE z National Vulnerability Database (NVD), pokud je to mozné.

K tomu musi byt pfidano také ozna¢eni Common Vulnerability Scoring System (déle jen ,CVSS®), aby
bylo snazsi urcit vaznost nalezu. Pokud neni CVSS pfifazeno, Ize pouzit interni hodnoceni nastroje
pro skenovani zranitelnosti, avsak je nutné dolozit kritéria hodnoceni.

Pro kazdé skenovani musi byt vyuzit takovy nastroj, ktery bude mit k dispozici aktualizovany seznam
zranitelnosti k datu testovani.

Pro uroven zabezpeceni stfedni a vy$Si musi byt skenovaci nastroj schopny ovéfit zranitelnosti
sluzeb s autentizovanym pfistupem tam, kde je to mozné.

Skenovaci nastroj musim mit povolené vSéechny nedestruktivni detekce na vsech sitovych portech
nebo na vSech otevrenych portech.

3.1 Zaznam ze skenu zranitelnosti

Nalezitosti zaznamu o provedeni skenu zranitelnosti:
e DATUM

o Pozadovany jsou minimalné 3 zaznamy o provedeni skenu zranitelnosti, kdy
nejstarsi zaznam byl pofizen maximalné 12 mésici a nejnovéjsi byl proveden
maximalné 3 mésice pred podanim zadosti o zapis sluzby cloud. Mezi jednotlivymi
skeny zranitelnosti musi byt ¢asovy odstup alespon jeden mésic, aby bylo patrnég,
Ze se skeny zranitelnosti provadéji pravidelné.

e OBSAH

o Z obsahu zaznamu je patrné, Ze sken probéhl v souladu s touto metodikou nebo dle
pokynu FedRAMP, coz bude iexplicitné uvedeno vzaznamu nebo v jiném
predkladaném dokumentu nebo v ramci ¢estného prohlaseni.

o Zobsahu zaznamu musi byt patrna zlepsujici se tendence zabezpeceni nebo zplsob
vyporadani se se zranitelnostmi ze zaznamu predchoziho skenu zranitelnosti
(opravou, vytvofenim planu oprav, analyzou rizik, false positive).

e ROZSAH

o Vycet sluzeb cloud computingu, které byly zahrnuty do rozsahu skenu a souhrn
dohodnuté autentizace a autorizace (v pfipadé, Ze sken probiha pouze na ¢asti aktiv,
napf. formou vzorkovani, je nutné uvést jaka aktiva byla v rozsahu testl a kterd
nebyla), nebo
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o takovy popis rozsahu skenu, ze kterého bude jednoznacné patrné, ze sluzba cloud
computingu, kterou poskytovatel zada zapsat do katalogu nalezi do daného rozsahu
skenu cloud computingu, nebo

o pfipojenou smluvni dokumentaci uzavienou mezi poskytovatelem a subjektem
provadéjici skeny zranitelnosti obsahuijici vycet sluzeb cloud computingu, které byly
uréeny do rozsahu sken( zranitelnosti, nebo

o V prfipadé, ze je testovan soubor sluzeb, ktery nese komercni/spoleény nazev
produktu je nutné dolozit popis produktu a separatni Cestné prohlaseni s vyctem
zahrnutych sluzeb.

4 Pozadavky pro penetracni testovani

Penetracnimu testu musi byt, pokud je to mozné, podrobeny vSechny funkcionality, které jsou
dostupné autentizovanému uzivateli. Zaroven musi byt test proveden zpohledu vSech
autorizovanych uzivatelskych roli. Otestovan musi byt i systém spravy poskytovatele slouzici
k administraci poskytované sluzby pracovnikiim poskytovatele a dal§im opravnénym osobam.

4.1 Povinné vektory utoku

Techniky testovani jednotlivych systém( se mohou lisit v zavislosti na nabidce sluzeb (laaS, PaaS,
SaaS a hybridni). Vzhledem ke spoleénym rysim systému jsou ndasledujici techniky povinnymi
vektory Utoku pro vSechny sluzby uréené k zapisu do katalogu cloud computingu (dale jen ,katalog”).
Jakékoli odchylky od povinnych vektorl utoku musi byt odlvodnéné v predkladané zpravé
z testovani (napf. sluzba nezahrnuje mobilni aplikaci).

e Z externiho pohledu viéi systému sprdvy poskytovatele

e Z externiho pohledu vigéi cilovému systému poskytovatele

e Ztenanta do systému spravy poskytovatele

e Ztenanta natenanta

e Z mobilni aplikace do cilového systému

e Z aplikace na strané klienta a/nebo agenta do cilového systému

4.2 Obecné kroky/techniky penetracniho testovani

V zavislosti na architekture autorizované sluzby (laaS, PaaS, SaasS, hybridni) je mozné uplatnit velké
mnozstvi technik/krokd penetraéniho testovani. Ackoli se nejednd o Uplny seznam, cilem
penetracniho testovani by mélo byt dosaZeni otestovani smysluplnych bod(i podle znalostni baze
MITRE ATT&CK?. Testefi musi vyuzit nalezené zranitelnosti nebo ovéfit moznost zneuziti, pokud
predchozi neni mozné. Penetracni test by se nemél striktné omezovat na techniky automatického
skenovani, ale mél by zahrnovat i manualni techniky. Pro jednodussi kontrolu je vhodné do zpravy
pro poskytovatele uvést konkrétni popisy pribéhu jednotlivych Gtokd a technicky popis verifikace

2 https://attack.mitre.org/matrices/enterprise/cloud/
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avalidace zranitelnosti identiflkkovanych béhem testovani, aby bylo zajiSténo, ze jednotlivé
utoky/kroky byly fadné splnény.

4.3 Spravné urceni metodiky

V zavislosti na zapisovanych sluzbach je nutné vhodné zvolit metodiku pro penetracni test.
Zjednodusené je pro webové sluzby nutné zvolit OWASP ASVS v1, pfipadné OWASP Top 10. Pro
ostatni sluzby zvolit NIST 800-115 nebo OSSTMM. V pfipadé kombinovanych sluzeb je logicky nutné
byt v souladu OWASP ASVS v1 (pfipadné OWASP Top 10) a zaroven NIST 800-115 nebo OSSTMM.

Kromé klasickych webovych sluzeb je mozné OWASP ASVS v1, pfipadné OWASP Top 10 Ccastecné
vyuzivat i u sluzeb jako jsou rGzné formy API rozhrani, desktopové aplikace, mobilni aplikace
komunikujici s backendem. Pro testovani validace vstup(, autentizace, spravy chyb nebo Sifrovani
a bezpecné komunikace.

Testovani podle OWASP Top 10 predstavuje mozné riziko provedeni v rlizné kvalité. Proto je nutné,
aby doloZeny test obsahoval i popis krokd, které byly provadény v rdmci testovani dle OWASP Top 10.
Za nedostatecné se povazuje uvedeni pouze aktualniho vy¢tu OWASP Top 10.

4.4 Zprava z penetracniho testovani

Nalezitosti zpravy z penetracniho testu:
e NEZAVISLOST

o Zprava byla vyhotovena subjektem nezavislym na poskytovateli.
o DATUM

o Stafi zprdvy z penetraénim testu je maximalné 24 mésicl k datu podani zadosti
o0 zapis do katalogu.

e OBSAH

o Z obsahu zpravy je patrné, ze penetracni test probéhl v souladu s Metodikou nebo
dle pokynu FedRAMP, coz bude iexplicitné uvedeno ve zpravé nebo v jiném
predkladaném dokumentu nebo v ramci Cestného prohlaseni vyhotoveného
subjektem provadéjicim penetracni test.

o V pfipadé, Ze penetracni test neprobéhl v souladu s pokynem FedRAMP, v zavislosti
na rozsahu bude ve zpravé uveden explicitni odkaz na metodiku/standardy, s nimiz
je penetracni test v souladu (NIST 800-115, OSSTMM) nebo pro webové sluzby
v souladu se standardem OWASP ASVS Level 1, ¢i OWASP Top 10 u bezpecnostni
urovné “Vysoka” a OWASP ASVS Level 1T u bezpecnostni urovné “Kriticka” nebo
je provedeni dle dané metodiky/standardu deklarovano alespon v dolozenych
dokumentech (napf. cestné prohlaseni subjektu provadéjiciho penetraéni test).

e ROZSAH
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Vycet sluzeb cloud computingu, které byly zahrnuty do rozsahu penetracniho testu
a souhrn dohodnuté autentizace a autorizace (v pfipadé, Ze testovani probiha pouze
na Casti aktiv, napf. formou vzorkovani, je nutné uvést jaka aktiva byla v rozsahu test
a ktera nebyla), nebo

takovy popis rozsahu penetracniho testu, ze kterého bude jednoznacné patrné,
Ze sluzba cloud computingu, kterou poskytovatel zada zapsat do katalogu, nalezi
do daného rozsahu penetracniho testu cloud computingu, nebo

pfipojenou smluvni dokumentaci mezi poskytovatelem a subjektem provadejici
penetracni testovani obsahuijici vyCet sluzeb cloud computingu, které byly dohodnuty
do rozsahu penetracniho testu, nebo

v pripadé, ze je testovan soubor sluzeb, ktery nese komercni/spolecny nazev
produktu je nutné dolozit popis produktu a separatni Cestné prohlaseni s vyctem
zahrnutych sluzeb v dobé provadéni penetracniho testovani, nebo

Cestné prohlaseni subjektu provadeéjici penetracni testovani obsahuijici vycet sluzeb
cloud computingu, které byly zahrnuty do rozsahu penetracniho testu.

e VEKTORY

@)

Seznam testovanych vektor(, pfipadné odlvodnéni jejich neotestovani.
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5 Slovnik pojmu

Poskytovatel — pojem poskytovatel cloud computingu vychazi ze zakona o informacnich systémech
verejné spravy. Dle zdkona o informacnich systémech verejné spravy jim mlze byt jak prodejce, tak
i ten, kdo sluzbu fakticky poskytuje. V kontextu vyhlasky jim bude zejména subjekt odpovédny za
nasazeni, udrzbu a zabezpeceni systému pro zapis do katalogu.

Systém spravy poskytovatele — backendové aplikace, systémy, sluzby, hardware, infrastruktura
nebo vzdalena sprava, ktera usnadnuje administrativni pristup ke cloudové sluzbé. Systém spravy je
podpurna infrastruktura pfistupna pouze pracovnikim poskytovatele a opravnénym osobam.

Cilovy systém poskytovatele - sluzba zapisovana do katalogu
Tenant — zakaznicka instance cloudové sluzby

Zaveérecna zprava z penetracniho testu — zprava kterou predlozila nezavisla autorita provadeéjici
penetracni test

Predkladana zprava z testovani pro zapis do katalogu - poskytovatel pro zapis mize dokladat
pfimo zavérecnou zpravu z penetracniho nebo upravenou zpravu, ktera splfiuje pozadavky bodu 4.4.
této metodiky

Testovani formou vzorkovani - testovani mlze probihat formou vzorkovani, ale vSechny
funkcionality by mély byt otestovany, aby se zajistila celkova kvalita systému. Tedy pfikladem formy
vzorkovani mulze byt situace, kdy stejnd funkcionalita je nasazena v rdmci nékolika
zafizeni/kontejnerd, ale otestovana bude pouze jedna instance. Zaroven je pochopitelné, Ze kazda
zdkaznickda instance mlze vyZadovat jinou mnozinu funkci a neni mozné otestovat vSechny
kombinace, ale mély by byt testovany v§echny funkce.
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6  Podminky vyuziti informaci

Vyuziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol. Informace je
oznacena pfiznakem, jenz ur¢i podminky pouziti informace. Jsou stanoveny nasledujici pfiznaky
s uvedenim charakteru informace a podminkami jejich pouziti:

Barva

TLP:AMBER+STRICT|

LP:AMBER

TLP:CLEAR|

Podminky pouziti

Informace nemize byt poskytnuta jiné osobé nez té, které byla informace
urCena, nebudou-li vyslovné stanoveny dal$i osoby, kterym Ize takovou
informaci poskytnout. V pfipadé, Ze pfijemce povazuje za dilezité informaci
poskytnout dal$im subjektiim, lze tak ucinit pouze se souhlasem plvodce
informace.

Informace mUlze byt sdilena pouze v ramci organizace pfijemce, a to pouze
osobdm, které splnuji need-to-know a jejichz informovani je dllezité pro vyreseni
problému ¢i hrozby uvedené v informaci.

Informace mUze byt sdilena v ramci organizace pfijemce a jejim partneriim, a to
pouze osobam, které spliuji need-to-know a jejichz informovani je dllezité pro
vyfeseni problému ¢i hrozby uvedené v informaci.

Informace mize byt sdilend v ramci organizace pfijemce a prfipadné také
s dalSimi partnerskymi subjekty pfijemce, avsak nikoli skrze vefejné dostupné
kanaly; pfijemce musi pfi predani zajistit dGvérnost komunikace.

Informace m(iZe byt ddle poskytovana a Sifena bez omezeni. Pfipadné omezeni
na zéakladé prava dusevniho vlastnictvi plivodce a/nebo pfijemce ¢i tfetich stran
nejsou timto ustanovenim dotcena.

Verze dokumentu

datum

verze zmeénéno popis zmény

18. prosince 2025
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