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Uvod

Tento dokument obsahuje komentar k materidlu ,Voditka pro hodnoceni dopadu naruseni
bezpecnosti informaci”, ktery slouzi k hodnoceni dopadu naruseni bezpecnosti informaci u
aktiv, informacnich a komunikacnich systému, ICT sluzeb a k naslednému fizeni rizik.
Dokument Ize pouZit i pro vlastni posouzeni, zda by dany systém mohl byt zafazen pod
pUsobnost zakona o kybernetické bezpecnosti.

Voditka pro hodnoceni dopadu naruseni bezpe¢nosti informaci naleznete v Ptiloze ¢. 1.

“

Tento dokument a dokument ,,Voditka pro hodnoceni dopadu naruseni bezpecnosti informaci
byl vytvoren ve spoluprdci s panem Ing. Liborem Sirokym, CISM, CRISC, AMBCI ze spole&nosti
RISK ANALYSIS CONSULTANTS s.r.o. Spoluprdce byla bezplatnd.

V pfipadé dotazl se prosim obracejte na sekretariat Narodniho ufadu pro kybernetickou a
informacéni bezpecnost:

Narodni urad pro kybernetickou a informacni bezpecnost

Mucednicka 1125/31
616 00 Brno — Zabovresky

Tel.: +420 541 110 777

E-mail: nckb@nukib.cz

Upozornéni:

Tento dokument slouZi jako podplrné voditko, nenahrazuje Zadny ze zakon( ani
provadécich pravnich predpisu. Pravo zmény tohoto dokumentu vyhrazeno.
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1 Ucel
Ucelem tohoto podplrného materialu je nabidnout:

e Hodnoceni dllezitosti informacnich a komunikacénich systéma.

e Hodnoceni dlleZitost aktiv a s tim souvisejici fizeni rizik.

e Odvozeni poZzadavkl na bezpecnost zpracovdvanych informaci a informacnich
systém.

e Nastaveni jednoticich kritérii dopadu naruseni bezpecnosti informaci (dostupnost,
dlvérnost, integrita).

e Pomoc spravcim informacnich a komunikacnich systém( se zarazenim jejich systémf
do spravné kategorie podle zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti a o
zméné souvisejicich zakon (zdkona o kybernetické bezpecnosti) — tedy zafazeni mezi
vyznamné informacni systémy, informacni ¢i komunikacni systémy kritické informacni
infrastruktury ¢i informacni systémy zakladni sluzby.

Hodnoceni dllezitosti informacnich ¢i komunikacnich systém( dané organizace se v souladu s
touto metodikou hodnoti pomoci uréeni kritickych dopad(l naruseni dostupnosti, dlivérnosti
a integrity dat a informaci nebo ICT sluzeb (aktiv), na kterych je funkénost hodnoceného
systému zavisla.

Primarné se hodnoti cely informaéni nebo komunikaéni systém, avSak podle metodiky je
mozné hodnotit i jednotliva aktiva (primdrni i podpurna).

Pro urceni dopadl naruseni bezpecnosti je vytvorena hodnotici skala neboli voditka
hodnoceni, ktera obsahuji 9 oblasti (obecné scénare) a 4 Urovné zavainosti dopadu
(podrobnéji viz samotny material v Ptiloze €. 1).

Pouziti jednotné skaly (voditek hodnoceni) pro hodnoceni rliznych informacnich systému, by
mélo zajistit jednotny zplsob posouzeni zavaznosti dopad( naruseni bezpecnosti a zaroven
umoznit srovnani vysledk( mezi jednotlivymi organizacemi.
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2 Voditka pro hodnoceni dopadu

Pro posouzeni zavaznosti dopad( zplsobenych narusenim bezpecénosti informaci (dlvérnosti,
dostupnosti, integrity) jsou navrzeny nasledujici oblasti dopada.

Bezpecnost a zdravi osob
Ochrana osobnich udajt
Zakonné a smluvni povinnosti
Trestné-pravni fizeni

Verejny poradek
Mezindarodni vztahy

Rizeni a provoz organizace
Ztrata ddvéryhodnosti
Finanéni ztraty

S~ IeommoOow®>p

Zajistovani nezbytnych sluzeb

Oblasti dopadu A. az J. obsahuji obecné scénare, které by mohly nastat v pfipadé naruseni
bezpecnosti zpracovavanych dat a informaci (naruseni dlvérnosti, dostupnosti nebo
integrity).

Zavaznost dopadl je v kazdé z oblasti rozdélena do 4 urovni dopad( (nizky, stfedni, vysoky a
kriticky). Matice dopadu je vytvofena tak, aby si Urovné (zavaZnosti) dopadl v jednotlivych
oblastech navzdjem odpovidaly (byla mezi nimi pfimérend korelace). V pfipadé, Ze je pro
konkrétni pripad hodnoceni bezpecnosti dat poplatnych vice oblasti dopadd (napf. je
relevantni ,A. Bezpecnosti a zdravi osob” a ,B. Ochrana osobnich udajd“), pouZije se
pro vysledné stanoveni zdvaznosti dopadu nejvyssi dosazend hodnota v ramci hodnocenych
oblasti dopad(. Tento pfistup ilustruje nasledujici priklad.



Priklad: pouziti voditek dopadu

ZKB - KII, 1SZS

1 |nizka

2 |stiedni

MiiZe zapfi€init spravni nebo
obcanskopravni fizeni vedouci k
pokuté nebo k nahradé skody.

3 |vysoka *

MiuiZe zpusobit poruseni
pravnich pfedpisi vedouci k
negativnim dopadiim na velkou
skupinu osob (pokuta az 20 mil.
EUR nebo 4 % celkového roéniho

obratu - viz &l. 83/5 GDPR).

MiuiZe zpuisobit docasné
zastaveni nebo podstatné
naruseni duleZitych &innosti
organizace nebo poskodit rozvoj
nebo prosazovani cilti a zajmG
organizace.

MiZe zavazné ovlivnit vztahy s
jinymi organizacemi nebo
vefejnosti s nasledkem
celostatni negativni publicity.

MuzZe pfimo nebo nepfimo vést
ke ztratam vy$§imnez2%a
nizsim ¢i rovnym 10% rocniho
rozpoctu, popf. obratu organizace
(v zavislosti na typu organizace).
Pozn. v pfipadé PZS je hranice
ztrdty stanovena na 0,25 % HDP.

Zddné voditko

Zddné voditko

Zévainym zpUsobem mize

zasahnout do fungovani celé

organizace a mlze véstazk
ukonceni ¢innosti.

MzZe zdvazné a dlouhodobé
ovlivnit vztahy s jinymi
organizacemi nebo vefejnostis
nasledkem celostatni ¢i
nadnarodni negativni publicity, s
dlouhodobymi ucinky a
pozadavky pfijeti politické
odpovédnosti.

MuZe pfimo nebo nepfimo vést ke
ztrdtam presahujicim 10% rocniho
rozpoctu, popt. obratu organizace
(v zavislosti na typu organizace).
Pozn. v pfipadé Kll je hranice
ztrdty stanovena na 0,5 % HDP.

Narugeni bezpeénosti informaci v oblasti "déivérnosti" maze zptsobit Gjmu zajmam Ceské republiky anebo nevyhodnost pro zajmy Ceské republiky a zarover je informace typové uvedena v seznamu

ZUl

utajovanych informaci (§ 2 pism. a) zékona ¢. 412/2005 Sb.).

Na zakladé tohoto dopadu by se za spInéni dalSich legislativné stanovenych podminek mélo jednat o utajované informace. Pro uréeni odpovidajiciho stupné utajenije tfeba postupovat v souladu se zakonem

¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpeénostni zpUsobilosti. A to za spInéni dal3ich stanovenych podminek, nap¥. uvedenych v nafizenivlady €. 522/2005 Sb.

Obrazek 1 Priklad hodnoceni dopadu naruseni bezpecnosti informaci v informacnim systému
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V ramci tohoto zjednoduseného pfikladu je hodnocen urcity informacéni systém. Pfi hodnoceni
dopadu prochdzime tabulku v pfiloze 1 a hodnotime nejhorsi moziné dopady naruseni
bezpecnosti informaci (dlvérnosti, dostupnosti, integrity) vtomto systému. Nékteré oblasti
dopadu (slupce A. — J.) nemuseji byt pro vSechny systémy relevantni. Pro ucely pfikladu
spisové sluzby to jsou oblasti (sloupce) A., D. — F. a J. Naruseni bezpecnosti informaci v tomto
hodnoceném systému tedy nebude mit dopad napfiklad v oblasti A. Bezpecnost a zdravi osob.
Tyto nerelevantni sloupce jsou pro ucely tohoto prikladu vypustény. V rdmci zbyvajici oblasti
dopadu (sloupct) je rozhodny ten nejhorsi mozny dopad naruseni alespon jednoho z aspektu
bezpecnosti informaci (dlivérnost, dostupnost, integrita) v rdmci jednotlivych oblasti. Podle
toho nejhorsiho dopadu naruseni bezpecnosti informaci tedy stanovime celkovou uroven
dopadu hodnoceného systému.

V ramci prikladu je nejhorsi dopad naruseni bezpecnosti informaci v oblasti B., G., H. Tedy
systém je ohodnocen na urovni 3 — vysokd. Za splnéni dalSich podminek (naptiklad
odvétvovych kritérii podle vyhlasky €. 437/2017 Sb.) by mél byt takovy systém zarazen do
kategorie vyznamnych informacnich systému nebo informacnich systém( zakladni sluzby.

2.1 Zakladni vychodiska pro hodnoceni dopadt naruseni bezpecnosti informaci
V rdmci hodnoceni jsou duleZité tyto principy:

e Nezkoumaji se pficiny (hrozby) naruseni bezpecnosti.

e Neurcuje se pravdépodobnost vyskytu jednotlivych scénara.
e Posuzuji se nejhorsi mozné , kritické” scénare.

e NeuvaZuji se existujici bezpe€nostni opatreni.

Je nutné hodnotit naruseni vSech aspektl bezpecnosti informaci, tedy naruseni:

e ddvérnosti,
e dostupnosti,
e integrity.

2.2 Postup hodnoceni dopadi

Vhodnou metodou hodnoceni dopadl je fizené interview s vécnym spravcem (garantem)
daného informacniho systému, garantem procesu ¢i sluzby, kterou systém podporuje a
pfipadné lze krozhovoru prizvat i dalSi specialisty (ICT oddéleni, technicka sprava,
bezpecnostni oddéleni apod.). Interview by mélo byt vedeno analytikem, ktery je znaly
metodiky a postupl kvalitativniho a kvantitativniho hodnoceni dopadd. Obvykla délka
interview na jeden systém Ci sluzbu je 90 az 120 minut. Tento proces je nutné dokumentovat
a tyto dokumenty uschovat pro dalsi vyuziti.
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2.3 Prubéh hodnoceni

V rdmci interview jsou garanti dotazovani na nastinéni realistického scénafe nejhorsiho
pfipadu, ktery by mohl vyplyvat z nasledujicich dopadu:

e Naruseni dostupnosti
o nedostupnost informacniho systému (nedostupnost zpracovavanych
informaci),
o ztrata dat od posledni zdlohy, Uplnd ztrata dat a informaci.
e Naruseni dlvérnosti dat a informaci (neopravnéné prozrazeni a Unik informaci).
e Naruseni integrity dat a informaci (vlivem neumysiné modifikace (chyby), umysiné
modifikace dat a systémové chyby).

Interview zpravidla probihaji podle nasledujiciho scénare:

e Ziskani zakladnich informaci o hodnoceném informaénim systému: Ucel arozsah
zpracovavanych informaci, relevantni legislativa a regulatorni poZadavky, kritické
terminy, Ufedni hodiny, lhaty apod.

e Vysvétleni zplisobu a postupu hodnoceni dopad(. Zejména je potieba zdUraznit vyse
uvedené principy.

e Kritické scénare (scénare nejhorSiho mozZného dopadu) popsané garantem se
porovnaji s obecnymi voditky pro hodnoceni dopadl (viz pfiloha tohoto dokumentu).
Pro urceni zavaznosti dopadU je pouzita stupnice o ¢tyfech urovnich dopadu (1 — nizky,
2 — stredni, 3 — vysoky, 4 — kriticky).

Poznamka: V pfipadé, Ze se na danou situaci da uplatnit vice nez jeden scénar soucasné (napfr.
ohroZeni bezpecnosti osob, ztrata dlivéryhodnosti, financ¢ni ztrata) se dopady nescitaji. Vzdy
se bere v rdmci vyhodnoceni v potaz nejvyssi dosazena Uroven dopadu pro kazdy z parametr(
bezpecénosti.

Po zpracovani vysledkl interview je vhodné zaslat vystup z hodnoceni garantovi k revizi a
odsouhlaseni provedeného hodnoceni.

I.  Hodnoceni nasledkl nedostupnosti

Hodnoceni nasledkd nedostupnosti vychazi z predpokladu, Ze nedochazi ke ztraté dat, jen k
jejich docCasné nedostupnosti zplsobené vypadkem informacniho systému. Nasledky
vyplyvajici z nedostupnosti dat se mohou lisit v zavislosti na délce nedostupnosti systému
nebo dané ICT sluzby. Pro stanoveni okamziku, kdy se poprvé projevi dopady z nedostupnosti
a toho jak se v Case tyto dopady vyviji, se hodnoceni provadi v ¢asovych intervalech (tzv.
Casové fezy).
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Il. Hodnoceni nasledku ztraty dat

Tento dopad zkouma nasledky, které by mohly vzniknout v pfipadé ztraty dat. Pro uréeni
optimalniho poZadavku na frekvenci zdlohovani dat se hodnoceni provadi pro nasledujici
Casové intervaly.

Vysledek hodnoceni UplIné a trvalé ztraty dat ze systému mze vyustit napriklad v pozadavek
na umisténi zaloh v geograficky oddélené lokalité.

lll. Hodnoceni nasledkl naruseni diivérnosti dat
Tento dopad je moZné zkoumat zejména z hlediska:

e Prozrazeniv ramciorganizace — prozrazeni zaméstnanclim, ktefi vSak nemaji opravnéni
pro pristup k datim.

e Prozrazeni smluvnim partnerdm — prozrazeni smluvnim poskytovatelim sluzeb
(zaméstnancUim treti strany, ktefi mohou mit opravnény pristup k systému nebo siti,
ale nikoli k datlim — napfiklad organizace provozujici outsourcované informacni
sluzby).

e Prozrazeni vné organizace — Unik informaci na verejnost.

IV. Hodnoceni nasledkl naruseni integrity dat

Otazky zkoumané pfi vysSetfovani tohoto dopadu se liSi podle ucelu hodnoceného
informacniho systému. Neodhalend zména nebo chyba v datech mlze zpUsobit zdsadni
dopady, nebot organizace pak funguje na zakladé Spatnych dat. Dopad je mozné zkoumat z
hlediska:

e Chyby malého rozsahu — neumysiné modifikace dat, napf. chyby pti vkladani dat
uzivatelem, duplikace vstupu.

e Chyby velké rozsahu — naruseni spravnosti a Uplnosti informaci velkého rozsahu, napf.
chyby v kédu informacéniho systému, poruseni integrity dat vlivem technického selhani.

e UmysIné modifikace — UmysInd zména provedena uZivatelem nebo spravcem systému
nebo utocnikem.
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3 Popis a priklady pouziti jednotlivych oblasti dopadu

A. Bezpecnost a zdravi osob

Neopravnéné prozrazeni, modifikace nebo nedostupnost informaci mohou vést k ohrozeni
bezpecnosti a zdravi osob.

Napriklad:

e Prozrazeni Udaju urcitych osob (napf. adresa, identita agent( ¢i chranéné osoby dle
zakona ¢. 137/2001 Sb.) mGze zpUsobit, Ze se tyto osoby stanou cilem nékoho, kdo jim
chce zpUsobit Ujmu.

e Neopravnénd modifikace informaci (napf. informaci v ramci komunikace slozek
integrovaného zachranného systému, informaci spojenych s vyrobnimi procesy,
vyrobou energii, |é¢ebnymi postupy apod.) mlze zpUsobit chybnou funkénost zafizeni
nebo mlze vést k nesprdvnym rozhodnutim, v jejichz dlsledku dojde k ohroZeni
bezpecnosti nebo zdravi osob.

e Nedostupnost informaci z nékterych systém( (napf. komunikaéni systémy IZS,
informace v letecké dopravé, zdravotni zaznamy apod.), mlze vést k nespravnym nebo
pozdnim rozhodnutim, v jejichz dlsledku mohou vzniknout negativni dopady na
bezpecnost nebo zdravi urcité osoby nebo skupiny osob.

Poznamka: V nékterych pripadech je pro uréeni maximalniho dopadu doporuceno také zvazit
dopady v oblastech Ochrana osobnich tudaji a Trestné-pravni fizeni.

B. Ochrana osobnich udaju

Povinnosti spravch a zpracovatelll osobnich Udaji a prava subjektl Udajli nové upravuje
nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Gdajli a o volném pohybu téchto udaju
a o zruseni smérnice 95/46/ES (GDPR). Nafizeni se pouzije od 25. kvétna 2018, a to plosné ve
vSech statech EU.

Nékteré informacdni systémy uchovavaji a zpracovavaji Udaje o zaméstnancich, externistech,
smluvnich partnerech (napf. jejich osobni Udaje, informace o jejich platu nebo osobnim
hodnoceni). Jiné systémy byly uréeny pro zpracovani udaja o obc¢anech, a obsahuji napriklad
informace o jejich finanénim ¢i zdravotnim stavu. Tyto informace umoziuji identifikovat
osobu, jiz se tykaiji.

Napfiklad:

e Prozrazeni osobnich nebo citlivych osobnich udaji mize zpUlsobit danému jednotlivci
psychické problémy, sniZit moznost jeho spole¢enského a pracovniho uplatnéni a
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muze pak vést k obcanskopravnimu, spravnépravnimu nebo trestnépravnimu tizeni
proti organizaci, kterd osobni Udaje spravuje nebo zpracovdvd. Maximalni vyse
ukladanych pokut je 20 000 000 €, resp. 4 % z globalniho celoro¢niho obratu podniku
a to podle toho, ktera ¢astka je vyssi (viz ¢lanek 83 GDPR).

e Neopravnéna modifikace dat v databazi (napf. pozménéni pracovniho hodnoceni na
negativni).

o Je dllezité, aby nebyly Udaje o osobach znepfistupnény nebo zni¢eny, coz by mohlo
vést k nesprdvnym rozhodnutim nebo k necinnosti v dobé, kdy by bylo zapotfebi na
zakladé téchto udaju konat (napt. lustrace osob). Tato situace mize mit podobné
disledky jako neopravnéné prozrazeni nebo modifikace.

Pozndmka: Pokud dopad spocivd v poruseni zakona ¢i smlouvy (napf. zdkona o ochrané
osobnich udaji, GDPR), je vhodné vzit pfi stanoveni hodnot dopad(l také v Uvahu voditko
Zdkonné a smluvni povinnosti, Trestné-prdvni fizeni Ci Financni ztrdty. V nékterych pfipadech,
kdy dopad naruseni bezpecnosti informaci muize mit vliv na bezpeénost osob, je tfeba
prihlédnout k voditku Bezpecnost a zdravi osob.

C. Zakonné a smluvni povinnosti

Zpracovani a sprava dat organizaci mohou podléhat poZzadavkim celé fady smluv a pravnich
pfedpist a z nich vyplyvajicich zakonnych a smluvnich povinnosti. Data mohou byt také
uchovdvdna a zpracovavana proto, aby organizace byla schopna tyto pozadavky naplnit.
Neplnéni téchto pozadavk(, at uz tmysiné nebo neimysiné, mize vest k ob¢anskopravnimu,
spravnéprdavnimu nebo trestnépravnimu rizeni proti osobam nebo celé organizaci. Toto fizeni
muze vést k pokutdm nebo pripadné az k trestlim odnéti svobody. Za relevantni |ze povaZovat
vSechny predpisy a smlouvy, jimiz se fidi provoz ICT.

Napfiklad:

Muze byt zdkonnou povinnosti organizace urcité informace chranit (napf. informace

podle zakon ¢. 101/2000 Sb., GDPR ¢i obchodni tajemstvi). Jejich prozrazeni mlze byt

umysiné, nebo muize byt dlisledkem neodpovidajicich organiza¢nich a technickych
opatreni, ktera organizace k ochrané zdkonem stanovenych informaci realizuje.

e Neopravnéna modifikace informaci muUZe vést k poruseni zdkonem stanovenych
povinnosti.

e Nedostupnost informaci muUZe vést k poruseni zdkonem stanovenych povinnosti
vztahujicich se ke zpfistupriovani informaci (napt. podle zakont ¢. 106/1999 Sb. a ¢.
101/2000 Sb.).

e Poruseni smluvni povinnosti mlze vést k obanskému soudnimu sporu, v némz muze

byt uloZena nahrada skody zplsobené porusenim povinnosti plynouci organizaci ze

smlouvy.

10
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Poznamka: Hodnoceni podle této oblasti voditek je vhodné zaloZit na predbéiné pravni
analyze vymezujici pravni predpisy a smlouvy, které maji bezprostiedni vliv na zpracovani
informaci v ramci organizace.

D. Trestné-pravni fizeni

Prozrazeni nebo modifikace nékterych Gdajii mlzZe usnadnit spachani trestného cinu.
Prozrazeni, modifikace nebo nedostupnost nékterych udajid mohou také mit nepfiznivy dopad
na vySetfeni nebo potrestani trestného ¢inu. Nedostupnost informaci mize byt zplsobenaiv
disledku umysiného jednani zaméstnancu, snaZicich se ziskat neopravnénou vyhodu sobé
nebo tfeti osobé.

Napfriklad:

7 s

e Prozrazeni osobnich udaji mlze vést k vydirani, fyzickému nasili nebo ublizeni na
zdravi.

e Unik informaci o zabezpeéeni systémi nebo havarijnich plani mdZe napomoci
ohroZeni bezpecnosti a také ke spachdni zdvainych trestnych nebo v nékterych
pfipadech i teroristickych ¢ing.

e Prozrazeni, modifikace nebo ztrata nékterych informaci v pribéhu vySetfovani
trestného Cinu muiZe mit negativni vliv na UspéSnost tohoto vysSetfovani (napf.
prozrazeni adres nebo unik informaci o klicovych svédcich, znehodnoceni dlikazt).

E. Verejny poradek

Nékteré organizace mohou zpracovavat data, u kterych by naruSeni bezpeénosti mohlo
ohrozit vefejny porfadek. Mohou to byt napfiklad informace o mistnich rozvojovych projektech
(napf. o stavbé nové silnice) nebo Zivotnim prostredi, jejichz naruseni by mohlo zpUsobit
protesty, demonstrace Ci stavky.

Napfriklad:

e Nespolehlivé poskytovani informaci nebo dokonce jejich nedostupnost v obdobi
rozsahlych povodni nebo jinych Zivelnich pohrom mdize zpusobit dopravni kolaps,
komplikace v zasobovani postizenych oblasti nebo dokonce védiné problémy pfi
zachrannych akcich.

e Prozrazeni (predcasny unik) informaci o planu uzavfit mistni poStovni Urad, prozrazeni
navrhu na zmrazeni mezd nebo propousténi ve statnich podnicich mize vyvolat mistni
nespokojenost, protesty nebo demonstrace.

e Modifikace informaci o rozsifeni systému dalnic s ekonomickymi dopady (napf.
povinny odprodej pozemkd nebo zmény plant uzemniho rozvoje) mohou zpUsobit
nespokojenost urcité skupiny obyvatel.
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F. Mezinarodni vztahy

Né&které organizace vytvari informace, které ovliviiuji vztahy mezi CR a ostatnimi zemémi €i
nadndrodnimi organizacemi (EU, NATO). Prozrazeni nebo neopravnéna modifikace nékterych
druht informaci by mohla ovlivnit vztahy s témito partnery. Stejné tak by mohla negativné
ovlivnit pozici CR nedostupnost nékterych typ(l informaci napt. v kritickych fazich vyjednavani.

Napfriklad:

e Unik nebo modifikace informaci, které by vedly k podani oficidlniho protestu, uvaleni
sankci, odvolani velvyslance apod.

e Nedostupnost informaci o pfipravenosti splnit vyjednavané podminky (napf. Zze byl
vydan rozkaz k urcitym akcim).

G. Rizeni a provoz organizace

Informace mohou byt takového charakteru, Ze jejich ohrozeni mize narusit efektivni provoz
organizace. Pokud ma organizace celonarodni vyznam, nebo poskytuje nékteré nezbytné
sluzby (napf. bankovnictvi ¢i energetika) mize dojit k dopaddm na velké mnoZstvi osob,
ekonomickym ztratam apod.

Napriklad:

e Informace tykajici se zmény politiky organizace vici vefejnosti mohou v pfipadé
predcasného prozrazeni vyvolat verejné reakce v rozsahu, ktery realizaci takové
politiky znemoznuje.

e Podobné také informace tykajici se persondlu organizace, jako jsou zmény
v pracovnich podminkach, mohou v pfipadé pred¢asného prozrazeni vést k negativnim
vztahim zaméstnancu s vedenim a oslabit tak fizeni celé organizace.

e Také modifikace nebo nedostupnost informaci v souvislosti s finan¢nimi aspekty nebo
pocitacovym programovym vybavenim mohou mit zavazné dlsledky z hlediska chodu
organizace.

H. Ztrata dlivéryhodnosti

Neopravnéné prozrazeni, modifikace nebo nedostupnost informaci mlze vést ke ztraté
dobrého jména organizace s naslednym poskozenim povésti, ztratou davéryhodnosti a dalSimi
neptiznivymi dusledky. Bezpecnostni incidenty snizuji ddvéryhodnost organizace a tim i jeji
vaznost v oCich verejnosti ¢i obchodnich partnerd. Od toho se odviji i vztah verejnosti a dalSich
aktérd k témto organizacim a komplikuje to jejich postaveni pfi prosazovani a plnéni ukold,

které vyplyvaiji z jejich ucelu.
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[. Financéni ztrata

V nékterych informacnich systémech se uchovavaji a zpracovavaji informace, které se ptimo
tykaji financ¢nich transakci nebo se vztahuji k financnimu fungovani organizace nebo organizaci
ji spravovanych. V dlsledku neopravnéného prozrazeni a modifikace ¢i nedostupnosti a
zniceni takovych informaci maze vzniknout finanéni ztrata. Tato oblast pokryva také financni
ztraty zplGsobené narusenim cinnosti systému, pfi némzZz nedostupnost ¢i zniceni informaci
muze zpuUsobit Ujmu uzivatelm, organizaci nebo i dalSim stranam. Obnova po vyskytu
mimoradné uddlosti i sanace skod vyzaduje ¢asto vynaloZeni zna¢ného casu, Usili a financi,
které je také treba brat v dvahu. U tohoto faktoru je tfeba finanéni naklady odvodit od ¢asu
strdveného pracovniky na obnové, ztrat zplsobenych zastavenim cinnost, kompenzaci
dotcéenych, pokut a plateb za sanaci Skod.

Poznamka: ProtoZe redlné dopady se mohou u rliznych organizaci lisit, pfi pouZiti voditek v
této oblasti je nutné prihlizet k redlnému objemu financnich prostfedkl spravovanych danou
organizaci a podle ného modifikovat hodnoty uvedené v tabulce tak, aby vyjadfovaly redlné
dopady na organizaci. Voditko ,finan¢ni ztraty” je z téchto dlivodl nastaveno na procento
ztraty z roéniho rozpoctu ¢i obratu.

J. Zajistovani nezbytnych sluzeb

Nékteré ICT zpracovavaji informace, jejichz naruseni muzZe primo ovlivnit poskytovani
nezbytnych sluzeb osobam ¢i jiny vyznamny zasah do kazdodenniho Zivota.

Napfriklad:

e Modifikaci informaci v informacnim systému (napf. doruéeni zpravy o redlné
neexistujicim prepéti ¢i jiné vadé na elektrickém vedeni) muze dojit k vypadku
elektfiny pro uréity pocet osob.

e Naruseni informaci v systému inteligentniho fizeni dopravy muize vést k vytvoreni
falesné uzavirky na exponovaném dopravnim uzlu.
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4 Seznam pouzitych zdroju

1.

10.
11.

12.
13.

Strategicky ramec Ndrodniho cloud computingu — eGovernment cloud CR

Voditka metodiky RAMSES, Risk Analysis Consultants, s.r.o.

ISO/IEC 27035:2016, Information technology — Security techniques — Information
security incident management — Part 2: Guidelines to plan and prepare for incident
response

Business Impact Level Tables, Extract from HMG IA Standard No. 1, Issue No: 3.5,
October 2009, UK Cabinet Office

Zakon €. 365/2000 Sb., o informacnich systémech vefejné spravy a o zméné nékterych
dalsich zakon(

Zakon ¢. €. 412/2005 Sb., o ochrané utajovanych informaci a o bezpeénostni
zpUsobilosti

Zakon ¢. 137/2001 Sb. o zvlastni ochrané svédka a dalSich osob v souvislosti s trestnim
fizenim a 0 zméné zakona ¢. 99/1963 Sb., ob¢ansky soudni fad, ve znéni pozdéjsich
predpist

Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakon(
Vyhlaska ¢. 316/2014 Sb.,, o bezpecnostnich opatrenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich a o stanoveni naleZitosti podani v
oblasti kybernetické bezpecnosti (vyhlaska o kybernetické bezpecnosti)

Vyhlaska ¢. 437/2017 Sb., o kritériich pro uréeni provozovatele zakladni sluzby
Vyhlaska ¢. 317/2014 Sb., o vyznamnych informacnich systémech a jejich urcujicich
kritériich

Naftizeni vlady ¢. 432/2010 Sb., o kritériich pro uréeni prvku kritické infrastruktury

ISO 22317 — Societal Security — Business Continuity Management Systems — Business
Impact Analysis
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Pfiloha 1

Ndrodni

Gfad

pro kybernetickou
a informaéni bezpe&nost

Uroveii dopadu

Voditka (kategorie) pro uréeni zavaznosti dopadi naruseni bezpeénosti informaci (dostupnost, diivérnost, integrita) - NUKIB v1.0 / 23.02.2018

A. Bezpeénost a zdravi osob

B. Ochrana osobnich Gdaji

C. Zakonné a smluvni povinnosti

D. Trestné-pravni fizeni

E. Vefejny pofadek

F. Mezinarodni vztahy

G. Rizeni a provoz organizace

H. Ztréta divéryhodnosti

1. Finanéni ztréty

1. Zajidtovéni nezbytnych sluzeb

nizka

Zddné voditko

Miize zplsobit porusent
etickych, nikoli vak prévnich
predpisii vedouci k negativnim
osobnim dopadiim na
jednotlivee nebo skupinu osob.

Mie zapficinit poruseni
internich predpisii a postupd,
nikoli véak porugeni zskonnych a
smluvnich povinnosti.

ditko

Zddné voditko

ddné voditko

Mize narusit fadné fizeni nebo
fungovani Easti nebo celé
organizace.

MuZe negativné ovlivnit vztahy s
jinymi estmi organizace, jinymi
organizacemi nebo vztahy s
vefejnosti, negativni publicita
bude ale omezena na
bezprostiedni okolia nebude mit
dlouhé trvani.

Mue pfimo nebo nepfimo vést ke

ztrétam mensim nez 0,05 % roéniho
rozpottu, popf. obratu organizace
(v z4vislosti na typu organizace).

Zddné voditko

stfedni

Mue vést k djmé (ohrozeni
osobni bezpeénosti, svobody
nebo zranéni) jedné nebo
nékolika osob.

Mize zpiisobit poruseni pravnich
predpisii vedouci k negativnim
dopadiim na jednotlivce
(pokuta az 10 mil. EUR nebo 2%
celkového rocniho obratu -
viz ¢l. 83/4 GDPR).

Mize zapHicinit spravni nebo
obanskopravni fizenivedoucik
pokuté nebo k nahradé skody.

Miize vytvofit podminky pro
péchini trestné &innosti nebo
miiZe ztiit jeji vySetiovani.

formou nebo mistem omezené
protesty (lokalni nepokoje).

Mize vytvaret negativni obraz
CR v jednom teritoriu, popf. v

Mize omezit provédéni
dilezitych Einnosti organizace.

Mize negativné ovlivnit vztahy s
jingmi organizacemi nebo
vefejnosti, negativni publicita se
ale bude tykat omezené
23jmové skupiny nebo bude
Siroks, avsak kratkodoba

MaZe pfimo nebo nepfimo vést ke
atrétdm mezi 0,05% a
2% rotniho rozpottu,

popF. obratu organizace (v zavislosti
na typu organizace).

Miize zpiisobit zvainé omezeni & narusent
nezbytnych sluzeb pro malé mnoistvi osob.

Regulace odpovi
drovni dopadu
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vysoka *

1525

ZKB - KI

zul

Mize vést k djmé (ohrozeni
osobni bezpeénosti, svobody
nebo zranéni) vét( skupiny
osob, nebo ohrozeni na zivoté
jednotlived.

Miize zpiisobit poruseni prévnich
predpisii vedouci k negativnim
dopadiim na velkou skupinu
osob (pokuta az 20 mil. EUR nebo|
4% celkového rocniho obratu -
viz &l. 83/5 GDPR).

Mue zapficinit porusen
pravnich predpisii vedouci k
zahsjenitrestniho stihani.

Maze vést k naruseni vyetfovani
trestné innosti nebo soudni
Fizeni lmene zédvaina kriminalita,

Mue zapfiinit rozsahem,
formou nebo mistem omezené
protesty na Grovni vyznamné

Casti spravniho uzemi obce s

&, vj ych
pripadech).

roz3ifenou pi i, jejichz
fesenisi mize vyzadat aktivaci

krizového fizeni na Grovni kraje.

Mize vytvéfet negativni obraz
CRve svété.

Mue zpisobit dotasné
zastaveni nebo podstatné
naruseni dileZitych &innosti

nebo prosazovani cili a z&jmi
organizace.

organizace nebo pogkodit rozvoj

Maze zévazné ovlivnit vztahy s
jinymi organizacemi nebo
vefejnostis nasledkem
celostatni negativni publicity.

Mue pfimo nebo nepfimo vést ke
ztrétdm vy38im nez 2% a nifim &
rovnym 10% roéniho rozpottu,
popF. obratu organizace
(v z4vislosti na typu organizace).
Pozn. v pfipadé PZS je hranice ztréty
stanovena na 0,25 % HDP.

Mie zpisobit zavazné omezeni, naruseni &
nedostupnost nezbytnych sluzeb pro vice
net
25000 050b (v rémci kategorie
provozovateli zékladnich sluzeb se miize
1i3it dle prévni upravy pro jednotliva odvétvi
viz vyhldika €. 437/2017 5b.).

Mie vést k pfimému ohrozent
& 2trété Zivota skupiny osob.

sddné voditko

Zddné voditko

Mize vést k zavaznému,
dlouhodobému naruseni
schopnosti vy3etfovat trestnou
ginnost, popfipadé zpochybnéni
soudnich izenia rozhodnuti
(zévaina kriminalita, celkové
zpochybnéni systému).

MiZe zapficinit hromadné
nepokoje, nap. generéini
stévku, nebo jinak zavainé
narusit vefejny pofadek s
celostatnimi dopady.

Mie negativné ovlivnit nebo
poskodit diplomatické vztahy a
tim zpésobit nevyhodu pro
28jmy CR.

Zévainym zpisobem mize

zasshnout do fungovani celé

organizace amie vést az k
ukoneni &innosti.

Muze zévainé a diouhodobé
ovlivnit vztahy s jingmi
organizacemi nebo vefejnostis
nasledkem celostatni &
nadnérodni negativni publicity, s
dlouhodobymi ucinky a
pozadavky pfijeti politické
odpovédnosti.

Mize pfimo nebo nepfimo vést ke
2trétam presahujicim 10% roéniho
rozpottu, popf. obratu organizace (v
zavislosti na typu organizace).
Pozn. v pfipadé Kil je hranice ztréty
stanovena na 0,5% HDP.

Muze zplsobit rozsahlé omezeni
poskytovani nezbytnych sluzeb nebo jiného
zavainého zésahu do kazdodenniho Zivota
postihujiciho vice neZ 125 000 osob.

Naruseni bezpecnostiinformaci v oblasti"divémosti” mze zpisobit ujmu z&jmam Ceské republiky anebo nevyhodnost pro zéjmy Ceské republiky a zéroveje informace typové uvedena v seznamu utajovanych informac (§ 2 pism. ) zdkona ¢. 412/2005 sb.).

Na z&kladé tohoto dopadu by se za spinéni dal3ich legislativné stanovenych podminek mélo jednat o utajované informace. Pro uréeni odpovidajiciho stupné utajeni je tfeba postupovat v souladu se zékonem & 412/2005 Sb., 0 ochran&

informaciao

i. A'to za splnéni dal3ich stanovenych podminek, napf. uvedenych v nafizeni viady €. 522/2005 Sh.

kritériich.

kritické infrastruktury.

Ochrana

Poznamka ke sloup

osobnich udaji“:

- Podminkou zatazeni systému mezi 1SZS je naplnéni definice v § 2 pism. i) a j) z6kona & 181/2014Sb., a souasné naplnéni odvétvouych kritéril a alespori jednoho dopadového ritéria uvedeného v piiloze vyhldsky &. 437/2017 b., o kritériich pro uréeni provozovateld zékladnich sluzeb.

*V piipade, Ze je v nékterém z parametrd bezpecnosti (dostupnost, divérnost, integrita) dosazeno max. trovné dopadu “Vysokd”, mél by sprdvce zvéZit zatazend informacniho systému mezi vjznamné informacni systémy (VIS), piipadné mezi informacni systémy zdkladni sluzby (ISZS).
- Podminkou pro zafazeni systému mezi VIS je soucasné naplnéni definice v § 2 pism. d) z6kona & 181/2014'Sb., a alespoii jednoho oblastniho kritéria podle piilohy ¢ 2 k vyhidce & 317/2014 Sb., o vyjznamnych informaénich systémech a jejich uréujicich kritériich a zrovei alesport jednoho dopadového kritéria uvedeného v § 4 vyhldsky & 317/2014Sb., o vyznamnych informacnich systémech a jejich uréujicich

**V piipade, Ze je v nékterém z parametra bezpeénosti dosazeno urovné dopadu “Kritickd”, mél by sprévce zvdit zafazeni informaéniho nebo komunikaéniho systému mezi prvky kritické informaéni infrastruktury (KIl), pFipadné meziinformaénisystémy zakladni sluzby (ISZS).
- Podminkou zatazeni systému mezi Kil je soucasné napinéni definice v § 2 pism. b) zdkona ¢. 181/2014 Sb., a alespofi jednoho odvétvového kritéria v odvétvi VI., oblasti G. Kybernetickd bezpecnost podle piilohy k nafizeni viddy & 432/2010Sb., o kritériich pro ureni prvku kritické infrastruktury a zérovers alespoii jednoho priifezového kritéria uvedeného v §

- Podminkou zatazeni systému mezi 1SZS je naplnéni definice v § 2 pism. i) a j) zdkona & 181/2014 Sb., a sou¢asné naplnéni odvétvovych kritéril a alesport jednoho dopadového kritéria uvedeného v pfiloze vyhidsky & 437/2017 Sb., o kritériich pro uréeni provozovateli zdkladnich sluel

pro vy3i urovné dopadi zpracovani osobnich ddaji.

§ 1 nafizeni viddy & 432/2010Sb., o kritériich pro urceni prvku

Pozadavky na zpracovéni osobnich Gdj v cloudovych suzbich musidle nafizeni GOPR vychazet 2 hodnocenfizik daného scéndfe zpracovanipro préva a svobody fyzickych 050b. V pripadé zjsténivysokého rizika budou sprévci povinni provést zv. ,posouzenivlivu zpracovani dat na ochranu osobnich Udjd (DPIA, v 1. 35), a zaisit adekvatni bezpecnostni opatfenia mechanismy ochrany. Pritom

vyutiti nékterého ze schvalenych ,kodexd chovani” (viz &1. 40 GDPR) danym zpracovatelem a jeho cloudovou sluzbou. Regulétor (JOOU) otekava, #e do doby uinnosti nafizeni GDPR bude schvaleno nékolik kodexi chovni, které vytvofi vhodny ré

Seznam poutitych zkratek:

000U - Urad pro ochranu osob

ZUI - zékon €. 412/2005 Sb., o ochrané utajovany

nich udaj

ZKB - zékon &. 181/2014 Sb., o kybernetické bezpeénosti a 0 zméné

VIS - vyznamny informatni systém podie § 2 pism. d) zékona £, 181/2014 Sb.

h informacia o

zakoni (zékon o

GDPR - nafizeni Evropského parlamentu a Rady (EU) &. 2016/679 0 ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdaji a o volném pohybu téchto tdajii a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich tidajt)
15V - zakon . 365/2000 Sb., o informatnich systémech vefejné spravy a 0 zméné nékterych dal3ich zakond
1525 - informatni systém zékladni sluzby podie § 2 pism. j) zékona &. 181/2014 Sb.
Kil - kriticka informatni infrastruktura podle § 2 pism. b) z&kona &. 181/2014 Sb.
PZS - provozovatel zékladni sluiby podie § 2 pism. k) zékona ¢. 181/2014 Sb.

Upozornéni:

Tento dokument sloui jako podpiimé voditko, nenahrazuje 24dny ze zékonu ani provédécich prévnich pfedpisii. Pravo zmény tohoto dokumentu vyhrazeno.




