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PRILOHA 14: ZKRATKY A POUZIVANE POJMY

Informacni systém se vztahuje na hlavni ¢ast povinnych osob podle § 3 pism. c) az f) zakona
o kybernetické bezpecnosti — spravce nebo provozovatele informacénich nebo komunikacnich systém
kritické informacni infrastruktury, vyznamnych informacnich systém(, nebo informacnich systéma
zakladni sluzby. Hlavnim spole¢nym jmenovatelem vymezeni tohoto pojmu je sluzba, pro kterou dany
informacni nebo komunikacéni systém existuje. Je tomu tak, at uZ jde v pfipadé informacniho a
komunikaéniho systému kritické informacni infrastruktury o sluzbu, na kterou by mélo naruseni funkce
tohoto systému zavazny dopad, v pfipadé vyznamného informacniho systému o sluzbu, k jejimuz
zajisténi je tento informacni systém vyuzivany, nebo v pripadé informacniho systému zdkladni sluzby
o sluzbu, jejiz poskytovani je na fungovani tohoto informacniho systému zdvislé. Informacni nebo
komunikacni systém je tedy v zdkoné o kybernetické bezpecnosti vidy vymezen sluzbou, pro kterou
existuje.

PouzZivané pojmy

Aktivum je cokoliv, co ma hodnotu pro jednotlivce nebo organizaci.t

Akceptovatelné riziko je riziko, které je pfijatelné pro povinnou osobu a neni nutné jej zvladat pomoci
dal3ich bezpe&nostnich opatfeni.?

Analyza rizik zahrnuje ohodnoceni kombinace hrozby a zranitelnosti s ohledem na aktiva a vypocet
finalni hodnoty.

Asset Management |ze preloZit jako spravu aktiv.
Bezpeénost informaci je zajisténi davérnosti, integrity a dostupnosti informaci a dat.3

Bezpecnostnim opatienim se rozumi souhrn ukond, jejichz cilem je zajisténi bezpecnosti informaci v
informacnich systémech a dostupnosti a spolehlivosti sluzeb a siti elektronickych komunikaci
v kybernetickém prostoru.*

Citlivé osobni udaje jsou specialni kategorii podle GDPR, ktera zahrnuje udaje o rasovém ¢i etnickém
plvodu, politickych nazorech, naboZenském nebo filozofickém vyznani, clenstvi v odborech, o
zdravotnim stavu, sexualni orientaci a trestnich deliktech ¢i pravomocném odsouzeni osob. Tyto udaje
jeho diskriminaci. Do kategorie citlivych Udaji GDPR nové zahrnuje genetické a biometrické Udaje.
Zpracovani citlivych osobnich Udaji podléhd mnohem pfisnéjsSimu rezimu, nez je tomu u obecnych
udaja.®

1 JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické bezpecnosti. 3., aktualiz. vyd. Praha:
Policejni akademie CR v Praze, 2015. ISBN 978-80-7251-436-6.

2 § 2 pism. b) vyhlasky o kybernetické bezpeénosti

3 § 2 pism. c) zdkona o kybernetické bezpeénosti

4§ 4 odst. 1 zadkona o kybernetické bezpeénosti

5> Citlivé osobni Gdaje | GDPR.cz. GDPR | Obecné nafizeni o ochrané osobnich udaji — prakticky [online].
Dostupné z: https://www.gdpr.cz/gdpr/heslo/citlive-osobni-udaje/
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Dostupnost je vlastnost pfistupnosti a pouzZitelnosti na zadost opravnéné entity.®

Dlvérnost je vlastnost, Ze informace neni dostupna nebo neni odhalena neopravnénym jednotlivelim,
entitdm nebo procesiim.’

GAP analyza neboli analyza mezer je nastroj pro srovnani pozadovaného vysledku s redlnym
vysledkem. Cilem je najit mezery mezi témito dvéma stavy. Tento typ analyzy je pouzivan napt. jako
rozdilova analyza mezi skuteénym stavem v organizaci oproti pozadavkim VKB.

Garant aktiva je bezpecnostni role, ktera je odpovédna za zajiSténi rozvoje, pouziti a bezpecnost
aktiva.2 Garant aktiva spolupracuje s ostatnimi osobami zastavajicimi bezpeénostni role, pfedevsim
dava relevantni vstupy do hodnoceni aktiv a rizik.

GOoVCERT je oznaceni pro VIadni CERT, ktery je sou¢asti NUKIB a poskytuje sluzby dle § 20 ZKB.
Hodnoceni rizik zahrnuje identifikaci rizik, analyzu rizik a vyhodnoceni rizik.

Hrozba je potencialni pficina kybernetické bezpecnostni uddlosti nebo kybernetického bezpecnostniho
incidentu, kterd mGZe zpUsobit $kodu. °

Identifikace rizik zahrnuje identifikovani relevantnich kombinaci hrozeb a zranitelnosti s ohledem na
aktiva.

Integrita je vlastnost pfesnosti a Gplnosti aktiv.™

Kritéria pro akceptovatelnost stanovuji hranici, kdy mohou byt rizika akceptovana a kdy je nutné
snizovat hodnotu rizika zavadénim bezpecénostnich opatreni.

Kyberneticka bezpecnostni udalost je udalost, kterd mizZe zplsobit naruseni bezpecnosti informaci
v informacnich systémech nebo naruSeni bezpecnosti sluZeb anebo bezpecnosti aintegrity siti
elektronickych komunikaci.'! Jde tedy o situaci, kdy muaZe dojit k naruseni kybernetické bezpeénosti a
tim ke zplsobeni kybernetického bezpecnostniho incidentu.

Kyberneticky bezpec€nostniincident je naruseni bezpecnosti informaciv informacnich systémech nebo
naruseni bezpecnosti sluzeb anebo bezpecnosti a integrity siti elektronickych komunikaci v disledku
kybernetické bezpeénostni udalosti.!? Jinymi slovy dojde k situaci, kdy byla porudena kyberneticka
bezpecénost.

Metodika hodnoceni rizik obsahuje postup k provedeni hodnoceni rizik véetné stanoveni kritérii pro
akceptovatelnost.

6 JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické bezpecnosti. 3., aktualiz. vyd. Praha:
Policejni akademie CR v Praze, 2015. ISBN 978-80-7251-436-6.

7 Tamté:

8 § 7 odst. 3 vyhlasky o kybernetické bezpeénosti

9§ 2 pism. e) vyhlasky o kybernetické bezpeénosti

10 J|RASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické bezpecnosti. 3., aktualiz. vyd. Praha:
Policejni akademie CR v Praze, 2015. ISBN 978-80-7251-436-6.

11§ 7 odst. 1 zdkona o kybernetické bezpe&nosti

2.8 7 odst. 2 zakona o kybernetické bezpeénosti
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Narodni CERT zajistuje v rozsahu stanoveném ZKB sdileni informaci na narodni a mezinarodni Grovni
v oblasti kybernetické bezpecnosti (viz § 17 ZKB).

Need-to-know princip znamen3, Ze informace by méla byt dostupna pouze tomu, kdo ji potiebuje
védét v nezbytné nutném rozsahu.

Osobni udaje jsou jakékoli informace o identifikovaném nebo identifikovatelném subjektu udajd.
Identifikovatelnou fyzickou osobou je fyzicka osoba, kterou Ize pfimo ¢i nepfimo identifikovat, zejména
odkazem na urdity identifikator (jméno, Cislo, sitovy identifikator) nebo na jeden ¢i vice zvlastnich prvkd
fyzické, fyziologické, genetické, psychické, ekonomické, kulturni nebo spolecenské identity této fyzické
osoby. Mezi obecné osobni Udaje fadime jméno, pohlavi, vék a datum narozeni, osobni stav, ale také
IP adresu a fotograficky zdznam. Vzhledem k tomu, Ze se GDPR vztahuje i na podnikajici fyzické osoby,
fadime mezi osobni Udaje i tzv. organizacni Udaje, kterymi jsou napfiklad e-mailova adresa, telefonni
Cislo ¢i rizné identifikaéni Udaje vydané statem.!3

Plan zvladani rizik je prehledovy dokument obsahujici:
e cile a pfinosy bezpecnostnich opatfeni pro zvladani jednotlivych rizik,
e urceni osoby zajistujici prosazovani bezpecnostnich opatfeni pro zvladani rizik,
e potiebné financni, technické, lidské a informacni zdroje,
e terminy zavedeni opatreni,
e popis vazeb mezi riziky a pfisluSnymi bezpecnostnimi opatienimi,
e zpUsob realizace bezpecnostnich opatreni.14

Podpurné aktivum je chapano jako technické aktivum, zaméstnanci a dodavatelé podilejici se na
provozu, rozvoji, spravé nebo bezpeénosti informaéniho nebo komunikaéniho systému.®

Povinna osoba je orgdn nebo osoba, kterd je povinna zavést bezpecnostni opatieni podle zdkona o
kybernetické bezpeénosti.'®

Primarni aktivum je definovano jako informace nebo sluzba, kterou zpracovdvd nebo poskytuje
informaéni nebo komunikaéni systém.’

Prohlaseni o aplikovatelnosti je prehledovy dokument, ktery obsahuje prehled bezpecnostnich
opatfeni poZadovanych vyhldaskou o kybernetické bezpecnosti, a to tak, Ze uvadi bezpecénostni
opatreni, ktera:

¢ nebyla aplikovana, véetné odlvodnéni toho, pro¢ nebyla aplikovana,

e byla aplikovana, véetné zplsobu jejich aplikace (plnéni).18

13 Osobni Udaje | GDPR.cz. GDPR | Obecné nafizeni o ochrané osobnich udaji — prakticky [online]. Dostupné z:
https://www.gdpr.cz/gdpr/heslo/osobni-udaje/

14 § 5 odst. 1 pism. g) vyhlasky o kybernetické bezpeénosti

15 § 2 pism. f) vyhlagky o kybernetické bezpeénosti

16 § 2 pism. b) vyhlasky o kybernetické bezpeénosti

17°§ 2 pism. g) vyhlasky o kybernetické bezpe&nosti

18 § 5 odst. 1 pism. f) vyhlasky o kybernetické bezpeénosti
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Rizikem je moZnost, Ze urdita hrozba vyuZije zranitelnosti aktiva a zpUsobi $kodu.®

Rizeni aktiv je proces zahrnuijici vytvofeni metodiky pro identifikaci a hodnoceni aktiv, identifikaci
a hodnoceni aktiv, uréeni a evidenci vazeb mezi primarnimi a podplrnymi aktivy, stanoveni
pripustnych zplsobU pouZivani aktiv, uréeni zplGsobu jejich likvidace a uréeni a evidovani garant( aktiv.

Rizeni rizik je ¢innost zahrnujici hodnoceni rizik, vybér a zavedeni opatieni ke zvladani rizik, sdileni
informaci o riziku a sledovani a pfezkoumani rizik.2° Soudasti Fizeni rizik je také vytvofeni metodiky
hodnoceni rizik, vytvoreni planu zvladani rizik, prohlaseni o aplikovatelnosti a zpravy o hodnoceni rizik.

Sdileni informaci o riziku zahrnuje informovani zainteresovanych stran (stakeholder(), jako jsou napf.
garanti, vybor kybernetické bezpecnosti a dalsi.

Sledovani a pfezkoumadvani rizik zahrnuje monitoring a provddéni hodnoceni rizik v pravidelnych
intervalech.

Systém fizeni bezpecnosti informaci (dale jen ,ISMS”) je ¢ast systému fizeni povinné osoby zaloZena
na pristupu k rizikdm informacniho nebo komunikacniho systému, kterd stanovi zplsob ustaveni,
zavadeéni, provozovani, monitorovani, prezkoumani, udrzovani a zlepSovani bezpecnosti informaci a
dat.?* Casto pouzivand zkratka ISMS vychazi z anglického ndzvu Information Security Management
System.

Technickym aktivem se rozumi takové technické vybaveni, komunikacni prostfedky a programové
vybaveniinformacniho nebo komunikacniho systému a objekty, ve kterych jsou tyto systémy umistény,
jejichz selhdni mlZe mit dopad na informaéni nebo komunika&ni systém.??

TLP je metodika, kterd urcuje, jakym zplsobem je mozné vyuZivat poskytnuté informace. Vice
informaci viz napt. https://www.first.org/tlp/.

Vybor pro fizeni kybernetické bezpecnosti je definovana bezpecnostni role v souladu se zakonem o
kybernetické bezpec€nosti, predstavujici organizovanou skupinu tvofenou osobami, které jsou
povéreny celkovym fizenim a rozvojem informacniho systému kritické informacni infrastruktury,
komunikacniho systému kritické informacni infrastruktury nebo vyznamného informacniho systému,
anebo se vyznamné podileji na fizeni a koordinaci ¢innosti spojenych s kybernetickou bezpecnosti
téchto systém(.2

Vyznamna zména je zména, kterd ma nebo mize mit vliv na kybernetickou bezpecnost a predstavuje
vysoké riziko.?*

Vybér opatfeni zahrnuje volbu vhodnych bezpecnostnich opatteni, kterymi bude snizovana hodnota
prislusnych rizik.

19°§ 2 pism. h) vyhlasky o kybernetické bezpeénosti

20 § 2 pism. i) vyhlasky o kybernetické bezpe&nosti

21 § 2 pism. j) vyhlasky o kybernetické bezpe&nosti

22.§ 2 pism. k) vyhlasky o kybernetické bezpe&nosti

23 JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické bezpecnosti. 3., aktualiz. vyd. Praha:
Policejni akademie CR v Praze, 2015. ISBN 978-80-7251-436-6.

24 § 2 pism. o) vyhlasky o kybernetické bezpe&nosti
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Vyhodnoceni rizik zahrnuje porovnani hodnoty rizika s kritérii pro akceptovatelnost a rozhodnuti, zda
bude riziko akceptovdano nebo bude snizovano zavadénim bezpecnostnich opatieni.

Vyznamna zména je zména, kterd ma nebo mizZe mit vliv na kybernetickou bezpecnost a predstavuje
vysoké riziko.?

Zavadeéni opatfeni zahrnuje proces implementace bezpecnostnich opatieni.
Zprava o hodnoceni rizik je dokumentovanym shrnutim zavér( hodnoceni rizik.

Zranitelnost je slabé misto aktiva nebo slabé misto bezpecnostniho opatieni, které muze byt zneuZzito
jednou nebo vice hrozbami.?®

Zvladani rizik zahrnuje vybér opatieni, vytvoreni Planu zvladani rizik a zavadéni opatieni.

25§ 2 pism. o) vyhlasky o kybernetické bezpe&nosti
26 § 2 pism. p) vyhlasky o kybernetické bezpe&nosti
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PouzZivané zkratky

ADSL

BIA

(@)

CERT

CIA

CSIRT

DB

DMz

DPO

DVD

EDGE

EPS

EU

EZS

FW

GDPR

GPRS

HA

HDD

HW

ICT

IDS

IPS

Asymmetric Digital Subscriber Line
Analyza dopadi (Business Impact Analysis)
Kompaktni disk (Compact Disc)

Computer Emergency Response Team

Davérnost, Integrita, Dostupnost (Confidentiality, Integrity, Availability)

Computer Security Incident Response Team
Ceska republika

Databdze

Demilitarizovana zéna

Povérenec pro ochranu osobnich Gidaji (Data Protection Officer)
Digitdlni viceucelovy disk (Digital Versatile Disc)
Enhanced Data rates for GSM Evolution
Elektricka pozarni signalizace

Evropska unie

Elektronicky zabezpecovaci systém

Firewall

General Data Protection Regulation

General Packet Radio Service

Vysoka dostupnost (High Availability)

Pevny disk (Hard Disk Drive)

Hardware

Informacni a komunikaéni technologie (Information and
Technologies)

Identifikace (Identification)
Intrusion Detection System
Intrusion Prevention Systems

Informacni a komunikacni systém

Communication
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ISMS
ISzS

IT

KB

Kl
LAN
LTE
Ministerstvo
MS
MT
NATO
NB
NGFW
NIA
NUKIB
oS

PC
PDCA
PKI
PoA
PrA
RAID
SIEM
SLA
SPOC
SSL

SSD
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Systém fizeni bezpecnosti informaci (Information Security Management System)

Informacni systém zakladni sluzby

Informacni technologie

Kyberneticka bezpecnost

Kriticka informacni infrastruktura

Lokalni sit (Local Area Network)

Vysokorychlostni technologie Long Term Evolution
Ministerstvo certifikaci

Microsoft

Mobilni telefon

Severoatlanticka aliance (North Atlantic Treaty Organization)
Notebook

Next Generation Firewall

Narodni identitni autorita

Ndrodni urad pro kybernetickou a informacni bezpecnost
Operacni systém

Osobni pocitac (Personal Computer)

Plan, Do, Check a Act

Public Key Infrastructure

PodpUrné aktivum

Primarni aktivum

Diskové pole (Redundant Array of Inexpensive Disks)
Security Information and Event Management

Smlouva o Urovni poskytovanych sluzeb (Service Level Agreement)
Jednotné kontaktni misto (Single Point of Contact)
Secure Sockets Layer

Datové médium (Solid State Drive)
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Sw Software

TLP Traffic Light Protocol

UsB Universal Serial Bus

voou Utad pro ochranu osobnich Gdajt

VIS Vyznamny informacni systém

VKB Vyhlaska ¢. 82/2018 Sb., o bezpelnostnich opatfenich, kybernetickych bezpeénostnich

incidentech, reaktivnich opatfenich, nalezZitostech poddni v oblasti kybernetické
bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti)

VLAN Virtualni LAN

Vybor KB Vybor pro tizeni kybernetické bezpecnosti

vz Verejna zakazka

Wi-Fi Bezdratové pfipojeni (Wireless Fidelity)

ZKB Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zakonl

(zdkon o kybernetické bezpecénosti)

5G Sité 5. generace
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