INTERNI TLP: GREEN

PRILOHA 2: METODIKA PRO IDENTIFIKACI A HODNOCENI AKTIV A
HODNOCENI RIZIK — MINISTERSTVO PRO CERTIFIKACI SENZORU

Verze dokumentu

DE) Verze Zménéno Provedena zména
18.9.2020 1.0 Manazver . kyberneticke Vytvoreni dokumentu
bezpecénosti
1.10.2020 1.0 Vybor KB Schvaleni dokumentu
Manazer kybernetické | Prezkoumani metodiky pro identifikaci a
8.8.2021 2.0 " . S .
bezpecnosti hodnoceni aktiv a hodnoceni rizik

30.9.2021 2.0 Vybor KB Schvaleni aktualizované verze dokumentu




INTERNI TLP: GREEN

R U Tl TP OO PP URPRPIN 3
N 7 [0 To 17T a e Yo [ oTe1VZ=To Lo Vo L) A FO RS URR 4
3 RIZENT KLVttt ettt ettt b ettt a et bbbt b bbbt et s s anas 6
31 PrIMAINT @KEIVA «eoeeeeieeeeee e s 7
3.2 POAPUINA GKEIVA ..eevveeeiieeciee ettt ettt et e e e te e e te e e eteeeetaeesaseeebeeesaseeebeeesseesseeanns 14
B RIZENTTIZIK eiviveveeeeeeeeete ettt ettt s s ettt s s s st et et s s s aea et et es s nssseteses s nanansns 16
4.1 ZranitelNosti @ NrOZDY ......oiiiuiiii e 18
4.2 Yol 4 1 T T PSPPSR P RTOPPROPPR 31
5  Popis nastroje pro hodnoceni aktiv a rizik ......c.ccoevvieiiiiiii 33
6 Prohlaseni 0 aplikovatelNOSti .......ccccuiiiiiiiiiii e 38
6.1 Popis nastroje pro prohlaseni o aplikovatelnosti.......cccccuveiiiiiiiiiiiiiee s, 39
A A - Yo - 1o o 21 PSPPSR 40
8 PIAN ZVIAANT FZIK 1.ttt sttt st st st et e b sat e st e st e aeenas 41
8.1 Popis nastroje pro plan zvladani rizik........cooeeuieiiiiiiei 41
9 ZPprava 0 hodNOCENT ZIK couveeieiciiiee et et e et e e e s bt e e e s sbaee e e snreeeesanes 43
10 W AVIE= Yo F= T o AR YAY] 1 4T TR 44

Stranka 2 z 44



INTERNI TLP: GREEN

1 Ucel
Ucelem této metodiky je popsat metody identifikace a hodnoceni aktiv, vybéru a ohodnoceni

zranitelnosti a hrozeb, identifikace a hodnoceni rizik a jak nakladat se zjisténymi riziky v prostiedi
Ministerstva pro certifikaci senzor.

Rizenf aktiv a rizik je jedna ze zakladnich povinnosti dana vyhlaskou €. 82/2018 Sb., o bezpe&nostnich
opatrenich, kybernetickych bezpecnostnich incidentech, reaktivnich opatrenich, nalezitostech podani
v oblasti kybernetické bezpecnosti a likvidaci dat (ddle jen ,VKB“). Bez znalosti toho, jakd ma
organizace aktiva a jaka rizika ji ohroZuji, nelze efektivné plnit vétSinu dalSich povinnosti danych VKB.
Rizenim aktiv organizace zjisti, co je pro ni ddleZité a co musi chranit. Rizenim rizik organizace zjisti,
jaka rizika organizaci a jeji aktiva ohroZuji a jakym zplsobem je potfeba aktiva chranit, tedy jaka
bezpecnostni opatfeni je nutné zavést a dale prioritizuje zavadéni téchto bezpecnostnich opatfeni.

Jednim ze zakladnich predpokladl zajisténi bezpecnosti informaci je spravné nastaveni procesu fizeni
aktiv a rizik a stanoveni osob, které v tomto procesu budou mit svoji roli.

Metodika pro identifikaci a hodnoceni aktiv a hodnoceni rizik musi byt minimalné 1x rocné
prezkoumdna manazerem kybernetické bezpecénosti. | v ptipadé, ze nedojde k zddnym zménam, musi
byt u verze uvedeno datum pfezkoumani.
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2 Stanoveni odpovédnosti

V rdmci organizace je vyuZito dvouurovrové stanoveni garantd aktiv — gestor aktiva a garant aktiva.

Gestor aktiva je nejvyse postaveny vedouci pracovnik organizacniho celku, pod ktery dané aktivum pfislusi. Gestor aktiva ma prislusné pravomoci, aby mohl
rozhodovat o nastaveni pozadavkud nutnych pro zajisténi bezpecnosti aktiva.

Gestor aktiva stanovuje garanta aktiva, ktery ma detailni znalosti daného aktiva. Garant aktiva se zpravidla zapojuje do procesu fizeni aktiv a rizik, jehoz
vystupy schvaluje gestor aktiva.

V rdmci procesu fizeni aktiv a rizik jsou povinnosti stanoveny nasledujici RACI matici:

Tabulka 1: RACI matice

Einnosti Odbor ManaZer | Auditor | Architekt | Gestor | Gestor | Garant | Garant | Povérenec Dalki osob
bezpecnostni PoA PrA PoA pro 00U v
Stanoveni gestora aktiva AR | C | C | |
C
Identifikace a evidence primarnich aktiv A R C C R (dodavatel,
provozovatel,
uzivatel)
Identifikace a evidence garantl primarnich aktiv A R R |
Hodnoceni primarnich aktiv A R R R
Identifikace a evidence podpurnych aktiv AR C C R C R C
Identlﬂflka’ce.a ev.ldence vazeb mezi primarnimi a AR C R R R R C
podptirnymi aktivy
Identifikace a evidence garantl podptrnych aktiv A R | R C I C
Hodnoceni podpiirnych aktiv A R C | R R
Vytvoreni metodiky pro identifikaci a hodnoceni A R
rizik véetné kritérii pro akceptovatelnost a vyjimek
Vytvoreni katalogu hrozeb A R R R R R R C C C
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Vybor Odbor Manazer | Auditor | Architekt | Gestor | Gestor | Garant | Garant | Povérenec | Odbor Daléi osob
KB bezpecnostni KB KB KB {7 PoA PrA PoA pro 00U ICT v

(osoby, které resi

incidenty
a udalosti)
C
- . . (osoby, které resi
Vytvoreni katalogu zranitelnosti A R R R R R R C c L
incidenty
a udalosti)
Schvaleni metodiky pro identifikaci a hodnoceni
. A R | | | | | | | |
rizik
|d?ntlflkat.:e kor.n.blnau 'akFIY, hrozeb a zranitelnosti A R R R R R R
(vystup — identifikovana rizika)
Stanovc.enl konkrétni hodnot hrozeb a zranitelnosti A R c R R R R
pro aktiva
Vypocet vysledné hodnoty rizika, navrh zptisobu
zvladani rizik a vybér bezpecnostnich opatfeni do A R R R R R R
planu zvladani rizik
Vytvoreni planu zvladani rizik A R C C C C C
Schvaleni planu zvladani rizik A R | | | | | | | |
Vytvoreni zpravy o hodnoceni aktiv a rizik | A R | | | | | |
Souhlas se zbytkovymi riziky AR
Vytvoreni prohlaseni o aplikovatelnosti | A R C C C C C
Zavadéni bezpecnostnich opatieni A R R C C C C C
Sledovani a prezkoumavani rizik, zohlednéni
vystupt interniho auditu a vyznamnych zmén,
zohlednéni opatieni podle § 11 ZKB, pravidelna A R ¢ ¢ ¢ ¢ ¢ ¢ ¢
aktualizace celého procesu fizeni aktiv a rizik
Tabulka 2: Legenda k RACI matici
Zkratka Popis Zkratka Popis
R Responsible (ti, ktefi praci / ukol vykonavaiji) C Consulted (ti, ktefi by se k danému mohli vyjadFit a byt népomocni s jeho fesSenim)
A Accountable (ti, ktefi zodpovidaji za celkové splnéni tkolu) | Informed (ti, ktefi maji byt informovani)
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3 Rizeni aktiv
Do fizeni aktiv musi byt zahrnuta aktiva minimalné z rozsahu ISMS popsaném v dokumentu Pfiloha 1:

Vzorova politika systému fizeni bezpecnosti informaci.

Aktivum je vSe, co ma pro ministerstvo hodnotu. S ohledem na kybernetickou bezpecnost jsou
rozliSovana aktiva primarni (sluzby a informace) a podplrna (technickd aktiva, zaméstnanci
a dodavatelé podilejici se na provozu, rozvoji, spravé nebo bezpecnosti informacéniho systému, objekty,
kde jsou aktiva umisténa).

Vsechna aktiva musi mit evidovan minimalné:
e nazev aktiva,

e popis aktiva,

gestora aktiva,

garanta aktiva,

hodnoceni aktiva z pohledu ddvérnosti, integrity, dostupnosti a ztraty dat,
e zarazeni (uréeny IS, rozsah ISMS, mimo rozsah ISMS).

Aktiva zarazend do urceného IS jsou zdroven automaticky v rozsahu ISMS. Aktiva v rozsahu IS jsou
pouze ta aktiva, ktera maji pfimou spojitost se sluzbou poskytovanou IS, zatimco aktiva v rozsahu ISMS
jsou aktiva, ktera nemaji pfimou vazbu na poskytovanou sluzbu, ale maji vliv na bezpeénost aktiv
v rozsahu urceného IS.

Rozsah uréeného
informacniho systému

Rozsah ISMS

Obrdzek 1: Schéma rozsahu ISMS

Podplrna aktiva musi mit nad rdmec vyse uvedeného evidovana také:
e vyznamné dodavatele,
e provozovatele informacniho nebo komunikaéniho systému ve smyslu § 2 pism. g) ZKB.

Provozovatel informacniho nebo komunikacniho systému je zaroven automaticky i vyznamnym
dodavatelem.
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Vyznamny
dodavatel

Provozovatel

Obrazek 2: Schéma typ( dodavatelii

Aktiva mohou byt sluc¢ovana do tzv. typovych aktiv. Jsou to uméle vytvorené skupiny aktiv, které maji
spoleéné vlastnosti, a tato aktiva z urc¢itého divodu nechceme nebo nemuizZeme déle délit. Seskupovani
aktiv je nutné podlozZit logickou Uvahou. Jednotliva aktiva seskupena do jednoho typového aktiva si
musi byt svou povahou natolik podobna, aby na né plsobily stejné hrozby a zranitelnosti. Dale nelze
seskupovat aktiva, jejichz hodnoceni z pohledu dlivérnosti, integrity a dostupnosti se vyznamné lisi. Pfi
seskupovani podpurnych aktiv je tfeba vénovat pozornost také vazbam na primarni aktiva.

3.1 Primarni aktiva

Za hlavni primdrni aktivum jsou povazovany sluzby, které pracuji s dalsimi primarnimi aktivy typu
informace. Viz nésledujici obrazek:

Primarni aktivum -
sluzba

Primarni aktivum - Primarni aktivum - Primarni aktivum -
informace informace informace

Obrdzek 3: Vazby mezi primdrnimi aktivy

V pfipadé, Ze neni mozné samostatné identifikovat jednotliva primarni aktiva typu informace (napfr.
v rdmci vyuzivani e-mailovych sluZeb) je pracovdno pouze s primarnim aktivem typu sluzba a pfi jeho
hodnoceni jsou zdroven uvazovany informace, se kterymi sluzba pracuje.

V ptipadé, Ze jsou identifikovdny primarni aktiva typu informace, jsou ohodnocena z pohledu
dlvérnosti, integrity, dostupnosti a ztraty dat. Sluzba, ktera s témito informacemi pracuje, nasledné
prebira nejvyssi hodnoty jednotlivych atributd.

P¥i posuzovani hodnoty aktiv je nutné uvazovat o nejhorsim mozném scénafi a nebrat v tivahu
zavedena bezpecnostni opatieni.

Musi byt evidovany jak vazby mezi primarnimi aktivy, tak i vazby mezi primarnimi a podparnymi
aktivy.

Stranka 7 z 44



INTERNI TLP: GREEN

Stupnice pro hodnoceni primarnich aktiv

Hodnoceni dopadu primdrnich aktiv probiha na zakladé nasledujici dopadové tabulky:

Tabulka 3: Dopadova tabulka

Ochrana
Ochrana p o P
: osobnich Naruseni Zajistovani
osobnich udaju Zakonné a vnitfnich nezbytnych Naruseni Bezpecnost Dopad na
Gdajii— 19alu = o chodni . i Verejny Finanéni KAL) e . PECNOSt | Mezindrodni | ooP Trestné-
finanéni ! ’ smluvni fidicich a o ) nebo béznych Ztrata a zdravi uzivatele IS e,
dopady na ” tajemstvi : . " poradek ztraty . . " ’ o . vztahy pravni fFizeni
) ujma ’ povinnosti kontrolnic ’ . zakladnich Cinnosti divéryhodnosti osob . . nebo KS .
subjekty A fr (pismeno " o . | (pismenod) | (pismeno d) o ’ y . (pismeno i) " . (nad ramec
adaii subjektd a) VKB) (pismeno b) h €innosti VKB) VKB) sluzeb (pismeno f) (pismeno g) VKB) (pismeno h) VKB) (pismeno j) VKB)
. ; udajt VKB) (pismeno (pismeno e) VKB) VKB) VKB)
(pismeno a) .
VKB) (pismeno a) c) VKB) VKB)
VKB)
MUZe negativné
ovlivnit vztahy s oy
Sy, . Muze mit
Jinymi castmi negativni vliv
MUZe vést k organizace, jinymi & ‘. Muze
. oy . . na spolupraci o .
nepohodli Mize pfimo organizacemi nebo organizace se zpUsobit
subjektu nebo K naruseni vztahy s vefejnosti, zgahraniém’ kratkodobé
osobnich neprimo vést béznych negativni publicita Y . nepfijemnos
P cox oy . . spole¢nosti. sy
udaja ke ztratdm Mize cinnosti bude ale omezena na M ti pfi
sy v X o 1. . . . Nap¥. pro gooo
(podrazdénos mensim nez zpUsobit nedochazi, bezprostiedni okoli osobni ddaie pouZivani IS
t, kratkodobé e e e 0,05 % drobné nanejvyse ke | a nebude mit dlouhé e . y nebo KS
L N , Zddné Zddné e i Zdadné e i Y . P P . Zddné muZze vyvolat . e ,
1| nizka Casové i i Zddné voditko . Zddné voditko ro¢niho komplikace zvy$enym trvéni. Napf. pro . (zdrZenia Zddné voditko
. voditko voditko voditko M . N , PR voditko nutnost P
naroky pro rozpoctu, pro malé casovym osobni Udaje — iednéni mezi podrazdéni
opétovné popt. obratu mnozstvi narokam pfi nepfijemnosti s Jor anizaci a uzivatell,
zaddvani organizace (v osob. provadeéni klienty, nutnost & . jiné
Lo P . vy R L - zahrani¢nim .
udaja, zavislosti na béznych jednani's dalSimi zdravotni
o . . . partnerem o
nutnost dalsi typu cinnosti. klienty, nutnost R dopady na
R . R L - charakteristika ..
komunikace s organizace). jedndni's dalSimi P uZivatele
o K _ ch zpracovani .
organizaci). subjekty, negativni . nehrozi).
. osobnich
nékdy i vefejnd adai
reakce subjektd )
udajl apod.
MuZe vést k MUzZe mit Mise Muze MUZe negativné MUZe vytvaret Muze
mensi Ujmé negativni eve oy zpUsobit ovlivnit vztahy s negativni negativné
. zapficinit MuZe pfimo P Lo R ) L
subjektu dopad na N omezeni Ci oy . jinymi organizacemi oy obraz ovlivnit
. N . poruseni nebo N MiZe omezit L . MdUZe vést k ) ,
osobnich skute¢nosti . B oy o . naruseni P nebo verejnosti, P organizace v vykon
Lo . internich Mize nepfimo vést . provadéni - L. ujmeé N - .
udaju (stres, obchodni, M oy Yov (s nezbytnych vy negativni publicita se . jednom cinnosti oy ..
, . . ol predpisti a Mze mit zapficinit ke ztratam béinych , (ohroZeni . - . . Miuze vytvofit
nepohodli, Odhadovand | vyrobni ¢i N A n nebo o . ale bude tykat ., teritoriu, popf. interniho ,
. L L postup(, negativni rozsahem, mezi 0,05 % . . ¢innosti, PP . osobni . podminky pro
drobné finan¢ni technické L zakladnich . omezené zajmové N . v jednom nebo Css
S . nikoli viak dopad na | formou nebo a2% M narusit . bezpecnosti, e x M . pachani
Bl fyzické ujma do povahy . v P v sluzeb pro S v skupiny nebo bude staté. Napr. externiho .
2 | stiedni - o poruseni fidici a mistem ro¢niho ] fadné fizeni ey svobody . " trestné
obtize, 5000 souvisejici . . B . N malé Siroka, avsak pro osobni uZivatele IS | .. .
M . zdkonnych a kontrolni omezené rozpoctu, Y . nebo . . M nebo P oy cinnosti nebo
nedostatek Ké/subjekt s . Y. . Y mnozstvi - kratkodoba. Napt. . udaje —muze nebo KS oy v
o . .o . smluvnich cinnosti protesty popf. obratu oy fungovani P zranéni) . v muze ztizit jeji
porozuméni, udaju. podnikem, . . R P R osob, mulze Vioan pro osobni idaje — . . vést k (napf. Yy
. P povinnosti, organizace. (lokalni organizace (v o . ¢asti nebo . e jedné nebo . o vySetfovani.
omezeni které maji . . . e . zpUsobit . ubytek klientli 0 10 % - docasnému zvysené
o Y napf. provozni nepokoje). zavislosti na . . celé B nékolika . M .
pfistupu ke skute¢nou o kratkodoby . u organizace, omezeni casové
o . divody, typu , organizace. ) , , osob. N, )
sluzbdm nebo . vypadek kratkodobé omezeni zahranicni naroky, stres
R N nedostatek organizace). . v . L s .
organizace alespon - o sluzeb pfistupu ke sluzbam participace na uzivatell,
- .. . | zaméstnancu. . . . - .
nebo jinych potencialni organizace. vyuzivanym zpracovani drobné
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Ochrana

- osobnich Naruseni ovani
weathald: udaja Zakonné a vnitfnich nezbytnych Naruseni Bezpecnost Dopad na
udaji — . J, . Obchodni . or Verejny Finanéni Y Yo . P . Mezinarodni . i Trestné-
financni . a smluvni fidicich a s ) nebo béznych Ztrata a zdravi uZivatele IS . e .
dopady na " tajemstvi . . o poradek ztraty a a = a o5 . vztahy pravni fizeni
0 ujma 4 povinnosti kontrolnic 5 . zakladnich Cinnosti duvéryhodnosti osob . . nebo KS .
subjekty S (pismeno " - . | (pismenod) | (pismeno d) o ’ " . (pismeno i) " . (nad ramec
Gdaji subjektd a) VKB) (pismeno b) h ¢innosti VKB) VKB) sluzeb (pismeno f) (pismeno g) VKB) (pismeno h) VKB) (pismeno j) VKB)
(i udaju VKB) (pismeno (pismeno e) VKB) VKB) VKB)
P VKB) (pismeno a) c) VKB) VKB)
VKB)
subjektd, materidlni Mize spravcem, negativni, osobnich fyzické a
Casové ¢i zpUsobit avsak kratkodobé udaja. zdravotni
ndaroky nematerial méné zévainé ohlasy v médiich. obtize
spojené s ni finanéni uZivateld).
feSenim hodnotu. ztraty.
dopadu).
Mu'ze \ies’t k Mase mit Mize mut’ Mase N
zavainé , podstatny v Muze
P podstatny zapficinit .y ..
ujmé dopad na Mduze oy v zpUsobit
3 dopad na Yo rozsahem, o L. oy MdUZe vytvaret s .
subjektu . ) fidici a zpUsobit Mize L zavainé
. . | skute¢nosti . | formou nebo oy e . . L. A, negativni . .
osobnich Odhadovand . kontrolni ) Muze pfimo zavainé zpUsobit oy i x MdazZe vést k kratkodobé
P e obchodni, .. . mistem Ly . Muize zavainé L obraz . .,
udaja finan¢ni . Lo ¢innosti . nebo omezeni €i docasné L ujmé . omezeni MUze vést k
. L. vyrobni ¢i 3 omezené o . i . ovlivnit vztahy s . organizace ve . .
(napadeni, ujma od i oy organizace nepiimo vést naruseni zastaveni . . . (ohroZeni o x y vykonu naruseni
e N technické Muze Yovi s protesty na cox ’ jinymi organizacemi . svété. Napf. o X P
nepfiznivy 5000 K¢ do v a zapficinit , . ke ztratdm nezbytnych nebo . . osobni . Cinnosti vysetiovani
; povahy zapficinit I arovni - M . nebo verejnosti s N . pro osobni . . .
zdravotni 50 000 L P docasné . . vy$sim nez 2 nebo podstatné . ... | bezpetnosti, s oy interniho trestné
Y . souvisejici | spravni nebo . vyznamné vy oy . . Y . nasledkem celostatni udaje — maze - .
stav, KE&/subjekt N . zastaveni N % a nizsim ¢i zakladnich naruseni - . svobody . ., nebo ¢innosti nebo
P s obcanskoprav o casti . M .y negativni publicity. byt spojené s . ,
. deprese, udaja X fue . chodu ¢i P rovnym 10 % sluzeb pro béznych . M nebo i externiho soudniho
3 | vysokd I P podnikem, ni fizeni . spravniho . r " . Nap¥. pro osobni . trvalym nebo . o
ztizené (zneuziti P . podstatny | . ro¢niho Vetsi cinnosti PR zranéni) ., uZivatele IS fizeni (méné
., S které maji vedouci k R uzemi obce s N ... X udaje — ubytek - dlouhodobym oy .
uplatnéni, finanénich M N zasah do vy rozpoctu, mnoistvi organizace Lo Vétsi ) nebo KS zavazna
s Y e skute¢nou | pokuté nebo k (. rozdifenou . klientd 10-50 % u . omezenim L o
ekonomické prostredkud . . fungovani o B popf. obratu osob, nebo . L skupiny . (zhorseni kriminalita,
. « ) nebo ndhradé R pusobnosti, A . - organizace, masivni participace " , Y
znevyhodnén subjektu N N organizace | . ..., . | organizace (v omezeni poskodit Loy osob, nebo . zdravotniho | kratkodobé, v
P Lo alespon Skody. .. jejichz reseni O . X negativni, aviak " zahranicnich R L
i (Cerné udaju, o , znacné A zavislosti na nebo rozvoj nebo . , ohroZeni na . stavu jednotlivych
e M .| potencidlni L si mlze . . . . | kratkodobé ohlasy v i o partner( na . . o
listiny), poskozeni . finanéni vr typu kratkodobé prosazovani . Zivoté - uzivatell, pfipadech).
P R materidlni ) vyzadat ; B e e o médiich. . .o zpracovani ) 3
kradez majetku). & ztraty aktivaci organizace). zastaveni cilG a zajma jednotlivcd. osobnich kratkodoba
identity, . souvisejici S pistupu ke organizace. o pracovni
. - nematerial krizového . . udaja.
predvolani . s Y sluzbam. neschopnost
PR ni . fizeni na
vySettujicimi obnovenim | S ).
. hodnotu. urovni kraje.
organy). chodu.
Muze vést k Muze mit Mize Mize zavainé a Muze Muze Muze vést k
velmi vazné zavainy Muize oy zpUsobit dlouhodobé ovlivnit negativné zpUsobit zavainému,
P oy . . Mze pfimo P [P . s . A
ujmé . | dopad na Mze mit zapficinit rozsahlé vztahy s jinymi ovlivnit nebo zavainé dlouhodobé
. Odhadovana Y ) oy P . nebo . : . - . -
subjektu L skute¢nosti Mize zavainy hromadné o , dlouhodobé organizacemi nebo poskodit dlouhodobé | mu naruseni
. finanéni . Geve . nepfimo vést p oy . . . s . .
osobnich Gima od 50 obchodni, zapficinit dopad na nepokoje, ke ztrétim omezeni, Mize vefejnosti s diplomatické omezeni schopnosti
udaju, ] 000 vyrobni ¢i poruseni fidici a napf. tesahuiicim naruseni i zpUsobit nésledkem celostatni | Muze vést k vztahy a tim vykonu vysetiovat
pfimému K&/subjekt technické pravnich kontrolni generalni 20 % roéjnl’ho nedostupnost | dlouhodobé ¢i nadnarodni pfimému zpUsobit &innosti trestnou
4 | kriticka ohroZeni ¢i ﬁda'j('l povahy predpist ¢innosti a stavku, nebo ro; oitu poskytovani zastaveni negativni publicity, s | ohroZeni ¢i nevyhodu pro interniho ¢innost,
ztraté Zivota ) souvisejici vedouci k zapficinit | jinak zavainé ,p ! nezbytnych béznych dlouhodobymi ztraté Zivota zajmy CR. nebo poptipadé
(neschopnos o . popf. obratu o . L. N Y . . .
(smrt, t splacet s zahdjeni dlouhodob narusit organizace (v nebo ¢innosti ucinky a pozadavky osob. Napft. pro externiho zpochybnéni
invalidita, P . podnikem, trestniho é zastaveni vefejny g . . zakladnich organizace. pfijeti politické osobni Udaje — | uZzivatele IS soudnich
. | dluh, ztrata PR Sl ) " zavislosti na Y - . . A v
dlouhodobé majetku) které maji stihani. chodu celé poradek s tvou sluzeb pro odpovédnosti. Nap¥. dlouhodobé nebo KS fizenia
nepfiznivy ) ! skute¢nou organizace. | celostatnimi or a::)zace) Vetsi pro osobni udaje — nebo trvalé (atoky na rozhodnuti
zdravotni nebo dopady. g : mnoistvi ubytek klientd nad omezeni uzivatele, (zdvaind
stav a alespon osob, mize 50 % u organizace, participace odchod kriminalita,
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Ochrana

- osobnich Naruseni ovani
weathald: udaji — Zakonné a vnitfnich nezbytnych Naruseni Bezpecnost Dopad na
udaji — . J, . Obchodni . or Verejny Finanéni Y Yo . P . Mezinarodni . i Trestné-
financni . a smluvni fidicich a o . nebo béznych Ztrata a zdravi uZivatele IS . e .
dopady na " tajemstvi . . o poradek ztraty a a = a o5 . vztahy pravni fizeni
0 ujma 4 povinnosti kontrolnic 5 . zakladnich Cinnosti duvéryhodnosti osob . . nebo KS .
subjekty S (pismeno " - . | (pismenod) | (pismeno d) > ’ " . (pismeno i) " . (nad ramec
PP subjektd (pismeno b) h ¢innosti sluzeb* (pismeno f) (pismeno g) VKB) (pismeno h) (pismeno j)
udajt S a) VKB) . VKB) VKB) . VKB) )
(i udaja VKB) (pismeno (pismeno e) VKB) VKB) VKB)
VKB) (pismeno a) c) VKB) VKB)
VKB)
pracovni potencialni zpusobit cerné listiny, ztrata zahranicnich zaméstnanc celkové
neschopnost, materialn{ ujmu (napf. konkurenceschopno subjektl nebo i a, zpochybnéni
ztrata ¢ soudni sti, masivni statli na dlouhodob3d systému).
zaméstnani, nematerial proces, negativni zpracovani pracovni
velmi ztizené ni likvidace, dlouhodobé ohlasy v osobnich neschopnost
uplatnéni, hodnotu. vznik médiich véetné udaju. uzivatel(,
vylouceni, nesplatitelné zahranicnich. amrti).
omezeni ho dluhu).
prav).
V této V této
kategorii je kategorii je
posuzovano, | posuzovano,
jaky do;?ad jaky do;l)ad V této o V této
bude mit bude mit kategorii je L
.. L. . . kategorii je . -
naruseni narusenf posuzovan V této . V této kategorii 2
] A7 g L posuzovano, . b V této
primérnich primarnich ., o, jaky kategorii je L je posuzovano, -
R R . V této i . jaky dopad . ., kategorii je ,
aktiv pfimo aktiv pfimo | V této . dopad posuzovano, | V této ) jak naruseni . V této
. . - kategorii je p . . . L bude mit . P posuzovano, L
na subjekty na subjekty | kategorii je ; bude mit V této jak velké kategorii je L. V této primarnich - kategorii je
P e . posuzovano, L L ., naruseni . vl jaky dopad A
udaju, tedy udajut, tedy posuzovan | ., naruseni kategorii je finanéni posuzovano, L, kategorii je aktiv ovlivni p posuzovano,
k o . jaky dopad L, h p o L primarnich . L ) " . bude mit .
na jednotlivé | na o, jaky p primarnich | posuzovano, | ztraty mGze | jaky dopad . V této kategorii je posuzovano, | mezinarodni .. jaky dopad
R L, bude mit . o I ) aktiv na . o naruseni ;
osoby, jejichz | jednotlivé dopad L. aktiv na jaky dopad naruseni bude mit T er Bl posuzovano, jak jaky dopad vztahy - bude mit
o , naruseni Ly . L . zajistovani A ) A primarnich .
. udaje jsouv | osoby, bude mit L vnitini bude mit primarnich naruseni oy naruseni primdrnich | bude mit organizace, X naruseni
Popis . I L primdrnich Vs, . . L béznych . o L o . . aktiv na L,
. daném IS jejichz ddaje | naruseni X . . | Fidicia naruseni aktiv primarnich o . aktiv ovlivni naruseni pripadné také .. primarnich
kategorie .. . L, aktiv na pInéni . L L . cinnosti P L, ., . uZivatele .
zpracovavany | jsou v primérnich . , kontrolni primarnich organizaci aktiv na X divéryhodnost primarnich celého statu —— aktiv na
. ) zékonnych a o . . i ool organizace N h M vyuzivajici N
. Jak moc daném IS aktiv na . cinnosti aktiv na zpUsobit. zajistovani (reputaci) aktiv na napf. s EU, | vySetfovani
. smluvnich 5 ——— . p (schopnost . Y dany IS nebo .
budou zpracovavan | ochranu ) . organizace | zajisténi Kategorie je | nezbytnych R organizace. bezpecnost NATO nebo trestné
. L, . . povinnosti, B Y, ; komunikovat . S KS o .
jednotlivé y. Jakd obchodnih , (kontrolni | vefejného relevantni nebo P a zdravi dalSimi ¢innosti nebo
L, E . | kterymi je . s L ) , V rdmci . (neschopnos P
osoby po finanéni o tajemstvi . mechanis poradku. zejména pro | zakladnich X osob. zahrani¢nimi . soudniho
. .. . organizace K . organizace a _ tjeho v
fyzické nebo | Ujma organizace. P my organizace sluzeb. A R zemémi a - . fizeni.
S . zavazana. . g mimo ni, . . . | ¢innosti
psychické vznikne organizace, generujici v mezindrodnimi
a . - P . . pfijimat ., apod.).
strance jednotlivym jeji vedeni, zisk. N organizaci.
5 . , A zaméstnance
dotéeny, kdyz | osobam, spravu —
budou kdyZz budou apod.). pod.).
naruseny naruseny
jejich osobni | jejich osobni
udaje. udaje.
Unik Neopravnén o ¢ Nemoznost | Nelplnost | eNedostupno | e Naruseni * Naruseni . , . V disledku P ., | Ztrata Z dvodu
. ., . Odcizeni - o . , o .. ., Vlivem uniku Unik informaci, M . P
osobnich 4 modifikace o vydani ¢i st informaci Nedostupnos | vsech cinnosti TR . nedostupnos . moznosti uniku
e e , patent , . .o , X . X . . citlivych informaci . . které . X .
udajt fyzické | osobnich . , rozhodnuti v modifikace | zvefejriovany | tinformacio | informaci, personalnich, . ti informaci . pfistupu informaci v
» e evidovanyc | ey | , . . .. | organizace na ) | organizace .. L
Pfiklady | osobyz IS udaju hvis zdkonné Ihaté | informaci ch na webu fakturdch na | procest ekonomickyc NS evidovanych Jiskala od uzivatele ke | policejnim IS
(napf. o fyzické . | zdGvodu potfebnyc | organizace zakladé asluzeb h, spravy . o v . sluzbé v ramci
. konkurenc¢ . P g narusena jeji .., | zahrani¢nich X . e
zdravotnim osoby v IS s nedostupnosti | h pro miZe vést k nedostupnos | vztazenych budov a nemocnicni N vlivem jeji trestniho
o . ni firmou. 2 A “ q 2 reputace. q partneru. v .
stavu apod.) | zpUsobi IS. rozhodova | neinformovan | ti smérem autoparku, m IS neni nedostupnos | fizeni bude
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Ochrana

osobnich

udaji —
dopady na

osobn Naruseni Zajistovani
ljxdajﬁv—’ Obchodni Zékonné’a \vl'nitFnl’ch Vefejny — nezbytnych Naruseni Bezpecnost
financni smluvni fidicich a o2 2
poradek ztraty

ujma e ovinnosti kontrolnic
) P (pismeno d) (pismeno d)

Mezinarodni ponede
nebo béznych Ztrata a zdravi uzivatele IS

’ zakladnich Cinnosti divéryhodnosti osob ’vztahy . nebo KS
subjektd (Zl)s\r/nKe;)o (pismeno b) h ¢innosti VKB) VKB) sluzeb* (pismeno f) (pismeno g) VKB) (pismeno h) (pls\rIT(e;r;o i) (pismeno j)
udaja VKB) (pismeno (pismeno e) VKB) VKB) VKB)
(pismeno a) c) VKB) VKB)
VKB)

Trestné-
pravni fizeni
(nad ramec
VKB)

subjekty
udaja
(pismeno a)
VKB)

a jejich vyplatu * Naruseni nivedenia | ivefejnostio | ekonomické | k hlavnimu neschopnost mozné ti (napt. pfi zastaveno
nasledné socialnich povinnosti kontrolni dalezitych ho systému. | business cili prijimat provést vypadku trestni fizeni.
zverejnénina | davek jiné zverejnovat cinnost. skutecnostec | e (ucelu datové nezbytné internetovéh
internetu. fyzické dokumenty na h (zéplavy, Nedostupnos | existence) zpravy apod. operace a o
osobé. elektronické ekologické tinformacio | organizace . pacienti jsou bankovnictvi
uredni desce, katastrofy moznych (napf. Neschopnost ohrozeni na se tento
ktera je atd.). obchodnich | v pfipadé pfijimat nové Zivoté. problém
nepretrzité * Dlouhodoba | prilezitostec | Ministerstva zaméstnance dotkne
dostupna nedostupnost | haztoho pro certifikaci | z dGvodu velkého
vzdélenym informaci plynouci usly | senzorli by se | nedostupnos poctu
pristupem. potiebnych zisk. jednalo o ti uzivatelt —
pro vyplatu naruseni personalniho nemoznost
socialnich vydavani systému. zadat
davek, certifikaci). platebni
dichodu prikaz
apod. online).

Hodnoceni primarnich aktiv probiha pouze u téch oblasti, které jsou pro dané aktivum relevantni.
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Hodnoceni primarnich aktiv z hlediska dostupnosti, ztraty, ddvérnosti a integrity je provadéno v souladu s nasledujici stupnici:

Tabulka 4: Stupnice pro hodnoceni primdrnich aktiv z hlediska dostupnosti, ztraty, divérnosti a integrity

PFipustna doba
kumulovanych
vypadkt s mési¢nim
vyhodnocovanim

Vysledna hodnota Provozni doba pod SLA

-
7]
o
c
Q
3
-
1]
o

(=]

Nedostupnost 15 min
Nedostupnost 1 h
Nedostupnost 4 h
Nedostupnost 8 h

Nedostupnost 1den

Nedostupnost 2 dny

Nedostupnost 1 tyden

Nedostupnost 14 dni

Nedostupnost mésic a vice
Ztrata dat od zalohy (15 min)
Ztrata dat od zélohy (1 h)
Ztrata dat od zalohy (4 h)
Ztrata dat od zélohy (8 h)
Ztrata dat od zélohy (1 den)
Ztrata dat od zélohy (2 dny)
Ztrata dat od zélohy (1 tyden)
Ztrata dat od zélohy (14 dni)
Uplna ztrata dat
Prozrazeni v rdmci organizace
Prozrazeni smluvnim partnerim
Prozrazeni vné organizaci
Modifikace dat malého rozsahu
Modifikace dat velkého rozsahu

0 | Nerelevantni

Provozni doba pod SLA: minimalné
urcenych 10 hodin v pracovni dny.
Nezapocitavaji se dny pracovniho
volna a dny pracovniho klidu Max. 8 hod., avsak
stanovené pro CR. Napt. r. 2018 pouze v rdmci

ma 250 pracovnich dnfi, na bazi 10 | definované pracovni
hod. pod SLA denné, coz dava doby

max. mésicni vypadek 8,3 hod. pri
dostupnosti 96 % (vztazeno na

1 | nizka 96,16 %

dobu pod SLA).
Provozni doba pod SLA: 24x7 nejvyssi nejvyssi
(pfipravenost pro sluzby nejvy$i hodnota hodnota hodnota

souvisejici s uplnym el. podanim).
Avsak urcité sluzby, u nichz to Ize
predpokladat vzhledem k
provoznim aspektiim, |ze nabizet s ..
2 | stiedni 99,45 % | omezenim Provozni doby pod SLA ;T:; CAICR RN 1 1 1 2 (2|3 3,3 3
na pracovni dny a vymezenou

pracovni dobu. To znamen3, Ze el.
podani bude obvykle fungovat
nepfretrzité, ale reakce
poskytovatele na nahlasené
incidenty je omezena.
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Pfipustna doba
kumulovanych
vypadkt s mési¢nim
vyhodnocovanim

Vysledna hodnota Provozni doba pod SLA

Dostupnost
Nedostupnost 15 min
Nedostupnost 1 h
Nedostupnost 4 h
Nedostupnost 8 h
Nedostupnost 1den
Nedostupnost 2 dny
Nedostupnost 1 tyden
Nedostupnost 14 dni
Nedostupnost mésic a vice
Ztrata dat od zalohy (15 min)
Ztrata dat od zélohy (1 h)
Ztrata dat od zélohy (4 h)
Ztrata dat od zélohy (8 h)
Ztrata dat od zélohy (1 den)
Ztrata dat od zélohy (2 dny)
Ztrata dat od zélohy (1 tyden)
Ztrata dat od zélohy (14 dni)
Uplna ztrata dat
Prozrazeni v rdmci organizace
Prozrazeni smluvnim partnerim
Prozrazeni vné organizaci
Modifikace dat malého rozsahu
Modifikace dat velkého rozsahu

Provozni doba pod SLA: 24x7
(pfipravenost pro sluzby uplného
el. podani). Urcité sluzby, u nichz
to Ize predpoklddat vzhledem k Max. 43 min. na bazi
provoznim aspektiim, |ze nabizets | 24x7

omezenim Provozni doby pod SLA
na pracovni dny a vymezenou
pracovni dobu.

3 | vysoka 99,90 %

nejvyssi nejvyssi

nejvyssi hodnota hodnota hodnota

PIné fault-tolerantni systém s
georedundanci a replikaci
transakcnich dat. Smluvni pendle
pti vypadku dostupnosti sluzby
delSi nez celkem 52 minut za rok
(odpovida 99,99 %).

Jednotlivy vypadek
max. 15 min. Max.
kumulovany ro¢ni
vypadek 52 min.
(odpovida 99,99 %)

4 | kriticka

Zpusob ziskani vysledné hodnoty dostupnosti na zakladé vyse uvedené tabulky:

Vyse uvedena tabulka je pouze orientacni. Hodnoty nedostupnosti pro jednotlivé ¢asové fezy u hodnoceného aktiva se nemusi presné rovnat hodnotdam
uvedenym v této tabulce. Pro urceni vysledné hodnoty dostupnosti je potifeba porovnat vSechny tdaje v tabulce uvedené vyse a vybrat Uroven dostupnosti,
ktera nejvice odpovida realnym potiebam pfi praci s aktivem.
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3.2 Podptirna aktiva

Jednd se o aktiva nutna pro spravnou funkénost, zpracovani, uchovani a zajisténi bezpecnosti
primarnich aktiv. Sama o sobé podpUlrna aktiva netvofi hodnotu pro organizaci.

Vazby mezi primarnimi a podplrnymi aktivy musi byt evidovany.
Podplrna aktiva jsou ¢lenéna do nasledujicich kategorii:

Technické vybaveni

Do technického vybaveni (HW) spadaji fyzické komponenty (zpravidla si na né mizeme sahnout) IS
nebo jejich c¢asti. Typickymi pfiklady technického vybaveni jsou pracovni stanice (véetné periferii),
datova uloZisté, servery, ale také mobilni zafizeni. Do této kategorie téZ spadaji vyménna média
(v€etné CD, DVD apod.).
Komunikacni prostiedky

Do komunikaénich prostfedkl spadaji komponenty, které spojuji jednotlivd technicka vybaveni
dohromady a vytvari z nich sit. Do této kategorie jsou zahrnuta jak dratova (ethernet, optické vldkno
atd.), tak i bezdratova (Wi-Fi atd.) pfipojeni a veskeré komponenty, které jsou potifebné pro realizaci
téchto pripojeni — tedy mimo aktivnich prvkd, napf. sitova zafizeni jako jsou smérovace (router),
prepinace (switch) apod.

Programové vybaveni

Do programového vybaveni (SW) spadaji veskeré programy/aplikace, které bézi na technickém
vybaveni a komunikaénich prostfedcich. Bez nich by technické vybaveni a komunikacni prostfedky byly
pouze kusem Zeleza bez vyuZiti. Programové vybaveni zajistuje, Ze je mozné technické vybaveni a
komunikaéni prostfedky ovladat a vykonavat na nich pozadované ukony. Do této kategorie jsou
zahrnuty napf. OS, firmware, kancelarské baliky, ale i pfistupové a bezpecnostni aplikace apod.

Objekty

Do objektl spadaji fyzické prostory, ve kterych se IS nebo jeho ¢asti nachazi. Do této kategorie spadaji
aredly, objekty, inZenyrské sité apod.

Lidské zdroje

Do lidskych zdrojli spada veskery personal, ktery ma vliv na IS nebo jeho ¢asti. Do této kategorie jsou
zahrnuti napf. uzivatelé, administratofi, vyvojafi, bezpecnostni role, ale také vedeni organizace nebo
administratofi dodavatele.

Dodavatelé

Do kategorie dodavatell spadaji napf. provozovatelé, subdodavatelé, vyrobci nebo cloud computing.

Externi systémy a sluzby

Do externich systémU a sluzeb spadaji veskeré externi systémy a sluzby, které jsou nezbytné pro
zajisténi funkcnosti IS nebo jeho ¢asti. Do této kategorie jsou zahrnuty napf. dodavky elektfiny,
certifikacni sluzby apod.

Podplrna aktiva mohou byt velmi komplexni a spadat do vice ztéchto kategorii, pro potreby
navazujicich ¢innosti, napf. hodnoceni aktiv a rizik, je moZné vytvofit jedno typové aktivum, které bude

obsahovat vice kategorii. V navazujicim hodnoceni rizik je ale nutné identifikovat relevantni hrozby a
zranitelnosti pro vSechny kategorie pfislusného typového aktiva.
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Jako pomdcka pro identifikaci podplrnych aktiv slouzi dokument Pfiloha 4: Struktura podpUrnych
aktiv.

Hodnoceni podplrnych aktiv probiha na zakladé vzorce, ktery pracuje s vahou vlivu podplrného aktiva
na primarni aktivum a hodnotou pfislusného primarniho aktiva. V pfipadé potfeby mlze manaZer KB
ve spolupraci s pfislusnym gestorem provést individualni pfehodnoceni aktiva.

Véaha vlivu je ¢iselné ohodnocena sila vazby mezi primarnim a podpdrnym aktivem, pficemz vaha vlivu
je posuzovana individudlné pro jednotlivé atributy bezpecnosti informaci (ddvérnost, integrita,
dostupnost, ztrata) a individualné pro kazdou dvojici primarniho a podpurného aktiva.

Vaha vlivu nabyva hodnot podle nésledujici tabulky:

Tabulka 5: Vdha viivu

Hodnoceny atribut bezpecnosti informaci nema vliv na stejny

1 RIEES atribut daného primarniho aktiva.

Hodnoceny atribut bezpecnosti informaci ma vedlejsi vliv na

2 Stredni S . s :
redni stejny atribut daného primarniho aktiva.

Hodnoceny atribut bezpecnosti informaci ma hlavni vliv na
3 Vysoka | stejny atribut daného primarniho aktiva, muaZe zpUsobit
vyznamnou Skodu.

Hodnoceny atribut bezpecnosti informaci ma kriticky vliv na

Kriticka | stejny atribut daného primarniho aktiva, miZe zpUsobit jeho
znehodnoceni.

Hodnota podptirného aktiva = vaha vlivu x hodnota primarniho aktiva

Vzhledem k tomu, Ze podpUlirné aktivum muizZe mit vice vazeb na primarni aktiva, je pro ucely hodnoceni
podpurnych aktiv vybrana nejvyssi hodnota dle jednotlivych atributl bezpecnosti informaci.

Dopad podpurného aktiva je hodnota v intervalu <1-16>, musi tedy dojit k Upravé vysledné hodnoty
podpurného aktiva na ctyfstupfiovou skalu pouzitou pro primarni aktiva. Tato Uprava je dana
nasledujici tabulkou:

Tabulka 6: Hodnota podplrného aktiva

Hodnota primarniho aktiva

| Hodnotaprimamihoaktiva |
EE N R T
4

Hodnota podpUrného aktiva = vaha vlivu x
hodnota primarniho aktiva

1
1 2 3
\ELERVIY] 2 4 6
podplrného aktiva na
primarni aktivum 3 6 S 12
4 8 12 6

Vysledna hodnota podpurného aktiva

1-4 1
5-8 2
9-12 3
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4 Rizeni rizik
Do fizeni rizik musi byt zahrnuta aktiva minimalné z rozsahu ISMS popsaném v dokumentu Ptiloha 1:
Vzorova politika systému fizeni bezpecnosti informaci.

Rizika jsou identifikovana na zakladé relevantnich kombinaci aktivum-zranitelnost-hrozba.

Pro hodnoceni rizik je vyuzit vypocet pomoci funkce, kterou ovliviiuje dopad, hrozba a zranitelnost.
Dopadem se mysli hodnota aktiva pfislusného atributu (dlvérnost, integrita, dostupnost).

Riziko = dopad (hodnota pfislusného atributu aktiva) x hrozba x zranitelnost

Hodnoceni rizik se fidi nasledujici tabulkou:

Tabulka 7: Stupnice pro hodnoceni rizik a kritéria pro akceptovatelnost

STUPNICE PRO HODNOCENI RIZIK PROCES ZVLADANI RIZIKA

Riziko je povazovano za Riziko akceptuje manazer KB ve spolupraci s gestorem aktiva.
1-16 | nizka prijatelné — Dale riziko monitoruji. V ptipadé zdjmu se vybor KB miZe o
akceptovatelné. téchto rizicich informovat.
V pfipadé zplsobu zvladani rizika ,,Akceptovat” riziko
.. O Mo el akceptuje manazer KB ve spolupraci s gestorem aktiva.
Riziko mizZe byt snizeno v,p Jv . . p . .p vg p .
R Y V ptipadé zplisobu zvladani rizika ,Snizit“ navrhuje
méné narocnymi opatre- . , . . .
S . v, .« v, | bezpe€nostni opatfeni architekt KB ve spolupraci s
17-31 | stfedni | nimi nebo v pfipadé vyssi . « . . R el T s e
253 . .. manazerem KB. Navrzeny zpUsob zvladani rizik véetné
narocnosti opatreni je B , . . . ,
riziko akceptovatelnd bezpecnostniho opatfeni prezentuje manazer KB Vyboru pro
P ) KB, ktery jej bud’'schvali, nebo rozhodne o jiném zplsobu
zvladani.
Zpusob zvladani rizika navrhuje manaZer KB ve spolupraci
AP . s gestorem aktiva. V pfipadé navrhu zpUsobu zvladani rizika
Riziko je dlouhodobé ne- & e . P Fv) , . p' .
. X o . | ,Snizit“ navrhuje bezpecnostni opatieni architekt KB ve
. | pfipustné a musi byt zaha- L . . . . v
32-47 vysoka | . . spoluprdci s manazerem KB. Navrzeny zpUsob zvladani rizik
jeny systematické kroky Y L~ Y ; . . .
. - véetné bezpecnostniho opatreni prezentuje manazer KB
k jeho odstranéni. ; L . 10 .,
Vyboru pro KB, ktery jej bud’ schvali, nebo rozhodne o jiném
zpusobu zvladani.

ZpUsob zvladani rizika navrhuje manazer KB ve spolupraci
s gestorem aktiva. V pripadé navrhu zptsobu zvladani rizika

48-64

kriticka

Riziko je nepfipustné a
musi byt neprodlené za-
hajeny kroky k jeho od-
stranéni.

,»Snizit“ navrhuje bezpecnostni opatreni architekt KB ve
spolupraci s manazerem KB. Navrzeny zpUsob zvladani rizik
véetné bezpecnostniho opatreni prezentuje manazer KB
Vyboru pro KB, ktery jej bud’ schvali, nebo rozhodne o jiném
zpUsobu zvladani. V pripadé naléhavosti zvladnuti rizika Ize
postupovat zplsobem popsanym v metodice.
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INTERNI TLP: GREEN

Tabulka 8: RozloZeni urovni rizika

Hrozba x zranitelnost

=]
-]
@©
Q
[©]
©
©
o)
o
[=
T
O
I

Hodnoceni rizik musi byt provedeno:
e nejméné jednou rocng,
e pfivyznamné zméng,
e pfizméné rozsahu ISMS,
e v pfipadé potieby v souvislosti s vydanim opatreni podle § 11 ZKB.
Hodnoceni rizik musi zohledriovat probéhlé kybernetické bezpecnostniincidenty a audity kybernetické

bezpecnosti.

Hodnoceni rizik provadéno u vyznamnych dodavatelll vramci vybérového tizeni pred uzavienim
smlouvy souvisejici s pInénim pfedmétu vybérového fizeni se fidi touto metodikou pfimérené.
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INTERNI TLP: GREEN

4.1 Zranitelnosti a hrozby
Katalog hrozeb a katalog zranitelnosti vychazi z kategorii popsanych v pfiloze ¢. 3 VKB.

Zranitelnosti jsou doplnény o kategorii aktiv, u kterych se mohou vyskytovat.

Tabulka 9: Katalog zranitelnosti

Technické | Programové Externi

Komunikacni

T - itelnosti Priklad itelnosti ] i b 1 .
ypové zranitelnosti fiklady zranitelnosti vybaveni RS prostredky

(HW) (sw)

Objekty Dodavatelé | systémy
a sluzby

1) Proces pro spravu a fizeni technickych
zranitelnosti neni zdokumentovan ani
plné zaveden do praxe. Neni pouZivan
nastroj pro fizeni technickych
zranitelnosti. Neni nasazena technologie
pro skenovani zranitelnosti.

2) Stava se, Zze seznam ICT komponent
nové zavadéné techniky neni kompletni,
v organizaci se vyskytuje neevidovany
ICT HW. V pfipadé kradeze je HW
administrativné nedohledatelny.

3) Nedostate¢na dokumentace interni

sité.
4) Pro testovani jsou pouzivand
1 Nedostatecna udrzba Z1: Nedostatecnd udrzba | produkéni data. « « « «
aktiv aktiv 5) Nejsou stanoveny priority obnovy

informacnich systému ze zalohy.

6) Neprobiha profylaxe a udrzba.

7) Jsou vydavany aktualizace
dodavatelem/vyrobcem, ale nejsou
aplikovany do provozniho prostredi.
8) Neprobiha pravidelné cisténi
skladovych prostor, hromadi se hoflavy
materidl.

9) Servery jsou zanaseny prachem a
nejsou pravidelné ¢istény.

10) Informace popsané v dokumentaci
nejsou pravidelné aktualizovany.

11) Aktualizace nejsou dostate¢né
testovany pred nasazenim do
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INTERNI TLP: GREEN

Externi

Technické | Programové Komunikaéni Lidské

prostiedky Objekty

Dodavatelé | systémy
a sluzby

Priklady zranitelnosti vybaveni vybaveni
(HW) (sw)

Typové zranitelnosti .
yp zdroje

provozniho prostredi.

12) Nejsou odstrariovany nedostatky
identifikované v pribéhu skenovani
zranitelnosti nebo penetracniho
testovani.

1) Jsou provozovdny zastaralé nebo
nepodporované operacni systémy.
2) Nejsou vydavany aktualizace.

3) Je pouZivan zastaraly router.

4) Zastarala serverovna nespliujici
Zastaralost aktiv Z2: Zastaralost aktiv aktualni predpisy a normy. X X X X
5) Jsou pouZivany zastaralé
kryptografické algoritmy.

6) Neni provadéno pravidelné
prezkoumani pouZivanych
kryptografickych algoritma.

1) Neni implementovana ochrana proti
Web application Gtokim na externi
sluzby ani pro interni sluzby.

2) Neni aplikovan hardening server,
zejména téch vystavenych do internetu.
3) Externi FW neni zapojen v clusteru.
4) Nedostatecné fyzické zabezpeceni
objektd a lokalit. X X X X
5) Routery maji nastaveno defaultni
jméno a heslo pro pfistup do
administratorského rozhrani.

6) Vstup do objektu je umoznén
komukoliv bez provéreni jeho totoZnosti,
Ucelu navstévy atd.

7) Absence ostrahy/dozoru u vstupu atd.

Nedostatec¢na ochrana Z3: Nedostatecna
perimetru ochrana perimetru
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Typové zranitelnosti

Nedostatecné
bezpecnostni povédomi
lidskych zdroja

Oznaceni

Z4: Nedostatecné
bezpecnostni povédomi
lidskych zdroju

INTERNI TLP: GREEN

Priklady zranitelnosti

1) Nedostateéné vzdélavani béznych
uzivatell ICT v oblasti bezpec¢nosti
informaci.

2) Nedostatecné ovérovani znalosti
béZnych uzivatell ICT v oblasti
bezpecnosti informaci. Neni provadéno
testovani formou phishingovych
kampani a dalSich metod socialniho
inZenyrstvi.

3) Absence vzdélavacich program( pro
administratory a bezpecnostni techniky.
4) Dodavatelé nejsou pouceni o svych
pravech a povinnostech.

5) Bezpecnostni role pravidelné
neabsolvuji odborna skoleni.

6) Zaméstnanci nejsou proskoleni o tom,
Ze nesmi do objektu poustét
neautorizované osoby (napf. neni
ovérena identita pracovnika dodavatele
a Ucel jeho navstévy).

7) Zaméstnanci nejsou pouceni o
pravidlech ochrany aktiv (napf.
klasifikace informaci, pravidla pro sdileni
informaci atd.).

8) Zaméstnanci nejsou pouceni o
zpUsobech zachazeni se zaméstnaneckou
kartou (napf. nenechdvat kartu volné
leZet bez dozoru).

9) Zaméstnanci nejsou skoleni o
zpUsobech odhalovani pochybeni,
nevhodnych nebo zavadnych zpUsobl
chovani.

Technické | Programové S s Externi
) ’ Komunika¢ni . Lidské . .
vybaveni vybaveni rostfedk Objekty Dodavatelé | systémy
) (SW) s i

geRls a sluzby
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Typové zranitelnosti

Nevhodné nastaveni
pristupovych opravnéni

Oznaceni

Z5: Nevhodné nastaveni
pristupovych opravnéni

INTERNI TLP: GREEN

Priklady zranitelnosti

1) Nékterad ICT zafizeni nemaji od
vyrobce pfistup chranény heslem
(defaultné).

2) Neni nastavena jednotna politika
hesel jak v rdmci domény, tak na
jednotlivych IS.

3) Neprobihd pravidelné prfezkoumavani
pristupovych prav jak uzivatell, tak
administratord.

4) Pti prihlaSovani do IS neprobiha
autentizace uzivatelQ pres centralni
spravu uzivatel( (AD). IS maji svou
vlastni DB uZzivateld.

5) Neni implementovan centralni systém
fizeni identit (IDM).

6) Nedostatecné fyzicky zabezpecené
vstupy do serverovny.

7) Absence rozdéleni odpovédnych roli a
jim pfidruzenych opravnéni — vsichni
maji pFistup vSude (porusena i
ignorovana zasada "need to know").

8) Neni aplikovana metoda minimalnich
opravneéni (least priviledge principle).

Externi
systémy
a sluzby

Technické
vybaveni
(HW)

Programové
vybaveni
(sw)

Lidské
|dsk.e Dodavatelé
zdroje

Komunika¢ni

prostiedky Objekty

Nedostatecné
monitorovani ¢innosti
lidskych zdroju,
neschopnost odhalit
jejich pochybeni,
nevhodné nebo zavadné
zpUsoby chovani

Z6: Nedostatecné
monitorovani ¢innosti
lidskych zdroju,
neschopnost odhalit
jejich pochybeni,
nevhodné nebo zavadné
zpUsoby chovani

1) Neexistuje dohled nad aktivitami
privilegovanych (administratorskych)
uctad.

2) Nejednotna droven logovani
uZivatelskych aktivit na jednotlivych
informacnich systémech, neni
provadéno pravidelné vyhodnocovani
logt.

3) Nejsou vyhodnocovany informace ze
sitovych sond.

4) Zaznamy z kamerového systému
nejsou ukladany.

5) Vedouci pracovnik nekontroluje
dodrZovani nastavenych pravidel
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Typové zranitelnosti

Oznaceni

INTERNI TLP: GREEN

Priklady zranitelnosti

podrizenymi.
6) Zaznamy z kamerového systému
neexistuji Ci nejsou ukladany.

Externi
systémy
a sluzby

Programové
vybaveni
(sw)

Technické
vybaveni
(HW)

Lidské
|dsk.e Dodavatelé
zdroje

Komunikac¢ni

prostiedky Objekty

Nedostatecné stanoveni
bezpecnostnich pravidel
a postupl, nepresné
nebo nejednoznacné
vymezeni prav a
povinnosti lidskych
zdrojl

Z7: Nedostatecné
stanoveni
bezpecnostnich pravidel
a postupl, nepresné
nebo nejednoznacné
vymezeni prav a
povinnosti lidskych
zdroju

1) Bezpecnostni politiky nejsou
vytvoreny v dostate¢ném rozsahu.

2) Neexistuje incident management
dokumentace.

3) Neni dokumentovanda odpovédnost a
role za fizeni bezpecnosti informaci.

4) Nedochazi k systematickému a
jednotnému fizeni aktiv a rizik.

5) MKB neni soucasti vsech akvizi¢nich
procest ICT. MKB se nevyjadfuje k
bezpecnostnim pozadavkim na nové
technologie nebo pfi obméné stavajicich
technologii.

6) Nedostatecné fizeni dodavateld, ve
smlouvach nejsou stanoveny pozadavky
na bezpecnost, ve smlouvdach absentuji
informace a pozadavky na pfipojeni do
siti (topologie infrastruktury, datové
rozvadéce, zplisob zapojeni apod.).

7) Nejsou nastavena pravidla pro zmény
defaultnich hesel na zafizenich.

8) Neexistuji pravidla pro vzdalenou
praci a pro BYOD.

9) Nejsou nastavena bezpecnostni
pravidla, kterd musi byt zohlednéna pfi
zpracovani verejnych zakazek.
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INTERNI TLP: GREEN

Technické | Programové Komunikaéni Lidské Externi
Objekty Dodavatelé | systémy

zdroje a sluzby

Typové zranitelnosti Oznaceni Priklady zranitelnosti vybaveni vybaveni
(HW) (sw)

prostiedky

10) Nejsou nastaveny zdvazné postupy
pfi identifikaci negativnich
bezpecnostnich jevl, KBU, KBI od formy
jejich hlaseni, postupli feseni, seznamu
zainteresovanych fesiteld a vyhodnoceni
téchto jevl a nasledného prezkoumani.
11) Staré smlouvy nezahrnuji pozadavky
na bezpecnost nebo jen ¢astecné.

12) Neexistuje bezpecnostni provozni
prirucka k IS.

13) Neni nastavena forma hlaseni a
reseni bezpecnostnich udalosti a
incidentll ke spravci IS od dodavatele.

1) Nejsou stanoveni garanti aktiv,
nedoslo k jejich jmenovani a neznaji své
povinnosti.

2) Neni zavedena klasifikace aktiv
(informaci).

3) Neni zdokumentovan ani zaveden
proces pro spravu a likvidaci vyménnych
médii. Neni vedena jejich evidence.

4) Neni zaveden standard pro Sifrovani
e-mailové komunikace (externi i interni).
5) Média (napf. s interni dokumentaci)
Nedostatecna ochrana Z8: Nedostatecna nejsou pfi vloZeni do prostredkd

aktiv ochrana aktiv organizace nijak omezovana ani
skenovana antivirovym fesenim.

6) Nedostatecné technicky zajisténa
ochrana citlivych informaci. Neni
nasazeno DLP Feseni.

7) Organizacni opatfeni nejsou zavedena
do praxe. Procesy jsou nastaveny pouze
formalné v dokumentaci.

8) Nedostatecna konfigurace ICT aktiv
(servery, komunikacni prvky, databaze
apod.).

9) Nedostatec¢né zdokumentovana
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Typové zranitelnosti

Oznaceni

INTERNI TLP: GREEN

Priklady zranitelnosti

kabeldz.

10) Nedostate¢nda ochrana koncovych
zatizeni (endpoint security), v€. antiviru.
11) Slabd ochrana pred vnéjsimi vlivy.
12) Minimdlni ochrana pred utoky zvenci
— organizovanou skupinou,
osamocenymi hackery atd.

Externi
systémy
a sluzby

Technické
vybaveni
(HW)

Programové
vybaveni
(sw)

Lidské
|dsk.e Dodavatelé
zdroje

Komunika¢ni

prostiedky Objekty

Nevhodnd bezpecnostni
architektura

Z9: Nevhodna
bezpecénostni
architektura

dlivodu prepinani celych vétvi a nejen
zafizeni, které vypadne.

2) UZivatelsky segment neni od DMZ
oddélen pomoci interniho FW.

3) VLAN jsou zakonceny na core switchi,
coZ ztéZzuje management prostupl mezi
VLAN.

4) Na serverech neni instalovan FW.

5) Neni pouzivano nastaveni DNSSEC.
6) DMZ je provozovana na stejnych
fyzickych serverech jako interni servery.
Je oddélena pouze sitové na dUrovni
pomoci VLAN.

7) Nedostatec¢na segmentace sité.

8) Nejsou definovany ACL.

10

Nedostate¢na mira
nezavislé kontroly

Z10: Nedostatecna mira
nezavislé kontroly

1) Neprobiha pravidelny interni audit.
2) Neprobiha pravidelny externi audit.
3) Neprobihd penetracni testovani.

4) Neprobiha skenovani zranitelnosti.
5) Neadekvatni kontrola zmén.

6) Neprobihaji zakaznické audity u
dodavatele.

11

Nedostatek
zaméstnancl s
potfebnou odbornou
urovni

Z11: Nedostatek
zaméstnancl s
potfebnou odbornou
urovni

1) Nedostatek kvalifikovanych zajemct o
praci v informacnich a komunikacnich
technologii.

2) Nedostatek zaméstnancu zplsobeny
hromadnou nemoci, karanténou.
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INTERNI TLP: GREEN

Hrozby jsou doplnény o vektor utoku, plisobnost varovani NUKIB ze dne 17. prosince 2018 a atributy, na které plsobi. Hrozby u technickych nebo
programovych prostiedk(, pro které je relevantni varovani NUKIB ze dne 17. prosince 2018, musi byt hodnoceny na trovni 4 — kriticka. Tyto hrozby jsou
oznacovany podbarvenim.

Tabulka 10: Katalog hrozeb

Typové hrozby Priklady hrozeb Vektor utoku

Je relevantni
varovani NUKIB
ze dne 17.
prosince 2018?

1) Zaméstnanec nedodrZi interni predpisy organizace.

2) Nedodrzeni zakonnych predpist dopadajicich na organizaci.
3) Zaméstnanec nebo dodavatel zamérné porusi bezpecnostni
politiku organizace.

4) Zaméstnanec nebo dodavatel zdmérné eskaluje sva
opravnéni.

5) Zaméstnanec nebo dodavatel do infrastruktury organizace

H1: Poruseni bezpeénostni
politiky, provedeni

Poruseni bezpecnostni
politiky, provedeni

programového vybaveni

programového vybaveni

4) Selhani operacniho systému.
5) Zaplaveni nebo poZzdr serverovny.
6) Zivelna pohroma — zéplavy, tornado, zemétieseni apod.

moc/Externi

1 | neoprdvnénych ¢innosti, neopravnénych ¢innosti, I o Interni/Externi | NE X X X
yis PR i PR pfipoji neschvaleny HW.
zneuZziti opravnéni ze strany zneuZiti opravnéni ze strany N Ly e e
5 \ T 3 o . 6) Zaméstnanec (vyvojar) provede neopravnéné zmény v

uzivatell a administrator( uzivatell a administratort e, PR o
aplikac¢nim kddu a jiné zmény vyvijeného SW.
7) Zaméstnanec se seznami s informacemi, které pro néj nebyly
uréeny.
8) Zaméstnanec sdili informace s osobami, pro které nebyly
uréeny.
1) Nahodné pretizeni HW serveru, sité, koncové stanice.

. . " o . - 2) Nedostupnost zéloh.
eherelil] 20w sal e B (R B DD SR T 3; Selhani I-TW zarizeni (klimatizace, server, diskové pole) Vyssi
technického nebo technického nebo ! ! POCi: ¥ ANO
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Typové hrozby

Oznaceni

INTERNI TLP: GREEN

Priklady hrozeb

Vektor utoku

Je relevantni
varovani NUKIB
ze dne 17.

prosince 2018?

1) Utoénik se snai o prolomeni (hadani) hesel.
2) Utoénik se snai prolomit zabezpedeni bezdratové Wi-Fi sité.
3) Utoénik se snaZi do organizace proniknout z guest Wi-Fi sité.
4) Cileny kyberneticky utok (hacking) - pokus o kradez identity
prostifednictvim SQL Injection, XSS, session hijacking apod.
wios . . H3: Zneuziti identity fyzické 5) Utoénik zneuiije fyzickou piistupovou kartu. , ,
Zneuditi identity fyzické osoby osoby 6) Utoénik odcizi heslo doménového administratora/privatni Interni/Externi. | NE X X
klice k PKI.
7) Utoénik zneuZije dGvéru zaméstnance a donuti jej jednat ve
svUj prospéch.
8) Zaméstnanec zneuzije pFistupové Udaje/kartu jiného
zaméstnance.
1) Zaméstnanec instaluje nepovoleny SW na uZivatelskou
wios o . T . stanici.
Uzivani ?rogramoveho Ha: Uznv?nl programo.vehcz , . | 2) Poruseni licen¢nich podminek SW. ,
vybaveni v rozporu s vybaveni v rozporu s licenénimi wroc e, T , Interni NE X X
licenénimi podminkami podminkami 3) Uzwanllpl,ratskych koopu, falsovanlvllcelnm. o
4) Stahovani programi z nezabezpecenych a neoficialnich
serverd.
1) Zaméstnanec infikuje pracovni stanici Skodlivym kédem pfi
PUsobeni skodlivého kédu H5: PGsobeni skodlivého kodu | praci (napf. stazeni pfilohy, vyhledavani na internetu apod.).
(napfiklad viry, spyware, (napfriklad viry, spyware, 2) Zaméstnanec infikuje pocitacovou sit vlozenim infikovaného | Interni/Externi | ANO X X X
trojské koné) trojské koné) prenosného zarizeni (USB disk, CD, DVD).
3) Napadeni plosné Sifenym malware.
1) Zaméstnanec zneufZije fyzické pristupy do lokalit organizace
po ukonceni pracovniho poméru.
2) Zaméstnanec zpfistupni neopravnéné osobé zabezpecéené
e prostory (serverovny, rozvodna, archiv apod.).
Naruseni fyzické bezpecnosti He: Navruseljn fyzicke 3) Teroristicky utok. Interni/Externi | NE X X X
bezpecénosti s wip s . .
4) Utocnik se snazi fyzicky proniknout do organizace —
destruktivni/nedestruktivni metody (napf. odvrtani zamku,
otevieni zdmku pomoci Sperhdkd, prefezani mfizi, rozbiti oken
apod.).
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Typové hrozby

Preruseni poskytovani sluzeb
elektronickych komunikaci
nebo dodévek elektrické
energie

Oznaceni

H7: Preruseni poskytovani
sluZeb elektronickych
komunikaci nebo dodavek
elektrické energie

INTERNI TLP: GREEN

Priklady hrozeb

1) Selhani dodavky elektrické energie, konektivity nebo jinych
dllezitych sluzeb pro provoz ICT.
2) Kratkodobé preruseni dodavek elektrické energie.

Vektor utoku

Externi/Vyssi
moc

Je relevantni
varovani NUKIB
ze dne 17.
prosince 2018?

NE

ZneuZiti nebo neopravnéna
modifikace udajl

H8: ZneuZiti nebo neopravnéna
modifikace udajl

1) Utoénik ziska pristup k aplikaci/systému.

2) Administrator provede neopravnénou zménu v nastaveni
SW.

3) Utoénik v databazi pozméni data.

4) Utoénik ziskd pFistup k datdim v databézi a vyuzije je k
zacileni svych dalSich utokd.

5) Neautorizované spousténi fidicich sitovych sluzeb.

Interni/Externi

ANO

Ztrata, odcizeni nebo
poskozeni aktiva

H9: Ztrata, odcizeni nebo
poskozeni aktiva

1) Zaméstnanec odcizi nebo smaze data nebo informace.

2) Utoénik odcizi pfenosné zafizeni (notebook/mobilni telefon)
¢i listinné dokumenty s daty nebo informacemi mimo prostory
organizace (napf. z auta, v restauraci apod.).

3) Utoénik odcizi aktivum (notebook, mobilni telefon,
klasifikované listinné dokumenty) z lokalit organizace.

4) Neopravnéna osoba precte citlivé volné lezici dokumenty
nebo vyhozené do kose, precte citliva data z obrazovky /stolu,
ke kterym by se nemél dostat nebo precte dokumenty z
tiskarny.

5) Zaméstnanec si neopravnéné ponecha aktiva po ukonceni
pracovniho poméru.

Interni/Externi

ANO

10

Nedodrzeni smluvniho
zavazku ze strany dodavatele

H10: NedodrzZeni smluvniho
zavazku ze strany dodavatele

1) Nedodrzeni pokyni organizace zaméstnanci dodavatele.

2) Nedodrzovani bezpecnostnich opatreni pfi vzdileném
pfistupu pres VPN, RDP.

3) Unik nebo zneuziti informaci dodavatelem dodavek/sluzeb a
poruseni NDA.

4) Vypadek sluzby dodavatele.

5) Poskozeni aktiva pti dodavce.

6) Dodavatel porusi nastavend SLA ve smlouvé.

7) Dodavatel pfestane zajistovat nasmlouvanou podporu HW a
SW.

8) Dodavatel prestane dodavat nasmlouvané sluzby.

9) Dodavatel nedodava sluzby v poZzadované kvalité a rozsahu.

Externi

NE
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Typové hrozby

Pochybeni ze strany
zaméstnancl a administrator(

Oznaceni

H11: Pochybeni ze strany
zaméstnancu a administratort

INTERNI TLP: GREEN

Priklady hrozeb

1) Zaméstnanec se chova nezodpovédné pfi praci s e-mailem a
pfi vyméné informaci s treti stranou.

2) Zaméstnanec sdili citliva data na verejnych ulozistich (Cloud).
3) Nékup nebo akvizice ICT prostfedk(i pouze na zdkladé
ekonomické vyhodnosti.

4) Nakup nevhodného zafizeni s nedostatecnymi
funkcionalitami (napf. nedostatecné sifrovani pfenosu dat /
informaci (clear text) nebo vyuzivani nezabezpecenych sitovych
protokold).

5) Nedostatecné financni zdroje.

6) Zaméstnanec nedmyslné poskodi aktivum.

7) Zaméstnanec zapomene zamknout pracovni stanici pfi
odchodu z kancelare.

8) Naruseni provozu chybami administrator(.

9) Neadekvatni konfigurace aktivnich sitovych komponentd.
10) Nezakonné zpracovani dat (v¢. osobnich udaja).

Vektor utoku

Interni

Je relevantni
varovani NUKIB
ze dne 17.
prosince 2018?

NE

12

ZneuZziti vnitfnich prostredka,
sabotaz

H12: ZneutZiti vnitrnich
prostiredkd, sabotaz

1) Vydirani zaméstnancl za U¢elem ohroZeni aktiv organizace.
2) Zniceni/poskozeni chranéné lokality vandalismem.

3) PUsobeni kryptominert na serverech organizace.

4) Zaméstnanci sleduji nebo stahuji nepovoleny obsah.

Interni/Externi

ANO

13

Dlouhodobé preruseni
poskytovani sluzeb
elektronickych komunikaci,
dodavky elektrické energie
nebo jinych dulezitych sluzeb

H13: Dlouhodobé preruseni
poskytovani sluzeb
elektronickych komunikaci,
dodavky elektrické energie
nebo jinych dllezitych sluzeb

1) Utoéni se snazi o zablokovani Gétu.

2) Umyslné pretizeni HW servery, sité, koncové stanice,
zahlcenim DOS, DDOS utokem.

3) Zivelné pohromy (napf. vichfice, popadané stromy na
elektrickém vedeni) a pandemicka situace.

4) Prekopnuté kabely.

5) Zniceni rozvodu elektrické energie.

Externi/Vyssi
moc

ANO

14

Cileny kyberneticky utok
pomoci socialniho inZzenyrstvi,
pouziti Spionaznich technik

H14: Cileny kyberneticky utok
pomoci socialniho inZenyrstvi,
pouziti Spionaznich technik

1) Utoénik vyuZije technik socialniho inZenyrstvi (véetné spear-
phisingu) k ziskani pristupu do systému nebo do prostor
organizace, vyuziva metod OSINT pro sbér informaci o
zameéstnancich a fungovani organizace.

2) Utoénik si vytvofi vlastni bezdratovou sit, na které odchytévé
pristupové udaje uzivatelQ.

3) Zaméstnanec dodavatele provede utok (vzdalenég, interné) za

Externi

ANO
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Oznaceni
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Priklady hrozeb

ucelem znepristupnéni sluzby.

4) Utoénik fyzicky odezira informace z obrazovky monitoru.

5) Utoénik fyzicky odposlouchava citlivé rozhovory a jednani.
6) ZneuZziti nedostatkd v kodu.

7) Cilené hrozby na organizaci (APT - Advanced Persistent
Threat).

8) Instalace skodlivého kédu na uZivatelské stanice utocénikem.
9) Utoénik se snai zasifrovat data pomoci ransomware.

Vektor utoku

Je relevantni
varovani NUKIB
ze dne 17.
prosince 2018?

15

Zneuziti vyménitelnych
technickych nosi¢l dat

H15: ZneuZiti vyménitelnych
technickych nosi¢l dat

1) Utoénik obnovi data ze zni¢enych, poskozenych nebo
vadnych diskd.

2) Zaméstnanci ztrati vyménitelné nosice dat/jsou jim odcizeny
apod.

Interni/Externi

ANO

16

Napadeni elektronické
komunikace (odposlech,
modifikace)

H16: Napadeni elektronické
komunikace (odposlech,
modifikace)

1) Zaméstnanec nebo utoc¢nik se snazi proniknout do
provoznich systémU (nebo systému s osobnimi Udaji) - hacking,
webové utoky - SQL Injection, Cross site scripting, Data
tampering - MITM (nechrdnénda komunikace mezi zafizenim a
serverem umozni neopravnénou manipulaci s informacemi.
2) Utoénik zméni ¢as na serveru/koncové stanici, aby
zamaskoval stopy.

3) Zaméstnanec nebo Gtocnik odposlouchava nestinéné
kabely/serverovnu.

4) Utoéni zachycuje (interni/externi serverovou) komunikaci
(napf. e-mail).

5) Zaméstnanec nebo Utocnik pfesmérovava komunikaci.

Interni/Externi

ANO
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Zranitelnosti jsou hodnoceny podle nasledujici stupnice:

Tabulka 11: Stupnice pro hodnoceni zranitelnosti
STUPNICE PRO HODNOCENi ZRANITELNOSTI

Zranitelnost neexistuje nebo je zneuziti zranitelnosti
malo pravdépodobné. Jsou zavedena bezpecnostni
opatreni, ktera jsou schopna vcas detekovat mozné
zranitelnosti nebo pripadné pokusy o jejich zneufZiti.

2 stiedni

Zneutziti zranitelnosti je malo pravdépodobné az
pravdépodobné. Jsou zavedena bezpecénostni opatreni,
jejichz ucinnost je pravidelné kontrolovana. Schopnost
bezpecnostnich opatreni véas detekovat mozné
zranitelnosti nebo pripadné pokusy o prekonani
opatreni je omezena. Nejsou znamé zadné Uspésné
pokusy o prfekonani bezpecnostnich opatreni.

3 vysoka

kriticka

Zneuziti zranitelnosti je pravdépodobné az velmi
pravdépodobné. Bezpecnostni opatreni jsou zavedena,
ale jejich Uc¢innost nepokryva vsechny potrebné aspekty
a neni pravidelné kontrolovana. Jsou znamé dil¢i
Uspésné pokusy o prekonani bezpecnostnich opatreni.
Zneuziti zranitelnosti je velmi pravdépodobné az
viceméné jisté. Bezpecnostni opatreni nejsou
realizovana nebo je jejich ucinnost znaéné omezena.
Neprobiha kontrola Uéinnosti bezpecnostnich opatreni.
Jsou znamé Uspésné pokusy prekonani bezpecnostnich
opatreni.

Hrozby jsou hodnoceny podle nasledujici stupnice:

Tabulka 12: Stupnice pro hodnoceni hrozeb
STUPNICE PRO HODNOCENi HROZEB

Hrozba neexistuje nebo je malo
pravdépodobna. Pfedpokladana realizace
hrozby neni ¢astéjsi nez jednou za 5 let.

2 stredni

Hrozba je malo pravdépodobna az
pravdépodobna. Predpokladana realizace
hrozby je v rozpéti od 1 roku do 5 let

3 vysoka

kriticka

Hrozba je pravdépodobna az velmi
pravdépodobna. Predpokladana realizace
hrozby je v rozpéti od 1 mésice do 1 roku.
Hrozba je velmi pravdépodobna az
viceméné jista. Predpokladana realizace

hrozby je castéjsi neZ jednou za mésic.
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4.2 Scénare

Nasledujici tabulka udava relevantni kombinace zranitelnosti a hrozeb, které lze pouzit pti identifikovani rizik, tj. kombinaci aktivum-zranitelnost-hrozba.

Tabulka 13: Kombinace hrozeb a zranitelnosti

. Dlouhodo-
Poruseni )
. o bé e
bezpec- Plso- o Cileny
. . T preruseni
nostni . beni Prerusenti kyberne- Napade-
" Poskoze- e 2. v : Nedodr- poskyto- o )
politiky, ) UzZivani Skodli- poskyto- . N ticky utok ni
, | ninebo , T vinr ., Zeni , vani sluzeb , virr
provedeni o programo- vého vani sluzeb | ZneuZiti | Ztréta, Pochybeni e ) pomoci ZneuZiti elektro-
X selhani . . . ) . smluv- Zneuziti | elektronic- o . o
neoprav- . vého kédu | Naruseni | elektronic- nebo odcize- , ze strany oy ) socidlni- | vyménite- nické
e technic- . o s ) , ) niho o vnitfnich kych ) :
) ., nénych . vybaveniv | (napfi- fyzické kych neoprav- | ninebo , zameést- " . ho Inych komuni-
Zranitelnosti 0. , kého " . . . zavazku o prostie- | komunika- | . ., ‘
¢innosti, rozporu s (EL bezpeé- | komunika- néna posko- nancll a o ) ., inZenyr- technic- kace
ey nebo S . . ) - ) ze o dkd, ci, dodavky ) )
zneuziti A licenénimi viry, nosti ci nebo modifika- zeni administra- iy o stvi, kych (odpos-
. . .| progra- . . e . strany o sabotaz | elektrické o oo
opravnéni Y podmin- spywa- dodavek ce Udaji | aktiva tord . pouziti nosich dat lech,
mového . o dodava- energie e "
ze strany ) kami re, elektrické Spiondz- modifi-
. o vybaveni " . tele nebo ,
uzivatell a trojské energie . nich kace)
L 9 jinych .
adminis- koné) ol v technik
e s dualezitych
tratord .
sluzeb
y | Nedostatetna 1 1 1 1 1 1 1 1 1 1 1 1 1 1
udrzba aktiv
o | Zastaralost 1 1 1 1 1 1 1 1 1 1 1 1 1 1
aktiv
Nedostatecna
3 | ochrana 1 1 1 1 1 1 1 1 1 1 1 1 1 1
perimetru
Nedostatecné
bezpeénostni
4 | povédomi 1 1 1 1 1 1 1 1 1 1 1 1
lidskych
zdroju
Nevhodné
5 | Mastaveni 1 1 1 1 1 1 1 1 1 1 1 1
pristupovych
opravnéni
Nedostatecné
monitorovani
Cinnosti
lidskych
6 | zdroja, 1 1 1 1 1 1 1 1 1 1 1
neschopnost
odhalit jejich
pochybeni,
nevhodné
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Zranitelnosti

nebo ziavadné
zpusoby
chovani

Poruseni
bezpec-
nostni
politiky,
provedeni
neoprav-
nénych

¢innosti,
zneuziti
opravnéni
ze strany
uzivatell a
adminis-
tratord

Poskoze-
ni nebo
selhani
technic-
kého
nebo
progra-
mového
vybaveni

UZivani
programo-
vého
vybaveni v
rozporu s
licenénimi
podmin-
kami

Plso-
beni
Skodli-
vého
kédu
(napfi-
klad
viry,
spywa-
re,
trojské
koné)
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Naruseni
fyzické
bezpec-

nosti

Preruseni
poskyto-
vani sluzeb
elektronic-
kych
komunika-
ci nebo
dodavek
elektrické
energie

Zneu?Ziti
nebo
neoprav-
néna
modifika-
ce udajl

Ztréta,
odcize-
ni nebo
posko-
zeni
ELUI'E]

Nedodr-
Zeni
smluv-
niho
zavazku
ze
strany
dodava-
tele

Pochybeni
ze strany
zamest-
nancll a

administra-
tort

ZneuZiti
vnitinich
prostie-
dku,
sabotaz

Dlouhodo-
bé
preruseni
poskyto-
vani sluzeb
elektronic-
kych
komunika-
ci, dodavky
elektrické
energie
nebo
jinych
dalezitych
sluzeb

Cileny
kyberne-
ticky utok
pomoci
socialni-
ho
inZenyr-
stvi,
pouziti
Spiondz-
nich
technik

Napade-
ni
elektro-
nické
komuni-
kace
(odpos-
lech,
modifi-
kace)

ZneuZiti
vyménite-
Inych
technic-
kych
nosica dat

Nedostatecné
stanoveni
bezpecnostni
ch pravidel a
postupli,
nepresné
nebo
nejednoznacn
é vymezeni
prav a
povinnosti
lidskych
zdroju

Nedostatecna
ochrana aktiv

Nevhodna
bezpecnostni
architektura

10

Nedostatecna
mira
nezavislé
kontroly

11

Nedostatek
zaméstnancu
s potiebnou
odbornou
urovni
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5 Popis nastroje pro hodnoceni aktiv a rizik

K evidenci aktiv, vazeb mezi aktivy a hodnoceni rizik je vyuZivan nastroj MS Excel. Pfislusna sablona je
pFilohou této metodiky.!

Karta Verze

Tato karta obsahuje Udaje o zménach v dokumentu a kdo je provedl, o verzi dokumentu a datum, kdy
byla vytvorena.

Karta Tabulky

Tato karta obsahuje stupnice pro hodnoceni aktiv, hrozeb, zranitelnosti a rizik. Tyto stupnice jsou
prevzaty z této metodiky a slouZi pro usnadnéni procesu hodnoceni aktiv a rizik.

Karta Matice dopadu

Tato karta obsahuje matici dopadu prevzatou z metodiky a slouzi pro usnadnéni procesu hodnoceni
aktiv a rizik.

Karta Katalog primarnich aktiv

Tato karta obsahuje Udaje o jednotlivych primarnich aktivech, pfip. typovych primarnich aktivech.
Jedna se o souhrnny seznam vSech primarnich aktiv, ktera jsou podrobnéji popsana v kartach S1-P4.

Tabulka 14: Popis poloZek v Katalogu primdrnich aktiv

Polozka
ID Jedinecny identifikator primarniho aktiva
Typové primarni aktivum Kratky slovni popis primarniho aktiva
N4 Kombinace identifikdtoru a slovniho popisu vytvari
azev
nazev primarniho aktiva
A Zarazeni primarniho aktiva do kategorie , sluzba“
Kategorie ) "
nebo ,informace
Specifikace Detailni popis primarniho aktiva
Gestor aktiva Urceny gestor primarniho aktiva
Garant aktiva Urceny garant primarniho aktiva
L Informace o tom, zda primarni aktivum obsahuje
Osobni udaje L
osobni Udaje
L Popis relevantni legislativy, ktera ma na primarni
Legislativa . .
aktivum vliv
. Informace o tom, zda je primarni aktivum soucasti
Urceny IS .,
uréeného IS
Informace o tom, zda je primarni aktivum soucasti
Rozsah ISMS
rozsahu ISMS
Dostupnost Hodnoceni primarniho aktiva z pohledu dostupnosti
Ztrata Hodnoceni primarniho aktiva z pohledu ztraty

1vzhledem k tomu, Ze se jednd o modelovy ptiklad, bude pro vysvétleni pouZito pfimo vzorové hodnoceni aktiv
a rizik obsazené v dokumentu Priloha-6_Vzorove-hodnoceni-aktiv-a-rizik. V praxi by v této kapitole byla popsana
Sablona.
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“

Dlvérnost Hodnoceni primarniho aktiva z pohledu ddvérnosti

Integrita Hodnoceni primarniho aktiva z pohledu integrity

3 Misto pro pfipadné doplnéni informaci o primarnim
Poznamka .
aktivu

Karta Vazby primarnich aktiv

Tato karta obsahuje evidenci vazeb mezi primdrnimi aktivy. Pokud mezi aktivy existuje vazba, je
oznacena symbolem ,x“.

Karty S1-P4

Tyto karty obsahuji detailni informace o primarnich aktivech vcetné jejich hodnoceni dle pfislusnych
stupnic a matice dopadu.

Karta Katalog podptirnych aktiv
Tato karta obsahuje udaje o jednotlivych podpUrnych aktivech, ptip. typovych podplrnych aktivech.

Tabulka 15: Popis poloZek v Katalogu podpdrnych aktiv

ID Jedinecny identifikator podplrného aktiva

Zarazeni podpUrného aktiva do pfislusné kategorie
(technické vybaveni (HW), komunikacni prostredky,
programové vybaveni (SW), objekty, lidské zdroje,
dodavatelé, externi systémy a sluzby)

Kategorie podpuarného aktiva

Zarazeni podpUrného aktiva do skupiny v ramci
Skupina podptirného aktiva kategorie podplirného aktiva (viz Pfiloha 4: Struktura
podplirnych aktiv)

Zarazeni podpUlirného aktiva do obecného typového

T ¢ podplrné akti L ) . .
ypove podpurne aktivum aktiva v ramci skupiny podpUrného aktiva

Kombinace identifikatoru a slovniho popisu vytvari

Nazev nazev podplrného aktiva

Popis podptirného aktiva Detailni popis podpurného aktiva
Gestor aktiva Urceny gestor podplrného aktiva
Garant aktiva Urceny garant podpulrného aktiva

Evidence vyznamného dodavatele (pokud je

Vyznamny dodavatel k podpurnému aktivu identifikovan)

Evidence provozovatele (pokud je k podplrnému

Provozovatel - - .
aktivu identifikovan)

Informace o tom, zda je podpUrné aktivum soucasti

Urceny IS uréeného IS

Stranka 34 z 44



INTERNI TLP: GREEN

Polozka Popis

Rozsah ISMS Informace o tom, zda je podpurné aktivum soucasti
rozsahu ISMS
H i Grného akti hi
Dostupnost odnoceni !oodpurne o aktiva z pohledu
dostupnosti
Ztrata Hodnoceni podpulrného aktiva z pohledu ztraty
Davérnost Hodnoceni podplrného aktiva z pohledu dlivérnosti
Integrita Hodnoceni podpulrného aktiva z pohledu integrity
Poznamka ';T(Itslf,?j pro pfipadné doplnéni informaci o podplrném

Karta Struktura podptirnych aktiv

Tato karta obsahuje upravenou strukturu podpurnych aktiv popsanou v Pfiloze 4: Struktura
podpurnych aktiv, ktera byla prizpisobena prostfedi ministerstva a obsahuje identifikovana podpdrna
aktiva.

Karta Vazby

Tato karta slouZi jako evidence vazeb mezi primarnimi a podplrnymi aktivy, a zaroven jako evidence
vahy vlivu téchto vazeb. V pripadé, Ze byly identifikovany vazby na vSechna primarni aktiva, byla vazba
oznacena pouze u prislusného primarniho aktiva typu sluzba. Divodem bylo to, Ze primarni aktiva typu
sluzba jsou zasttesujici a prebiraji hodnoty navdzanych primarnich aktiv typu informace a pro nasledné
hodnoceni jsou rozhodujici nejvyssi hodnoty.

Karta Hodnoty podpurnych aktiv

Tato karta slouzi pro vypocty vyslednych hodnot podpUrnych aktiv dle pfislusnych vzorcl. Hodnoty
podpurnych aktiv jsou automaticky vypocteny a zapsany do Katalogu podpurnych aktiv.

Karta Katalog zranitelnosti

Tato karta obsahuje seznam kategorii zranitelnosti dle pfilohy ¢. 3 VKB, ke kterym jsou pfifazeny
konkrétni priklady. Dale je oznaceno, u jakych typa aktiv (HW, SW, komunikaéni prostfedky, objekty,
lidské zdroje, dodavatelé a externi sluzby) se mohou zranitelnosti vyskytovat.
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Karta Katalog hrozeb

Tato karta obsahuje seznam kategorii hrozeb dle ptilohy ¢. 3 VKB, ke kterym jsou pfifazeny konkrétni
priklady. Dale je doplnén vektor Gtoku (interni/externi), zda je relevantni varovani NUKIB ze dne
17. prosince 2018 a jestli hrozba plsobi na dlivérnost, integritu nebo dostupnost.

Karta Zranitelnosti vs hrozby

Tato karta obsahuje predpfipravené scénare, kde je posuzovano, zda mlze hrozba zneuZit pfislusnou
zranitelnost.

Karta Katalog rizik

Tato karta obsahuje katalog rizik, ktery je rozdélen do tfi ¢asti: hodnoceni rizik aktudlniho stavu
v organizaci, hodnoceni rizik s pfedpokladanym snizenim hodnot po zavedeni bezpecnostnich opatfeni
a hodnoty se zohlednénim varovani NUKIB ze dne 17. prosince 2018 (se zapo&itanim bezpeénostnich
opatteni).

V kazdém radku je uvedeno riziko (kombinace aktivum-zranitelnost-hrozba), jehoz vysledna hodnota
se méni s ohledem na zmény podminek (napf. zavedeni bezpecnostniho opatreni).

Tabulka 16: Popis ndstroje pro hodnoceni aktiv a rizik

TS N

ID Jedinelny identifikator rizika.

Prislusné aktivum, kterého se riziko tyka (spolecné se
Aktivum zranitelnosti a hrozbou tvofi vyslednou kombinaci
aktivum-zranitelnost-hrozba).

Hodnota prislusného aktiva z pohledu dostupnosti

Hodnota dopadu — dostupnost (prevzata z katalogu aktiv).

Hodnota prislusného aktiva z pohledu ddvérnosti

Hodnota dopadu — ddvérnost Y . .
(pFevzata z katalogu aktiv).

Hodnota pfislusného aktiva z pohledu integrity

Hodnota dopadu - integrit Y . .
odnota dopadu = Integrita (pFevzata z katalogu aktiv).

Prislusna zranitelnost, které se riziko tyka (spolecné s
Zranitelnost aktivem a hrozbou tvoti vyslednou kombinaci
aktivum-zranitelnost-hrozba).

Ohodnoceni zranitelnosti podle prislusné stupnice na

Hodnota zranitelnosti , .
urovni 1-4.

PFislusna hrozba, které se riziko tyka (spolec¢né s
Hrozba aktivem a zranitelnosti tvofi vyslednou kombinaci
aktivum-zranitelnost-hrozba).

Ohodnoceni hrozby podle pfislusné stupnice na

Hodnota hrozby Urovni 1-4

Vypocet vysledné hodnoty rizika (vynasobeni
Hodnota rizika — dostupnost hodnoty aktiva pro atribut dostupnosti, zranitelnosti
a hrozby).
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Polozka Popis

Vypocet vysledné hodnoty rizika (vynasobeni

Hodnota rizika — divérnost hodnoty aktiva pro atribut dlvérnosti, zranitelnosti a
hrozby).
Vypocet vysledné hodnoty rizika (vynasobeni
Hodnota rizika — integrita hodnoty aktiva pro atribut integrity, zranitelnosti a
hrozby).

Evidence zplsobu zvladdani rizika (akceptace,

Zpusob zvladani rizika "
P redukce, sledovani).

Komentar Misto pro ptripadné doplnéni informaci o riziku.
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6 Prohlaseni o aplikovatelnosti

Prohldseni o aplikovatelnosti musi obsahovat:
e vSechna bezpecnostni opatfeni poZzadovana VKB,
e popis bezpecnostniho opatreni,
e informaci o tom, zda je bezpecnostni opatreni aplikované,
e odUlvodnéni neaplikovani bezpeénostniho opatreni (pokud je relevantni),
e oznaceni Urovné, na které je bezpecnostni opatifeni zavedeno (pokud je relevantni).

Prohldseni o aplikovatelnosti ma dale funkci GAP analyzy a popisuje aktudlni stav zabezpeceni. Zaroven
je vyuzivano pfi hodnoceni rizik jako pomlcka pro hodnoceni zranitelnosti jako tzv. Katalog opatreni.

Jednotliva aplikovana bezpecnostni opatieni jsou hodnocena na Urovni 1-4, v zavislosti na tom, jak je
jejich zavedeni Gcinné. Zaroven jsou zmapovany vazby mezi bezpecnostnimi opatfenimi a
zranitelnostmi. Na zakladé hodnoceni uUrovné UGcinnosti zavedenych bezpelnostnich opatieni je
vypocitdna vyslednda hodnota pro uroven zranitelnosti, ktera slouZi jako vychozi hodnota pro
hodnoceni zranitelnosti vradmci procesu hodnoceni rizik. Pfi hodnoceni kombinace aktivum-
zranitelnost-hrozba muze byt vychozi hodnota zranitelnosti zvySena nebo snizena na zakladé
konkrétnich okolnosti souvisejicich s identifikovanym rizikem.

Kazdé bezpecnostni opatieni plsobi na jednu nebo vice zranitelnosti (tedy sniZuje jejich miru). PFi
identifikaci vazeb mezi bezpecnostnimi opatifenimi a zranitelnostmi byla vyuzita zejména nasledujici
pravidla:

e Byla hledana tzv. primarni vazba mezi bezpecnostnim opatfenim a zranitelnostmi, kdy bylo
zjistovano, na jaké zranitelnosti plsobi posuzované bezpecnostni opatfeni nejvice. Pokud by
byly hledany i sekundarni vazby, tak by témér vSechna bezpecnostni opatreni plsobila alespon
v malé mife na vSechny zranitelnosti.

e Bezpecnostnim opatienim, ktera se tykala dokumentace, pravidel, nebo postupd, byla vidy
pfifazena primarni vazba na zranitelnost ,,Nedostatecné stanoveni bezpecnostnich pravidel a
postupt, nepfesné nebo nejednoznacné vymezeni prav a povinnosti lidskych zdroja“.

e Vzhledem k obecnéjsi mife detailu jednotlivych zranitelnosti nebylo vidy mozné najit
adekvatni konkrétni zranitelnosti, v takovém pfipadé byla vyuZita vazba na zranitelnost
,Nedostatecna ochrana aktiv”.

Katalog opatieni je pribéiné doplfiovan o konkrétni bezpecnostni opatfeni zavedenad v ramci
organizace (¢imz dochazi ke konkretizaci obecnéji definovanych ustanoveni ve VKB a aplikovani na
specifické prostfedi ministerstva).

Prohldseni o aplikovatelnosti musi byt pravidelné aktualizovdano na zakladé stavu zavadéni
bezpecnostnich opatfeni v rdmci organizace. Nejpozdéji 1x ro¢né musi byt revidovano v souvislosti
s aktualizaci hodnoceni rizik.

Prohlaseni o aplikovatelnosti schvaluje vybor KB.
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6.1 Popis nastroje pro prohlaseni o aplikovatelnosti

Prohldseni o aplikovatelnosti je zpracovdno v nastroji MS Excel. PfisluSnd Sablona je pfilohou této
metodiky.?

Tabulka 17: Popis ndstroje pro Prohldseni o aplikovatelnosti

T

ID Jedinecny identifikator bezpecnostniho opatreni

Odkaz na VKB (konkrétni paragraf, pfip. odst., pism.

V VKB
azba na nebo priloha)

Otdzka popisujici stav bezpecnostniho opatreni

v organizaci (u dokumentace je potfeba soucasné
posuzovat, jestli jsou popsané postupy zavedené
v praxi a jestli je dokumentace aktualizovana).

Otazka

Evidence, zda je prislusné bezpecnostni opatreni

Aplikovano bezpecnostni opatieni Y . . .
v prostredi organizace aplikované nebo ne.

V pripadé, Ze je bezpecnostni opatieni neaplikované,

Odtivodnéni neaplikovani bezpecnostniho opatieni | . . . o . . G .
P P P je nutné vyplnit oddvodnéni neaplikovani opatreni.

Odpovéd na otazku popisujici stav bezpecnostniho
opatfeni. U¢innost bezpeénostniho opatieni je

posuzovana na stupnici 1-4, kde opatfeni na tGrovni 1
Hodnoceni tcinnosti bezpecnostniho opatfeni ndas chrdni vzdy, opatfeni na Urovni 2 nds chrani ve
vétsiné pripadl, opatfeni na Grovni 3 nas chrani jen
nékdy a opatreni s Ucinnosti na Urovni 4 nejsou
zavedena.

Misto pro pripadné doplnéni informaci o

Komentar N , .
bezpecnostnim opatreni.

Na zakladé slovniho hodnoceni Ucinnosti opatreni je

Ciselna hodnota Gcinnosti bezpeénostniho opatteni N vy s .
zde vyplnéna prislusna ¢iselnad hodnota 1-4.

Zde jsou uvedeny jednotlivé kategorie zranitelnosti
z Katalogu zranitelnosti a tam, kde existuje vazba
mezi zranitelnosti a bezpecnostnim opatfenim (viz
zacatek této kapitoly) je uveden symbol ,x“.

Kategorie zranitelnosti

Na konci pfislusné tabulky jsou uvedeny maximalni a primérné hodnoty zranitelnosti vypocitané na
zakladé vazeb mezi bezpecnostnimi opatfenimi a zranitelnostmi (sloupce M — V) a hodnoty ucinnosti
opatreni (sloupec L). Neaplikovana bezpecnostni opatieni nejsou do vypoctu zahrnuta.

Konkrétni vzorce jsou uvedeny v ndstroji MS Excel v oblasti L137:V138.

2 Vzhledem ktomu, Ze se jednd o modelovy pfiklad bude pro vysvétleni pouZito pfimo prohldseni o
aplikovatelnosti obsazené v dokumentu Pfiloha 7: Vzorové prohlaseni o aplikovatelnosti. V praxi by v této
kapitole byla popsana Sablona.
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7 Zvladani rizik
Rizika identifikovana a ohodnocena v rdmci hodnoceni rizik je nutné dale zvladat. Je nutné porovnat

vyslednou hodnotu rizika s kritérii pro akceptovatelnost a na zadkladé toho zvolit vhodny zplisob
zvladani rizika, mezi které patfi:

e akceptace rizika,

e sledovani rizika,

e redukce a eliminace rizika,
e vyhnuti se riziku,

e preneseni a sdileni rizika.

Akceptace — pfi tomto zplsobu zvladani se s rizikem jako takovym jiZ nic dale nedéla, pouze se pfijme,
tedy dochazi k podstoupeni rizika. Pouziva se pro rizika nizké az stfedni Grovné.

Sledovani — pfi tomto zplsobu zvladani jiz neni riziko dale snizovano, ale je peclivé sledovano v case,
zejména zda nedochazi k navyseni v oblasti dopadu, pravdépodobnosti hrozby, nebo miry zranitelnosti
s rizikem spojenym. PouZziva se pro rizika stfedni Urovné.

Redukce — pti tomto zplsobu zvladani dochazi k aplikovani vhodnych bezpeénostnich opatreni za
ucelem snizeni rizika na nizsi Uroven (v idedlnim ptipadé akceptovatelnou). Je mozné vyuZit pro
vSechny Urovné rizik, zejména se pouziva pro rizika stfedni az kritické drovné.

Eliminace — tento zpUsob zvladani rizika spociva v nalezeni jiného feseni dané situace, které rizikovou
udalost neobsahuje.

Vyhnuti — tato metoda spociva v utlumeni (velmi omezeném vyuZiti) nebo vypnuti (nepouZivani)
daného aktiva.

Pfenos a sdileni — pfi tomto zplsobu zvladani se s rizikem jako takovym nic nedéje, pouze dochazi k
jeho preneseni (resp. dopadu, ktery mize nastat) na tfeti stranu (napf. pojistovnu), ktera je s timto
pfenosem ztotoZnéna a souhlasi s nim. Je mozné vyuzit pro vSechny Urovné rizik, zejména se pouziva
pro rizika stfedni az kritické urovné.

Zvladani rizik navrhuje manaZer KB ve spolupraci s architektem KB a gestory ptip. garanty aktiv.
VSechna rizika musi byt monitorovana a prfezkoumavana pfinejmensim 1x ro¢né v ramci hodnoceni
rizik.

Navriena bezpecnostni opatfeni jsou evidovana v planu zvladani rizik.
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8 Plan zvladani rizik

Plan zvladani rizik musi obsahovat:

e cile a pfinosy bezpecnostnich opatreni pro zvladani jednotlivych rizik,

e urceni osoby zajistujici prosazovani bezpeénostnich opatreni pro zvladani rizik,

e potrebné financni, technické, lidské a informacni zdroje,

e termin zavedeni bezpecnostnich opatteni,

e popis vazeb mezi riziky a pfislusnymi bezpeénostnimi opatienimi,

e zpUsob realizace bezpecnostnich opatreni,

s s

e zpUsob hodnoceni Uspésnosti zavedeni jednotlivych bezpecnostnich opatfeni pro zvladani

rizik.

Do planu zvladani rizik je nutné promitnout také zavéry z auditu KB, probéhlych KBI, opatieni podle

§ 11 ZKB, vyznamné zmény a zmény v rozsahu ISMS.

V planu je mozné odkazovat na dalsi dokumenty obsahujici podrobnéjsi informace k jednotlivym

bezpecnostnim opatienim.

PlIan zvladani rizik musi byt pravidelné aktualizovan v souvislosti s vyvojem zavadéni bezpecnostnich

opatfeni vramci organizace. Nejpozdéji 1x rocné musi byt revidovadn v souvislosti s aktualizaci

hodnoceni rizik.

Plan zvladani rizik schvaluje vybor KB.

8.1 Popis nastroje pro plan zvladani rizik

Plan zvladani rizik je zpracovan v nastroji MS Excel. Pfisluina $ablona je pfFilohou této metodiky.

Tabulka 18: Popis ndstroje pro pldn zvlddani rizik

“

ID

Jedinecny identifikdtor bezpecnostniho opatieni

Popis bezpecnostniho opatieni

Popis prislusného bezpecnostniho opatreni

Priorita

Priorita jednotlivych bezpec¢nostnich opatfeni dle
dlleZitosti a naléhavosti jejich zavedeni

Zdroj

Zdroj, ze kterého byla identifikovana potfeba
zavedeni bezpecénostniho opatreni

Navaznost na rizika

Vazba mezi bezpecnostnim opattenim a riziky, které
osetfuje

Stav

Stav bezpecnostniho opatfeni, napt. zavedeno,
nezavedeno, v pribéhu zavadéni, ceka na provedeni

3Vzhledem k tomu, Ze se jednd o modelovy pfiklad, bude pro vysvétleni pouZit piimo plan zvladani rizik obsazeny
v dokumentu Priloha 8: Vzorovy plan zvladani rizik. V praxi by v této kapitole byla popsana Sablona.
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Polozka Popis

jiného bezpecnostniho opatieni, ¢eka na schvaleni
vyborem KB

Popis cill a pfinosU, které bude mit zavedeni daného

Cile a pfinosy
bezpecnostniho opatreni

L Pridélena osoba, ktera je odpovédna za dané
Zodpovida Y . -
bezpecnostni opatfeni

3 3 L. Termin, dokdy musi byt bezpecnostni opatieni
Termin zavedeni opatfeni

zavedeno

Popis zdrojl potfebnych pro zavedeni
Potiebné zdroje bezpecnostniho opatreni (technické, financni, lidské a
informacni)

i R . Popis postupu pro vyhodnoceni ucinnosti
Metrika pro vyhodnoceni tspésnosti . ) L,
bezpecénostniho opatfeni

Misto pro ptipadné doplnéni informaci o
bezpecnostnim opatreni

Poznamka
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9 Zprava o hodnoceni rizik

Ke kazdému provedenému hodnoceni rizik musi byt vytvotrena zprava obsahujici shrnuti informaci pro
vybor KB. Obsahem zpravy je:

e Ucel dokumentu a predmét hodnoceni
e Pfehled aktiv
e  Zvladani rizik
o Kritéria pro akceptovatelnost
o Shrnuti rizik
o 2vladani rizik identifikovanych v ramci hodnoceni rizik

o Bezpecnostni opatieni, ktera je nutno aplikovat

o Bezpecnostni opatreni, ktera je vhodné aplikovat
e Souvisejici dokumentace

Zpréava o hodnoceni rizik musi byt schvalena vyborem KB. Souéasné musi byt schvélen zpUsob zvladani
rizik podle postupu uvedeného u kritérii pro akceptovatelnost.
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10 Zvladani vyjimek

V ptipadé, Ze riziko na Urovni vysoka nebo kriticka nelze snizit zavedenim bezpecnostniho opatieni do
roka (a uvést v planu zvladani rizik pro dany rok), je nutné sepsat odivodnéni, napf. je zavedeni
bezpecnostniho opatieni ¢asové a finanéné narocné. Toto odlvodnéni slouzi jako zaklad pro Zadost o

vyjimku. Soucasti odivodnéni je ndvrh na odstranéni vyjimky.

Zadosti o vyjimky posuzuje vybor KB, ktery mGze udélit vyjimku na dobu nezbytné nutnou (dobu
nutnou pro realizaci pfislusného bezpecnostniho opatreni), ¢imzZ akceptuje riziko s vyjimkou spojené.
Po roce je nutné provést prezkoumani vyjimek a zplsobU jejich odstranéni.

Vyjimky eviduje manazer kybernetické bezpecnosti.
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