INTERNI TLP: GREEN

PRILOHA 3: ZJEDNODUSENA DOPADOVA TABULKA

Jednotlivé oblasti, dle kterych je nutné provadét hodnoceni, je mozné sloucit do kategorii. Tyto
kategorie by mély zahrnovat oblasti, které spolu Gzce souvisi a v maximalni mozné mire se pfekryvaji.

Vytvoreni kategorii ma slouZit k tomu, aby zrychlilo proces hodnoceni tam, kde posuzované oblasti
splyvaji, ne aby doslo k degradaci procesu hodnoceni primdrnich aktiv a pfipadnému vynechani
nékterych oblasti. Kategorie se mohou u rtiznych organizaci lisit a vidy je potfeba dopadovou tabulku
pfizplsobit konkrétnimu prostifedi organizace.

Pro potfeby modelové organizace byly vSechny oblasti zahrnuty v jedné z péti kategorii.
Kategorie osobnich udajd (VKB § 4 pism. a))
V rdmci této kategorie se posuzuje rozsah a duleZitost:
e osobnich udaji s dopadem na subjekt udajd,
e financni Ujma subjektu osobnich udajd,
e zvlastnich kategorii osobnich udaju.
Kategorie povinnosti (VKB § 4 pism. a), b); trestné-prdvni fizeni je nad rdmec VKB)
V ramci této kategorie se posuzuje rozsah dotéenych:
e pravnich povinnosti,
e obchodni tajemstvi,
e trestné-prdvni fizeni,
e jinych zavazkd.
Kategorie chodu organizace (VKB § 4 pism. c), f), j))
V rdmci této kategorie se posuzuje rozsah:
e naruseni fidicich ¢innosti,
e naruseni kontrolnich ¢innosti,
e naruseni béznych Cinnosti,
e dopadl na interni uZivatele IS.
Kategorie image organizace (VKB § 4 pism. d), g), i))
V rdmci této kategorie se posuzuji:
e vefejné zajmy,
e obchodni a ekonomické zajmy,
e mozné financni ztraty (véetné uslého zisku),
e zachovani dobré povésti véetné poveésti v zahranici,

e mezinarodni spoluprace.
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Kategorie core business (VKB § 4 pism. €), h))
V rdmci této kategorie se posuzuji dopady na:
e poskytovani dllezitych sluzeb,
e bezpecnost a zdravi osob,

e zainteresované strany (vCetné externich uzivatel).

Pro modelovou organizaci byla vytvorena nasledujici zjednoduSena dopadova tabulka:
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Tabulka 1: Zjednodusend dopadovd tabulka

. Kategorie osobnich udajd Kategorie povinnosti Kategorie chodu organizace Kategorie image organizace Kategorie core business
Uroven

nizka

Md0ze vést k nepohodli
subjektu osobnich adaja
(podrazdénost, kratkodobé
Casové naroky pro opétovné
zadavani udaju, nutnost dalsi
komunikace s organizaci).
Zddné voditko pro finanéni
ujmu.

Zddné voditko pro zékonné a smluvni
povinnosti ani pro obchodni tajemstvi ani
pro trestné prdvni fizeni.

Zddné voditko pro naruseni
vnitinich fidicich a
kontrolnich cinnosti.
Dochazi nanejvyse ke
zvySenym ¢asovym
narokdm pfi provadéni
béinych ¢innosti, opravu lze
zajistit cca do 1 tydne.
MUzZe zpUsobit kratkodobé
nepfijemnosti pfi pouzivani
IS nebo KS (zdrZeni a
podrazdéni uzivateld, jiné
zdravotni dopady na
uZivatele nehrozi).

Zddné voditko pro verejny porddek.

MdUZe pfimo nebo nepfimo vést ke ztratam
mensim neZ 0,05 % ro¢niho rozpoctu, popf. obratu
organizace (v zavislosti na typu organizace) nebo
muUZe negativné ovlivnit vztahy s jinymi ¢astmi
organizace nebo s nékolika jedinci vefejnosti.
Negativni publicita bude ale omezena na
bezprostifedni okoli a nebude mit dlouhé trvani.
Napf. pro osobni Udaje — neptijemnosti s klienty,
nutnost jednani s dalSimi klienty, nutnost jednani s
dalsimi subjekty, negativni nékdy i vefejna reakce
subjektll daju apod. Mize mit negativni vliv na
spolupraci organizace se zahrani¢ni spolecnosti.
Napf¥. pro osobni Udaje — muZe vyvolat nutnost
jednani mezi organizaci a zahrani¢nim partnerem o
charakteristikdch zpracovani osobnich udajt.

MiZe zplsobit drobné
komplikace pro malé mnozstvi
osob pfi zajistovani nezbytnych

nebo zékladnich sluzeb.
Zddné voditko pro bezpecnost a

zdravi osob.

stfedni

MUzZe vést k mensi Ujmé
subjektu osobnich Gdaja
(stres, nepohodli, drobné
fyzické obtize, nedostatek

porozuméni, omezeni
pristupu ke sluzbam
organizace nebo jinych
subjektd, ¢asové naroky
spojené s fesenim dopad).
Odhadovana finanéni Gjma do
5000 Ké/subjekt adaja.

Miize mit negativni dopad na skuteénosti
obchodni, vyrobni ¢i technické povahy
souvisejici s podnikem, které maji skutecnou
nebo alespon potencidlni materialni ¢i
nematerialni hodnotu.

M{UzZe zapficinit porudeni internich predpisu
a postupd, nikoli vSak poruseni zdkonnych a
smluvnich povinnosti, napf. provozni
dlvody, nedostatek zaméstnancd.
MUze vytvofit podminky pro pachani
trestné cinnosti nebo muze ztiZit jeji
vySetiovani.

MuZe mit negativni dopad
na fidici a kontrolni ¢innosti
organizace.

MUZe omezit provadéni
béznych ¢innosti, narusit
fadné fizeni nebo fungovani
Casti nebo celé organizace,
oprava vyzada vic jak tyden
a méné neZ mésic prace.
MCUZe negativné ovlivnit
vykon €innosti interniho
nebo externiho uZivatele IS
nebo KS (napf. zvysené
Casové naroky, stres
uzivatel(, drobné fyzické a
zdravotni obtiZe uZivatelu).

omezené protesty (lokalni nepokoje). M(ze pfimo
nebo nepfimo vést ke ztratam mezi 0,05% a2 %
roéniho rozpoétu, popf. obratu organizace (v
zavislosti na typu organizace). M(ze negativné
ovlivnit vztahy s jinymi organizacemi nebo
verejnosti, negativni publicita se ale bude tykat
omezené zajmové skupiny nebo bude Siroka,
avsak kratkodoba. Napt. pro osobni idaje —
Ubytek klientt o 10 % u organizace, kratkodobé
omezeni pfistupu ke sluzbam vyuzivanym
spravcem, negativni, avsak kratkodobé ohlasy v
médiich. M{zZe vytvaret negativni obraz
organizace v jednom teritoriu, popf. v jednom
staté. Napfr. pro osobni Gdaje — mlze vést k
docasnému omezeni zahraniéni participace na
zpracovani osobnich udajh.

MUZe zpUsobit omezeni €i
naruseni nezbytnych nebo
zakladnich sluzeb pro malé
mnoistvi osob, muizZe zpUsobit
kratkodoby vypadek sluzeb
organizace. Mlze zpUsobit
méné zavazné financni ztraty.
MdUzZe vést k Gjmé (ohrozeni
osobni bezpecnosti, svobody
nebo zranéni) jedné nebo
nékolika osob.

vysoka

MUZe vést k zadvainé Gjmé
subjektu osobnich udajt
(napadeni, nepfiznivy
zdravotni stav, deprese,
ztizené uplatnéni,
ekonomické znevyhodnéni
(Cerné listiny), kradez identity,

MUZe mit podstatny dopad na skutecnosti
obchodni, vyrobni ¢i technické povahy
souvisejici s podnikem, které maji skute¢nou
nebo alespori potencialni materialni ¢i
nematerialni hodnotu.

MUzZe mit podstatny dopad
na fidici a kontrolni ¢innosti
organizace a zapficinit
docasné zastaveni chodu ¢i
podstatny zasah do
fungovani organizace,
vyznamné financni ztraty

omezené protesty na trovni vyznamné casti
spravniho tizemi ORP (obce s rozsitenou
pusobnosti), jejichZ FeSeni si mizZe vyzadat aktivaci
krizového fizeni na trovni kraje. MUzZe pfimo nebo
nepiimo vést ke ztratam vyssim nez 2 % a nizsim ¢i
rovnym 10 % ro¢niho rozpoctu, popt. obratu

MUzZe zpUsobit zavainé
omezeni €¢i naruseni
nezbytnych nebo zakladnich
sluzeb pro vétsi mnozstvi osob,
omezeni nebo kratkodobé
zastaveni pfistupu ke sluzbam.
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(sl. D, E)
predvolani vysettujicimi
organy).
Odhadovana finanéni ujma od
5000 K& do 50 000 K&/subjekt
udaju (zneutziti finanénich
prostiredkd subjektu udajd,
poskozeni majetku).
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Kategorie osobnich udajd Kategorie povinnosti Kategorie chodu organizace Kategorie image organizace Kategorie core business

(sl.F,G,Q)

MUZe zapficinit spravni nebo
obc¢anskopravni fizeni vedouci k pokuté
nebo k ndhradé skody.

MUzZe vést k naruseni vySetifovani trestné
¢innosti nebo soudniho Fizeni (méné
zavazna kriminalita, kratkodobé, v

jednotlivych pfipadech).

(sl. H,L,P)

souvisejici s obnovenim
chodu, oprava si vyzada 1-2
mésice prace.

MUZe zpUsobit doc¢asné
zastaveni nebo podstatné
naruseni béznych c¢innosti
organizace nebo poskodit

rozvoj nebo prosazovani cilt
a zajm0 organizace.
M{UzZe zplsobit zdvainé
kratkodobé omezeni
vykonu cinnosti interniho
nebo externiho uZivatele IS
nebo KS (zhorseni
zdravotniho stavu uZivateld,
kratkodoba pracovni
neschopnost, uZivateld).

(sl. 1,3, M, O)

organizace (v zavislosti na typu organizace). Mlze
zavazné ovlivnit vztahy s jinymi organizacemi
nebo verejnosti s nasledkem celostatni negativni
publicity. Napf. pro osobni tdaje — Gbytek klientt
10-50 % u organizace, masivni negativni, aviak
kratkodobé ohlasy v médiich. Mize vytvaret
negativni obraz organizace ve svété Napr. pro
osobni udaje — muZe byt spojené dlouhodobym
omezenim participace zahranicnich partnert na
zpracovani osobnich udajd.

(sl. K, N)
MCUZe vést k ajmé (ohroZeni
osobni bezpecnosti, svobody
nebo zranéni) vétsi skupiny
osob, nebo ohroZeni na Zivoté
jednotlivct.

MUZe vést k velmi vaziné Gjmé
subjektu osobnich udaju,
pfimému ohroZeni ¢i ztraté
Zivota (smrt, invalidita,
dlouhodobé nepfiznivy
zdravotni stav a pracovni
neschopnost, ztrata
zaméstnani, velmi ztizené
uplatnéni, vylouéeni, omezeni
prav).
Odhadovana finanéni ujma od
50 000 Ké/subjekt Gdajh
(neschopnost splacet dluh,
ztrata majetku).

MuZe mit zavaZny dopad na skutec¢nosti
obchodni, vyrobni ¢i technické povahy
souvisejici s podnikem, které maji skute¢nou
nebo alespon potencidlni materialni ¢i
nematerialni hodnotu.

MUZe zapficinit poruseni pravnich pfedpist
vedouci k zahajeni trestniho stihani.
Muze vést k zavainému, dlouhodobému
naruseni schopnosti vySetfovat trestnou
¢innost, popfipadé zpochybnéni soudnich
fizeni a rozhodnuti (zavazna kriminalita,
celkové zpochybnéni systému).

MUZe mit zavainy dopad na
fidici a kontrolni ¢innosti a
zapficinit dlouhodobé
zastaveni chodu celé
organizace.

Mze zpUsobit dlouhodobé
zastaveni béZnych cinnosti
organizace.

MuzZe zapfi¢init zavaziné
dlouhodobé omezeni
vykonu ¢innosti internich
nebo externich uZivatelQ IS
nebo KS (utoky na uZivatele,
odchod zaméstnancd,
dlouhodoba pracovni
neschopnost uZivateld,
amrti).

MUZe zapficinit hromadné nepokoje, napt.
generalni stavku, nebo jinak zavazné narusit
verejny poradek s celostatnimi dopady. Mize
pfimo nebo nepfimo vést ke ztratam presahujicim
10 % roc¢niho rozpo¢tu, popf. obratu organizace (v
zavislosti na typu organizace). M{zZe zavainé a
dlouhodobé ovlivnit vztahy s jinymi organizacemi
nebo verejnosti s nasledkem celostatni ¢i
nadnarodni negativni publicity, s dlouhodobymi
ucinky a poZadavky prijeti politické odpovédnosti.
Napf. pro osobni tdaje — ubytek klientd nad 50 %
u organizace, ¢erné listiny, ztrata
konkurenceschopnosti, masivni negativni
dlouhodobé ohlasy v médiich véetné
zahraniénich. MUZe negativné ovlivnit nebo
poskodit diplomatické vztahy a tim zpUsobit
nevyhodu pro zajmy CR. Napf. pro osobni tdaje —
dlouhodobé nebo trvalé omezeni participace
zahranicnich subjektd nebo i statd na zpracovani
osobnich udaja.

Mze zpUsobit rozsahlé
dlouhodobé omezeni, naruseni
¢i nedostupnost poskytovani
nezbytnych nebo zakladnich
sluzeb pro vétsi mnoZstvi osob,
muzZe zpusobit djmu (napf.
soudni proces, likvidace, vznik
nesplatitelného dluhu). MGze
vést k pfimému ohroZeni ¢i
ztraté Zivota osob.

Jakékoliv informace tykajici se
identifikované ¢i
identifikovatelné fyzické
osoby, citlivé osobni Gdaje.

Popis kategorie

Nutnost fidit se pravnimi predpisy.
Naruseni primarnich aktiv ovlivni trestné-
pravni fizeni.

Naruseni rozhodovacich
moznosti.
Znemoznéni vykonu cinnosti
internim i externim
uzivatelim.

Zajisténi dllezitych externich informaci tykajici se
organizace napr. od EU, regulatora atd.
Naruseni agendy organizace.

Negativni ovlivnéni reputace u jednotlivct,
organizacnich soucasti organizace, verejnosti nebo

Naruseni klicovych informaci,
procesu a sluzeb tvorici
hodnotu nebo uZitek
organizace.

Tyka se systémU s dopadem na
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Kategorie osobnich udajd Kategorie povinnosti Kategorie chodu organizace Kategorie image organizace Kategorie core business

(sl. F, G, Q)

(sl. H, L, P)

Naruseni nezbytnych
provoznich ¢innosti.

(sl. 1,3, M, O)

ostatnich organizaci.

V ptipadé mezinarodni spolupréce se jedna o rizika

spojena s vytvorenim negativniho obrazu na
Ceskou republiku u EU, NATO nebo dalsich
zahranicnich zemi a mezinarodnich organizaci.

bezpecénost a zdravi osob (napf.
nemocnice, chemickd tovarna
apod.).

Priklad

Unik osobnich tdajt fyzické
osoby. Pozménéni tdaju
fyzické osoby. Nedostupnost
osobnich udaju fyzické osoby.

Naruseni povinnosti zverejiiovat dokumenty
na elektronické uredni desce, kterd je
nepretrzité dostupna vzdalenym pristupem.
Vyzrazeni informaci v ramci trestniho fizeni,
¢imz by mohlo byt trestni fizeni zastaveno.
Poruseni mlcenlivost podle smlouvy XY a z
ni plynouci sankce. Unik podklad®
potiebnych pro certifikaci, které obsahuji
obchodni tajemstvi Zadateld. Ministerstvo
vyda certifikat Spatnému Zadateli v disledku

naruseni integrity dat, ¢imZ porusi
legislativu, a to mlze vyustit v sankce nebo
Zalobu od Zadatele.

Neuplnost ¢i modifikace
informaci potfebnych pro
rozhodovani vedeni a
kontrolni ¢innost vede k
omezeni chodu organizace.
Naruseni ¢innosti
persondlnich,
ekonomickych, spravy
budov a autoparku,
neschopnost pfijimat datové
zpravy apod.

Ztratu moznosti pristupu
uzivatele ke sluzbé vlivem
jeji nedostupnosti.
Neschopnost prijimat
zadosti o certifikaci.
Nemoznost zpracovavat
informace potfebné k
procesu certifikace.
Nedostupnost informaci o
fakturach na zakladé
nedostupnosti

ekonomického systému.

Nedostupnost informaci o moznych obchodnich
prilezitostech a z toho plynouci usly zisk.
Nedostupnost napf. webu, mize vést k
neinformovani vefejnosti o dulezitych
skutecnostech (napf. zédplavy, ekologické
katastrofy atd.).
Nedodrzeni zavazka.
Unik internich informaci.
Unik informaci od zahraniénich partnerd.
V pfipadé naruseni bezpecnosti ztrata
dlvéryhodnosti.

Naruseni (dvérnosti, integrity,
dostupnosti) informaci,
procesu a sluzeb vztazenych
smérem k hlavnimu business
cili (Ucelu existence) organizace
(napf. v pfipadé Ministerstva
pro certifikaci senzort by se
jednalo o naruseni vydavani
certifikaci).

Vydani certifikace zdvadnému
senzoru na zakladé
nespravnych informaci, ktery
zpUsobi pozar.
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