Kategorie

podpurného
aktiva

Technické
vybaveni
(HW)

INTERNI TLP: GREEN

PRILOHA 4: STRUKTURA PODPURNYCH AKTIV

Struktura je vhodna spiSe pro organizace vefejného sektoru. Kazda organizace musi strukturu prizplsobit svému jedine¢nému prostredi a doplnit sva
specifickd aktiva, napf. senzory, Cidla, modality, analyzatory, primyslova zatizeni atd.

Skupina Typové
podptlirného podpurné Popis podptirného aktiva
aktiva aktivum

Pracovni C vy v (e . So L .

stanice Stolni pocitac Pevné zafizeni nachazejici se v objektu a slouzici k vykonu prace
Notebook Pfenosné zarizeni pridélené zaméstnanci a slouZzici i ke vzdalenému vykonu prace

Mobilni . RV " - v s g . .

Jatizeni Tablet Pfenosné zafizeni pfidélené zaméstnanci a slouzici i ke vzdalenému vykonu prace
Mobilni telefon | Pfenosné zafizeni pridélené zaméstnanci a slouzici i ke vzdalenému vykonu prace
Interni HDD Pevny disk pro ukladani a zalohovani dat na pracovnich stanicich, mobilnich zafizenich a dalsich
Interni SSD Pevny disk pro ukladani a zalohovani dat na pracovnich stanicich, mobilnich zafizenich a dalSich
Diskové pole Externi zafizeni, které obsahuje jedno nebo vice zkonsolidovanych diskovych radi¢d komunikujicich s

Datova ulozisté (RAID) P jednotlivymi servery. Fyzicky se diskové pole sklada z nékolika pevnych disk(, které jsou vzajemné

propojené v odlisnych modech. Pro server i klienta diskové pole tvofi jeden disk.
Paskova o wevi
. Velkokapacitni ulozisté
knihovna
Klavesnice Soucdst pracovni stanice
Monitor Soucast pracovni stanice
o Mys Soucdst pracovni stanice

Periferie -~ U - I~ y .
Tiskarna Periferni zafizeni slouzZici k prenosu dat uloZenych v elektronické podobé na papir
Fax Periferni zafizeni slouzZici k prenosu dat uloZenych v elektronické podobé na papir
Skener Periferni zarizeni slouzici k prevedeni papirové predlohy do digitalni podoby
USB flash disk Malé datové médium, které je urcené pro prenos dat mezi zatizenimi a pracovnimi stanicemi

Vyménna CD / DVD / Blu- - T e . . .

y’ . / / Plastovy disk uréeny k pfenosu dat mezi zafizenimi a pracovnimi stanicemi

média ray

Externi HDD Externi disk pro ukladani a zdlohovani dat na pracovnich stanicich, mobilnich zafizenich a dalSich
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Skupina
podptlirného
aktiva

Kategorie

podpurného
aktiva

Typové
podpurné
aktivum

INTERNI TLP: GREEN

Popis podptirného aktiva

Externi SSD Externi disk pro ukladani a zadlohovani dat na pracovnich stanicich, mobilnich zafizenich a dalSich
Aplikacni server | Pocitac specializovany na provoz néjakého systému nebo aplikace
Databazovy SlouZi jako uloZisté strukturovanych dat (databazi), ktery umozZnuje provadét vyhledavani ve vice
server databdzich
Souborovy - A o N
¥ Slouzi k ukladani a pristupt k soubordm

server

Server, ktery je oddélen od ostatnich serverl z pohledu zajisténi bezpecnosti. Vétsinou zajistuje sluzby,
DMZ server které jsou k dispozici z celého internetu (webovy server). Uéelem je pfidani dalsi bezpeénostni vrstvy v

LAN.

Vyvojovy server

Server slouzici k vyvoji systému nebo aplikace

Backup a
obsluzny server

Server slouzici k zalohovani a obnoveni dat

Proxy server

Server uréeny pro zprostfedkovani pfistupu do jiné neZ firemni sité (napf. internet)

Servery

Virtualiza¢ni

prostredi Fyzické servery zajistujici chod virtualizaénich prostfedi

Windows

Virtualiza¢ni _ g e . e L

prostredi Linux Fyzické servery zajistujici chod virtualizacnich prostiedi

Platforma L v e S "

Openshift Fyzické servery zajistujici chod kontejneriza¢niho prostredi

Produk¢ni

prostredi Fyzické servery zajistujici chod prostfedi Quorum HA

Quorum HA

Digitaliza¢ni . Sy . .

'8! avlza,cnl Fyzické servery pouzivané v digitalizacnich prostfedich projektu

prostredi

Verejné Dokumenty obsahujici vefejné pristupné informace
Fyzicka Interni Dokumenty obsahujici neverejné informace a u kterych ochrana neni vyzadovana zadnym pravnim
dokumentace predpisem nebo smluvnim ujednanim

Citlive Dokumenty obsahujici neverejné informace a u kterych je jejich ochrana vyzadovana pravnimi predpisy,

jinymi predpisy nebo smluvnimi ujednanimi (napftiklad obchodni tajemstvi, osobni udaje)
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Kategorie
podpurného
aktiva

Skupina
podpirného
aktiva

Typové
podpuirné
aktivum

INTERNI TLP: GREEN

Popis podptirného aktiva

Dokumenty obsahujici neverejné informace a u kterych je jejich ochrana vyzadovana pravnimi predpisy,

Diskrétni L "y o ,
IsKretn! jinymi predpisy nebo smluvnimi ujednanimi (napfiklad obchodni tajemstvi, osobni Udaje)

Log Sprava a . , T . \

Management | uchovavani logd Kombinované HW/SW zafizeni pro spravu logt
Mobilni
internetové GPRS/EDGE, LTE, 5G
pfipojeni
Pevné

Y internetové ADSL, Ethernet
Komunikacni plipojent
sité
I Bezdratové
internetové Wi-Fi
pfipojeni
B <
ezdra’Fova Bluetooth
komunikace
) (Skl)tr?(;/;/er;'lost Spojuje dva fyzicky oddélené segmenty sité
Komunikacni 3 x
prostfedky (Srrgjz;/)ac Pfesmérovava komunikaci do jiného segmentu stejného typu sité

Rozbocdovac S oy .

Sitova zafizeni | (hub) Spojuje nékolik segment( sité do segmentu jednoho

Prepinac (switch)

Spojuje dvé a vice zafizeni v rdmci jednoho nebo vice segmentu sité, oddéluje sitovy provoz

Brana (gateway)

Zprostfedkovava komunikaci dvou odlisnych typu sité

HW firewall

Hardwarové zafizeni pro ochranu sité, uZivateld a aktiv

Load balancer

Hardwarové zafizeni slouzici k rozdéleni zatéze

Strukturovana
kabelaz

Sitové a
telefonni kabely

Konektory

Patch panel

Zasuvka

Strukturovana kabelaz se vyuziva pro prenos internetovych dat do zafizeni a pro propojeni v ramci
lokdIni sité
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INTERNI TLP: GREEN

Kategorie Skupina Typové
podpirného | podplrného podpuirné Popis podptirného aktiva
aktiva aktiva aktivum
E;zzr;ovau Propojovaci kabely mezi pracovnimi stanicemi a zasuvkou, monitorem apod.
Operacni systém | Zakladni programové vybaveni pocitace, které zajistuje komunikaci uZivatele pocitace s hardwarem
Virtualni . . , - , - . .
oy Virtualizovany server specializovany na provoz néjakého systému nebo aplikace
aplikaéni server
Virtualni
databazovy Slouzi jako uloZisté strukturovanych dat (databazi), umozZriuje provadét vyhledavani ve vice databazich
server
Virtualni
souborovy Slouzi k ukladani a ptistupu k souboriim
server
Virtusini DMz SerV(ler, ktery je oddélen oq ostatnich server( z plohledu zaji?ténl' bezpveér}o§ti. ch?téinouvzajiéfu?e sluzby,
server které jsou k dispozici z celého internetu (webovy server). Ucelem je pridani dalsi bezpecnostni vrstvy v
LAN.
Programové V|,rtu'aln[ Server slouZici k vyvoji systému nebo aplikace
P , 3 vyvojovy server

vybaveni Systémovy SW [, —

(SW) V|rtualnv| blackup o - )
a obsluzny Server slouzici k zalohovani a obnové dat
server

Virtualni proxy
server

Server uréeny pro zprostfedkovani pfistupu do jiné neZ firemni sité (napf. internet)

Kontejnerizacni
platforma

Zakladni programové vybaveni pocéitace, které zajistuje komunikaci uzivatele pocitace s hardwarem

Databazovy
server

Databaze vyuzivané rlznymi aplikacnimi moduly

Podpora
funkcionalit IS

Nastroje podporujici chod IS, zajistujici diléi funkcionality

Webovy server

Softwarovy server zajistujici provoz webového prostiedi, resp. portald

Monitoring a
sprava provozu

Nastroje zajistujici spravu a monitorovani chodu IS
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Skupina
podptirného
aktiva

Kategorie

podptirného
aktiva

Typové
podptirné
aktivum

Autentizacéni a
autorizacni
aplikace

INTERNI TLP: GREEN

Popis podptirného aktiva

Subsystémy spolupracujici na spraveé identit a opravnéni

Integracni
platforma

Software, ktery integruje ostatni aplikace a sluzby

Auditni aplikace

Subsystém zajistujici auditni ¢innosti nad provozovanym IS

Aplikacni server

Softwarovy server zajistujici chod aplikaci

aDruc\[/ﬁ\:yhodny Systém zajistujici funkcionality dGvéryhodného archivu
Zalohovaci YL -
Server uréeny k zalohovani
server
Antivir Software, ktery ma ucinné zabranovat a disledné eliminovat vyskyt skodlivého malware a dalSich
rGznych typud velmi nebezpecnych zhoubnych pocitacovych virt
Antispam je ochranny systém proti spamu. Je postaveny na principu toho, Ze neustale analyzuje
Antispam prichazejici postu a snazi se podle jistych kritérii odhalit, zda néjaky z nové prichozich e-maild neni
nahodou spam.
SW firewall Software pro ochranu sité, uzivateld a aktiv
Bezpecnostni | Systém detekce | Technicky systém, ktery se pouZiva pro zjisténi, Ze byl uc¢inén pokus o prinik nebo takovy ¢in nastal, a je-
SW praniku li to mozné, pro reakci na prinik do informacnich systém a siti

Systém prevence

Varianta systému detekce priniku, které jsou zvlasté urceny pro moznost aktivni reakce

praniku

Detekce Re$eni pro pomoc pii obrané proti Gtokm zero-day. Detekce anomalniho chovani sité je integralni ¢asti
anomalniho analyzy chovani sité, ktera poskytuje bezpecnost kromé bezpecnosti jiz poskytované tradi¢nimi

chovani sité aplikacemi proti hrozbam, jako jsou firewall, antivirovy software a software pro zjistovani spyware.

Zalohovaci SW

Software pro spravu datovych ulozZist za Uc¢elem zalohovani a backup

SW baliky nebo
standardni SW

Kancelarské
baliky

Skupinu kancelarského software prodavaného jako celek, ktery nabizi urcity stupen propojeni
jednotlivych aplikaci v baliku. Jeho soucasti obvykle byva textovy procesor, tabulkovy procesor, nastroj
na tvorbu prezentaci ¢i databazovy systém.

Elektronicka
posta

Pocitacovy program, ktery slouZi k pfijimani, odesilani a spravé elektronické posty (e-mail()

Komprimaéni SW

Pocitacovy program pro komprimaci soubor( a jejich symetrické Sifrovani
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Kategorie

podptirného
aktiva

INTERNI TLP: GREEN

Skupina Typové
podptirného podptirné Popis podptirného aktiva
aktiva aktivum
Internetovy
vy PocitaCovy program, ktery slouZzi pro prohlizeni webovych stranek
prohlize¢ ¥ prog ¥ prop ¥
Standardni Pristupové
. . PocitaCovy program pro pristup k databazim, sluzbam a informacim
aplikace aplikace Y pProg prop P
Tlusty klient Technologie zajistujici funkcionality tlustého klienta
Framework — - VR —
Framework Vyvojova a provozni prostredi véetné knihoven
SW knihovna SW knihovna Sada dat a programového kddu, ktera se pouZiva k vyvoji softwarovych program a aplikaci
Graph . L . - . . -
dat:base Graph database | Databaze, které nejsou zaloZené na relacnim datovém modelu (tj. nejsou relacni)
Fulltextovy Fulltextovy Internetova aplikace, kterd umoznuje uzivateli internetu najit webové stranky, které obsahuji

vyhledavac

vyhledavac

pozadované informace

Vymezena ¢ast Uzemi tvofrici geograficky, spravni aj. celek, ktery mizZe zahrnovat vice budov a prostor

Aredly Aredl S
mezi nimi
Nadzemni stavba spojena se zemi pevnym zakladem, kterd je prostorové soustfedéna a navenek
Budovy Budova Y v y . . Y .
prevazné uzaviena obvodovymi sténami a stresni konstrukci
Objekty Z6ny Zbna Strukturované rozdéleni vice mistnosti
Mistnosti Mistnost Prostor, ktery je ohranicen sténami, podlahou a stropem a je soucasti bytu nebo jiné budovy
Vybaveni Vybaveni Skfiné, police a dalsi vybaveni na kterych je hardware
e . Zajistuji privod, respektive odvod energii, vody, plynu. Jedna se zejména o elektfinu, vodu, plyn,
InZenyrské sité | Inzenyrské sité J . ) p pv & v, Pl ) Py
kanalizaci a podobné.
Management | Management Nejvyssi vedeni organizace odpovédné za strategickd a takticka rozhodnuti
UZivatelé UZivatel Koncovy uzivatelé sluzeb
Sl : S o Jednd se o zaméstnance zabyvajici se provozem a Udrzbou informacniho systému. Aby mohli plnit své
Lidské zdroje | Administratofi | Administrator yvaj p y y P

kazdodenni ukoly, mohou mit zvlastni pristupova prava k informacnimu systému.

Vyvojafi se zabyvaji vyvojem aplikaci organizace. K ¢asti informacniho systému maji pfistup s vysokym

Vyvojari Vyvojar ., N -
yvol yvol opravnénim, ale necini Zadné operace v Zivych datech.
Externi Externi . "o el N . " .
Subjekt podilejici se na spraveé, udrzbé a bezpecnosti informacéniho systému
Dodavatelé | provozovatel provozovatel
Subdodavatel | Subdodavatel Dodavatel externiho provozovatele
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Kategorie
podpurného
aktiva

Skupina
podpirného
aktiva

Typové
podpuirné
aktivum

Infrastruktura
jako sluzba

INTERNI TLP: GREEN

Popis podptirného aktiva

Pronajem IT infrastruktury (servery, datova ulozisté, zalohovaci systémy, firewally apod.) od
poskytovatele ve formé sluzeb za pravidelnou Uplatu

Cloud Platforma jako Kompletni aplika¢ni a/nebo vyvojové prostiedi, pro které je mozné vyvijet vlastni aplikace
computing sluzba ’
Software jako Serverovy i klientsky software ve formé sluzby, kterd je spusténa na infrastrukture poskytovatele Cloud
sluzba computingu
Vyrobce HW
Vyrobce SW
Vyrobce Vyrobce Vyrobci technického vybaveni, komunikaénich prostfedkd a programového vybaveni
komunikaénich
prostfedkd
Sitova Sluzby zajistujici konektivitu jednotlivych ¢asti IS a komunikaci s vnéjSim prostfedim
konektivita
Sluzby elDAS Sluzby v oblasti elDAS poskytované treti stranou
Externi | ¢yiorntsluzba ;i;tt',f\'/kacn' SSL certifikty a EV SSL certifikaty
systemy a Zdroj pfesného ., . . . Gy
sluzby Easu Poskytovani a synchronizace jednotného sitového ¢asu

Digitalizace

Dodavatelska sluzba elektronizace dokument( véetné peceti, podpis a razitek

Komponenty PKI

Komponenty poskytujici sluzby elDAS

Externi systém

Externi IS

Externi informacni systémy, jejichz informace IS vyuZziva pro svou ¢innost
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