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INTERNI TLP: GREEN

1 PREDMET A UCEL

Na informace ma z hlediska ochrany informaci zasadni vliv jejich Groven divérnosti. Pro Géely ochrany
informaci se informacéni aktiva Ministerstva certifikaci senzorl déli dle drovné dlvérnosti na
klasifikacni stupné verejné, interni, citlivé a diskrétni (viz Tabulka 1). Na urceni Urovné dlvérnosti a
klasifikace informace nema vliv forma, v jaké se vyskytuje (elektronickd nebo listinnd forma).
Klasifikace se vztahuje na vSechny formy informace (napft. kopie apod.).

Neni-li informace nijak oznacena, je nutné na ni pohliZet a zabezpecit ji minimalné bezpecnostnimi
opatfenimi dle Uirovné dostupnosti stfedni (klasifikace informaci — interni).

Pokud plivodce dané informace neni schopen stanovit pfislusny klasifikacni stupen sdm, mize pozadat
o metodické vedeni pfi posouzeni manazera kybernetické bezpecnosti.

V pripadé informaci, které kombinuji nékolik rozdilnych klasifika¢nich stupfid musi byt vysledny
klasifikacni stupen uréen podle informace s nejvy$sim klasifikacnim stupném. Pro vétSi mnozstvi
informaci muZe byt vhodné zvazit vyssi klasifikaéni stuperi. O zméné klasifikacniho stupné rozhoduje
pGvodce dané informace.

Tato pravidla ochrany jednotlivych Urovni aktiv obsahuji také pravidla pro nakladani' s aktivy stanovujici
minimalni oznacovani informaci, manipulaci s aktivy a spravu vyménnych médii, dale pravidla pro
ochranu integrity, pravidla pro ochranu dostupnosti a pravidla pro likvidaci dat provoznich udajq,
informaci a jejich kopii nebo likvidaci technickych nosic¢i dat s ohledem na Uroven aktiv v souladu s §
4 pism. h) —j) VKB.

Pravidla ochrany jednotlivych Grovni aktiv musi byt minimalné 1x za 2 roky pfezkoumana manazerem
kybernetické bezpecnosti. | v pfipadé, Ze nedojde k Zddnym zménam, musi byt u verze uvedeno datum
prezkoumani.
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INTERNI TLP: GREEN

2 KLASIFIKACE INFORMACI

Klasifikace informaci (aktiv) je identickd pouze s ohodnocenim aktiv dle atributu divérnosti. Pravidla
pro klasifikaci informaci doporucuji postupy pro fizeni dokumentace dle pfilohy ¢. 5 bodu 1.1 pism. c)

VKB.

Pomoci klasifikacni tabulky budou uZivatelé snadnéji schopni rozhodnout o klasifikaci aktiva. V pripadé

nejasnosti mohou rozhodnuti konzultovat s manazerem kybernetické bezpecnosti.

Uroveri

davérnosti

Nizka

Klasifikace
informaci

Verejné

Tabulka 1: Stanoveni klasifikacnich stupnd a jejich oznacovani TLP dle urovné diuvérnosti

Informace je verejné pristupna nebo byla
uréena ke zverejnéni. Informace muze byt
dale poskytovdana a Sifena bez omezeni.
Naruseni ddvérnosti informaci neohrozuje
opravnéné zajmy povinné osoby.

V ptipadé sdileni takové informace
s tretimi stranami a poutziti klasifikace
podle tzv. traffic light protokolu (dale jen

,TLP“) je vyuZivano oznaceni JIARAL 1113

Pozadovana bezpecnostni
opatreni

Neni vyZzadovana Zadna ochrana.

Stredni

Interni

Informace nejsou verejné pristupné a
tvofi know-how ministerstva, ochrana
informaci neni vyZzadovana zadnym
pravnim predpisem nebo smluvnim
ujedndanim.

Informace mulzZe byt sdilenda v ramci
organizace pfijemce a pfipadné také
s dalsimi partnerskymi subjekty pfijemce,
avsak nikoli skrze verejné dostupné kanaly;
pfijemce musi pfi predani zajistit
davérnost komunikace.

V ptipadé sdileni takové informace

s tfetimi stranami a poutziti klasifikace
podle TLP je vyuZivano zejména oznaceni
TLP: GREEN nebo TLP: AMBER.

Pro ochranu ddvérnosti musi byt
vyuzivany prostifedky pro fizeni
pfistupu.

Vysoka

Citlivé

Informace nejsou verejné pristupné a
jejich ochrana je vyZzadovana pravnimi
predpisy, jinymi pfedpisy nebo smluvnimi
ujednanimi (naptiklad obchodni tajemstvi,
osobni udaje).

Informace muze byt sdilena v rdmci
organizace, které byla informace
poskytnuta. Dale miZe byt poskytnuta
pouze tém partnerdm, ktefi splfiuji need-
to-know a jejichZ informovani je dilezZité
pro vyreseni problému ¢i hrozby uvedené
v informaci. Jinym osobam nez vyse
uvedenym, nesmi byt informace
poskytnuta. Plvodce informace mize
rozsah sdileni dale omezit.

Pro ochranu dlvérnosti jsou
vyuzivany prostredky, které zajisti
fizeni a zaznamendavani pristupu.
Prenosy informaci komunikacni siti
musi byt chranény pomoci
kryptografickych prostredkd.

Zalohy by mély byt zabezpeceny
fyzicky nebo alespon zaheslovany.
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Uroveri
davérnosti

Kriticka

INTERNI TLP: GREEN

Klasifikace Popis PoZadovana bezpecnostni
informaci opatreni

V pfipadé sdileni takové informace

s tfetimi stranami a pouZiti klasifikace

podle TLP je vyuZivano zejména oznaceni

TLP: AMBER.

Informace nejsou verejné pristupné a

vyzaduji nadstandardni miru ochrany nad

ramec predchozi kategorie (napftiklad

strategické obchodni tajemstvi, zvlastni

kategorie osobnich udaja).

Informace nemuZe byt poskytnuta jiné | Pro ochranu divérnosti musi byt

0sobé nez té, které byla informace urena, | vyuZivany prostredky, které zajisti

nebudou-li vyslovné stanoveny dalsi | fizeni a zaznamenavani pfistupu.
Diskrétni osoby, kterym lze takovou informaci | Dale metody ochrany zabranujici

poskytnout.

V pripadé, Ze pfijemce povaziuje
za duleZité informaci poskytnout dalsim
subjektiim, lze tak ucinit pouze se
souhlasem plivodce informace.

V ptipadé sdileni takové informace

s tretimi stranami a poutziti klasifikace
podle TLP je vyuZivano zejména oznaceni
TLP: RED nebo TLP: AMBER

zneutziti informaci ze strany
administratord. Pfenosy informaci
musi byt chranény pomoci
kryptografickych prostredkd.
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INTERNI TLP: GREEN

3 PRAVIDLA PRO NAKLADANI S AKTIVY

VSechny dokumenty musi byt vypracovany v oficidlnich Sablondch ministerstva, které obsahuji

i oznaceni klasifikace informaci. Plivodce informace je povinen vybrat oznaceni podle pfrislusné

kategorie. V pfipadé nejasnosti mlze postup konzultovat s manazerem kybernetické bezpecnosti.

V pripadé, Ze neurci plvodce informace jeji klasifikaci, nebo neni plvodce znam, a neucini tak ani

osoba za dokument odpovédn3, rozhoduje manazer kybernetické bezpecnosti o zplsobu nakladani s

informaci.

3.1 Minimalni oznacovani informaci a médii

Oznacovani informaci a médii

Tabulka 2: Minimdlni oznacovdni informaci a médii

Popis opatfeni pro rtizné urovné divérnosti

Minimalné na

otevieni média

e . Minimalné na , M Na vSech Na vsech
Oznacovani dokumentt , . | prvnistrané a . .
posledni strané , . stranach stranach
posledni strané
Evidence poitu stranek Nefizeno Ve formatu: Ve formatu: Ve formatu:
P stranka Xz Y stranka Xz Y stranka Xz Y
Verze dokumentu a jeho stav Nefizeno Na 1. strané Na 1. strané Na 1. strané
Oznacovani elektronickych Y o . B} . .
o veus Doporuceno Doporuceno Pozadovano Pozadovano
dokumentu pouzitim metadat
L Pouze oficidlni y g
Ano, je-li to . Vsechna média
s o ., | média a . .
mozné, jinak musi | . . a jednoznacné
o L . v |jednoznacné .,
Oznacovani médii Ne byt jednoznacné . oznaceni
Y oznaceni obsahu
oznacen obsah po obsahu po

po otevreni
média

otevieni média
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3.2 Manipulace s aktivy

Oznacovani

informaci a médii

INTERNI TLP: GREEN

Tabulka 3: Manipulace s aktivy

Popis opatfeni pro rtizné urovné divérnosti

L Jen plvodce aktiv nebo pfimo
L Povoleno v ramci oy s o
Kopirovani a v . . Jen se souhlasem | povéfend osoba v rdmci své
. Nefizené internich . . Sy .
skenovani aktiv procesi plvodce aktiva pracovni ndplné, vSechny kopie
musi byt evidovany
Povoleno v ramci . C -
internich Jen se souhlasem | Jen plivodci aktiv nebo pfimo
Zména obsahu v . . puvodce aktiva, povérend osoba v ramci své
. Nefizené procesl, zména " i P N .
aktiva musi byt zména musi byt pracovni naplné, zména musi
. . fizena byt fizena
evidovana
, . | Skolegy v ramci
o L s . v S kolegy v rdmci N gy, . -
Sdileni aktiv interné | Nefizené organizace oddéleni nebo Jen vybrana skupina lidi
pracovniho tymu
PoZadovana
dohoda o N ;
PP < . L . PoZzadovana dohoda o
Sdileni aktiv PoZadovana mlcéenlivosti, . e .
. ” PN , micenlivosti, sdileni informaci
s externim Nefizeno dohoda o sdileni informaci . N ) .
. . . . o jen ve smluvné definovaném
subjektem mléenlivosti jen ve smluvné
) , rozsahu
definovaném
rozsahu
Je doporuceno
0 . nevyuzivat Uéastnici vybrani
Sdileni informaci na vy. . . vy
) L, verejné prostory, | na zakladé v P -
jednanich a - . . PFisné vybrani Ucastnici
) Nefizeno kde se mohou principu potfeba- | . L,
pracovnich [ . jednani
o b . nachazet znat (need-to-
schizkach .
nepovolané know)
osoby
Informace musi
. . | bytulozeny Informace musi byt uloZzeny
e e e . Povoleno v rdmci iy s e .
Predavani aktiv v . . v adresafi v adresafi s fizenim pfistupu a
Y. . ... .., |Nefizené internich vy " . o
prostfednictvim siti rocesi s fizenim pfistupu | Sifrovanim, pfimo na to
P pfimo na to uréeném
uréeném
Informace nesmi S .
, , Informace nesmi byt napsané
VRV byt napsané , o
Predavani aktiv N . v textu e-mailu, musi byt
. , » Doporuceno v textu e-mailu, _ v Ly
pomoci interni Nefizeno .. . S . ., |uloZené v zasifrované pfiloze,
AV Sifrovani musi byt uloZzené . o ..
elektronické posty .. , vyzadovano Sifrovani
v zasSifrované .
- komunikace
pfiloze
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Oznacovani
informaci a médii

Predavani aktiv

INTERNI TLP: GREEN

Popis opatfeni pro rtizné urovné divérnosti

Je doporuceno

V uzavieném
prostoru mimo

formou " v -
L. Nefizeno nevyuzivat doslechu Zakdazano
telefonického L .
vefejné prostory | nepovolanych
hovoru
osob
Ochrana navrha Stejné jako
dokumentt, o » u schvalenych a Stejné jako u schvalenych a
, Nefizeno Nerizeno , , o
pracovnich platnych dokumen | platnych dokumenti
poznamek apod. th
Ve sluzebnim
. notebooku, na .
Ve sluzebnim “ Ls o Ve sluzebnim notebooku na
sluzebni siti " X .
notebooku, na o Sifrovaném disku, na sluzebni
Sy N v pfimo na to ey, .
Logické uloZeni . sluzebni siti, . ,v. |sitivprfimo nato urCeném
. Nefizeno . L ur¢eném adresari, . Y. X
aktiv na sluzebnim .. , adresdri, na Sifrovaném
s na Sifrovaném « . vy -
pamétovém . sluzebnim pamétovém médiu,
L sluzebnim . . M
médiu vy data v Sifrované podobé
pamétovém
médiu
c . v e b Vinterni zéné, ve e v ..y V davérné nebo kritické zoné,
Fyzické uloZeni aktiv » V ddvérné zéné, ,
Y " sktince na X v trezoru nebo uzamykatelné
(ve formé Nefizeno . v uzamykatelné v (u
chodbé nebo Y .v. | plechové skfiniv kancelafi
dokumentu) (v skfince v kancelafi .
v kancelafi nebo serverovné
Ukladani papirovych
Ukladani aktiv . Y e dokumentd neni pfipustné, pro
X - V uzamceném Pod nepretrzitym N p P /P
mimo prostory Nefizeno pamétova média jako pro
. prostoru dohledem S w sy .
organizace ,,Citlivé”, je vyzadovano
Sifrovani
Snizeni Souhlas pavodce
klasifikacniho " Souhlas plvodce | aktiva manaZera |Souhlas plvodce aktiv
Yy Nefizeno . L. ,
stupné (o jednu aktiva kybernetické a vyboru KB
uroven) bezpeclnosti

Stranka 7z 12



INTERNI TLP: GREEN

3.3 Sprava vyménnych médii

Tabulka 4: Sprava vyménnych médii

Popis opatfeni pro rtizné urovné divérnosti

Oznacovani informaci
a médii Vysoka

mm

Pouze pro schvélend | Pouze pro schvalena
. . média vyuZzivana média vyuZzivana
Uréeni garanta - L L v "
Ly - Nefizeno | v rdmci orga- VvV ramci orga- Pro vSechna média
vyménného média . Y . L
nizace (napf. média nizace (napf. média
pro zalohovani) pro zalohovani)
Pouze pro schvélena Pouze pro schvélena Pouze pro schvalena
Evidence média vyuZivana média vyuZivana média vyuzivana
.. . . ... | Nefizeno |vrdmci v ramci v ramci
vyménitelnych médii . . . . . .
organizace (napf. organizace (napfr. organizace (napf.
média pro zalohovani) | média pro zalohovani) | média pro zalohovani)
o .. . Vyzadovano (dle Vyzadovano (dle Vyzadovéno (dle
Rizeni zivotnosti » . , . . . .
o . Nefizeno | spisového a spisového a spisového a
oficidlnich médii . . “
skartacniho radu) skartacniho radu) skartaéniho fadu)
Evidence pohybu o ” Vsechny nestandardni |,
P pony Nefizeno | Nefizeno ¥ Vsechny pohyby
médii pohyby
Ukladani oy . - Uschovny objekt
R e, Uvnitt zony Uschovny objekt , y ) N
dokumentt a médii o e 1 - , | schvéleny organizaci
P Nefizeno | standardni fyzické uvnitf zén standardni sy .
v prostorach S uvnitf zon zvysené
. ochrany fyzické ochrany L
organizace fyzické ochrany
Cyss . L Pod nepfetrzitym Ukladani papirovych
Ukladani Pod intenzivnim P . y p., P ,y
o A . dohledem, je dokument( neni
dokumentd a médii o dohledem, je . . . . .
. Nefizeno Y o prijatelné uloZeni pfipustné, pro
mimo prostory doporuceno vyuZivat , ey A
. , v hotelovém trezoru pamétova média je
organizace hotelovy trezor apod. M S (s
apod. vyzadovano Sifrovani
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INTERNI TLP: GREEN

4 PRAVIDLA PRO OCHRANU INTEGRITY

Oznacovani
informaci a médii

Zo¢

izeni
pFistupovych prav

Nizka

Verejné

Nefizeno

Tabulka 5: Pravidla pro ochranu integrity

Popis opatfeni pro ruzné urovné duvérnosti

Stredni
Interni

Doporuceno omezeni
prav na zménu

Vysoka

Citlivé

Pozadovano omezeni
prav na zménu

Kriticka
Diskrétni
PoZadovano striktni

omezeni prav na zménu a
oddéleni odpovédnosti

Omezeni
nahodnych zmén

Nefizeno

Doporucené aplikacni
kontroly

Pozadované aplikacni
kontroly

Pozadované aplikacni
kontroly

pozadavkd na zmény

Princip CtyF oCi Nefizeno | Nefizeno Nefizeno Doporuceno zohlednit pfi
navrhu aplikace i pfi fizeni
procesu

Sledovatelnost Nefizeno | Doporuceno Pozadovano UloZeni alespon 5

zmén zaznamenani zaznamenani poslednich zmén kazdé

pozadavkd na zmény

datové polozky

Evidence zmén

Nefizeno

Doporuceno
zaznamenani
pozadavkd na zmény

PoZadovano
zaznamenani
pozadavkd na zmény

PoZadovano zaznamenani
pozadavkd na zmény
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5 PRAVIDLA PRO OCHRANU DOSTUPNOSTI

Oznacovani
informaci a médii

Pouzity rezim
pravidelného
zalohovani

Tabulka 6: Pravidla pro ochranu dostupnosti

Nejméné 1 za
tyden

Popis opatreni pro rtizné urovné duvérnosti

Nejméné
jednou za 24
hodin

Podle sjednanych
pozadavkd, ale vidy
nejméné jednou za 24
hodin

Podle sjednanych
pozadavkd, ale vidy

nejméné jednou za 12
hodin

Jednou roéné

kontinuity

Provéreni ; . Jednou \ ‘ N .
. . nahodné Y Jednou za pll roku celd |Jednou za ¢tvrt roku celd
poutzitelnosti s rocné celd , .
, . vybrané ¢asti . sada zaloh sada zaloh
provedenych zaloh | "’ sada zéloh
zaloh
VSeobecné plany,
pfipadné podrobné
Existence plant " o lany na zékladé PoZadovany podrobné
.. P Nefizeno Nefizeno P . y o . yP
kontinuity pozadavku gestora nebo | plany
manazera kybernetické
bezpecnosti
S Integrovana simulace
Hloubka Teoreticky nacvik nebo & ,
. . . , obnovy nebo plny test
pravidelného ” v simulace obnoveni . g 4
e s o Nefizeno Nefizeno o v o obnovy, kdyz je to mozné,
testovani plant dulezitych prvk Ci Py o
- Svr oy . za Ucasti vSech klicovych
kontinuity dil¢ich ¢innosti
stran
Kazdé dva roky nebo do | Kazdy rok nebo do tfi
Udriba planG o o Sesti mésicl po mésicl po vyznamné
P Nefizeno Nefizeno P po vy

vyznamné zméné nebo
testu kontinuity

zméné nebo testu
kontinuity
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INTERNI TLP: GREEN

6 PRAVIDLA PRO LIKVIDACI DAT

V pfipadé urovné davérnosti Nizka (Verejné) a Stfedni (Interni) je za zvolenou metodu likvidace
odpovédny garant aktiva. V pfipadé Urovné divérnosti Vysoka (Citlivé) a Kritickd (Diskrétni) je za
zvolenou metodu likvidace odpovédny gestor aktiva. Do okamziku predani média k likvidaci je za
informace odpovédny garant nebo gestor aktiva dle prislusného stupné.

V pripadé, kdy je nosi¢ informace predavan k likvidaci a obsahuje informace s oznadenim Stfedni
(Interni), Vysokd (Citlivé) nebo Kriticka (Diskrétni), musi byt o tomto predani vyhotoven protokol a
uloZen v souladu se spisovym radem. Nosice s oznacenim Nizka (Vefejné) mohou likvidovat puvodci
nebo garanti aktiv, ostatni aktiva musi byt odborné zlikvidovana.

V pfipadé, Ze jsou nosice informaci pouzivany pro vice Urovni divérnosti aktiv, je nutné postupovat
v souladu s nejvyssi Urovni, ktera se na nosici nachazi.

Nasledujici tabulka definuje pfipustné zpUsoby likvidace nosie informace podle Urovné ddvérnosti

aktiva.
Tabulka 7: Pravidla pro likvidaci dat

PFipustny zpusob likvidace podle trovné diivérnosti aktiva

I T BV S N

Pfepsani: Fyzicka likvidace: Fyzicka likvidace:
Informace na Zagernéni. Znehodnoceni nosite | Znehodnoceni nosice
lidsky Citelném | ogstrangni: Fyzicka likvidace: informaci pouZitim informaci pouzitim
nosici (tisténé Vyhozeni do Znehodnoceni skartovaciho stroje skartovaciho stroje
dokumenty, odpadu. nosice informaci s podélnym i p¥igcnym | S Podélnym i pFicnym
poznamky a pouzitim Fezem, spalenim fezem, spalenim
podobné) skartovaciho stroje. | nebo rozlozenim. nebo rozlozenim.
Prepsani:
Odstranéni: Pro zafizeni
IR Ani &j v icka likvi . Fyzickd likvidace:
Mobilni zafizeni | VYmazani s Sifrovanym Fyzicka likvidace: RV brant 2afbeni
(mobilni informaci, reset UloZistém — Rozebrani zafizeni a ozebrani zarizeni a
AT ani Xant i zniceni nosice
telefony, zafizeni do odstranéni zniceni nosice e
tablety) tovérniho informaci a reset informaci. :
nastaveni. do tovarniho
nastaveni.
Prepsani:
Sitovd afisent Odstrar'1e’n|. Odstran’enl av N Fyzicka likvidace: Fyzicka likvidace:
Vymazani zahlceni umélymi PSR Rozebrani zafizeni
(router, switch, | ; ) . ; . Rozebrani zafizeni a ozebrani zarizeni a
’ » | informaci, reset udalostmi (umély v .y iZani i
modem a acl, dalo Zniceni nosice zni¢eni nosice
do tovarniho sitovy provoz, . , inf 1
odobn&) ) o , informaci. Informaci.
p nastaveni. testovaci tiskové
ulohy a podobné).
Prepsani:
Odstranéni: Odstranéni a
KancelaFské Vymazéni zahlceni umélymi
vybaveni informaci, reset uddalostmi (umé&ly X X
(scannery, do tovarniho sitovy provoz,
tiskarny, fax) nastaveni. testovaci tiskové
Glohy a podobné).

Stranka 11z 12



INTERNI TLP: GREEN

PFipustny zpusob likvidace podle turovné diivérnosti aktiva

I L T S

Prepsani:
Magneticka Odstranéni: Srs;:z:;édat'
?::gi:etické imznalm e .gif"l’t" a”ért'.° meédia x X
) e alternativou
pasky, disky, soul:ioroveho Jbezpeiﬁna'l likvidace
HDD) systemu. kryptografickych
kli¢a
Prepsani:
Odstranéni: PFeEsénivdat.
Opticka média Smazani dat na ;/ifpr)g\?::éeho média Fyzickd likvidace: FV?iVCké’ Iikvi.(jace:
Y i iceni i& Zniceni nosice
(CD, DVD, HD- urovni ) je alternativou ?nlcenl nlosme - (
DVD, BLU-RAY) souborového bezpeina likvidace informaci. informaci.
systému. —_
kryptografickych
klic¢a
Odstranéni:
Elektronicka Smazéni dat na Fyzicka likvidace: FVZiVCké' Iikvitjace:
média (flash Urovni Fyzicka likvidace. Zniceni nosice ?nicem n?Sice
paméti) souborového informaci. informaci.
systému.
Pripustny zpUsob likvidace dat by mél byt stanoven smluvnim ujednanim.
Pfepsani: Pfepsani:
Pouziti Sifrovani Pouziti Sifrovani
datovych GloZidt na | datovych ulo7iét na Pfepsani/fyzicka
urovni pamétového | drovni pamétového likvidace: PouZit
média a bezpedna média a bezpeéna zplsob viz droveri
likvidace likvidace “3. Vysoka” nebo
kryptografickych kryptografickych kli¢d pouiit’a dedikovand
Odstran&ni: klica. uloZzenych er?ftgvr;vlfapacita
Outsourcinga | ., o tach v certifikovaném uloziste. Pri
cloud soubori vetnd hardware security ukonceni sluzby ,
Yedchozich verzi. Alternativné modulu (HSM) fizena proyeden:i celkova
P v pFipadé zakaznikem sanitace viech
dedikovaného (napriklad podle pouZitych
pamétového média | standardu FIPS 140-2 pamétovych médit
je moZné data po Level 2). Pi ukongeni | Podle vyse
ukongeni sluzby sluzby bude uvedenych fadkd pro
prepsat. zlikvidovan vrchni droven kriticka.
pristupovy kli¢ a data
jsou prfepsana.
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