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Seznam pojmu a zkratek

CR

DIA

EHP

ESVO

EU

ISMS
katalog
NUKIB, Ufad

poskytovatel

vyhlaska

vyhlaska €. 316/2021 Sb.

zakaznik

ZKB

Zadost

portal.nukib.gov.cz

Ceska republika

Digitalni a informacni agentura

Evropsky hospodarsky prostor

Evropské sdruzeni volného obchodu

Evropska unie

systém fizeni bezpecnosti informaci

katalog cloud computingu

Narodni urad pro kybernetickou a informacni bezpeénost

poskytovatel sluzeb cloud computingu

vyhlaska ¢. 505/2025 Sb., o nékterych pozadavcich pro zapis
do katalogu cloud computingu

vyhlaska ¢. 316/2021 Sb., o nékterych pozadavcich pro zapis
do katalogu cloud computingu

zakaznik cloudovych sluzeb

zakon €. 264/2025 Sb., o kybernetické bezpecnosti

zadost o zapis nabidky cloud computingu do katalogu cloud
computingu
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1 Co se dozvim v tomto dokumentu?

Ugelem tohoto dokumentu je nabidnout poskytovatelim sluzeb cloud computingu (dale jen
,poskytovatelé”) praktickou pomutcku k orientaci v poZadavcich nové vyhlasky ¢&. 505/2025 Sb.,
o nékterych pozadavcich pro zapis do katalogu cloud computingu (déle jen ,vyhlaska"), kterd nabyla
ucinnosti dne 1. 1. 2026. Dokument poskytovatele provazi zakladnimi pojmy a postupy dokladani
jednotlivych pozadavk( pfi pripravé Zadosti o zapis nabidky cloud computingu do katalogu cloud
computingu (ddle jen ,zadost") a pfi ndsledném pravidelném dokladani nékterych bezpecnostnich
pozadavk(l po dobu evidence nabidky. Tento materidl si klade za cil minimalizovat riziko
interpretacnich nejasnosti jiz od poc¢atku ucinnosti nové Upravy, usnadnit poskytovatelm pfipravu
uplné dokumentace a snizit tak administrativni a ¢asovou zatéz pri pripravé zadosti a celkového
procesu zapisu sluzeb cloud computingu do katalogu cloud computingu (dale jen ,katalog”).
Dokument rovnéz zohlednuje praktické dopady pfechodného ustanoveni dle § 10 vyhlasky, které do
1. 1. 2028 umoznuje ve vymezenych pfipadech dokladat splnéni pozadavk( podle pravidel prechozi
pravni upravy.

Pokud mate jakékoliv dalSi otazky, napiSte nam na regulace@nukib.gov.cz.

Tento dokument slouzi jako podplrné voditko, nenahrazuje zadny ze zakonud ani provadécich
pravnich predpisl. Pravo zmény tohoto dokumentu vyhrazeno.

Informace obsazené v dokumentu se vztahuji k pravni Upravé ucinné ke dni platnosti publikované
verze dokumentu.
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2 Pozadavky bezpecnostni urovné Kriticka

Pro lepsi prehlednost a rychlou orientaci je v této kapitole uveden struény vycet pozadavki a Uplné
znéni pozadavk( definovanych v pfiloze ¢. 4 vyhlasky pro bezpecnostni troven kriticka.

Nasledujici tabulka je koncipovana jako pfehledova matice, ktera obsahuje:

¢ strucény popis pozadavku a
e oznaceni radkid pozadavku a jejich bezpecnostni troven (nizka, , vysoka a kriticka)

Lokalita spravy a dohledu 110117 1.1 (] 1.1

Zpracovani zdkaznickych dat a specifickych provoznich Gdaji na

izemi CR (vyjimka moznd) 1.2

Povinnost odmitnout jakoukoli Zadost ciziho organu o zpristupnéni

dat zakaznika 2]

Pisemny popis povinnosti vyplyvajici z legislativy zemi mimo

2212222 ]22
EU/EHP (bez adequacy decision)

Opravnéni k provedeni kontroly — DIA/NUKIB 3.1 131|311/ 3.1
Plany kontinuity provozu a obnovy po havarii 411141 || 41 || 41
Geograficka redundance nebo odolnost datacenter 42 142|142 |42
Synchronni replikace a garantovana kapacita zalozni lokality 43 |]43
Umisténi datacenter 4.4
Nastroje pro detekci a zmirnéni DDoS utok 43|43 |45||45
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Vzdélena administratorska konzole 24/7 46 || 4.6

Zéaznamy o pfistupu k nezasifrovanym zakaznickym datiim 51|51 51]|]51

Automatické (by default) Sifrovani

52
- pfi vSech sitovych prenosech a v ulozZisti
Sifrovani dle doporuceni NUKIB
L o y . 53|53
- pfi vSech sitovych prenosech a v ulozisti
Certifikované HSM moduly a sprdva kli¢h 5.4
Certifikace ISO/IEC 27001 a ISO/IEC 27017 a 27018 6.1 || 6.1
Auditni zprava SOC 2 Type 2 nebo C5 Type 2 6.2 || 6.2
Nastroj pro sledovani a vyhodnocovani kybernetickych udalosti 2111711171

a zpfistupnovani vsech kybernetickych udalosti

Notifikace bezpecnostnich incidentd a informovani o pfijatych 2917211721172

opatrenich

Skenovani zranitelnosti 81|81/ 81|81
Penetracni testovani 8.2
Pfipojeni do vyménného uzlu internetu (IXP) v CR 9.1 191
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2.1 Misto zpracovani a ulozeni dat

Podstatnym prvkem a zaroven rizikem pfi vyuzivani sluzeb cloud computingu je skutecnost,
Ze zékaznik cloudovych sluzeb (dale jen ,zékaznik") pfeddva sva data a informace poskytovateli,
a mGze tak dochazet k jejich spravé, ukladani a zpracovani v riznych statech s odliSnymi pravnimi
rezimy.

2.1.1 Ré&dek 1.1 Lokalita spravy a dohledu

Radek 1.1 Poskytovatel uvadi informace o vSech stétech, z jejichz izemi dochazi k vykonu spravy a dohledu
nad sluzbou cloud computingu.

Do formulare zadosti uvedte vSechny staty, ve kterych dochazi ke spravé a dohledu nad sluzbou,
kterou chcete zapsat.

Doklada se:
e pisemnym popisem.

2.1.2 Radek 1.2 Zpracovani zakaznickych dat a specifickych provoznich udaji na Gzemi CR
(vyjimka mozna)

Zékaznicka data a specifické provozni Gidaje jsou zpracovavény na izemi Ceské republiky. Aniz je
dotéen pozadavek uvedeny na fadku 4.4 této pfilohy, mimo Gzemi Ceské republiky mohou byt
zékaznicka data a specifické provozni Gdaje zpracovavany pouze v odivodnénych pfipadech,
po nezbytné nutnou dobu a v nezbytném rozsahu, pokud poskytovatel popise, jak budou zakaznicka
data chranéna pred narusenim bezpecnosti informaci.

Poskytovatel vzdy uvadi Gplny vycet datovych center a jejich lokace po uroven katastralniho tzemi
nebo obce, ve kterych jsou zpracovdvana zdkaznickd data a specifické provozni lGdaje, a déle
v pfipadé, ze sluzba cloud computingu

A) umoznuje spinéni pozadavku na zpracovavani zakaznickych dat a specifickych provoznich tdaj
pouze na Uzemi Ceské republiky, jasné oznaguje takovou sluzbu cloud computingu a deklaruje
zévazek zpracovavani zékaznickych dat a specifickych provoznich udaji pouze na Gzemi Ceské

Radek 1.2 republiky,

B) neumoznuje splnéni pozadavku na zpracovavani zakaznickych dat a specifickych provoznich
Udajll pouze na tGzemi Ceské republiky, jasné oznaduje takovou sluzbu cloud computingu a uvadi
vyCet stétll, na jejichz Uzemi dochazi nebo muize dochdzet ke zpracovéni zdkaznickych dat
a specifickych provoznich Gdajud, udaje o predpokladané dobé trvani, pfedpokladaném rozsahu
a predpokladaném ucelu zpracovani zakaznickych dat a specifickych provoznich Gdaji na tzemi
prislusnych statl, a dale udaj o tom, zda jsou nebo nejsou zékaznicka data a specifické provozni
Udaje pseudonymizovany v pfipadé tohoto zpracovani; dale vyzaduje souhlas zakaznika pro pfipady
zpracovani zakaznickych dat a specifickych provoznich tdajé mimo Gzemi Ceské republiky, ktery
je vyjadren v samostatném dokumentu, ktery obsahuje vycet stat(, na jejichz Gzemi dochazi nebo
mize dochazet ke zpracovani zakaznickych dat a specifickych provoznich Udajd, udaj
o predpokladané dobé trvani, predpokldadaném rozsahu a predpokladaném ucelu zpracovani
zékaznickych dat a specifickych provoznich Gdaji na Uzemi pfisluSnych stétd, a déle Udaj o tom,
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zda jsou nebo nejsou zdkaznicka data a specifické provozni Gdaje pseudonymizovany v pfipadé
tohoto zpracovani, nebo

C) neumoznuje spinéni pozadavku na zpracovavani zékaznickych dat a specifickych provoznich
Udajl pouze na Gzemi Ceské republiky, jasné oznaéuje takovou sluzbu cloud computingu a uvadi
vyCet statll, na jejichz Uzemi dochazi nebo muze dochézet ke zpracovéni zdkaznickych dat
a specifickych provoznich udajd, udaje o predpokladané dobé trvani, predpokladaném rozsahu
a predpokladaném ucelu zpracovani zakaznickych dat a specifickych provoznich Gdaji na tzemi
prislusnych statl, a dale udaj o tom, zda jsou nebo nejsou zékaznicka data a specifické provozni
udaje pseudonymizovany v pfipadé tohoto zpracovani; dale vyzaduje souhlas zakaznika v kazdém
jednotlivém pfipadé zpracovani zékaznickych dat a specifickych provoznich Gdaji mimo Gzemi
Ceské republiky.

Data a informace s nejzavaznéjsSimi dopady v pfipadé naruseni jejich bezpecnosti, tedy data
a informace v informacnich systémech nebo jejich ¢astech zarfazenych do kritické bezpecnostni
drovnég, by neméla vilbec opoustét Gzemi Ceské republiky (dale jen ,CR"). Za timto G¢elem budou
moci byt takova data zpracovavana pouze v cloud computingu statniho poskytovatele cloud
computingu, jak stanovi zakon €. 365/2000 Sb., o informacnich systémech verejné spravy.

Zpracovani mimo CR vSak nelze zakazat zcela, a proto se ponechava moznost vyzadat si od
zdkaznika souhlas s predanim a zpracovanim zdakaznickych dat a specifickych provoznich udajd
i mimo CR. Souhlas musi byt vyslovny, tedy nikoliv skryty v rdmci ostatnich smluvnich ustanoveni,
ale dostatecné odsazeny a zdlraznény od ostatniho textu smlouvy, popf. musi tvofit zcela
samostatny dokument.

Souhlas muZze byt udélen jako generdlni pred zahajenim vyuzivani cloud computingu, nebo v kazdém
jednotlivém pfipadé. V pfipadé generalniho souhlasu musi byt tento nezbytné pisemny. V pfipadé
jednotlivych souhlastd musi byt obecny rdmec pisemny, pficemz vysloveni s dil¢im zpracovanim
mimo tUzemi CR se miiZe realizovat skrze prostiedky pro komunikaci na délku.

Vychozim pozadavkem tohoto fadku tedy je, aby zakaznicka data a specifické provozni udaje byly
zpracovavany na tzemi CR. Mimo izemi CR mohou byt zakaznicka data a specifické provozni tidaje
zpracovavany pouze v odlvodnénych pfipadech, po nezbytné nutnou dobu a v nezbytném rozsahu,
pokud popiSete, jak budou zdkaznicka data chranéna pred narusenim bezpecnosti informaci.

At zapisovana sluzba zpracovava zakaznicka data a specifické provozni idaje kdekoli, vzdy uvedte
uplny seznam data center a jejich lokace po uroven katastralniho uzemi nebo obce, kde jsou
zpracovavana zakaznicka data a specifické provozni udaje.
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Mohou nastat nasledujici situace:

A) sluzba vychozi pozadavek spliuje - tuto sluZzbu jasné oznacte a deklarujte zavazek
zpracovavat zdkaznickd data a specifické provozni Gidaje pouze na Gizemi CR nebo
B) sluzba vychozi poZzadavek nespliuje a pro zpracovani zdkaznickych dat a specifickych
provoznich Udajd mimo Gzemi CR je vyZzadovan generalni souhlas zakaznika - tuto sluzbu
jasné oznacte a dale uvedte:
i. vycCet statQ, na jejichz uzemi dochazi nebo mize dochazet ke zpracovani
zdkaznickych dat a specifickych provoznich udaju,
ii.  udaje o predpokladané dobé trvani, predpokladaném rozsahu a predpokladaném
Ucelu zpracovani zdkaznickych dat a specifickych provoznich daji na uzemi
prislusnych statd,
iii. udaj o tom, zda jsou nebo nejsou zakaznicka data a specifické provozni Udaje
pseudonymizovany v pripadé tohoto zpracovani

a rovnéz dolozte, ze pro pfipady zpracovani zakaznickych dat a specifickych provoznich
idaji mimo Gzemi CR vyzadujete od zékaznika souhlas, ktery

i.  jevyjadren v samostatném dokumentu,

ii. obsahuje vyCet statl, na jejichz Uzemi dochdzi nebo mUlze dochdazet
ke zpracovani zakaznickych dat a specifickych provoznich udaju,

iii. obsahuje udaj o predpokladané dobé trvani, predpokladaném rozsahu
a predpokladaném ucelu zpracovani zakaznickych dat a specifickych provoznich
Gdajd na tzemi pfislusnych statd,

iv.  udaj o tom, zda jsou nebo nejsou zakaznicka data a specifické provozni udaje
pseudonymizovany v pripadé tohoto zpracovani, nebo

C) sluzba vychozi pozadavek nespliiuje a pro zpracovani zakaznickych dat a specifickych
provoznich Gdaji mimo Uzemi CR je vyzadovan souhlas zakaznika v kazdém jednotlivém
pripadé — tuto sluzbu jasné oznacte a dale uvedte:

i. vycet statQ, na jejichz uUzemi dochazi nebo mize dochazet ke zpracovani
zdkaznickych dat a specifickych provoznich udaju,

ii.  udaje o predpokladané dobé trvani, predpokladaném rozsahu a predpokladaném
Gcelu zpracovani zdkaznickych dat a specifickych provoznich Gdajd na Gzemi
prislusnych stat(,

iii. udaj o tom, zda jsou nebo nejsou zakaznicka data a specifické provozni udaje
pseudonymizovany v pfipadé tohoto zpracovani

a rovnéz dolozte, Ze pro zpracovani zakaznickych dat a specifickych provoznich ddaji mimo
Gzemi CR vyzadujete od zékaznika souhlas v kazdém jednotlivém pFipadé zpracovani
zékaznickych dat a specifickych provoznich Gdajd mimo tzemi CR.
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Jak vyplyva z vySe uvedeného, rozdil mezi variantami B a C je ve formé vyzadani souhlasu
se zpracovanim zékaznickych dat a specifickych provoznich udajd mimo CR. Varianta B vyjadiuje
generalni souhlas zakaznika a varianta C vyjadfuje souhlas se zpracovanim zakaznickych dat
a specifickych provoznich Gdaji mimo uzemi CR pro kazdy jednotlivy pfipad.

Doklada se:

e Casti auditni zpravy a soucasné
e Casti smluvni dokumentace.

2.2 Zadosti o zpFistupnéni a predani dat

2.2.1 Ré&dek 2.1 Odmitnuti zadosti o zpfistupnéni dat zakaznika

3 Poskytovatel v pfipadé, Zze obdrzi zadost cizozemskych organl o zpfistupnéni nebo predani
Radek 2.1 zékaznickych dat nebo specifickych provoznich Udajii, tuto 7adost odmitne a data nevyda
a nezpfistupni.

Tento pozadavek ma za cil poskytnout zakaznikovi jistotu, ze jeho data nebudou zpfistupnéna

statnim organim odlisnych od statniho orgénu CR. Protoze vsak v rezimu kritické bezpe&nostni

Grovné musi byt data trvale uloZena vyhradné na Gzemi CR v ramci statniho poskytovatele cloud
computingu, nedostavate se pod jurisdikci cizich statld. Znamenad to, Ze pokud obdrzite Zadost
cizozemského organu (zejména zpravodajskych sluzeb nebo organ( ¢innych v trestnim fizeni cizich
stat() o zpfistupnéni nebo predani zdkaznickych dat ¢i specifickych provoznich Gdajd, jste opravnéni
a zaroven povinni takovou Zadost odmitnout a odkazat jej na pfislusny organ rozhodujici
o zpfistupnéni dat v ramci justicni spoluprace.

Doklada se:

e Cestnym prohlasenim nebo

e smluvni dokumentaci nebo

e Casti dalsi dokumentace nebo
e Casti auditni zpravy.
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2.2.2 Ré&dek 2.2 Pisemny popis povinnosti

Poskytovatel jasné a srozumitelné uvadi své povinnosti vyplyvajici z pravnich rada statd odlisnych
od c¢lenskych stétd Evropské unie nebo odlisnych od clenskych statl Evropského hospodarského
prostoru nebo u téch statl, u kterych Evropskd komise nerozhodla o udéleni rozhodnuti
o odpovidajici ochrané (adequacy decision) podle ¢lanku 45 obecného nafizeni o ochrané osobnich
Udajl, na jejichz Uzemi se naléza datové centrum nebo jind infrastruktura, ve které dochazi
ke zpracovani zakaznickych dat nebo specifickych provoznich daji podle fadku 1.2 této pfilohy
tykajici se zpfistupnéni a predavani zakaznickych dat a specifickych provoznich udaju.
Radek 2.2 Tento popis musi byt v takové kvalité, aby z néj bylo mozné zadkaznikem posoudit vhodnost pravniho
fadu s ohledem na zpracovavani zakaznickych dat a specifickych provoznich Udajd. Proto
poskytovatel provede popis povinnosti obsahujici informace o tom, ktery cizozemsky orgén verejné
moci, jehoz ¢innost spociva v prevenci, vySetiovani, odhalovani ¢i stihani trestnych ¢ind nebo
vykonu trestl, véetné ochrany pred hrozbami pro vefejnou bezpecnost a jejich predchazeni,
zpravodajska sluzba, nebo jiny organ s obdobnym predmétem cinnosti nebo obdobnymi
pravomocemi, mlze zadat o zpfistupnéni a predani dat, za jakych podminek mdze tento orgén
zadat o zpfistupnéni a pfedani dat a na jak dlouho, na jaka data se dand povinnost vztahuje a zda
je mozné zadost o zpfistupnéni nebo predani dat prezkoumat nezavislym soudem.

Predtim, nez zakaznik za¢ne vyuzivat vasi cloudovou sluzbu, mél by mit moznost vyhodnotit rizika
spojena se zpracovanim dat ve vasi infrastruktufe. Aby mohl posoudit pravni prostredi, ve kterém
budou data zpracovavana, musite vy jako poskytovatel podat srozumitelny popis povinnosti, které
pro vas vyplyvaji z pravnich radl statd mimo EU, mimo Evropsky hospodarsky prostor nebo u téch
statl, pro které Evropskd komise nerozhodla o odpovidajici ochrané.” Tento popis se tyka statd,
na jejichz tzemi mate datova centra nebo jinou infrastrukturu, kde zpracovavate zakaznicka data
Ci specifické provozni Udaje. Zakaznik musi mit k dispozici dostatek informaci, aby mohl posoudit,
jak pravni fad daného statu ovliviuje bezpecnost a ochranu dat avyhodnotit rizika spojena
s moznymi zasahy cizich statnich orgdan(.

V ramci popisu uvedte, které organy dané zemé mohou zadat o zpfistupnéni nebo predani dat, jaké
maji pravomoci, za jakych podminek mohou takovou Zadost podat, na jak dlouho mohou k datiim
ziskat pristup, jakého okruhu dat se jejich opravnéni tyka a také zda existuje moznost nezavislého
soudniho pfezkumu takové zadosti.

Doklada se:

e pisemnym popisem.

T Jednd se o adequacy decision podle ¢lanku 45 obecného nafizeni o ochrané osobnich (dajl, které
je dostupné zde: Narizeni - 2016/679 - EN - GDPR - EUR-Lex
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2.3 Opravneéni k provedeni kontroly

V pfipadé opakujicich se kybernetickych bezpecénostnich incidentll poskytovatele nebo zjisténi
rozporu s poskytovatelem deklarovanymi parametry v rdmci sluzby cloud computingu mlzete byt
jednou za rok kontrolovani DigitaIni a informacni agenturou (dale jen ,DIA") nebo Narodnim Gfadem
pro kybernetickou a informacéni bezpeénost (déle jen ,Ufad” nebo také ,NUKIB"). Kontrola mize
podle kontrolniho fadu probihat na vSech mistech a zafizenich souvisejicich s poskytovanim sluzby
cloud computingu.

Splnéni tohoto pozadavku ovéfuje DIA nebo Ufad z Ufedni ¢innosti samotnym vykonem kontroly.
Jako poskytovatel nemusite splnéni pozadavku prokazovat.

2.4 Zajisteni poskytovani sluzby cloud computingu

Kategorie pozadavkl obsazend v fadku 4 pfiloh €. 1 az 4 k vyhlasce upravuje oblast zajisténi
poskytovani sluzby cloud computingu. Cilem této skupiny pozadavk( je ovéfit, Ze poskytovatel
disponuje technickymi a procesnimi mechanismy, které minimalizuji riziko vypadku sluzby a zajistuji
jeji obnovu v pfipadé incidentu. PoZzadavky fadku 4 se soustredi zejména na plany kontinuity provozu
(BCP), plany obnovy (DRP), geografickou redundanci datovych center a technickou pfipravenost
infrastruktury pro feseni krizovych situaci.

2.4.1 Réadek 4.1 Plany kontinuity provozu a obnovy po havarii

Radek 4.1 Poskytovatel ma vyhotoven a udrzuje plan zajisténi kontinuity provozu a plan na obnovu po havarii
tykajici se poskytované sluzby cloud computingu.

Pozadavek tohoto rfadku ma ovéfit, ze jakozto poskytovatel disponujete funkcnim, pravidelné
testovanym a aktualizovanym systémem zajisténi kontinuity provozu a obnovy po havarii. Plan
zajisténi kontinuity provozu a plan na obnovu po havarii tykajici se poskytované sluzby cloud
computingu jsou nastroje slouzici k zajisténi dostupnosti. Zakaznik musi byt schopen posoudit, jak
bude s jemu poskytovanou sluzbou cloud computingu zachazeno poskytovatelem v prfipadé
nenadalé Ci krizové situace. Na zakladé tohoto posouzeni si zakaznik vypracuje vlastni plany
zajistujici provoz sluzby cloud computingu z pohledu provozu celého informacniho systému verejné
spravy. Aby byl zakaznik schopen uvedeného posouzeni, je tfeba, aby mél poskytovatel takové plany
vlibec vytvoreny.

Ackoliv spolu oba dokumenty uzce souviseji a tvofi jeden celek pro fizeni kontinuity, kazdy
se zamérfuje na jinou fazi krizového stavu:

e plan zajisténi kontinuity provozu (BCP — Business Continuity Plan) se zaméfuje na to, jak
udrzet klicové aspekty sluzby v chodu béhem incidentu. Zejména fesi procesy, lidské zdroje,
alternativni komunikacni kanaly a nahradni zplsoby fungovani tak, aby zakaznik pocitoval
co nejmensi dopad.
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e plan na obnovu po havarii (DRP - Disaster Recovery Plan) je techni¢téji zaméren a fesi, jak
obnovit IT infrastrukturu a data do pIné funkéniho stavu po havarii. Zejména obsahuje
konkrétni kroky pro obnovu serverl z archivnich kopii, zprovoznéni zaloZnich datovych center
a ovéreni integrity dat. DRP rovnéz typicky obsahuje informaci o maximalni pfijatelné dobé
obnovy (RTO — Recovery Time Objective) a maximalni pfijatelné ztraté (RPO — Recovery Point
Objective) pro danou sluzbu, pokud tyto informace nejsou jiz obsazeny v jinych dokumentech
(typicky SLA).

Tyto dokumenty musi byt dostatec¢né konkrétni a musi pokryvat scénare naruseni bezpecnosti
a dostupnosti sluzby. Pokud plany obsahuji vysoce citlivé technické udaje (napf. konkrétni IP adresy,
jména pracovnik(l nebo detailni konfigurace), které nechcete zverejnovat, Ize tyto Gdaje v nezbytné
mire zacCernit. Dokument v§ak i po téchto Upravach musi zlistat srozumitelny a musi z néj byt patrné,
Ze procesy jsou realné nastaveny.

Doklada se:

e planem zajisténi kontinuity provozu a planem na obnovu po havarii nebo
e auditni zpravou podle § 7 odst. 1 vyhlasky.

2.4.2 Ré&dek 4.2 Geograficka redundance nebo odolnost datacenter

Poskytovatel vzdy zajistuje primarni a alespon jedno zéalozni datové centrum, které je kapacitné
dostatecné k prevzeti sluzby poskytované z primarniho datového centra, a uvadi uUplny vycet
datovych center, ze kterych je sluzba cloud computingu poskytovana, a jejich lokace po uroven
katastralniho izemi nebo obce a déle zajistuje, ze

Radek 4.2 A) tato datova centra jsou v dostatecné vzdalenosti od pfirodnich zdroja rizik a zdroja rizik
vyvolanych ¢&innosti Clovéka vedoucich k naruSeni nebo omezeni poskytovani sluzby cloud
computingu nebo bezpeénosti informaci, nebo ze je pfijato adekvatni bezpecnostni opatreni, nebo

B) se tato datova centra nachéazeji ve vzajemné vzdalenosti nejméné 50 km a u obou datovych
center je navrzena a aplikovana fyzicka ochrana proti pfirodnim katastrofam, imysinému Gtoku
nebo havariim.

Tento pozadavek je zaméfen na ochranu fyzické infrastruktury datovych center, ze kterych je
poskytovana sluzba cloud computingu tak, aby byla chranéna pfed vnéjSimi vlivy a byla tak
zachovana dostate¢na dostupnost sluzby cloud computingu. Cilem tohoto pozadavku je eliminovat
riziko vzniku tzv. jediného bodu selhani (Single Point of Failure) na Urovni datového centra. Je tieba
mit jistotu, ze i v pfipadé vypadku primarni lokality jste schopni zajistit kontinuitu sluzby z lokality
jiné.

Tento pozadavek Ize rozdélit do vice ¢asti. Prvni je obecna ¢ast pozadavku, ktera vyzaduje potvrzeni
existence primarniho a alespon jednoho datového centra kapacitné dostate¢ného k prevzeti sluzby
a vycet vSech datovych center veetné jejich presné lokace. V druhé (zvlastni) ¢4asti pozadavku jsou
poskytovateli dany dvé moznosti, kterymi mize dolozit zajiSténi geografické odolnosti. Nize je
pozadavek rozebran podrobnéji.
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Obecna ¢ast pozadavku

Zakladni podminkou obecného pozadavku je zajisténi primarniho a alespon jednoho zalozniho
datového centra. Vyhlaska striktné vyzaduje, aby zalozni datové centrum bylo kapacitné
dostatecné k plnému prevzeti provozu za datové centrum primarni. Za primarni a zalozni datové
centrum Ize povazovat dvé redundantni datova centra, kdy z obou z nich je poskytovatel schopen
zajistit funkénost sluzby cloud computingu.

Dale je nutné identifikovat vSechna datova centra, ktera se podileji na poskytovani dané sluzby.
Vycet tedy nesmi obsahovat pouze primarni a zalozni datové centrum, ale veskeré lokality, kde
dochazi k béhu sluzby nebo ulozeni dat. Vyhlaska vyZzaduje uvadét lokaci vSech datovych center
minimalné na uroven obce nebo katastralniho tizemi. Pro Ucely zapisu tedy neni dostacujici uvést
pouze kraj nebo jiné obecné oznaceni lokality. Tato uroven detailu slouzi k tomu, aby mohla byt
objektivné posouzena rizikovost dané oblasti (napf. povodnova Gzemi, seizmické zény).

Zvlastni ¢ast pozadavku

V druhé c¢asti tohoto pozadavku je nutné prokazat, ze zvolené lokality jsou od sebe dostate¢né
geograficky oddéleny, aby nebyly ohrozeny stejnym zdrojem rizika. Volite si zde jednu ze dvou
nasledujicich variant:

Varianta A

Tato varianta je urCena pro situace, kdy mezi datovymi centry navzajem neni dostatecny
vzdalenostni odstup, a proto je tfeba vyuzit individualni posouzeni lokality a vzdalenosti od
pfirodnich zdroju rizik a rizik vyvolanych ¢innosti ¢lovéka. V ramci této varianty musite prokazat
jednu z nasledujicich skute¢nosti:

e dostatecna vzdalenost od pfirodnich zdroji rizik a rizik vyvolanych aktivitou ¢lovéka
vedoucich k naruseni nebo omezeni poskytovani sluzby cloud computingu nebo bezpecnosti
informaci nebo

o prijeti adekvatnich bezpecnostnich opatreni, kdy je tfeba prokazat, Ze byt se datova centra
nachazeji v blizkosti potencialniho zdroje rizika, byla pfijata takova technicka nebo
organizacni opatreni, ktera toto konkrétni riziko eliminuiji.

Varianta B

Tato varianta vyuziva pevné stanoveny minimalni rozestup mezi datovymi centry, kdy Ize s rostouci
vzdjemnou vzdalenosti predpokladat sniZujici se pravdépodobnost jejich vystaveni stejnym zdrojim
rizik. V ramci této varianty musite prokazat nasledujici skute¢nosti:

e datova centra se nachazeji ve vzajemné vzdalenosti nejméné 50 km vzdusnou ¢arou a
e u obou datovych center je navrzena a aplikovana fyzicka ochrana proti pfirodnim
katastrofam, umyslnému utoku nebo havariim.
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Pro uspésné splnéni pozadavku je tedy tfeba vzdy dolozit spInéni vSech nalezitosti ¢asti obecné,
tedy potvrdit existenci primarniho a alespon jednoho datového centra kapacitné dostate¢ného
k pfevzeti sluzby a dolozit vyCet vSech datovych center vcetné jejich pfesné lokace. Dale musi byt
splnéna jedna z variant A nebo B v druhé ¢asti pozadavku. Ve formulafi zadosti jasné uvedte, jakou
z variant splnujete, a u vSech podkladi se drzte obecného postupu pro dokladani pozadavki
popsaného v tvodnim dokumentu tohoto privodce.

Zajistujete primarni a alespori jedno zalozni
datové centrum, které je kapacitné dostatecné

Dokladate vzdy

k pFevzeti sluzby poskytované z primarniho
datového centra

Uvddite tplny vycet datovych center, ze
kterych je sluzba cloud computingu

poskytovana, a jejich lokace po Groven
katastralniho izemi nebo obce

Zajistujete dostate¢nou vzdalenost primarniho
a zéloZniho datového centra od pfirodnich
zdroju rizik a zdrojt rizik vyvolanych €innosti
¢lovéka vedoucich k naruseni nebo omezeni
poskytovani sluzby cloud computingu nebo
bezpetnosti informaci, nebo pfijeti
adekvétniho bezpeénostniho opatreni

Dokladate alternativné

Zajistujete vzdjemnou vzdalenost primarniho a
zalozniho datového centra nejméné 50 km a u
obou datovych center je navriena a aplikovdna
fyzickd ochrana proti pfirodnim katastrofam,
imyslnému Gtoku nebo havériim
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Doklada se:

e casti smluvni dokumentace nebo

e (Casti dalsi dokumentace nebo

e Casti auditni zpravy a soucasné

e zpravou nebo jinym dokladem o zhodnoceni pfirodnich zdroju rizik a zdroju rizik vyvolanych
cinnosti Clovéka, ktery obsahuje nalezitosti uvedené v pfiloze €. 7 vyhlasky, ze kterého
vyplyva splnéni pozadavku podle varianty A, nebo

e Casti auditni zpravy, ze které vyplyva splnéni pozadavku podle varianty B.

2.4.3 Ré&dek 4.3 Synchronni replikace a garantovana kapacita zalozni lokality

3 Poskytovatel umoziuje synchronni replikaci dat alespon do jednoho zalozniho datového centra,
Radek 4.3 které je kapacitné dostateéné k prevzeti sluzby cloud computingu poskytované z primarniho
datového centra.

Tento pozadavek ma za cil ovéfit, ze jako poskytovatel sluzby cloud computingu disponujete
alespon jednim zaloznim datovym centrem, které je kapacitné dostatecné k prevzeti sluzby
poskytované zprimarniho datového centra a Ze jste schopen zakaznikovi nabidnou funkci
synchronni (okamzité, real-time) replikace dat do tohoto kapacitné dostateéného zaloZniho
datového centra.

Synchronni replikaci dat se rozumi zapis dat v realném ¢ase soucasné do primarniho i zalozniho
datového centra. Jejim ucelem je, aby v pfipadé potieby bylo mozné prenést poskytovani sluzby
cloud computingu z primarniho do zalozniho datového centra, a byla tak zachovana kontinuita
poskytovani sluzby cloud computingu.

Z hlediska systematiky vyhlasky se v tomto pfipadé jedna o pozadavek na dostupnost funkce,
nikoliv na jeji automatické zajisténi. PostaCi tedy prokazat, ze sluzba funkcionalitu synchronni
replikace dat umoznuje. Jeji aktivace je vSak ponechana na zakaznikovi.

Doklada se:
e Casti smluvni dokumentace nebo

e Casti dalsi dokumentace nebo
e Casti auditni zpravy.
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2.4.4 Radek 4.4 Umisténi datacenter

Poskytovatel uvadi Uplny vyCet datovych center, ze kterych je sluzba cloud computingu
poskytovana, a jejich lokace po Uroven katastralniho izemi nebo obce a dale zajistuje, Ze primarni
Radek 4.4 i vévechna zalozni datova centra, ze kterych je poskytovana sluzba cloud computingu, se nachazeji
v Ceské republice, vyjma pfipadl vyslovného pisemného svoleni zékaznika s ukladanim
zdkaznikem zaSifrovanych zakaznickych dat ve stavu neaktivnich dat na Gzemi jiného ¢lenského
statu Evropskeé unie a ¢lenského statu Evropského sdruzeni volného obchodu.

Ve sluzbach cloud computingu zarazenych do bezpecnostni urovni kriticka jsou zpracovavana
nejcitlivéjsi data statu, z tohoto divodu byl zaveden poZadavek na to, aby datova centra, z nichz je
sluzba cloud computingu poskytovéna, se véechna nachazela na Uzemi CR. Cilem je eliminovat
rizika spojena napf. s neoCekavanymi geopolitickymi zménami v cizich jurisdikcich, které by mohly
mit negativni dopad na dostupnost a provoz datovych center.

Z hlediska systematiky vyhlasky se v tomto pfipadé jedna o pozadavek na zajisténi, nikoliv na
dostupnost pro zakaznika. Jako poskytovatel tedy musite prokazat, ze vase infrastruktura toto
kritérium automaticky a trvale splnuje.

Aby byl pozadavek tohoto fadku splnén, musite dolozit uplny vycet datovych center, ze kterych bude
sluzba cloud computingu poskytovana, vcetné jejich lokace po uroven katastralniho uzemi nebo
obce. Véechna tato datova centra se pfitom musi nachézet na tizemi CR.

Vyjimku predstavuiji situace, kdy zakaznik udéli vyslovny pisemny souhlas s uloZzenim zakaznickych
dat ve stavu neaktivnich dat v datovém centru umisténém na uzemi jiného ¢lenského statu EU nebo
ESVO. V tomto pfipadé vSak musi byt veskera zakaznicka data ve stavu neaktivnich dat zasifrovana.
Doklada se:

e Casti auditni zpravy.

2.4.5 Réadek 4.5 Nastroje pro detekci a zmirnéni DDoS utoku

Poskytovatel je schopen poskytovat nastroj nebo sluzbu pro detekci a zmirnéni Gtok( typu odepreni
sluzby (DoS/DDoS) jak na sitové, tak aplikacni Grovni.

Poskytovatel se zavazuje, Ze prfeda zakaznicka data a specifické provozni Udaje cizozemskému
Radek 4.5 organu pouze, pokud z pravniho posouzeni vyslo, Ze Zadost cizozemského orgdnu ma proveditelny,
aplikovatelny a platny pravni zaklad, je pravné zavazna a rozsah poskytovanych nebo
zpfistupnovanych zakaznickych dat nebo specifickych provoznich Gdajt je pfiméreny tGcelu Zadosti.
O podkladech slouzicich k pfezkoumani zakonnosti Zadosti poskytovatel provede zaznam, ktery
uchovad alespon 5 let pro Gcely kontroly nebo ho prokazatelné preda zadkaznikovi.

PoZadavek tohoto radku se zaméruje na schopnost poskytnout zdkaznikim ochranu proti Gtokim
typu odepreni sluzby (DoS/DDoS). Pro jeho spravné dolozeni je klicové pochopit, Ze se jednd
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o pozadavek na dostupnost funkce, nikoliv na jeji automatické zajisténi. Staci tedy prokazat,
Ze v ramci poskytované sluzby nabizite nastroje, které detekci a zmirnéni (mitigaci) téchto Gtoku
umoznuji. Aktivace je pak na zakaznikovi.

Z dolozenych podklad( tedy musi byt jasné patrné, Ze sluzba nabizi nastroje pro detekci a zmirnéni
Utokd DoS/DDoS a Ze je tato ochrana k dispozici jak na sitové, tak aplikacni Grovni.
Doklada se:

e Casti smluvni dokumentace nebo
e Casti dalsi dokumentace nebo
e Casti auditni zpravy.

2.4.6 Radek 4.6 Vzdalena administratorska konzole 24/7

Radek 4.6 Poskytovatel umozZnuje obsluhu sluzby cloud computingu pomoci administratorské konzole
vzdalené pristupné zakaznikovi v nepretrzitém rezimu.

Tento pozadavek je zaméren na umoznéni zakaznikovi danou sluzbou cloud computingu spravovat
na dalku v nepfetrzitém rezimu. Z hlediska systematiky vyhlasky se jedna o pozadavek
na dostupnost funkce. Poskytovatel tedy musi prokazat, ze takovy nastroj nabizi a umozriuje jeho
vyuziti, pficemz konkrétni zplsob nasazeni a rozsah opravnéni je pfedmétem ujednani mezi
poskytovatelem a zakaznikem.

Aby byl pozadavek povazovan za splnény, musi vami nabizeny nastroj zakaznikovi spliovat
nasledujici atributy:

e obsluha sluzby pomoci administratorské konzole: timto nastrojem se rozumi management
portal, grafické uzivatelské rozhrani (GUI), rozhrani pro programovani aplikaci (API) nebo
ndstroje prikazového fadku (CLI), které umoznuji aktivni spravu a konfiguraci instanci sluzby.
Tento nastroj nesmi slouzit pouze k pasivnimu nahlizeni na stav sluzby, ale musi zakaznikovi
umoznovat pruzné reagovat na jakékoliv nutné udalosti a provozni jevy (napf. zména
konfigurace, sprava uzivatelskych oprdvnéni nebo skalovani zdrojl) spojené s poskytovanim
sluzby cloud computingu.

e dalkova pristupnost: administratorska konzole musi byt navrzena tak, aby umoznovala
plnohodnotnou spravu sluzby prostiednictvim vzdaleného pfistupu. Tato dalkova
pristupnost eliminuje nutnost fyzické pfitomnosti personalu zakaznika v prostorach
datovych center poskytovatele a zajiStuje operativnost spravy z pracovisté organu verejné
spravy.

e nepretrzity rezim: garance, Ze zakaznik mize provést bezpe¢nostni nebo provozni zasahy
v jakémkoliv okamziku, coz je nezbytné pro zachovani kontinuity provozu informacnich
systému verejné sprdvy i mimo béznou pracovni dobu.
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Aby byl pozadavek tohoto radku splnén, musite tedy dolozit, ze jste jako poskytovatel sluzby cloud
computingu schopen nabidnout zakaznikovi funkcionalitu umoznujici obsluhu sluzby cloud
computingu pomoci administratorské konzole, ktera je zakaznikovi pfistupna vzdalené
a v nepretrzitém rezimu.

Doklada se:

e Casti smluvni dokumentace nebo
e Casti dalsi dokumentace.

2.5 Nakladani s daty

Sifrovani v cloudovych sluzbach predstavuje bezpe&nostni mechanismus, ktery chrani citliva data
uloZzena nebo prenasena v ramci cloudové infrastruktury. Data jsou prfevadéna do podoby, kterou Ize
Cist pouze s odpovidajicim kryptografickym klicem.

sv o

Mnoho poskytovatell umoziuje také spravu vlastnich klic( (tzv. BYOK - Bring Your Own Key), coz
zdkaznikdm poskytuje vyssi miru kontroly nad ochranou dat. Celkové je Sifrovani jednim
ze zakladnich prvkd, ktery posiluje ddvéru v cloudova feSeni a podporuje bezpecny provoz
cloudovych sluzeb.

2.5.1 Ré&dek 5.1 Zaznamy o pfistupu k nezasifrovanym zékaznickym datdim

Poskytovatel vyhotovuje zdznam o pfistupu jeho internich a externich pracovniki k nezasifrovanym
zékaznickym datlm, ke kterému doslo v daném pfipadé bez prechoziho svoleni zdkaznika. Tento
zdznam musi obsahovat alespon dlvod, ¢as, trvani, typ a rozsah pfistupu a dostatek dalSich Gdajt
potrebnych k tomu, aby mohl zakaznik vyhodnotit rizikovost tohoto pfistupu.

Poskytovatel umoznuje zakaznikovi pfistup k tomuto zaznamu, a za tim ucelem jej uchovava
alespon po dobu 7 dni. Poskytovatel nemusi umoznovat pristup k zaznamu v pfipadé, ze interni
Radek 5.1 a externi pracovnici pfistupuji k nezaSifrovanému zakaznickému obsahu na zakladé zadosti
cizozemského organu o zpfistupnéni nebo predani dat a vyrozuméni zakaznika o této Zadosti neni
mozné v souladu s bodem 2.1 této pfilohy.

Pokud poskytovatel nema zaveden proces pro piistup jeho internich a externich pracovnikd
k nezasifrovanym zakaznickym datdm bez predchoziho svoleni zakaznika, tento pozadavek
se neuplatni. Kazdy pfistup k nezasifrovanym zakaznickym datim, ke kterému dojde bez
predchoziho svoleni zékaznika, se pak povazuje za naruseni bezpeénosti informaci dle fadku 7.2
této prilohy a poskytovatel postupuje v souladu s timto pozadavkem.

PoZzadavek mifi na situace, kdy jako poskytovatel pfistoupite k zakaznickym datlim z legitimnich,
smlouvou predvidanych, ddvod(, napf. servisni zdsah v konkrétnim pfipadé bez predchoziho
souhlasu zdkaznika. V takovém pfipadé pak nepljde o neoprdvnény, nybrz opravnény pfistup
a pozadavek ma za cil zajistit zdkaznikovi (spravci téchto dat) transparentnost takovych pfistupd.
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Oproti Upravé ve vyhlasce ¢. 316/2021 Sb., o nékterych pozadavcich pro zapis do katalogu cloud
computingu (dale jen ,vyhlaska ¢.316/2021 Sb.”), nyni vyhlaska pFipousti variantu neexistence
zavedeného procesu pro pfistup internich nebo externich zaméstnancl k nezasifrovanym datdm
zakaznika.

Pokud nemate zavedeny proces pro pfistup svych internich a externich pracovnik( k nezasifrovanym
zdkaznickym datim bez predchoziho svoleni zdkaznika, povazuje se kazdy takovy pfistup
za naruSeni bezpecnosti informaci. Neni tedy mozné situaci vyhodnocovat jako bézny provozni
ukon, ale musite ji hodnotit jako kyberneticky bezpecnostniincident a v souladu s pozadavkem radku
7.2 notifikovat zakaznika. Absence procesu tedy neosvobozuje od povinnosti, naopak vede
k prisnéjsi klasifikaci kazdého neopravnéného pfistupu.

Doklada se:

e Casti smluvni dokumentace nebo
e Casti dalSi dokumentace nebo
e Casti auditni zpravy.

2.5.2 Réadek 5.2 Automatické (by default) Sifrovani pfi véech sitovych pifenosech a v Glozisti

Radek 5.2 Poskytovatel vzdy chréni zakaznicky obsah Sifrovanim pfi v§ech sitovych pfenosech a v ulozistich
ve sluzbé cloud computingu.

Dolozte, Ze vzdy chranite zakaznicky obsah Sifrovanim pfi vSech sitovych prenosech a v ulozistich
ve sluzbé cloud computingu.

Za prenos pri vSech sitovych prenosech se povazuje veskera komunikace, ktera probiha v ramci vasi
vlastni infrastruktury? a mimo ni°.

Sifrovanim v Glozistich se rozumi situace, kdy jsou data na discich $ifrovana. Nevyjadfuje to droveri
Sifrovani (Ulozistém vs. operacnim systémem vs. aplikaci).

Doklada se:

e Casti smluvni dokumentace nebo
e Casti dalsi dokumentace nebo
e Casti auditni zpravy.

2 Napfiklad prenosy mezi servery nebo diskovymi poli v rdmci jednoho datacentra.
3 Typicky jde o pfenosy mezi uZivateli a cloudovou sluzbou nebo o jakoukoliv komunikaci pfes vefejny internet.
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2.5.3 Ré&dek 5.3 Sifrovani dle doporugeni NUKIB pfi véech sitovych pfenosech a v Ulozisti

Poskytovatel zakaznikovi umoznuje ochranu zakaznického obsahu Sifrovanim pfi vSech sitovych
prenosech a v Ulozistich ve sluzbé cloud computingu pomoci nékterého ze schvélenych algoritm0
uvedenych v aktualné platném doporuceni v oblasti kryptografickych prostredkd vydaném
v souladu s nejlepsi praxi Ndrodnim Ufadem pro kybernetickou a informacni bezpecnost, které

Radek 5.3 je zverfejnéno na jeho internetovych strankach, v rdmci celé Sifrovaci sady.

V pfipadé, Ze poskytovatel nabizi Sifrovaci sady, které obsahuji takové algoritmy, které nejsou
schvélené v doporuceni v oblasti kryptografickych prostiedk( vydaného Narodnim Grfadem pro
kybernetickou a informacni bezpecnost, poskytovatel umozni zakaznikovi vybér téch Sifrovacich
sad, které aplikuji algoritmy schvélené v doporuceni v oblasti kryptografickych prostredki vydaného
Narodnim uradem pro kybernetickou a informacni bezpecnost.

Tento pozadavek ma za cil ovéreni kryptografického nastaveni vasi sluzby a vztahuje se jak na data
v Ulozistich cloudové sluzby, tak na Sifrovani pfi vSech sitovych prenosech. V téchto situacich je
Sifrovani nezbytné k zajisténi integrity, dlivérnosti a autenticity komunikace. Autenticita je pfimo
zavisla na radném procesu autentizace, kterym dochazi k ovéreni identity komunikujicich stran.
Princip divérnosti a integrity plati i pro data uloZena v ulozistich — jejich Sifrovani chrani obsah
i v pfipadé fyzického odcizeni nosi¢l nebo selhani jinych bezpec¢nostnich opatreni.

Aby bylo mozné pozadavek spravné dolozit, je nutné pracovat s nasledujici terminologii:

o Sifrovaci sada (Cipher Suite): jde o ucelenou kombinaci kryptografickych algoritma, které
spolecné zajistuji bezpecnost komunikace nebo ulozeni dat. Sada obvykle urcuje algoritmus
pro vymeénu kli¢U, autentizaci, vlastni Sifrovani a kontrolu integrity. Pro Ucely tohoto privodce
rozumime Sifrovaci sadou i doplfujici bezpe¢nostni parametry, které maji vliv na uroven
ochrany (napf. délka klice, méd Sifrovani).

e kryptograficky algoritmus: jednd se o postup pouzity k zajisténi ochrany informaci (napf.
AES, ChaCha20). Urad ve svém doporu&eni neschvaluje celé protokoly (jako TLS nebo SSH),
ale pravé tyto konkrétni algoritmy v nich obsazené.

Tento pozadavek vam uklada povinnost nabizet schvalené kryptografické algoritmy v ramci celého
fetézce Sifrovaci sady. Samotna identifikace protokolu bez dalSi specifikace neposkytuje
dostatecnou informaci o skutecné urovni zabezpeceni. Protokoly predstavuji pouze technicky
ramec, jehoz vysledna odolnost je pfimo zavisla na konkrétnich kryptografickych algoritmech
zvolenych v ramci jeho vnitfniho nastaveni. Vasi povinnosti je proto uvést technické parametry
zabezpeceni, tedy nejen specifikovat pouzity algoritmus, ale rovnéz jeho parametry, jako jsou délky
klich a konkrétni operacni mdédy Sifrovani. V pfipadé, Ze ze zapisu Sifrovaci sady nelze posoudit
néktery z parametrd (napfiklad autenticitu u nativnich algoritml TLS 1.3), uvedte tuto informaci
zvl4st.
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Priklady Sifrovacich sad pro protokol TLS
e TLS_AES_256_GCM_SHA384
e TLS_AES_128_GCM_SHA256
e TLS_CHACHA20_POLY1305_SHA256
e TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384

Priklady Sifrovacich sad pro Sifrovani v ulozistich
e AES-256-XTS
e AES-256-EME2
e Camellia-256-XTS

Pokud ve své sluzbé podporujete vice Sifrovacich sad a néktera z nich neni schvalena v doporuceni
NUKIB* (napf. z dGivodu zpé&tné kompatibility), je nezbytné, abyste jasné oznadili ty sady, které splfuji
aktudlni doporuceni NUKIB a abyste umoznili zakaznikovi jejich vybér. Zatimco kone&na volba
konfigurace je na zakaznikovi,vy odpovidate za to, Zze bezpeCné moznosti budou jasné
identifikované a technicky dostupné. Pro uspésné dolozZeni splnéni tohoto pozadavku tedy jasné
definujte alespon jednu kompletni Sifrovaci sadu pro ukladani dat a jednu kompletni Sifrovaci sadu
pro $ifrovani obsahu pfi pfenosu, a to v souladu s doporu¢enim NUKIB a v&etné uvedeni technickych
parametr(l pouzitého zabezpeceni.

Doklada se:

e Casti smluvni dokumentace nebo
e Casti dalsi dokumentace nebo
e Casti auditni zpravy.

4 Minimalni pozadavky na kryptografické algoritmy — Doporuceni v oblasti kryptografické bezpecnosti
je dostupné zde: doporuceni-kryptograficka-bezpecnost-v4-1_uid_69a8216e3deb1.pdf
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2.5.4 Ré&dek 5.4 Certifikované HSM moduly a spréva klict

Poskytovatel umozniuje ulozZeni Sifrovacich klic( v certifikovaném hardware security modulu (HSM
modulu) drovné ochrany FIPS 140-2 level 2 a vyssi, FIPS 140-3 level 2 a vy$si nebo certifikaci podle
Common Criteria Protection Profile (PP) EN 419 221-5 minimalné na EAL4 a vyssi, ktery je pod
vzdalenou spravou zakaznika nebo instalaci HSM modulu zakaznika do infrastruktury
poskytovatele.

Radek 5.4 Poskytovatel dale umozniuje bezpecnou likvidaci kryptografickych kli¢ ulozenych v certifikovaném

hardware security modulu (HSM modulu) fizenou zédkaznikem a, v pfipadé, Ze umoziuje ulozeni
Sifrovacich kli¢a v certifikovaném HSM modulu, ktery je pod vzdélenou spravou zakaznika, zajistuje
likvidaci vrchniho pfistupového klice pfi ukonceni sluzby cloud computingu, nebo, v pfipade,
Ze umoznuje instalaci HSM modulu zékaznika do infrastruktury poskytovatele, umoznuje likvidaci
vrchniho pfistupového kli¢e pfi ukonceni sluzby cloud computingu.

Pro splnéni tohoto poZadavku doloZte, Ze umoznujete zdkaznikovi uloZeni Sifrovacich kli¢d
do certifikovaného HSM modulu pod vzdalenou spravou zakaznika nebo zakaznikovi umoznujete
instalaci jeho vlastniho HSM modulu do vasi infrastruktury.

Druha ¢ast pozadavku se vaze k povinnosti umoznit bezpeénou likvidaci kryptografickych kli¢d
uloZzenych v HSM modulu fizenou zakaznikem. Postup se odviji od prvni ¢asti pozadavku:

e u certiflkovaného HSM modulu pod vzdalenou spravou zakaznika - zajistéte likvidaci
vrchniho pfistupového kli¢e pfi ukonceni sluzby cloud computingu nebo
e u instalace vlastniho HSM modulu zakaznika — umoznéte likvidaci vrchniho pristupového
klice pFi ukonceni sluzby cloud computingu.
Doklada se:

e Casti smluvni dokumentace nebo
e Casti dalSi dokumentace.

2.6 Certifikace sluzby cloud computingu

2.6.1 Rédek 6.1 Certifikace ISO/IEC 27001 a ISO/IEC 27017 a 27018

Poskytovatel je drzitelem platné certifikace podle CSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo
ISO/IEC 27001 od certifikacniho orgénu, ktery byl akreditovén pro provadéni auditd a certifikaci
Radek 6.1 systéml fizeni bezpecnosti informaci nékterym z ¢lent Mezinarodniho akreditacniho féra (IAF),
do jejihoz rozsahu nalezi posuzovana sluzba cloud computingu provozovana v souladu s postupy
normy CSN ISO/IEC 27017, CSN EN ISO/IEC 27017 nebo ISO/IEC 27017 a v souladu s postupy
normy CSN ISO/IEC 27018, CSN EN ISO/IEC 27018 nebo ISO/IEC 27018.

Pro splnéni tohoto pozadavku je tfeba predlozit, ze jste drzitelem daného platného certifikatu.
Drzitelem platné certifikace musite byt po celou dobu, kdy cloudovou sluzbu zékaznikim nabizite,
a z tohoto ddvodu je rovnéz vasi povinnosti pravidelné dokladat, Ze certifikaci sluzby obnovujete.
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Nejpozdéji dva mésice po skonceni platnosti certifikatu dolozte DIA certifikat novy. Tato povinnost
pravidelného dokladani je popsana v pfiloze €. 5 vyhlasky.

Spolecné s certifikatem doloZte i k nému prislusné prohlaseni o aplikovatelnosti.

Pokud certifikat jmenovité neuvadi zapisovanou sluzbu, je nutné tento nedostatek zhojit dolozenim
Cestného prohlaseni, ve kterém potvrdite, Ze dana sluzba nalezi do rozsahu predlozeného certifikatu.

Doklada se:

e platnym certifikdtem a soucasné

e prohlasenim o aplikovatelnosti nalezejicim k danému certifikatu a sou¢asné

e Cestnym prohldsenim (pokud nejsou v rozsahu predkladaného certifikatu uvedeny jmenovité
vSechny zapisované sluzby).

2.6.2 Réadek 6.2 Auditni zprava SOC 2 Type 2 nebo C5 Type 2

Poskytovatel je drzitelem auditni zpravy SOC 2® Type 2 nebo auditni zpravy o vyhodnoceni shody
3 s aktudlnimi pozadavky Cloud Computing Compliance Criteria Catalogue (C5), a to ve formé Type
Radek 6.2 2, kdy tato auditni zprava je vzdy vydana na poskytovateli nezavislym auditorem, neni ke dni podani
Zadosti o zapis nabidky cloud computingu do katalogu cloud computingu starsi nez 24 mésicl
a do jejihoz rozsahu jmenovité nalezi posuzovana sluzba cloud computingu.

Cilem pozadavku je ovérit, ze jste drzitelem
e auditni zpravy SOC 2® Type 2 v doménach bezpecnosti, dostupnosti, procesni integrity,
davérnosti a soukromi nebo
e auditni zpravy o vyhodnoceni shody s aktualnimi pozadavky Cloud Computing Compliance
Criteria Catalogue (C5), a to ve formé Type 2,

kdy tato auditni zprava, nehledé na vasi volbé, neni ke dni podani Zadosti o zapis starsi nez
24 mésicu.

V souladu s povinnosti pravidelného dokladani (podle pfilohy €. 5 vyhlasky) kazdych 24 mésicl
evidence sluzby v katalogu predkladejte DIA auditni zpravu, ktera neni ke dni podani starsi nez
24 mésicu.

Pokud auditni zprava jmenovité neuvadi zapisovanou sluzbu, je namisté tento nedostatek zhojit
dolozenim ¢estného prohlaseni, ve kterém potvrdite, ze dana sluzba nalezi do rozsahu predlozené
auditni zpravy.

Doklada se:

e auditni zpravou a soucasné
e Cestnym prohldsenim (pokud nejsou vrozsahu predkladané auditni zpravy uvedeny
jmenovité vSechny zapisované sluzby).
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2.7 Kybernetické bezpecnostni udalosti a kybernetické bezpecnostni
incidenty

2.7.1 Ré&dek 7.1 Sledovani, vyhodnocovani a zpfistupfiovani kybernetickych udalosti

Poskytovatel ma zaveden ndstroj na sledovani a vyhodnocovani kybernetickych bezpecnostnich
Radek 7.1 udalosti. Poskytovatel umoziuje zakaznikovi vzdaleny pfistup k informacim o vSech udalostech
tykajicich se daného zakaznika. Nové udalosti zpfistupni poskytovatel zakaznikovi bez zbyte¢ného
odkladu.

Sledovani bezpecnostnich udalosti, jejich vyhodnocovani a nasledné predavani informaci o nich,
je pro zakaznika nezbytné s ohledem na pfijimani rozhodnuti o jeho datech vlozenych do cloudové
sluzby. Zakaznik si v pfipadé zajmu s poskytovatelem dohodne, které monitorované informace jej
zajimaiji a jakym zplsobem si o nich pfeje byt informovan.

Aby byl rozsah a vyznam tohoto pozadavku jednoznacny, je nezbytné vychazet z nasledujicich
pojmU. Podle § 2 odst. 2 pism. e) zadkona ¢. 264/2025 Sb., o kybernetické bezpecnosti (dale jen
,ZKB"), se kybernetickou bezpecnostni udalosti rozumi takova udalost, ktera muze vyustit
v kyberneticky bezpecnostni incident. Podle § 2 odst. 2 pism. f) ZKB je kybernetickym
bezpecnostnim incidentem naruseni bezpecnosti informaci v kybernetickém prostoru. Bezpecnost
informaci je podle § 2 odst. 2 pism. b) ZKB zajisténi divérnosti, integrity a dostupnosti informaci
a dat.

Nastrojem pro sledovani a vyhodnocovani kybernetickych bezpe¢nostnich udalosti se rozumi napf.
Security Information and Event Management (SIEM).

Dolozte, ze mate zavedeny nastroj na sledovani a vyhodnocovani kybernetickych bezpec¢nostnich
udalosti. Rovnéz dolozte, Ze umoznujete zakaznikovi vzdaleny pfistup k informacim o vSech
udalostech tykajicich se daného zakaznika a zZe nové udalosti zpfistupriujte zakaznikovi bez
zbyte¢ného odkladu.

Doklada se:

e Casti smluvni dokumentace nebo
e Casti dalSi dokumentace nebo
e Casti auditni zpravy.

2.7.2 Réadek 7.2 Notifikace o bezpeénostnich incidentech a pfijatych opatienich

Poskytovatel informuje zakaznika v pfipadé naruseni bezpeénosti informaci zakaznickych dat nebo
Radek 7.2 specifickych provoznich Gdaji bez zbyte¢ného odkladu, nejpozdéji véak do 72 hodin od okamziku,
kdy se o naruseni bezpecnosti zdkaznickych dat nebo specifickych provoznich Gdaji dozvédél.
Jakmile je feSeni incidentu uzavieno, informuje poskytovatel zakaznika o pfijatych opatfenich.
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V pfipadé, Ze dojde knaruseni bezpecnosti informaci zakaznickych dat nebo specifickych
provoznich udajq, jste dle pozadavku rfadku povinni informovat zdkaznika bez zbyteéného odkladu,
nejpozdéji do 72 hodin od okamziku, kdy jste se o kybernetickém bezpecnostnim incidentu
dozvédéli.

Po uzavreni feseni kybernetického bezpecnostniho incidentu sdélte zakaznikovi, jaka napravna
opatreni byla pfijata. Tento postup zajistuje transparentnost, rychlou reakci a minimalizaci dopadt
na provoz zakaznika.

Aby byl rozsah a vyznam tohoto fadku jednoznacny, je nezbytné vychazet z nasledujicich pojmd.
Podle § 2 odst. 2 pism. f) ZKB je kybernetickym bezpecnostnim incidentem naruseni bezpecnosti
informaci v kybernetickém prostoru. Podle § 2 odst. 2 pism. b) ZKB se bezpeénosti informaci rozumi
zajisténi dlvérnosti, integrity a dostupnosti informaci a dat.

Doklada se:

e Casti smluvni dokumentace nebo
e Casti dalSi dokumentace.

2.8 Testovani sluzby cloud computingu

Vyhldska v tomto pozadavku stanovuje povinnost provedeni sken( zranitelnosti a penetracnich
testl, které maji ovéfit zabezpeceni sluzby. Cilem je zajistit, Ze nabizena sluzba je pravidelné
provérovana a nema nedostatky, které by znamenaly bezpecnostni riziko pro organy verejné spravy.
Za pripadné zjisténé zranitelnosti nehrozi zadny postih, citlivé informace v zaznamu je rovnéz mozné
zacernit, pokud i tak zlistane patrné, Ze pozadavek byl spinén.

Novd vyhlaska zavedla 24mésiéni pfechodné obdobi (od 1.1.2026 do 1.1.2028), které ma
nabidnout dostatecnou dobu pro pfipravu a implementaci novelizovanych pozadavk( na testovani
zapisované sluzby. Dokladat poZadavky radku 8.1 a 8.2 vyhlasky jak pfi zapisu sluzby, tak i nasledné
v ramci pravidelného dokladani béhem evidence sluzby v katalogu, mlzete béhem prechodného
obdobi bud podle pfedchozi vyhlasky ¢. 316/2021 Sh. (G¢inné do 31. 12. 2025), nebo podle aktualni
vyhlasky ¢.505/2025 Sb. (G¢inné od 1. 1. 2026). Po skonceni prfechodného obdobi, tedy po
1.1.2028, je jiz pravni rezim jednotny a je nutné dokladat splnéni pozadavku vyhradné podle
vyhlasky ¢. 505/2025 Sb.

Dokladani pozadavk(l na testovani sluzby dle predchozi Upravy se vénuje Privodce dokladani
pozadavku pro zapis sluzby cloud computingu podle pfilohy €. 2 vyhlasky ¢. 316/2021 Sb.5

5 Prlvodce dokladani pozadavk( pro zapis sluzby cloud computingu podle pfilony ¢. 2 vyhlasky
€. 316/2021 Sbh. dostupny zde: Prvodce_dokldn_poadavk_pro_zpis_sluby_cloud_computingu-v.1.2.pdf
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2.8.1 Ra&dek 8.1 Skenovani zranitelnosti

Radek 8.1 Poskytovatel pravidelné provadi skeny zranitelnosti sluzby cloud computingu v intervalu alespon
jeden sken zranitelnosti kazdé 3 mésice a v pripadé zjiSténi zranitelnosti zavadi napravna opatfeni.

Pro splnéni pozadavku je tfeba alespon jednou za tfi mésice provést sken zranitelnosti sluzby,
a pokud jsou zjistény zranitelnosti, pfijmout odpovidajici napravna opatreni k jejich odstranéni.

Pravidelné provadite skeny
zranitelnosti sluzby v intervalu
alesporn jeden sken zranitelnostf
kazdé 3 mésice.

V pripadé zjisténi zranitelnosti
zavadite napravna opatreni.

Tri zdznamy
o provedenych
skenech
zranitelnosti

Cast auditnf zpravy

podle § 9 odst. 5
pism. e} vyhlasky

Zaznamy jsou v souladu
s platnou metodiku NUKIB nebo . _ Alespofi jeden z téchto zdznam(
metodikou FedRAMP Zaznamy nejsou ke dni podani neni ke dni podani zadosti starsi
" . Zadosti starsi nez 12 mésicd 3 s
Vulnerability Scanning £ : nes icu nez 3 mesice
Requirement

Doklada se:

e tfemi zaznamy o provedeni skend zranitelnosti,
- které jsou v souladu s platnou metodiku NUKIB® nebo metodikou FedRAMP Vulnerability
Scanning Requirements,
- které nejsou ke dni podani Zadosti starsi nez 12 mésicl
- azaroven alespon jeden z téchto zdznam( neni ke dni podani Zadosti starsi nez 3 mésice
nebo
e Casti auditni zpravy.

6 Metodika dokladani provadéni skeni zranitelnosti a penetraéniho testovani pro zapis do katalogu cloud
computingu je dostupnd zde: Metodika_dokladani_pozadavku.pdf. Pokud NUKIB vyda aktualizovanou
metodiku, miizete zacit predkladat doklady v souladu s novou metodikou az po 24 mésicich od jejiho
zverejnéni.
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Okamzikem zapisu sluzby do katalogu povinnosti poskytovatele nekonci. Vyhlaska stanovuje
systém pravidelné kontroly, ktery ma zajistit, aby byla bezpecnost nabizené sluzby ovéfovana
po celou dobu evidence v katalogu. BEhem prechodného obdobi (tj. do 1. 1. 2028) muZete dokladat
témito zpUsoby:

e podle vyhlasky ¢.316/2021 Sb.: V souladu s pfilohou ¢. 4 pro fadek 10.1 vyhlasky
¢. 316/2021 Sb. predlozte kazdych 24 mésicl evidence sluzby v katalogu Etyfi zaznamy
o provedeni skenl zranitelnosti dané sluzby provedenych kazdych 6 mésicl evidence
v katalogu, nebo auditni zpravu vydanou pro certifikaci CSN EN ISO/IEC 27001, EN ISO/IEC
27001 nebo ISO/IEC 27001 od certifikacniho organu, ktery byl akreditovan pro provadéni
auditd a certifikaci systém( fizeni bezpecnosti informaci nékterym z ¢lend Mezindrodniho
akreditacniho féra (IAF), nebo auditni zpravy SOC 2® Type 2, s odkazem na tu ¢ast, ze které
vyplyva splnéni pozadavku nebo

e podle vyhlasky €. 505/2025 Sb.: V souladu s pfilohou ¢. 6 pro rfadek 8.1 vyhlasky
¢. 505/2025 Sb. predlozte kazdych 24 meésici evidence sluzby v katalogu zdznamy
o provedeni sken( zranitelnosti dané sluzby provedené alespon jednou za kazdé 3 mésice,
nebo ¢ast auditni zpravy podle § 9 odst. 5 pism. e) vyhlasky, ze které vyplyva splnéni
pozadavku.

2.8.2 R&dek 8.2 Penetraéni testovani

Poskytovatel zajistuje provadéni penetracnich testl podle aktualné platného standardu NIST 800-
115, metodiky OSSTMM nebo standardu OWASP ASVS Level 1 odpovidajici charakteru zapisované
sluzby cloud computingu a v souladu s aktualné platnou metodikou vydanou Narodnim dradem pro
kybernetickou a informacni bezpe¢nost, ktera je zverejnéna na jeho internetovych strankach, nebo

Radek 8.2 v souladu s metodikou FedRAMP.

Dojde-li k aktualizaci metodiky Narodniho ufadu pro kybernetickou a informacni bezpecnost,
poskytovatel pfedklada podklady ke splnéni pozadavku v souladu s aktualizovanou metodikou po
24 mésicich od data zverejnéni aktualizované metodiky.

V zavislosti na charakteru zapisované sluzby zajistéte provedeni penetracniho testu jednim
z uvedenych zpUsobu:

e podle aktualné platného standardu NIST 800-115, metodiky OSSTMM nebo standardu
OWASP ASVS Level 1, a to zaroven v souladu s aktualné platnou metodikou NUKIB nebo
e v souladu s metodikou FedRAMP Penetration Test Guidance.

Doklada se:

e zpravou z provedeni penetracniho testu.
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Okamzikem zapisu sluzby do katalogu povinnosti poskytovatele nekonci. Vyhlaska stanovuje
systém pravidelné kontroly, ktery ma zajistit, aby byla bezpecnost nabizené sluzby ovéfovana
po celou dobu evidence v katalogu. Béhem prechodného obdobi (tj. do 1. 1. 2028) mizete dokladat
dvéma zplsoby:

¢ podle vyhlasky €. 316/2021 Sb.: V souladu s pfilohou €. 4 pro fadky 10.2 a 10.3 vyhlasky
¢. 316/2021 Sb. predlozte kazdych 24 mésicl evidence sluzby v katalogu specifikovanou
zpravu z provedeni penetrac¢niho testu. Zprava nesmi byt starsi nez 23 mésicl od data zapisu
do katalogu nebo od dodani pfedchozi zpravy o provedeni penetracniho testu nebo

e podle vyhlasky ¢. 505/2025 Sb.:

- Vsouladu s pfilohou €. 6 pro fadek 8.2 vyhlasky ¢. 505/2025 Sh. predlozte kazdych
24 mésicl evidence sluzby v katalogu zpravu z provedeni penetracniho testu dle
uvedenych metodik ¢i standardd, kterd neni star$i nez 24 mésict od data vyhotoveni
pfedchozi pfedlozené zpravy o provedeni penetracniho testu.

-V ramci pravidelné kontroly je tfeba prokazat, ze na nalezy z pfedchozich penetracnich
testd vhodné reagujete. Dolozte predloZzenim zprdvy o provedeni penetraéniho testu,
auditni zpravy dle § 9 odst. 5 pism. e) vyhlasky nebo prohlaseni o aplikovatelnosti dle
prilohy €. 5 vyhlasky, z nichz vyplyva realizace napravnych opatreni vzhledem k nalezim
predchozich penetracénich testd.

2.9 Pfipojeni do vyménného uzlu internetu (IXP) v CR

2.9.1 Radek 9.1 Pfipojeni do vyménného uzlu internetu (IXP) v CR

Radek 9.1 Poskytovatel mé zajisténo pfipojeni do vyménného uzlu internetu (IXP) v Ceské republice.

Vyhlaska vtomto pozadavku stanovuje povinnost pfipojeni poskytovatele do vyménného uzlu
internetu (IXP) v CR. Jedna se o dal$i z opatieni pro zajisténi vy$si dostupnosti sluzby cloud
computingu. Pfipojeni do vyménného uzlu internetu v CR mlize mit pozitivni vliv i na ddvérnost
informaci v pfipadé, Ze je do stejného vyménného uzlu internetu pfipojen i zakaznik poskytovatele.

Doklada se:

e vypisem z vefejné dostupné databaze subjektl pfipojenych do vyménného uzlu internetu
nebo

e platnou smlouvou s poskytovatelem sluzby vyménného uzlu internetu nebo

e Cestnym prohlasenim.
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3  Podminky vyuziti informaci

Vyuziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol. Informace je
oznacena pfiznakem, jenz ur¢i podminky pouziti informace. Jsou stanoveny nasledujici pfiznaky
s uvedenim charakteru informace a podminkami jejich pouziti:

Barva

TLP:AMBER+STRICT|

Podminky pouziti

Informace nemize byt poskytnuta jiné osobé nez té, které byla informace
urCena, nebudou-li vyslovné stanoveny dal$i osoby, kterym Ize takovou
informaci poskytnout. V pfipadé, Ze pfijemce povazuje za dilezité informaci
poskytnout dal$im subjektlm, Ize tak ucinit pouze se souhlasem plvodce
informace.

Informace mUze byt sdilena pouze v rdmci organizace pfijemce, a to pouze
osobam, které splnuji need-to-know a jejichz informovani je dllezité pro vyreseni
problému ¢i hrozby uvedené v informaci.

Informace mUze byt sdilena v ramci organizace pfijemce a jejim partneriim, a to
pouze osobam, které spliuji need-to-know a jejichZ informovani je dllezité pro
vyfeSeni problému ¢&i hrozby uvedené v informaci.

Informace miize byt sdilend v rdmci organizace pfijemce a pfipadné také
s dalSimi partnerskymi subjekty pfijemce, avSak nikoli skrze verejné dostupné
kanaly; pfijemce musi pfi pfeddni zajistit divérnost komunikace.

Informace miiZe byt dale poskytovana a Sifena bez omezeni. Pripadné omezeni
na zakladé prava dusevniho vlastnictvi plivodce a/nebo pfijemce ¢i tfetich stran
nejsou timto ustanovenim dotcena.

Verze dokumentu

datum

verze zmeénéno popis zmény

15. dubna 2026
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