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1 Co se dozvim v tomto dokumentu?

UBelem tohoto dokumentu je nabidnout poskytovatelim sluzeb cloud computingu (déle jen
,poskytovatelé”) praktickou pomutcku k orientaci v poZadavcich nové vyhlasky ¢&. 505/2025 Sb.,
o nékterych pozadavcich pro zapis do katalogu cloud computingu (dale jen ,vyhlaska"), kterd nabyla
ucinnosti dne 1. 1. 2026. Dokument poskytovatele provazi zakladnimi pojmy a postupy dokladani
jednotlivych pozadavk( pfi pripravé Zadosti o zapis nabidky cloud computingu do katalogu cloud
computingu (ddle jen ,Zadost") a pfi ndsledném pravidelném dokladani nékterych bezpecnostnich
pozadavk(l po dobu evidence nabidky. Tento material si klade za cil minimalizovat riziko
interpretacnich nejasnosti jiz od poc¢atku ucinnosti nové Upravy, usnadnit poskytovatelm pfipravu
uplné dokumentace a snizit tak administrativni a ¢asovou zatéz pfi pripravé zadosti a celkového
procesu zapisu sluzeb cloud computingu do katalogu cloud computingu (déle jen ,katalog”).
Dokument rovnéz zohlednuje praktické dopady pfechodného ustanoveni dle § 10 vyhlasky, které do
1. 1. 2028 umoznuje ve vymezenych pfipadech dokladat spInéni poZzadavk( podle pravidel predchozi
pravni upravy.

Pokud mate jakékoliv dalSi otazky, napiSte nam na regulace@nukib.gov.cz.

Tento dokument slouzi jako podplrné voditko, nenahrazuje zadny ze zakonud ani provadécich
pravnich predpisl. Pravo zmény tohoto dokumentu vyhrazeno.

Informace obsazené v dokumentu se vztahuji k pravni Upravé ucinné ke dni platnosti publikované
verze dokumentu.
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2 Pozadavky bezpecnostni urovné Nizka

Pro lepsi prehlednost a rychlou orientaci je v této kapitole uveden stru¢ny vycet pozadavk( a uplné

znéni pozadavk( definovanych v pfiloze ¢. 1 vyhlasky pro bezpecnostni Uroven nizka.

Nasledujici tabulka je koncipovana jako pfehledova matice, ktera obsahuje:

¢ strucény popis pozadavku a
e oznaceni radkl( pozadavkii a jejich bezpeénostni troven (nizka,

, vysoka a kriticka)

Priivodce poZadavky bezpec¢nostni tirovné nizka

15. dubna 2026, verze 1.0

Lokalita spravy a dohledu 110117 1.1 (] 1.1
Lokalita ulozeni a zpracovani dat 1.2(1.2

Prfezkum zakonnosti a informovani zakaznika pfi zadostech cizich 21|12

organ( o zpfistupnéni dat zdkaznika

ES/eETIrIIDy(bpec;p;zegz;li:r;nges:'iss(/)ynp)lyvaj|'C|' z legislativy zemi mimo 29 199 (l929 (929
Opravnéni k provedeni kontroly — DIA/NUKIB 3.1 131]]31]]3.1
Plany kontinuity provozu a obnovy po havarii 41 |41 (|41 |41
Geograficka redundance nebo odolnost datacenter 4214214242
Nastroje pro detekci a zmirnéni DDoS utokl 43|43 |45||45
Z&aznamy o pfistupu k nezasifrovanym zdkaznickym datiim 51|51 ]|51(] 51
Sifrovani

- v siti (mimo kontrolu poskytovatele) a v ulozisti 2|52
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Soulad s ISMS dle ISO 27001 nebo rezimem nizsSich povinnosti 6.1

Nastroj pro sledovani a vyhodnocovani kybernetickych udalosti 7.1

Notifikace bezpecnostnich incidentd a informovani o pfijatych

e 72 172||72]|]7.2
opatrenich

Skenovani zranitelnosti 8.1 8.1 8.1 8.1

2.1 Misto zpracovani a ulozeni dat

Podstatnym prvkem a zaroven rizikem pfi vyuzivani sluzeb cloud computingu je skutecnost,
Ze zakaznik cloudovych sluzeb (déle jen ,zdkaznik“) predava sva data a informace poskytovateli,
a muze tak dochdzet k jejich spravé, ukladani a zpracovani v riznych statech s odliSnymi pravnimi
rezimy.

2.1.1 Ré&dek 1.1 Lokalita spréavy a dohledu

Radek 1.1 Poskytovatel uvadi informace o vSech statech, z jejichz tzemi dochazi k vykonu spravy a dohledu
nad sluzbou cloud computingu.

Do formulare zadosti uvedte vSechny staty, ve kterych dochazi ke spravé a dohledu nad sluzbou,
kterou chcete zapsat.

Doklada se:

e pisemnym popisem.
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2.1.2 Ra&dek 1.2 Lokalita uloZeni a zpracovani dat

Radek 1.2

Poskytovatel uvadi informace o vSech stéatech, na jejichz Uzemi jsou nebo mohou byt ulozena
zakaznicka data ve stavu neaktivnich dat a specifické provozni Gdaje ve stavu neaktivnich dat,
a dale uvadi informace o vSech statech mimo tzemi ¢lenskych stéatd Evropské unie a Clenskych
statl Evropského sdruzeni volného obchodu, na jejichz Uzemi predpokladd zpracovani
zdkaznickych dat a specifickych provoznich tdaju.

Plati, Ze stéty, na jejichz tzemi dochazi nebo mize dochazet ke zpracovani zdkaznickych dat nebo
specifickych provoznich tdaj(, nejsou

A) staty, z jejichz izemi se mohou nepravidelné vzdélené pfipojovat pracovnici technické podpory
poskytovatele cloud computingu za Uc¢elem technické podpory sluzby cloud computingu, ktera
se v ¢ase méni, a nemohou byt specifikovany pfedem, nebo

B) staty, z jejichz Uzemi poskytovatel mlze predavat zdkaznicka data nebo specifické provozni
udaje za ucelem poskytovani volitelné doplikové sluzby se zapojenim tretich stran, ktera neni sama
0 sobé cloud computingem, aktivované podle volby zakaznika, s tim, ze poskytovatel jasné oznaci
treti stranu, jiz maze predat zédkaznickda data nebo specifické provozni Gdaje, a je-li to mozné, blize
specifikuje, jaka zakaznicka data nebo jaké specifické provozni idaje zpravidla prfedava a na jakou
predpokladanou dobu zdkaznicka data nebo specifické provozni Udaje predava.

Do formulare Zadosti uvedte vSechny staty, na jejichz Gzemi jsou ukladana zakaznicka data ve stavu
neaktivnich dat a specifické provozni udaje ve stavu neaktivnich dat.

Dale uvedte vsSechny staty, na jejichz Uzemi predpokladate zpracovani zakaznickych dat

a specifickych provoznich udaji — pfitom vynechte Clenské staty Evropské unie (déle jen ,EU")

a Evropského sdruzeni volného obchodu (dale jen ,ESVO").

Za lokality, na jejichz Guzemi dochdzi nebo mize dochazet ke zpracovani zdkaznickych dat
a specifickych provoznich udaju, se nepovazuiji:

e staty, z jejichz izemi se mohou nepravidelné pfipojovat vasi pracovnici technické podpory,

nebo

e staty, z jejichz Gzemi mliZete preddvat zakaznicka data nebo specifické provozni tdaje kvli
poskytovani volitelné doplnkové sluzby, ktera sama o sobé neni cloud computingem a je
aktivovana na zakladé volby zakaznika. V pripadé, ze zakaznikovi planujete nabizet
a poskytovat tuto volitelnou doplrfikovou sluzbu, ve formulafi jasné oznacte treti stranu, které
mohou byt prfedana zakaznicka data nebo specifické provozni udaje. Pokud je to mozné,
uvedte, jaka zakaznicka data nebo specifické provozni Udaje zpravidla predavate a rovnéz

na jakou predpokladanou dobu.

V pfipadé, Ze vase sluzba vyuziva jako podptrny cloud computing skrze materidlniho dodavatele
sluzbu, kterd uklada ¢i zpracovava zdkaznickd data a (nebo) specifické provozni udaje mimo
Gzemi statll EU a ESVO, je tfeba toto pfi dokladani pozadavku fadku 1.2 zohlednit. Bez ohledu na
bezpecnostni droven, do které je sluzba podplrného cloud computingu zapsana, bude mit

portal.nukib.gov.cz
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v katalogu ve formulafi oznaceno, Ze uklada a (nebo) zpracovava informace organu verejné spravy
mimo Uzemi EU a ESVO. Pokud je sluzba podptirného cloud computingu, kterou vami zapisovana
sluzba vyuziva, zafazenado bezpecnostni Urovné vysoka a nespliuje pozadavek
na ukladani zdkaznickych data (nebo) specifickych provoznich uUdaji na Uzemi statd
EU a ESVO, najdete tento podplrny cloud computing rovnéz na Uredni desce Narodniho Gfadu pro
kybernetickou a informacni bezpecnost (dale jen ,Ufad” nebo také ,,NUKIB"),
kde je veden seznam sluzeb cloud computingu zapsanych v bezpe¢nostni trovni vysoka na vyjimku
z uloZeni zakaznickych dat a (nebo) specifickych provoznich udaji na izemi statl EU a ESVO.

Jestlize vami zapisovand sluzba vyuzivd podplrny cloud computing, ktery uklada a (nebo)
zpracovava zakaznicka data a (nebo) specifické provozni tidaje mimo tUzemi EU a ESVO, s nejvétsi
pravdépodobnosti se toto specifikum bude tykat i vami zapisované sluzby a bude nutné v souladu
s tim rfadné vyplnit formular Zadosti a reflektovat tuto skutecnost pfi dokladani pozadavku radku
1.2. Pfi dokladani pozadavku je mozné explicitné odkazat na doklady, které materialni dodavatel
predlozil s jeho vlastni zadosti o zapis sluzeb do katalogu, a to bud'v plném rozsahu, nebo s deklaraci
rozdill v mistech ukladani a (nebo) zpracovani zdkaznickych dat a (nebo) specifickych provoznich
Gdajl mezi poskytovatelem a jeho materidlnim dodavatelem. Pokud se domnivate, Ze i pfes vyuzZiti
takového podptirného cloud computingu dokaZete zajistit uloZzeni a zpracovani zédkaznickych dat
a (nebo) specifickych provoznich tdaji vyhradné ve statech EU a ESVO, budete to muset v rdmci
dokladani jednoznacné prokazat.

Doklada se:
e pisemnym popisem.
2.2 Zadosti o zpfistupnéni a predani dat

2.2.1 Ra&dek 2.1 Zadosti o zpfistupnéni dat zakaznika

Poskytovatel v pfipadé, Zze obdrzi pravné zdvaznou zadost cizozemského orgdnu o zpfistupnéni
nebo predani zakaznickych dat nebo specifickych provoznich udajl, nevyhovi této Zadosti a odkaze
tohoto zadatele na zakaznika nebo, v pfipadé, ze této zadosti vyhovi, o takové zadosti zakaznika
bezodkladné informuje, pokud to pravni fad, jemuz poskytovatel podléhd, poskytovateli nezakazuje.

Poskytovatel ddle po obdrzeni takové Zadosti pfezkouma jeji zakonnost, zejména provede pravni
posouzeni, ze kterého bude vyplyvat, zda zadost cizozemského organu ma proveditelny,
Radek 2.1 aplikovatelny a platny pravni zaklad, je pravné zavazna a rozsah poskytovanych nebo
zpfistupfiovanych zédkaznickych dat nebo specifickych provoznich udajt je pfiméreny Gcelu Zadosti.
Poskytovatel se zavazuje, ze pfeda zdkaznickd data a specifické provozni Udaje cizozemskému
organu pouze, pokud z pravniho posouzeni vyslo, ze zadost cizozemského organu ma proveditelny,
aplikovatelny a platny pravni zdklad, je pravné zavazna a rozsah poskytovanych nebo
zpfistupniovanych zakaznickych dat nebo specifickych provoznich tdajt je pfiméreny Gcelu Zadosti.

0 podkladech slouzicich k prezkoumani zakonnosti zadosti poskytovatel provede zaznam, ktery
uchovad alespon 5 let pro Gcely kontroly nebo ho prokazatelné preda zakaznikovi.
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Tento pozadavek ma za cil poskytnout zakaznikovi sluzby jistotu, Ze jeho data nebudou zpfistupnéna
cizim statlm bez zdkonného dlvodu. Zaroven ma zajistit transparentnost a moznost zpétného
dolozeni vaseho postupu.

Pokud obdrzite zadost cizozemského organu o zpristupnéni nebo predani zakaznickych dat
a specifickych provoznich Udaji, mate primarné povinnost Zadosti nevyhovét a tento organ
prfesmeérovat pfimo na zakaznika, pokud vam v tom nebrani relevantni pravni predpis. Cizozemskym
orgdnem se rozumi statni organ odlisny od statniho organu Ceské republiky.

Kazdou takovou zadost jste povinni posoudit vdemi vhodnymi zplsoby. Zadana data miiZzete pfedat
pouze v pfipadé, Ze z posouzeni vyplyne, ze Zadost:
e ma proveditelny, aplikovatelny a platny pravni zaklad,
e je pravné zavazna
e arozsah, v jakém je pozadovan pfistup k datiim zdkaznika ¢i jejich vydani, odpovida Gceluy,
za jakym byla zadost podana.

V pripadé, ze zadost splnuje vSechna vymezena kritéria a vyhovite ji, bezodkladné o ni informujte
zakaznika, pokud vam to pravni rad nezakazuje. O provedeném posouzeni a pouzitych podkladech
vytvorte zaznam, ktery uchovate alespon po dobu péti let, nebo jej prokazatelné predate zakaznikovi.

Doklada se:

e Cestnym prohlasenim nebo

e Casti smluvni dokumentace nebo
e Casti dalsi dokumentace nebo

e Casti auditni zpravy.

2.2.2 Ré&dek 2.2 Pisemny popis povinnosti

Poskytovatel jasné a srozumitelné uvadi své povinnosti vyplyvajici z pravnich radud statd odlisnych
od Clenskych statl Evropské unie nebo odlisnych od Clenskych statli Evropského hospodarského
prostoru nebo u téch statl, u kterych Evropska komise nerozhodla o udéleni rozhodnuti
o odpovidajici ochrané (adequacy decision) podle ¢lanku 45 obecného nafizeni o ochrané osobnich
Gdaj1), na jejichz Uzemi se naléza datové centrum nebo jina infrastruktura, ve které dochazi
ke zpracovani zékaznickych dat nebo specifickych provoznich Gdaji podle fadku 1.2 této prilohy
tykajici se zpfistupnéni a predavani zakaznickych dat a specifickych provoznich udaja.

Radek 2.2 Tento popis musi byt v takové kvalité, aby z néj bylo mozné zdkaznikem posoudit vhodnost pravniho
fadu s ohledem na zpracovavani zakaznickych dat a specifickych provoznich Udajd. Proto
poskytovatel provede popis povinnosti obsahujici informace o tom, ktery cizozemsky organ verejné
moci, jehoz ¢innost spociva v prevenci, vySetfovani, odhalovani ¢i stihani trestnych ¢inG nebo
vykonu trestl, vCetné ochrany pred hrozbami pro vefejnou bezpecnost a jejich predchazeni,
zpravodajska sluzba, nebo jiny organ s obdobnym predmétem &innosti nebo obdobnymi
pravomocemi, mlze zadat o zpfistupnéni a predani dat, za jakych podminek mUze tento organ
zadat o zpristupnéni a predani dat a na jak dlouho, na jaka data se dana povinnost vztahuje a zda
je mozné zadost o zpfistupnéni nebo predani dat pfezkoumat nezdavislym soudem.
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Predtim, nez zadkaznik zacne vyuzivat vasi cloudovou sluzbu, mél by mit moznost vyhodnotit rizika
spojena se zpracovanim dat ve vasi infrastrukture. Aby mohl posoudit pravni prostredi, ve kterém
budou data zpracovavana, musite vy jako poskytovatel podat srozumitelny popis povinnosti, které
pro vas vyplyvaji z pravnich radd statl mimo EU, Evropsky hospodarsky prostor nebo mimo staty,
pro které Evropska komise nerozhodla o odpovidajici ochrané.’ Tento popis se tyka statd, na jejichz
uzemi mate datova centra nebo jinou infrastrukturu, kde zpracovavate zakaznicka data Ci specifické
provozni udaje. Zakaznik musi mit k dispozici dostatek informaci, aby mohl posoudit, jak pravni rad
daného statu ovliviuje bezpecnost a ochranu dat, a vyhodnotit rizika spojenda s moznymi zasahy
cizich stétnich organd.

V ramci popisu uvedte, které organy dané zemé mohou zadat o zpfistupnéni nebo predani dat, jaké
maiji pravomoci, za jakych podminek mohou takovou Zadost podat, jak dlouho mohou k datliim ziskat
pristup, jakého okruhu dat se jejich opravnéni tyka a také zda existuje moznost nezavislého soudniho
prezkumu takové zadosti.

Doklada se:

e pisemnym popisem.

2.3 Opravneni k provedeni kontroly

V pfipadé opakujicich se kybernetickych bezpeénostnich incidentll poskytovatele nebo zjisténi
rozporu s poskytovatelem deklarovanymi parametry v ramci sluzby cloud computingu mizete byt
jednou za rok kontrolovani Digitalni a informacni agenturou (déle jen ,DIA“) nebo Ufadem. Kontrola
muze podle kontrolniho Fadu probihat na vSech mistech a zafizenich souvisejicich s poskytovanim
sluzby cloud computingu.

Splnéni tohoto pozadavku ovéfuje DIA nebo Ufad z Gfedni &innosti samotnym vykonem kontroly.
Jako poskytovatel nemusite splnéni pozadavku prokazovat.

2.4 Zajisteni poskytovani sluzby cloud computingu

Kategorie pozadavkl obsazend v fadku 4 pfiloh ¢. 1 az 4 k vyhlaSce upravuje oblast zajisténi
poskytovani sluzby cloud computingu. Cilem této skupiny pozadavk( je ovéfit, Ze poskytovatel
disponuje technickymi a procesnimi mechanismy, které minimalizuji riziko vypadku sluzby a zajistuji
jeji obnovu v pfipadé incidentu. Pozadavky fadku 4 se soustredi zejména na plany kontinuity provozu
(BCP), plany obnovy (DRP), geografickou redundanci datovych center a technickou pfipravenost
infrastruktury pro feseni krizovych situaci.

T Jednd se o adequacy decision podle ¢lanku 45 obecného nafizeni o ochrané osobnich (dajl, které
je dostupné zde: Narizeni - 2016/679 - EN - GDPR - EUR-Lex
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2.4.1 Ré&dek 4.1 Plany kontinuity provozu a obnovy po havaérii

Radek 4.1 Poskytovatel ma vyhotoven a udrzuje plan zajisténi kontinuity provozu a plan na obnovu po havarii
tykajici se poskytované sluzby cloud computingu.

Pozadavek tohoto fadku ma ovéfit, Ze jakozto poskytovatel disponujete funkénim, pravidelné
testovanym a aktualizovanym systémem zajisténi kontinuity provozu a obnovy po havarii. Plan
zajisténi kontinuity provozu a plan na obnovu po havarii tykajici se poskytované sluzby cloud
computingu jsou nastroje slouzici k zajisténi dostupnosti. Zakaznik musi byt schopen posoudit, jak
bude s jemu poskytovanou sluzbou cloud computingu zachazeno poskytovatelem v pfipadé
nenadalé Ci krizové situace. Na zakladé tohoto posouzeni si zakaznik vypracuje vlastni plany
zajistujici provoz sluzby cloud computingu z pohledu provozu celého informacniho systému verejné
spravy. Aby byl zakaznik schopen uvedeného posouzeni, je tfeba, aby mél poskytovatel takové plany
vlbec vytvoreny.

Ackoliv spolu oba dokumenty uzce souviseji a tvofi jeden celek pro fizeni kontinuity, kazdy
se zamérfuje na jinou fazi krizového stavu:

¢ plan zajisténi kontinuity provozu (BCP — Business Continuity Plan) se zamérfuje na to, jak
udrzet klicové aspekty sluzby v chodu béhem incidentu. Zejména fesi procesy, lidské zdroje,
alternativni komunikacni kanaly a nahradni zplsoby fungovani tak, aby zakaznik pocitoval
co nejmensi dopad.

¢ plan na obnovu po havarii (DRP — Disaster Recovery Plan) je techni¢téji zaméren a fesi, jak
obnovit IT infrastrukturu a data do plné funkéniho stavu po havarii. Zejména obsahuje
konkrétni kroky pro obnovu server( z archivnich kopii, zprovoznéni zaloznich datovych center
a ovéreni integrity dat. DRP rovnéz typicky obsahuje informaci o maximalni prijatelné dobé
obnovy (RTO — Recovery Time Objective) a maximalni pfijatelné ztraté (RPO — Recovery Point
Objective) pro danou sluzbu, pokud tyto informace nejsou jiz obsazeny v jinych dokumentech
(typicky SLA).

Tyto dokumenty musi byt dostate¢né konkrétni a musi pokryvat scénare naruseni bezpecnosti
a dostupnosti sluzby. Pokud plany obsahuiji vysoce citlivé technické idaje (napf. konkrétni IP adresy,
jména pracovnik(i nebo detailni konfigurace), které nechcete zverejnovat, Ize tyto Gdaje v nezbytné
mife zacernit. Dokument v§ak i po téchto Upravach musi z(istat srozumitelny a musi z néj byt patrné,
Ze procesy jsou realné nastaveny.

Doklada se:

e planem zajisténi kontinuity provozu a planem na obnovu po havarii nebo
e auditni zpravou podle § 7 odst. 1 vyhlasky.
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2.4.2 Radek 4.2 Geograficka redundance nebo odolnost datacenter

Poskytovatel vzdy zaji$tuje primarni a alespon jedno zélozni datové centrum, které je kapacitné
dostatecné k prevzeti sluzby poskytované z primarniho datového centra, a uvadi uplny vycet
datovych center, ze kterych je sluzba cloud computingu poskytovana, a jejich lokace po uroven
katastralniho Gzemi nebo obce a déle zajistuje, Ze

Radek 4.2 A) tato datova centra jsou v dostatecné vzdalenosti od pfirodnich zdrojd rizik a zdroj rizik
vyvolanych c¢innosti ¢lovéka vedoucich k naruSeni nebo omezeni poskytovani sluzby cloud
computingu nebo bezpecnosti informaci, nebo Ze je pfijato adekvatni bezpecnostni opatfeni, nebo

B) se tato datova centra nachdzeji ve vzajemné vzdalenosti nejméné 50 km a u obou datovych
center je navrzena a aplikovana fyzicka ochrana proti pfirodnim katastrofam, imysinému Gtoku
nebo havariim.

Tento pozadavek je zaméfen na ochranu fyzické infrastruktury datovych center, ze kterych je
poskytovana sluzba cloud computingu tak, aby byla chranéna pfed vnéjSimi vlivy a byla tak
zachovana dostatec¢na dostupnost sluzby cloud computingu. Cilem tohoto pozadavku je eliminovat
riziko vzniku tzv. jediného bodu selhani (Single Point of Failure) na Urovni datového centra. Je tieba
mit jistotu, ze i v pfipadé vypadku primarni lokality jste schopni zajistit kontinuitu sluzby z lokality
jiné.

Tento pozadavek Ize rozdélit do vice Casti. Prvni je obecna ¢ast pozadavku, ktera vyzaduje potvrzeni
existence primarniho a alespon jednoho datového centra kapacitné dostatecného k prevzeti sluzby
a vycCet vSech datovych center véetné jejich presné lokace. V druhé (zvlastni) ¢4sti pozadavku jsou
poskytovateli dany dvé moznosti, kterymi muze dolozit zajisténi geografické odolnosti. Nize je
pozadavek rozebran podrobnéji.

Obecna ¢ast pozadavku

Zakladni podminkou obecného poZzadavku je zajisténi primarniho a alespon jednoho zalozniho
datového centra. Vyhlaska striktné vyzaduje, aby zalozni datové centrum bylo kapacitné
dostatecné k plnému prevzeti provozu za datové centrum primarni. Za primarni a zalozni datové
centrum Ize povazovat dvé redundantni datova centra, kdy z obou z nich je poskytovatel schopen
zajistit funkénost sluzby cloud computingu.

Dale je nutné identifikovat vSechna datova centra, ktera se podileji na poskytovani dané sluzby.
Vycet tedy nesmi obsahovat pouze primarni a zalozni datové centrum, ale veskeré lokality, kde
dochazi k béhu sluzby nebo ulozeni dat. Vyhlaska vyzaduje uvadét lokaci vSech datovych center
minimalné na droven obce nebo katastralniho izemi. Pro ucely zapisu tedy neni dostacujici uvést
pouze kraj nebo jiné obecné oznaceni lokality. Tato Uroven detailu slouzi k tomu, aby mohla byt
objektivné posouzena rizikovost dané oblasti (napf. povodnova Gzemi, seizmické zény).
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Zvlastni ¢ast pozadavku

V druhé c¢asti tohoto pozadavku je nutné prokazat, ze zvolené lokality jsou od sebe dostate¢né
geograficky oddéleny, aby nebyly ohrozeny stejnym zdrojem rizika. Volite si zde jednu ze dvou
nasledujicich variant:

Varianta A

Tato varianta je urCena pro situace, kdy mezi datovymi centry navzajem neni dostatecny
vzdalenostni odstup, a proto je tfeba vyuzit individualni posouzeni lokality a vzdalenosti od
pfirodnich zdrojl rizik a rizik vyvolanych Cinnosti ¢lovéka. V ramci této varianty musite prokazat
jednu z nasledujicich skutecnosti:

e dostatecna vzdalenost od pfirodnich zdroji rizik a rizik vyvolanych aktivitou ¢lovéka
vedoucich k naruseni nebo omezeni poskytovani sluzby cloud computingu nebo bezpecnosti
informaci nebo

o prijeti adekvatnich bezpecnostnich opatreni, kdy je tfeba prokazat, Ze byt se datova centra
nachazeji v blizkosti potencialniho zdroje rizika, byla pfijata takova technicka nebo
organizacni opatreni, ktera toto konkrétni riziko eliminuiji.

Varianta B

Tato varianta vyuziva pevné stanoveny minimalni rozestup mezi datovymi centry, kdy Ize s rostouci
vzdajemnou vzdalenosti predpokladat snizujici se pravdépodobnost jejich vystaveni stejnym zdrojim
rizik. V ramci této varianty musite prokazat nasledujici skute¢nosti:

¢ datova centra se nachazeji ve vzajemné vzdalenosti nejméné 50 km vzdusnou ¢arou a
e u obou datovych center je navrzena a aplikovana fyzicka ochrana proti pfirodnim
katastrofam, umyslnému dtoku nebo havariim.

Pro uspésné dolozeni pozadavku je tedy tfeba vzdy dolozit splnéni vSech nalezitosti ¢asti obecné,
tedy potvrdit existenci primarniho a alespon jednoho datového centra kapacitné dostatecného
k prevzeti sluzby a dolozit vyCet vSech datovych center vCetné jejich presné lokace. Dale musi byt
splnéna jedna z variant A nebo B v druhé ¢asti pozadavku. Ve formulafi zadosti jasné uvedte, jakou
z variant spliujete, a u vSech podkladi se drzte obecného postupu pro dokladani pozadavki
popsaného v tvodnim dokumentu tohoto privodce.
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Zajistujete primarni a alespori jedno zaloZni
datové centrum, které je kapacitné dostatecné

Dokladate vzdy

k prevzeti sluzby poskytované z primarniho
datového centra

Uvadite tplny vycet datovych center, ze
kterych je sluzba cloud computingu

Dokladate alternativné

Doklada se:

e Casti smluvni dokumentace nebo
e Casti dalSi dokumentace nebo
e Casti auditni zpravy a sou¢asné

poskytovana, a jejich lokace po Uroveri
katastralniho izemi nebo obce

Zajidtujete dostateénou vzdalenost primarniho
a zdloZniho datového centra od pfirodnich
zdroju rizik a zdroju rizik vyvolanych €innosti
¢lovéka vedoucich k naruseni nebo omezeni
poskytovani sluzby cloud computingu nebo
bezpetnosti informaci, nebo pfijeti
adekvatniho bezpecnostniho opatieni

Zajistujete vzdjemnou vzdalenost primarniho a
zalozniho datového centra nejméné 50 km a u
obou datovych center je navriena a aplikovana
fyzicka ochrana proti pfirodnim katastrofam,
imysInému Gtoku nebo havariim

e zpravou nebo jinym dokladem o zhodnoceni pfirodnich zdroj rizik a zdroju rizik vyvolanych
cinnosti Clovéka, ktery obsahuje nalezitosti uvedené v pfiloze ¢. 7 vyhlasky, ze kterého
vyplyva splnéni pozadavku podle varianty A, nebo

e Casti auditni zpravy, ze které vyplyva splnéni pozadavku podle varianty B.
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2.4.3 Réadek 4.3 Nastroje pro detekci a zmirnéni DDoS utoki

Radek 4.3

Poskytovatel je schopen poskytovat nastroj nebo sluzbu pro detekci a zmirnéni Gtokl typu odepreni
sluzby (DoS/DDoS) jak na sitové, tak aplikacni trovni.

Pozadavek tohoto fadku se zaméfuje na schopnost poskytnout zakaznikiim ochranu proti Gtokim
typu odepreni sluzby (DoS/DDoS). Pro jeho spravné dolozeni je klicové pochopit, Ze se jednd
o pozadavek na dostupnost funkce, nikoliv na jeji automatické zajisténi. Staci vam tedy prokazat, ze
v ramci poskytované sluzby nabizite nastroje, které detekci a zmirnéni (mitigaci) téchto utokd

umoznuji. Aktivace je pak na zakaznikovi.

Z doloZenych podklad(i tedy musi byt jasné patrné, Ze sluzba nabizi nastroje pro detekci a zmirnéni
utokd DoS/DDoS a Ze je tato ochrana k dispozici jak na sitové, tak aplikacni trovni.

Doklada se:

e Casti smluvni dokumentace nebo

(@]

asti dalsi dokumentace nebo

e Casti auditni zpravy.

2.5 Nakladani s daty

Sifrovani v cloudovych sluzbach predstavuje bezpecnostni mechanismus, ktery chrani citlivd data
uloZzena nebo pfenasena v ramci cloudové infrastruktury. Data jsou pfevadéna do podoby, kterou Ize

Cist pouze s odpovidajicim kryptografickym klicem.

2.5.1

Réadek 5.1 Zaznamy o pfistupu k nezasifrovanym zakaznickym datdm

Radek 5.1

Poskytovatel vyhotovuje zaznam o pfistupu jeho internich a externich pracovnik( k nezasifrovanym
zékaznickym datlm, ke kterému doslo v daném piipadé bez predchoziho svoleni zdkaznika. Tento
zédznam musi obsahovat alespon dlvod, ¢as, trvani, typ a rozsah pfistupu a dostatek dalSich Gdaj
potrebnych k tomu, aby mohl zakaznik vyhodnotit rizikovost tohoto pfistupu.

Poskytovatel umozniuje zakaznikovi pfistup k tomuto zdznamu, a za tim ucelem jej uchovava
alespon po dobu 7 dni. Poskytovatel nemusi umoznovat pfistup k zdznamu v pfipadé, Ze interni
a externi pracovnici pfistupuji k nezaSifrovanému zdkaznickému obsahu na zdakladé Zadosti
cizozemského organu o zpfistupnéni nebo predani dat a vyrozuméni zakaznika o této zadosti neni
mozné v souladu s bodem 2.1 této pfilohy.

Pokud poskytovatel nema zaveden proces pro pfistup jeho internich a externich pracovnikd
k nezasifrovanym zdakaznickym datim bez predchoziho svoleni zékaznika, tento poZadavek
se neuplatni. Kazdy pfistup k nezasifrovanym zdkaznickym datlm, ke kterému dojde bez
predchoziho svoleni zakaznika, se pak povazuje za naruseni bezpecénosti informaci dle fadku 7.2
této prilohy a poskytovatel postupuje v souladu s timto pozadavkem.
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Pozadavek mifi na situace, kdy jako poskytovatel pristoupite k zakaznickym datlim z legitimnich,
smlouvou predvidanych dlvod(, napf. servisni zdsah v konkrétnim pfipadé bez predchoziho
souhlasu zakaznika. V takovém pfipadé pak nepljde o neoprdvnény, nybrz opravnény pfistup
a pozadavek ma za cil zajistit zakaznikovi (sprévci téchto dat) transparentnost takovych pristup(.

Oproti Upravé ve vyhlasce ¢. 316/2021 Sb., o nékterych pozadavcich pro zapis do katalogu cloud
computingu (dale jen ,vyhlaska ¢.316/2021 Sb.”), nyni vyhlaska pFipousti variantu neexistence
zavedeného procesu pro pfistup internich nebo externich zaméstnancil k nezasifrovanym datdm
zakaznika.

Pokud nemate zavedeny proces pro pfistup svych internich a externich pracovnik( k nezasifrovanym
zdkaznickym datim bez predchoziho svoleni zdkaznika, povazuje se kazdy takovy pfistup
za naru$eni bezpec¢nosti informaci. Neni tedy mozné situaci vyhodnocovat jako bézny provozni
ukon, ale musite ji hodnotit jako kyberneticky bezpecnostniincident a v souladu s pozadavkem radku
7.2 notifikovat zakaznika. Absence procesu tedy neosvobozuje od povinnosti, naopak vede
k pfisnéjsi klasifikaci kazdého neopravnéného pfistupu.

Doklada se:

e Casti smluvni dokumentace nebo
e Casti dalSi dokumentace nebo
e Casti auditni zpravy.

2.5.2 Réadek 5.2 Sifrovani v siti mimo kontrolu poskytovatele a v tlozisti

Radek 5.2 Poskytovatel umoznuje ochranu zdkaznického obsahu Sifrovanim pfi pfenosu po sitich mimo
kontrolu poskytovatele a v ulozistich ve sluzbé cloud computingu.

Dolozte, Ze umoziujete Sifrovani zakaznického obsahu pfi pfenosech po sitich mimo vasi kontrolu
a v ulozistich ve sluzbé cloud computingu.

Za prenos po sitich mimo kontrolu poskytovatele se povazuje veskera komunikace, ktera probiha
mimo vami spravované a kontrolované prostredi. Typicky jde o prenosy mezi uzivateli a cloudovou
sluzbou nebo o jakoukoliv komunikaci pfes verejny internet. V téchto situacich je Sifrovani nezbytné
k zajisténi integrity, dGvérnosti a autenticity komunikace. Autenticita je pfimo zavisld na rddném
procesu autentizace, kterym dochdzi k ovéfeni identity komunikujicich stran. Princip divérnosti
a integrity plati i pro data ulozena v uUlozistich — jejich Sifrovani chrani obsah i v pfipadé fyzického
odcizeni nosi¢l nebo selhani jinych bezpecnostnich opatreni.

Sifrovanim v Glozistich se rozumi situace, kdy jsou data na discich $ifrovana. NevyjadFuje to Grover
Sifrovani (Ulozistém vs. operacnim systémem vs. aplikaci).
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Doklada se:

e Casti smluvni dokumentace nebo
e Casti dalsi dokumentace nebo
e Casti auditni zpravy.
2.6 Certifikace sluzby cloud computingu

2.6.1 Radek 6.1. Soulad s ISMS dle ISO 27001 nebo rezimem nizsich povinnosti

Poskytovatel provozuje sluzbu cloud computingu v rozsahu systému fizeni bezpeénosti informaci,
Radek 6.1 ktery je v souladu s pozadavky vyhlasky o bezpe€nostnich opatfenl’ch poskytovatele regulované
sluzby v rezimu nizsich povinnosti nebo s pozadavky podle CSN EN ISO/IEC 27001, EN ISO/IEC
27001 nebo ISO/IEC 27001.

Pozadavkem tohoto fadku neni to, aby zapisovana sluzba byla certifikovang, ale aby byla
provozovana v souladu suvedenou certifikaci, pfipadné s vyhlaskou ¢&. 410/2025 Sb,
o bezpecnostnich opatienich poskytovatele regulované sluzby v rezimu nizsich povinnosti.

Spole¢né s ¢estnym prohlasenim, Ze sluzba je provozovana v souladu s danou certifikaci nebo
s vyhlaskou ¢. 410/2025 Sb. dolozte i prohlaseni o aplikovatelnosti jednotlivych opatreni.

Prohlaseni o aplikovatelnosti (zkracené SoA z anglického Statement of Applicability) je dokument
systému fizeni bezpecnosti informaci, ktery slouzi k transparentnimu vykazovani plnéni
bezpecnostnich pozadavkl. Obsahuje prehled relevantnich bezpecnostnich opatieni (kontrol)
vyplyvajicich z hodnoceni rizik nebo platné legislativy a u kazdého z nich uvadi, zda je v organizaci
implementovano. Soucdsti dokumentu je zdGvodnéni pro zafazeni i vylouéeni jednotlivych opatreni,
které vychazi z rozhodnuti o feSeni identifikovanych rizik nebo z posouzeni jejich aplikovatelnosti
vzhledem k ¢innosti organizace a platnym pravnim predpisim. Dokument ddle uvadi aktualni stav
implementace a odkazuje na interni politiky, procedury nebo dlikazni materialy, které konkrétni
zpUsob provedeni a pInéni pozadavk( prokazuji.

Doklada se:

e Cestnym prohlasenim a soucasné
e prohlasenim o aplikovatelnosti.
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2.7 Kybernetické bezpecnostni udalosti a kybernetické bezpecnostni
incidenty

2.7.1 Ré&dek 7.1 Sledovani a vyhodnocovani kybernetickych udalosti

Radek 7.1 Poskytovatel ma zaveden ndstroj na sledovani a vyhodnocovani kybernetickych bezpecnostnich
udalosti.

Aby byl rozsah a vyznam tohoto pozadavku jednoznacny, je nezbytné vychazet z nasledujicich
pojm0. Podle § 2 odst. 2 pism. e) zadkona ¢. 264/2025 Sb., o kybernetické bezpecnosti (dale jen
,ZKB"), se kybernetickou bezpecnostni udalosti rozumi takova udalost, kterd muze vyustit
v kyberneticky bezpecnostni incident. Podle § 2 odst. 2 pism. f) ZKB je kybernetickym
bezpecnostnim incidentem naruseni bezpeénosti informaci v kybernetickém prostoru. Bezpecnost
informaci je podle § 2 odst. 2 pism. b) ZKB zajisténi divérnosti, integrity a dostupnosti informaci
a dat.

Nastrojem pro sledovani a vyhodnocovani kybernetickych bezpec¢nostnich udalosti se rozumi napr.
Security Information and Event Management (SIEM).

Dolozte, ze mate zavedeny nastroj na sledovani a vyhodnocovani kybernetickych bezpec¢nostnich
udalosti.

Doklada se:

e Casti smluvni dokumentace nebo
e Casti dalsi dokumentace nebo
e Casti auditni zpravy.

2.7.2 Radek 7.2 Notifikace o bezpeénostnich incidentech a pfijatych opatfenich

Poskytovatel informuje zékaznika v pfipadé naruseni bezpecnosti informaci zakaznickych dat nebo
Radek 7.2 specifickych provoznich Gdaji bez zbytecného odkladu, nejpozdéji v§ak do 72 hodin od okamziku,
kdy se o naruseni bezpecnosti zdkaznickych dat nebo specifickych provoznich Gdaji dozvédél.
Jakmile je feSeni incidentu uzavieno, informuje poskytovatel zakaznika o pfijatych opatrenich.

V pripadé, Ze dojde knaruSeni bezpecnosti informaci zakaznickych dat nebo specifickych
provoznich udaj(, jste dle pozadavku tohoto fadku povinni informovat zdkaznika bez zbyteéného
odkladu, nejpozdéji do 72 hodin od okamziku, kdy jste se o kybernetickém bezpecnostnim incidentu
dozvédéli.

Po uzavreni feSeni kybernetického bezpecnostniho incidentu sdélte zakaznikovi, jaka napravna
opatreni byla pfijata. Tento postup zajistuje transparentnost, rychlou reakci a minimalizaci dopad
na provoz zakaznika. Dolozte, Ze mate zaveden proces odpovidajici dikci vyhlasky.
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Aby byl rozsah a vyznam tohoto fadku jednoznaény, je nezbytné vychazet z nasledujicich pojm.
Podle § 2 odst. 2 pism. f) ZKB je kybernetickym bezpecnostnim incidentem naruseni bezpecnosti
informaci v kybernetickém prostoru. Podle § 2 odst. 2 pism. b) ZKB se bezpeénosti informaci rozumi
zajisténi davérnosti, integrity a dostupnosti informaci a dat.

Doklada se:

e Casti smluvni dokumentace nebo
e Casti dalsi dokumentace.

2.8 Testovani sluzby cloud computingu

Vyhldska v tomto poZadavku stanovuje povinnost provadéni skenl zranitelnosti. Cilem je zajistit,
Ze nabizena sluzba je pravidelné provéfovana a nema nedostatky, které by znamenaly bezpecnostni
riziko pro organy verejné spravy. Za pripadné zjisténé zranitelnosti nehrozi zadny postih, citlivé
informace v zaznamu je rovnéz mozné zacernit, pokud i tak zlistane patrné, Ze pozadavek byl spinén.

Nova vyhlaska zavedla 24mésiéni prechodné obdobi (od 1.1.2026 do 1.1.2028), které
ma nabidnout dostateCnou dobu pro pfipravu a implementaci novelizovanych pozadavki
na testovani zapisované sluzby. Dokladat pozadavek fadku 8.1 vyhlasky jak pri zapisu sluzby,
tak i ndsledné v rdmci pravidelného dokladani béhem evidence sluzby v katalogu, mlzete béhem
pfechodného obdobi bud' podle predchozi vyhlasky ¢. 316/2021 Sb. (G¢inné do 31. 12. 2025), nebo
podle aktualni vyhlasky ¢. 505/2025 Sb. (uc¢inné od 1. 1. 2026). Po skonceni pfechodného obdobi,
tedy po 1. 1. 2028, je jiz pravni rezim jednotny a je nutné dokladat splnéni pozadavku vyhradné podle
vyhlasky ¢. 505/2025 Sb.

Dokladani pozadavk(l na testovani sluzby dle predchozi Upravy se vénuje Privodce dokladani
pozadavku pro zapis sluzby cloud computingu podle prilohy ¢. 2 vyhlasky ¢. 316/2021 Sb.2

2 Prlivodce dokladani poZadavkl pro zapis sluzby cloud computingu podle pfilohy ¢. 2 vyhlasky
€. 316/2021 Sb. je dostupny zde: Prvodce_dokldn_poadavk_pro_zpis_sluby_cloud_computingu-v.1.2.pdf
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2.8.1 Radek 8.1 Skenovani zranitelnosti

Radek 8.1 Poskytovatel pravidelné provadi skeny zranitelnosti sluzby cloud computingu v intervalu alespon
jeden sken zranitelnosti kazdé 3 mésice a v pripadeé zjiSténi zranitelnosti zavadi napravna opatreni.

Pro splnéni pozadavku je tfeba alespon jednou za tfi mésice provést sken zranitelnosti sluzby,
a pokud jsou zjistény zranitelnosti, pfijmout odpovidajici napravna opatreni k jejich odstranéni.

Pravidelné provadite skeny
zranitelnosti sluzby v intervalu
alesporn jeden sken zranitelnostf
kazdé 3 mésice.

V pripadé zjisténi zranitelnosti
zavadite napravna opatreni.

. e Tri zdznam
Cast auditnf zpravy Y

podle § 9 odst. 5 o provedenych

skenech

LEEEG ) zranitelnosti

Zaznamy jsou v souladu . o s o
s platnou metodiku NUKIB nebo Zéznamy nejsou ke dni podénf Alespori jeden 2 téchto zdznami
metodikou FedRAMP o ) Pol yoadl neni ke dni podani Zzadosti stardi
Vulnerability Scanning Zadosti starsi nez 12 mésica ne¥ 3 mésice
Requirement
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Doklada se:

e tfemi zaznamy o provedeni skenl zranitelnosti,
- které jsou v souladu s platnou metodiku NUKIB? nebo metodikou FedRAMP Vulnerability
Scanning Requirements,
- které nejsou ke dni podani zadosti starsi nez 12 mésicl
- azaroven alespon jeden z téchto zaznamu neni ke dni podani Zadosti starsi nez 3 mésice
nebo
e Casti auditni zpravy.

Okamzikem zapisu sluzby do katalogu povinnosti poskytovatele nekonéi. Vyhlaska stanovuje
systém pravidelné kontroly, ktery ma zajistit, aby byla bezpec¢nost nabizené sluzby ovéfovana po
celou dobu evidence v katalogu. BEhem prechodného obdobi (tj. do 1. 1. 2028) mizete dokladat
témito zplsoby:
e podle vyhlasky ¢.316/2021 Sb.: V souladu s prilohou ¢. 4 pro radek 10.1 vyhlasky
¢. 316/2021 Sb. predlozte kazdych 24 mésicl evidence sluzby v katalogu Ctyfi zaznamy
o provedeni skenl zranitelnosti dané sluzby provedenych kazdych 6 meésicl evidence
v katalogu, nebo auditni zprévu vydanou pro certifikaci CSN EN ISO/IEC 27001, EN ISO/IEC
27001 nebo ISO/IEC 27001 od certifikacniho organu, ktery byl akreditovan pro provadéni
audit a certifikaci systému fizeni bezpecnosti informaci nékterym z ¢lend Mezinarodniho
akredita¢niho féra (IAF), nebo auditni zpravy SOC 2® Type 2, s odkazem na tu ¢ast, ze které
vyplyva splnéni pozadavku, nebo
e podle vyhlasky €. 505/2025 Sb.: V souladu s pfilohou ¢. 6 pro radek 8.1 vyhlasky
¢. 505/2025 Sb. predlozte kazdych 24 meésici evidence sluzby v katalogu zdznamy
o provedeni sken( zranitelnosti dané sluzby provedené alespon jednou za kazdé 3 mésice,
nebo ¢ast auditni zpravy podle § 9 odst. 5 pism. e) vyhlasky, ze které vyplyva splnéni
pozadavku.

3 Metodika dokladani provadéni skeni zranitelnosti a penetraéniho testovani pro zapis do katalogu cloud
computingu je dostupnd zde: Metodika_dokladani_pozadavku.pdf. Pokud NUKIB vyda aktualizovanou
metodiku, miizete zacit predkladat doklady v souladu s novou metodikou az po 24 mésicich od jejiho
zverejnéni.
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3 Podminky vyuziti informaci

Vyuziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol. Informace je
oznacena pfiznakem, jenz ur¢i podminky pouziti informace. Jsou stanoveny nasledujici pfiznaky
s uvedenim charakteru informace a podminkami jejich pouziti:

Barva

TLP:AMBER+STRICT|

Podminky pouziti

Informace nemize byt poskytnuta jiné osobé nez té, které byla informace
urCena, nebudou-li vyslovné stanoveny dal$i osoby, kterym Ize takovou
informaci poskytnout. V pfipadé, Ze pfijemce povazuje za dilezité informaci
poskytnout dal$im subjektlm, Ize tak ucinit pouze se souhlasem plvodce
informace.

Informace mUze byt sdilena pouze v rdmci organizace pfijemce, a to pouze
osobam, které splnuji need-to-know a jejichz informovani je dllezité pro vyreseni
problému ¢i hrozby uvedené v informaci.

Informace mUze byt sdilena v ramci organizace pfijemce a jejim partneriim, a to
pouze osobam, které spliuji need-to-know a jejichZ informovani je dllezité pro
vyfeSeni problému ¢&i hrozby uvedené v informaci.

Informace miize byt sdilend v rdmci organizace pfijemce a pfipadné také
s dalSimi partnerskymi subjekty pfijemce, avSak nikoli skrze verejné dostupné
kanaly; pfijemce musi pfi pfeddni zajistit divérnost komunikace.

Informace miiZe byt dale poskytovana a Sifena bez omezeni. Pripadné omezeni
na zakladé prava dusevniho vlastnictvi plivodce a/nebo pfijemce ¢i tfetich stran
nejsou timto ustanovenim dotcena.

Verze dokumentu

datum

verze zmeénéno popis zmény

15. dubna 2026
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