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Uvod

Jednou ze zakladnich tezi zdkona ¢. 181/2014 Sb., o kybernetické bezpecnosti (déle jen ,zakon
o kybernetické bezpecnosti“ nebo ,zakon“), je jeho orientace na uréeny nebo identifikovany
informacni nebo komunikaéni systém. Povinnosti plynouci ze zakona o kybernetické bezpecnosti
tak nedopadaji na veSkeré systémy dané organizace, ale zaméruji se pouze na ty informacni
a komunikacni systémy, které maji vzhledem k ucelu zdkona dany vyznam. Zabezpeceni téchto
systéml, stejné tak jako i dalsi povinnosti plynouci ze zdkona o kybernetické bezpecnosti, jsou
tak feSeny ve vztahu k nim.

Hlavnim cilem tohoto podp(irného materidlu je sdélit ctenaflim, jak spravné porozumét pojmim

informacni a komunikacéni systém a jak je nasledné uchopit pro praktické pouZiti pfi zajistovani
kybernetické bezpecnosti. DllezZitost pochopeni zakladnich pojmUl informacni a komunikaéni
systém reflektuje také skutecnost, Ze na tyto pojmy pfimo navazuji pojmy informacni systém
kritické informacni infrastruktury, komunikaéni systém kritické informacni infrastruktury,
vyznamny informacni systém a informacni systém zakladni sluzby, resp. tyto pojmy navazuji na
hlavni kategorie systému na které dopadd zakon o kybernetické bezpecnosti.

V pfipadé dotazi se prosim obracejte na sekretariat Narodniho uradu pro kybernetickou
a informacni bezpecnost:

7 rv

Narodni urad pro kybernetickou a informacni bezpecnost
Mucednicka 1125/31
616 00 Brno — Zabovresky

Tel.: +420 541 110 653

E-mail: regulace@nukib.cz

Upozornéni:

Tento dokument slouzi jako podplirné voditko, nenahrazuje zadny ze zdkonU ani
provadécich pravnich predpisd. Pravo zmény tohoto dokumentu vyhrazeno.

Informace obsazené v dokumentu se vztahuiji k pravni Upraveé ucinné ke dni platnosti
publikované verze dokumentu.
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1 Manazerské shrnuti

V prvni ¢asti se tento podplirny materidl vénuje pravnimu vykladu zminénych pojma, v kapitole
3.4 je nasledné prakticka ukazka jak s témito pojmy pracovat.

V zadkoné o kybernetické bezpecnosti je pojem informacni nebo komunikacni systém vymezen
vidy sluzbou, pro kterou existuje.

Informacni nebo komunikaéni systém je tvoren aktivy, tedy jak technickym a programovym
vybavenim, komunikaénimi prostfedky, objekty, zaméstnanci a dodavateli, stejné tak jako
informacemi, které zpracovava a sluzbami (procesy), které tento informacni nebo komunikaéni
systém poskytuje. Tato aktiva podporuji vykon pfedmétné sluzby v daném rozsahu a kvalité,
pficemZ se nezohlediuje dlleZitost daného aktiva pro jeji zajiSténi — vSechna, ita nejméné
dllezita aktiva, jsou soucasti informacniho nebo komunikacniho systému, pokud slouzi k zajisténi
jeho funkcnosti a poskytovani predmétné sluzby v pozadované kvalité.

U takto urcenych aktiv je dale zohlednéna duleZitost prostfednictvim hodnoceni aktiv a rizik,
které je pocatecnim predpokladem pro nasledné systematické zavadéni primérenych
bezpecnostnich opatreni, kterému predchazi predevSim spravné stanoveni rozsahu systému
fizeni bezpecnosti informaci v souladu s vyhlaskou ¢. 82/2018 Sb., o bezpecénostnich opatfenich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatifenich, ndlezitostech podani
v oblasti kybernetické bezpecnosti a likvidaci dat (ddle jen ,,vyhlaska o kybernetické bezpecénosti”
nebo ,vyhlaska“).
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2 Zakladni teze

2.1 Pojem ,systém“ v tomto dokumentu

Kdyz se fekne slovo ,systém®, kazdy si vybavi néco jiného. Zakon o kybernetické bezpecnosti
pouziva slovo ,systém” predevsim ve dvou vyznamech které jsou vysvétleny dale.

2.1.1 Informacni nebo komunikacni systém

Prvnim vyznamem, ktery je pro tento podpUrny materidl stéZzejni a se kterym pracuje predevsim
zakon o kybernetické bezpecnosti jako takovy, je vyznam ve smyslu ,informacni nebo
komunikacni systém“, tedy ve smyslu oznacujici usporadani jednotlivych aktiv (prvkil) a jejich
propojeni do hierarchického celku zajistujiciho pfimou funkénost poZzadovanych sluzeb (procest)
v pozadované kvalité.

Prvnim dil¢im cilem tohoto dokumentu je dosahnout spravného pochopeni toho, co je uréenym
nebo identifikovanym! informaénim nebo komunikaénim systémem podle zikona
o kybernetické bezpecnosti a pomoci tak povinnym osobam se spravnym praktickym pouzitim
téchto pojma.

Pojem uréeny nebo identifikovany informacni nebo komunikaéni systém se v tomto smyslu
vztahuje na hlavni ¢ast povinnych osob podle § 3 pism. c) az f) zdkona o kybernetické bezpecnosti
— spravce nebo provozovatele informacnich nebo komunikacnich systéma kritické informacni
infrastruktury, vyznamnych informacnich systému, nebo informacnich systém zakladni sluzby.

2.1.2 Systém fizeni bezpecnosti informaci

Druhym vyznamem, kterym se bude tento podplrny materidl zabyvat, je vyznam ve smyslu
,Systém fizeni bezpecnosti informaci“ (dale jen ,ISMS“, z akronymu anglického ,Information
Security Management System®), ktery souvisi nejen se zakonem, ale i s vyhlaskou o kybernetické
bezpecnosti. ISMS se rozumi ta ¢ast systému fizeni organizace zalozena na pristupu k rizikm
informacniho nebo komunikacéniho systému, kterd stanovi zpUsob ustaveni, zavadéni,
provozovani, monitorovani, pfezkoumani, udrZovani a zlepSovani bezpeénosti informaci a dat.

Druhym dil¢im cilem tohoto dokumentu je pfibliZit spravny zplisob stanoveni rozsahu ISMS,
a to pravé s ohledem na urceny nebo identifikovany informacni nebo komunikacni systém.

Souslovi ,urceny nebo identifikovany systém” vtomto dokumentu tedy oznacuje
»informacni systém* nebo , komunikacni systém®.

1 U systému kritické informaéni infrastruktury nebo informaéniho systému zakladni sluzby dochazi k uréeni systému
Uradem autoritativné. V ptipadé vyznamného informaéniho systému tomu tak neni, ten se stava vyznamnym
informacnim systémem v okamziku objektivniho naplnéni zakonné definice, u takto uréeného sytému je tedy vhodné
pouzivat spiSe pojem ,identifikace, nez pojem ,urceni”. Problematice identifikace vyznamnych informacnich
systému se vénuje podplrny material , Prlvodce identifikaci vyznamného informacéniho systému®, umistény na
www.nukib.cz
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Pojem ,ISMS“ nebo souslovi ,rozsah ISMS“, oznaCuje ,systém frizeni bezpecnosti
informaci“, zkrdcené ,,SRBI” nebo ,rozsah systému Fizeni bezpecnosti informaci“.
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3 Informacni nebo komunikacni systém v zakoné o kybernetické
bezpecCnosti

Pro spravnou aplikaci a praktické pouZiti pojmu ,informacni nebo komunikacni systém* je
potfeba znat odpovédi na tfi zakladni otazky:

1) Cim je ,informaéni nebo komunikaéni systém“ vymezen?
2) Co ,informacni nebo komunikacni systém® tvofri?

3) Jaka je vazba mezi tim, co ,informacni nebo komunikacni systém“ vymezuje a co jej
tvori?
Odpovédmi na tyto otazky se zabyvaji nasledujici podkapitoly.
Pochopeni a aplikace téchto tfi otazek je pro spravné pochopeni pojmu ,informaéni nebo
komunikaéni systém" stézejni. Protoze pojem ,informacni nebo komunikacni systém“ jako

takovy neni v zdkoné o kybernetické bezpecnosti definovan, budou odpovédi na tyto otdzky
spolec¢né tvofit praktickou definici.

Proc je to dulezité?

Zakon o kybernetické bezpeénosti vztahuje ke spravnému pochopeni a vymezeni
ur¢eného nebo identifikovaného informacniho nebo komunikaéniho systému
v organizaci témér vSechny povinnosti. Bezpeénostni opatreni se zavadéji a provadéji
vrozsahu nezbytném pro zajisténi kybernetické bezpecénosti uréeného nebo
identifikovaného informaéniho nebo komunikaéniho systému. Kybernetické
bezpecnostni incidenty se hlasi Narodnimu ufadu pro kybernetickou a informacni
bezpecnost, pokud se stanou v uréeném nebo identifikovaném informacnim nebo
komunikaénim systému. Provozovatelem informacéniho nebo komunikaéniho systému
mulzZe byt pouze takovd osoba, kterd funkénost technickych a programovych
prostiedkl zajistuje na prostfedcich tvoficich informacni nebo komunikacni systém.

3.1 Cim je ,informacni nebo komunikacni systém” vymezen?

Pojem ,informacni systém”, ani ,,komunikacni systém“ neni v zakoné o kybernetické bezpecnosti
vyslovné definovan. Je tedy nutno hledat vyklad tohoto pojmu tak, aby byl v souladu s pouzitim
téchto pojmu v zdkoné.

Pfestoze vzdkoné o kybernetické bezpecnosti legdlni definice ,informacniho nebo
komunikacniho systému” chybi, lze si v zakoné povsimnout spolecnych znakl v ramci rliznych
pouZiti téchto pojmu. Hlavnim spole¢nym jmenovatelem vymezeni tohoto pojmu je sluzba, pro
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kterou dany ,informaéni nebo komunikaéni systém* existuje.? Je tomu tak, at uZ jde v pFipadé
informacéniho nebo komunikaéniho systému kritické informacni infrastruktury o sluzbu, na kterou
by mélo naruseni funkce tohoto systému zavazny dopad, v pfipadé vyznamného informacniho
systému o sluzbu, k jejimuz zajisténi je tento informacni systém vyuzivany, nebo v pfipadé
informacniho systému zakladni sluzby o sluzbu, jejiz poskytovani je na fungovani tohoto
informacéniho systému zavislé.

»Informacni nebo komunikacni systém" je tedy v zakoné o kybernetické bezpecnosti vidy
vymezen sluZzbou, pro kterou existuje.

Prakticka aplikace vymezeni systému pomoci sluzby

V pfipadé urceni informaéniho nebo komunikacniho systému kritické informacni
infrastruktury nebo informacniho systému zakladni sluzby se pro stanoveni uréené
sluzby pouzije znéni odvétvovych kritérii prislusnych provadécich pravnich predpist
a zaroveri v procesu uréovani téchto systémd Urfad autoritativné vystupuje.

V pripadé identifikace vyznamnych informacnich systémd je nutné, aby vymezeni
systému prostrednictvim sluzby ucinil sdm organ verejné moci. V pfipadé vyznamnych
informacnich systém( uvedenych v §2 odst. 1 vyhlasky ¢. 360/2020 Sb., o
vyznamnych informacénich systémech?, jsou stanoveny typové vyznamné informaéni
systémy prostrednictvim sluzby a jsou tak pfimo definovany. V ptipadé posuzovani
naplnéni urcujicich kritérii podle § 3 odst. 1 této vyhlasky, o vyznamnych informacnich
systémech se tento pristup pouzije obdobné s tim rozdilem, Ze sluzbu, jejiz vykon
informacni systém zajistuje, organ verejné moci identifikuje a nadefinuje sam podle
skutec¢ného Ucéelu posuzovaného systému a jim zajistovanych ¢innosti.

3.2 Co ,informacni nebo komunikacni systéem” tvori?

Spole¢nym vymezujicim prvkem ,informacniho nebo komunikaéniho systému* je tedy sluzba. To
vSak pro pochopeni pojmu v celé jeho S$ifi nestaci — neni totiz zfejmé, z ceho se dany informacni
nebo komunikacni systém skladd, resp. co je témi konkrétnimi aktivy, které podporuji danou
sluzbu v pozadované kvalité.

Aniv pripadé pojmu ,komunikacni systém”, neexistuje zdkonna definice, Ize vSak ale konstatovat,
Ze prestoze existuje mnoho definic informacniho nebo komunikaéniho systému, jen madlo z nich
se spokoji soznacenim informacniho systému jako prostého vyctu technického nebo

2 Tj. organizace si nepofizuji, nevyvijeji a neudrzuji systémy bez konkrétniho cile — systém ma organizace vidy za
urcitym ucelem, aby poskytoval organizaci urcitou sluzbu. Je tomu tak vzdy, nehledé na to, zda je to sluzba pro interni
nebo externi potieby organizace, nebo zda byla sprava systému organizaci uloZzena zakonem, nebo si jej organizace
pofidila z vlastniho rozhodnuti atd.

3 Vyhldska, kterou se méni vyhldska & 317/2014 Sb., o vyznamnych informacnich systémech a jejich urcujicich
kritériich, ve znéni vyhldasky ¢. 205/2016 Sh.
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programového vybaveni, bez uvedeni dalSich prvk(, jako napt. procest, informaci, uzivatell
apod.

Vyhlaska o kybernetické bezpecnosti, ktera je provadécim pravnim predpisem k zakonu
o kybernetické bezpecnosti, stanovuje mimo jiné obsah a rozsah bezpecnostnich opatfeni, které
musi povinné organy a osoby podle zakona zavést a provadét v rozsahu nezbytném pro zajisténi
kybernetické bezpecénosti jejich urceného nebo identifikovaného systému. Tato bezpecénostni
opatieni se pak v ramci procesu daného vyhlaskou vztahuiji k tzv. aktivam.

Vyhlaska o kybernetické bezpecnosti tato aktiva definuje, pficemz je déli na tzv. primarni aktiva,
kterymi rozumi informace a sluzby, které systém zpracovava nebo poskytuje, a tzv. podplrna
aktiva, kterymi se rozumi technické vybaveni, komunikacni prostifedky a programové vybaveni
informacniho a komunikaéniho systému a objekty, ve kterych jsou tyto systémy umistény,
a jejichz selhani maze mit dopad na systém, a ddle také zaméstnanci a dodavatelé podilejici se
na provozu, rozvoji, spravé nebo bezpecénosti systému.

Vedle toho je potieba zminit, Ze k vySe uvedenému muze pfispét také napf. definice pojmu
provozovatel informacniho nebo komunikaéniho systému podle zdkona o kybernetické
bezpecnosti, kterd vztahuje naplnéni definicnich znakl provozovatele informacniho nebo
komunikacniho systému k tomu, kdo zajistuje funkénost podplrnych aktiv tedy ,technickych
a programovych prostredk( tvoricich urceny nebo identifikovany systém®. | napf. zde je tedy
nutné mit na paméti, ze kromé technickych a programovych prostfedkl tvoti tento ,systém”
i jeho dalsi, jiné, soucdsti jako napt. objekty, zaméstnanci, dodavatelé apod.

Je tedy patrné, Ze pojem ,informacni nebo komunikacni systém” je tvoren jak technickym
a programovym vybavenim akomunikaénimi prostfedky,’ tak objekty, zaméstnanci
a dodavateli, stejné tak jako informacemi, které systém zpracovava a sluzbami (procesy), které
urceny nebo identifikovany systém poskytuje (diraz je kladen na sluzbu, kterou je systém
vymezen, nicméné soucasti sluzby jako primdarniho aktiva je nutno chapat i sni souvisejici
»procesy”).

Prestoze legalni definici informacniho a komunikaéniho systému zakon o kybernetické
bezpecnosti neobsahuje, lze ji analogicky interpretovat i obdobnymi legdlnimi
definicemi obsazenymi v pravnich predpisech Ceské republiky.

sInformacnim systémem verejné spravy (se rozumi) funkcni celek nebo jeho cdst

zabezpecujici _cilevédomou a systematickou informacni ¢innost pro ucely vykonu

verejné spravy. Kazdy informacni systém verejné sprdvy zahrnuje data, kterd jsou
usporaddna tak, aby bylo mozné jejich zpracovdni a zpfistupnéni, provozni udaje
a ddle ndstroje umoZzriujici vykon informacnich cinnosti. Informacéni Cinnosti (se

4 Uvedenym technickym vybavenim, komunikaénimi prostfedky a programovym vybavenim budou napfiklad
aplikaéni software, virtualizacni software, operacni systémy, databdze, servery (aplikacni, databazové atd.),
firewally, vSechny druhy koncovych zafizeni (pracovnich stanice, ale také tiskarny, senzory, cidla apod.), stejné tak
jako nosice pro uchovani dat nebo komunikacni infrastruktura tvorena komunikacnimi kabely a kabelazi.
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rozumi) ziskavdni a poskytovdni informaci, reprezentace informaci daty,

shromaZdovdni, vvhodnocovdni a ukladani dat na nosice a uchovdvadni, vyhledavani,

uprava nebo pozménovdni dat, jejich preddvdni, Sifeni, zpristupfiovdni, vymeéna,

tridéni _nebo kombinovdni, blokovdni a likvidace dat uklddanych na nosicich.

Informacni Cinnost je provddéna sprdvci, provozovateli a uZivateli informacnich
systému verejné sprdvy prostrednictvim technickych a programovych prostredkua. >

»Informacnim systémem naklddajicim s utajovanymi informacemi se (...) rozumi jeden
nebo vice pocitald, jejich programové vybaveni, k tomu patrici periferni zarizeni,

sprdva tohoto informacniho systému a k tomuto systému se vztahujici procesy nebo

prostredky schopné provddét sbér, tvorbu, zpracovdni, ukladdni, zobrazeni nebo
pfenos utajovanych informaci.“®

,Komunikacnim systémem naklddajicim s utajovanymi informacemi se (...) rozumi
systém zajistujici prenos téchto informaci mezi koncovymi uZivateli a zahrnujici
koncové komunikacni zafizeni, prenosové prostredi, kryptografické prostredky,

obsluhu a provozni podminky a postupy.”’

Uvedené analogické definice potvrzuji, Zze uréeny nebo identifikovany systém se
nesklada jen ztechnickych a programovych prostredkl, ale jedna se o skutecné
komplexni mnozinu rliznych vzdjemné propojenych ¢asti.

3.3 Jaka je vazba mezi tim, co ,informacni nebo komunikacni systém“ vymezuje
aco jej tvori?

Jak jiz vime, ,,informacni nebo komunikacni systém” je vymezen sluzbou a tvoren aktivy, a to jak
technickym a programovym vybavenim a komunika¢nimi prostfedky, objekty, zaméstnanci
a dodavateli, stejné tak jako informacemi, které systém zpracovava a sluzbami, které urceny
nebo identifikovany systém poskytuje. Z vySe uvedeného vsak zatim nevyplyva, kterd aktiva
organizace danou sluzbu podporuji a kterd uz ne, tj. jaky je vztah mezi vymezenim ,informacniho
nebo komunikacniho systému” prostrednictvim sluzby a aktivy, ze kterych se muze ,informacni
nebo komunikacni systém* skladat.

Vyhlaska o kybernetické bezpecnosti k primarnim aktivim uvadi, Ze se jedna o takové informace
nebo sluzby, které zpracovdva nebo poskytuje informacni a komunikacéni systém. V pripadé
podplrnych aktiv se jedna o technicka aktiva, zaméstnance a dodavatele, podilejici se na
provozu, rozvoji, spravé nebo bezpecnosti tohoto systému. U technickych aktiv se pak blize jedna
o takové technické vybaveni, komunikacni prostfedky a programové vybaveni systému a objekty,
ve kterych jsou systémy umistény, jejichZ selhani mdze mit dopad na systém.

5§ 2 pism. b) a § 2 pism. a) zdkona &. 365/2000 Sb., o informaénich systémech vefejné spravy
6§ 34 odst. 1 zdkona &. 412/2005 Sb., o ochrané utajovanych informaci
7 § 35 odst. 1 zdkona &. 412/2005 Sb., o ochrané utajovanych informaci
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S ohledem na vySe uvedené je v3ak potfeba konstatovat, Zze definice technického aktiva dana
v § 2 pism. k) vyhlasky o kybernetické bezpecnosti, neni na tomto misté dana zcela spravné.
Problematickou je prostfedni ¢ast definice, ktera stanovuje, Ze se jednd o takové technické
vybaveni, komunikaéni prostfedky a programové vybaveni ,informacniho a komunikacniho
systému” a objekty, ve kterych jsou tyto systémy umistény, jejichz selhani mize mit dopad na
informacéni a komunikacni systém. Problémem je, Ze technickd aktiva je moziné a mnohdy
dokonce nutné identifikovat i nad ramec uréeného nebo identifikovaného informacniho nebo
komunikac¢niho systému, nikoliv pouze vramci takového systému. MozZnost identifikace
podplrnych, tzn. i technickych aktiv, nad ramec ur¢eného nebo identifikovaného informacniho
nebo komunikaéniho systému je podminkou pfi stanovovani rozsahu ISMS.

PfestoZe se rozsahu ISMS vénuje blize az nasledujici kapitola, je pro potfeby pochopeni
informacéniho nebo komunika¢niho systému nutno uz zde konstatovat, Ze opacny pfistup by se
neslucoval s ustanovenimi vyhlasky o kybernetické bezpecénosti, dle kterych si povinnd osoba
stanovi rozsah ISMS, ve kterém urci organizacni ¢asti a aktiva, jichZ se ISMS tyka, a nasledné pro
takto stanoveny rozsah ISMS zavede pfimérenda bezpecnostni opatreni.

Pokud by povinna osoba mohla stanovit rozsah ISMS v otazce technickych aktiv pouze v ramci
aktiv danych pro systém jako takovy, stanovovala by rozsah ISMS, v ramci kterého bude nasledné
zavadét bezpecnostni opatifeni, maximalné na tu mnozinu aktiv, z nichZ se dany informacni nebo
komunikacni systém sklada. Zamér dany vyhlaskou byl pritom zcela zjevné opacny — stanoveni
rozsahu ISMS by mélo pfinést povinné osobé moZnost stanovit mnoZinu aktiv, pro ktera bude
zavadét bezpecnostni opatreni tak, aby se jednalo minimdlné o ta aktiva, kterd tvofi systém,
a navic jesté takova, ktera jsou pottreba, aby byla bezpecnost dostatecné zajisténa.

V tuto chvili tedy mlZeme pfijmout, Ze existuje takové technické a programové vybaveni,
komunikaéni prostifedky, objekty, zaméstnanci, dodavatelé, které jsou soucdsti systému,
a takové, které jsou nad ramec toho soudasti rozsahu ISMS stanoveného podle vyhlasky
o kybernetické bezpecnosti. Jak ovSem poznat ta aktiva, ktera jsou souédsti systému? Také jinak,
ktera konkrétni aktiva jsou soucdsti systému, kterd aktiva jsou nad to pouze soucasti rozsahu
ISMS, a ktera aktiva v organizaci nejsou soucdsti ani systému, ani rozsahu ISMS.

V ramci otdazky, jaka je vazba mezi tim, co ,informaéni nebo komunikacni systém*
vymezuje a co jej tvofi, se bude tedy jednat o takova aktiva [technické a programové
vybaveni, komunikacni prostfedky, objekty, zaméstnance, dodavatele, informace a
sluzby(procesy)], které primo podporuji vykon predmétné sluzby v daném rozsahu a
kvalité.

Je potfeba mit na paméti, ze v pfipadé kritické informacni infrastruktury by naruseni
fungovani informacniho nebo komunikaéniho systému mélo zavazny dopad na sluzbu
pro kterou byl systém urcen, tedy prenesené na bezpecnost stdtu, zabezpeceni
zakladnich Zivotnich potfeb obyvatelstva, zdravi osob nebo ekonomiku statu. V

pfipadé vyznamného informacniho systému by doslo k ohroZeni vykonu cinnosti
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organu verejné moci a v pfipadé informacéniho systému zdkladni sluzby by doslo k
omezeni poskytovani zdkladni sluzby zdvislé na daném systému. Sluzba je funkéni,
pokud k témto negativnim jevim nedojde. Proto vesSkerd aktiva, tak jak jsou
vyjmenovana vySe, kterd by mohla tyto negativni jevy zplsobit, a to nejen
samostatné, ale i v souhrnu, jsou a musi byt soucdsti urceného nebo identifikovaného
systému.

Jak je zvyse uvedeného patrné, prestoze je urceny nebo identifikovany informaéni nebo
komunikaéni systém vidy vymezen sluzbou, ktera se v prlibéhu ¢asu nemeéni, je to, co jej tvori
v €ase neustdle proménné.

3.4 ISMS a stanoveni jeho rozsahu

Zavedeni ISMS patfi mezi stéZejni organizacni bezpeénostni opatreni pro zajisténi kybernetické
bezpecnosti daného systému a jehoz zaklad je upraven v § 3 vyhlasky o kybernetické bezpecénosti,
pficemz jeho filozofie prostupuje celou vyhlaskou.

Dle vyhlasky o kybernetické bezpecénosti je rozsah ISMS nutno stanovit dokumentovanou formou
a s ohledem na poZzadavky dot¢enych stran a organizacni bezpecnost. Smyslem stanoveni rozsahu
je urcit organizacni Casti a aktiva, jichZ se ISMS tyka, tedy fyzicky perimetr, organizacni celky,
zainteresované osoby (zaméstnanci, dodavatelé a dalsi) a technologie. Dokumentované
stanoveni rozsahu ISMS je nezbytné pro naslednou prezkoumatelnost, pfipadnou potfebu jeho
rozsiteni, ¢i pro zajisténi jeho jednotného vykladu v organizaci.

Pevné danym je specificky poZzadavek zdakona o kybernetické bezpecnosti, reprezentovan
povinnosti povinné osoby zabezpecovat urceny nebo identifikovany systém spadajici do
plsobnosti zakona o kybernetické bezpecnosti. Timto je dan minimalni rozsah ISMS (viz
Obrazek 1).

Obrazek 1: Hypoteticky mozny minimalni rozsah ISMS odpovidajici rozsahu uréeného informacniho nebo
komunikacniho systému

Vedle nutnosti stanovit rozsah ISMS, ma ale povinnd osoba podle§ 4 odst. 2 zakona
o kybernetické bezpecénosti zavést ISMS (a dalsi bezpecnostni opatfeni) v rozsahu nezbytném
pro zajisténi kybernetické bezpecnosti daného systému. Ztoho vyplyva, Ze tato povinnost
povede k tomu, Ze povinna osoba v souladu s § 3 pism. a) vyhlasky o kybernetické bezpecnosti
zohledni pozadavky dalSich dotéenych stran a poZadavky organiza¢ni bezpecnosti, a zvoli rozsah
ISMS na vétsi cast aktiv povinné osoby, nei jsou aktiva uréeného nebo identifikovaného
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systému (viz Obrazek 2). To pak muzZe vést také k tomu, Ze do rozsahu ISMS zahrne vsechna
aktiva v organizaci (viz Obrazek 3).

Obrazek 2: Rozsah ISMS stanoveny na urceny informacéni nebo komunikacni systém a aktiva, zajistujici zabezpeceni
jeho kybernetické bezpecnosti

Obrazek 3: Rozsah ISMS stanoveny na celou organizaci

Z vyse uvedené logiky Ize také odvodit, Ze pokud by povinna osoba stanovila rozsah ISMS na
mensi mnoZinu aktiv, nez ktera tvofi ur¢eny nebo identifikovany systém, neméla by nasledné
mozZnost dosahnout poZadavku § 4 odst. 2 zakona o kybernetické bezpecnosti a doslo by tak
k jeho poruseni.

Jakmile povinna osoba stanovi rozsah ISMS, zavadi pro takto stanoveny rozsah na zakladé cild,
bezpecnostnich potfeb a hodnoceni rizik pfimérend bezpecénostni opatreni.

3.4.1 llustracni priklad mozného stanoveni rozsahu ISMS v organizaci

Nejmenovana organizace spravujici napf. vyznamny informacni systém za ucelem zajisténi
vykonu spisové sluzby, bude mit rozsah ISMS stanoven nejen na aktiva pfimo souvisejici se
zajisténim sluzby samotného vykonu spisové sluzby (napf. servery), ale i na aktiva zajistujici napf.
zabezpedeni serverovny. Rozsah ISMS bude tedy rozsifeny o takova aktiva, kterd se na vykonu
sluzby vyznamného informacniho systému pfimo nepodileji, nicméné jsou nezbytna pro zajisténi
jeji bezpecnosti v SirSim kontextu — pokud budou servery zabezpecené, ale do serverovny bude
umoznén volny pfistup, mize dojit k Umysinému ¢i nedmysinému preruseni poskytovani sluzby
napf. vytrzenim privodniho kabelu elektrické energie pfi neopatrném pohybu v prostorach
objektu. Rozsah ISMS tedy nebude stanoven na celou organizaci, ale pouze na nezbytna aktiva
podilejici se na zajisténi vykonu uvedené spisové sluzby.

Pfi stanoveni rozsahu ISMS je nezbytné neopomenout Zadnou z kategorii podplrnych aktiv.
U jakéhokoliv systému je tedy potfeba do rozsahu ISMS zahrnout, mimo aktiva pfimo souvisejici
se zajisténim funkénosti konkrétniho systému, i napf. zaméstnance pracujici s timto systémem,
nebo napf. dodavatele, ktefi zabezpecuji jeho funkénost, dodavaji aktualizace ¢i se podili na jeho
provozu.
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Do rozsahu ISMS tedy zcela jisté spadaji podpurnd aktiva typu lokality, zaméstnanci, dodavatelé
a podpulrné technologie (napf. dodavky energii, kamerovy systém, systém fizeni pfistupu na
zakladé napt. Cipovych karet, EZS, helpdesk, detekéni ndstroje, systém pro monitoring sité a
dalsi).

Spravné stanoveni rozsahu ISMS je ve vztahu k systematickému zavadéni
bezpeénostnich opatfeni dle vyhlasky o kybernetické bezpecénosti stézejni (viz kapitola
2.1.2). Pti stanovovani rozsahu ISMS je potfeba urcit organizacni ¢asti a aktiva, jichz
se ISMS tyka a dale je nutno postupovat s ohledem na pozadavky dotéenych stran a
organizaéni bezpecnost. Jediné takto bude zajiSténo vhodné stanoveni rozsahu ISMS
a budou moct byt implementovana vSechna bezpecnostni opatfeni vedouci k zajisténi
kybernetické bezpecnosti uréeného nebo identifikovaného informacniho nebo

komunikacniho systému.
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4 Podminky vyuziti informaci

Vyuziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol (dostupna
na webovych strankach www.nukib.cz/cs/infoservis/doporuceni/1593-doporuceni-k-pouzivani-
protokolu-tlp-ke-sdileni-chranenych-informaci/). Informace je oznacena priznakem, ktery
stanovi podminky pouziti informace. Jsou stanoveny nasledujici pfiznaky s uvedenim charakteru

informace a podminkami jejich pouziti:

Barva Podminky pouziti

Informace nemuzZe byt poskytnuta jiné osobé neZ té, které byla informace uréena,
Cervena nebudou-li vyslovné stanoveny dalsi osoby, kterym lze takovou informaci poskytnout.
TLP: RED V pfipadé, Ze pfijemce povazuje za dlleZité informaci poskytnout dalsim subjektiim, Ize
tak ucinit pouze se souhlasem plivodce informace.

Informace mUzZe byt sdilena v ramci organizace, které byla informace poskytnuta. Déle
mUlZe byt poskytnuta pouze tém partnerim, ktefi spliuji need-to-know a jejichz
informovani je dllezité pro vyreseni problému ¢i hrozby uvedené v informaci. Jinym
osobam, neZ vyse uvedenym, nesmi byt informace poskytnuta. Plivodce informace
muZe rozsah sdileni dale omezit.

Informace muZe byt sdilena v ramci organizace prijemce a pripadné také s dalSimi
partnerskymi subjekty prijemce, avsak nikoli skrze verejné dostupné kanaly; prijemce
musi pti predani zajistit dvérnost komunikace.

Informace mudze byt dale poskytovana a Sitena bez omezeni. Pfipadné omezeni na

B”é zékladé prava duSevniho vlastnictvi pivodce a/nebo ptijemce (i tfetich stran nejsou
LP: (WHITE) timto ustanovenim dotcena.

Verze dokumentu

datum verze zménéno popis zmény

31. kvétna 2022 0.1 Odbor kontroly Vytvoreni dokumentu
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