Ndrodni afad
pro kybernetickou
a informacni bezpeénost

C.J. NEPRIRAZENO o BRNO
VERZE DOKUMENTU: 1.1

QLR HiTE

NUKIB ©

e 22. PROSINCE 2022

PRAVIDLA URCOVANI A OVERENI
AKTUALNOSTI URCENI KRITICKE
INFORMACNI INFRASTRUKTURY

QLN T



i R 17 Yo DTSSR SRR 3

2 Pravidla ur¢ovani a ovéfovani aktudlnosti uréeni kritické informacni infrastruktury............ 4
2.1 Posuzovany informacni SYSTEM......ccuviieeiiiiiiee et e s e s s saae e e e s aaeee s 4
2.3 Hodnoceni prifezovych KIitérii ........cccieiicieieie e 6

3 Proces urcovani a ovérovani aktualnosti urceni kritické informacni infrastruktury .............. 8
3.1  Forma urcovani a ovérovani aktudlnosti uréeni kritické informacni infrastruktury........ 8

3.2 Faze procesu urcovani a ovérovani aktualnosti uréeni kritické informacni infrastruktury

.......................................................................................................................................... 9
4 Seznam pouzitych zKratek @ POJMU ......cciecuiieeieiiee e 10
5  Podminky VYUZIti iINFOrMACT ....ceeeeiiiiieeeee e e e 11

www.nukib.cz TLP: WAsERES strana2z11



Tento dokument seznamuje s pravidly urcovani kritické informacni infrastruktury, tedy
prvku/prvkd kritické infrastruktury v odvétvi VI. Komunikaéni a informacni systémy, oblasti G.
Kybernetické bezpecnosti nafizeni vlady ¢. 432/2010 Sb., o kritériich pro uréeni prvku kritické
infrastruktury (dale jen ,,nafizeni vliady“).

Kritickou informacni infrastrukturou se rozumi prvek nebo systém prvki kritické infrastruktury
v odvétvi komunikaéni a informaéni systémy v oblasti kybernetické bezpeénosti.!

Urcovani kritické informacni infrastruktury provadi Narodni ufad pro kybernetickou
a informaéni bezpe¢nosti (dale jen ,Ufad“) na zakladé zmocnéni v § 22 pism. m) a n) zakona
¢.181/2014 Sb., o kybernetické bezpecnosti (dale jen ,zakon o kybernetické bezpecnosti“),
a na zakladé § 9 odst. 3 pism. c) zdkona ¢. 240/2000 Sb., o krizovém fizeni (dale jen ,krizovy
zakon®), a nafizeni vlady.

Zakon o kybernetické bezpe&nosti uklada v § 22 pism. o) Uradu povinnost ovérovat kazdé 2 roky
aktualnost urceni prvki kritické infrastruktury uréenych v odvétvi VI. Komunikacni a informacni
systémy, oblasti G. Kybernetické bezpecénosti natizeni vlady.

Proces ovéreni aktualnosti urceni kritické informacni infrastruktury vychazi z procesu uréovani
kritické informacni infrastruktury.

V pfipadé dotazl se prosim obracejte na sekretaridt odboru regulace Narodniho ufadu pro
kybernetickou a informacni bezpecnost:

Narodni ufad pro kybernetickou a informacni bezpe¢nost

Mucednicka 1125/31

616 00 Brno — Zabovresky

E-mail: regulace@nukib.cz

Upozornéni:

Tento dokument slouzi jako podpurné voditko, nenahrazuje samotny proces
uréovani, Zzadny ze zakonu ani provadécich pravnich predpisl. Pravo zmény tohoto
dokumentu vyhrazeno.

Informace obsazené v dokumentu se vztahuiji k pravni Upraveé ucinné ke dni platnosti
publikované verze dokumentu.

1§ 2 pism. b) zdkona ¢&. 181/2014 Sb., o kybernetické bezpeénosti, ve spojeni s § 2 zdkona ¢. 240/2000 Sb., o krizovém
fizeni a 0 zméné nékterych zdkonu (krizovy zakon), a nafizeni vlady €. 432/2010 Sb., o kritériich pro urceni prvku
kritické infrastruktury.
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Zakon o kybernetické bezpe¢nosti ukldda v § 22 pism. m) a n) Ufadu povinnost zasilat podle
krizového zakona Ministerstvu vnitra ndvrh prvk( kritické infrastruktury v odvétvi komunikaéni
a informacni systémy v oblasti kybernetické bezpecnosti, jejichz provozovatelem je organizacni
slozka statu, anebo urcovat podle krizového zakona prvky kritické infrastruktury v odvétvi
komunikacni a informacni systémy v oblasti kybernetické bezpecnosti v pfipadé, Ze se nejedna
o organizacni slozku statu.

Zakon o kybernetické bezpeénosti Ufadu rovné? uklada v § 22 pism. o) povinnost ovéfrovat kazdé
2 roky aktualnost urceni prvki kritické infrastruktury urcenych v odvétvi VI. Komunikacni
a informacni systémy, oblasti G. Kybernetické bezpecnosti nafizeni viady.

Nejdfive je dUllezité definovat, co je to informacni systém. Informacni systém je jako
pojem v zdkoné o kybernetické bezpeénosti vidy vymezen sluzbou, pro kterou existuje.? A jako
takovy je tvofen vidy aktivy — tedy jak technickym a programovym vybavenim
a komunikaénimi prostfedky, tak také objekty, zaméstnanci a dodavateli, stejné jako
informacemi, které systém zpracovava, a sluzbami (procesy), které systém poskytuje —
na jejichz fungovani je zavislé poskytovani predmétné sluzby. Jedna se tedy o aktiva, ktera
pfimo podporuji vykon predmétné sluzby v daném rozsahu a kvalité.

Pokud je pro poskytovani celého rozsahu predmétné sluzby pouzivano vice informacnich systéma
v uz8im slova smyslu (napf. specializované systémy, samostatné programové prostiedky
a aplikace apod., spolu se souvisejicimi technickymi a persondlnimi prostredky), vSechny tyto
,Subsystémy“ tvofi v souhrnu jeden informacni systém, tedy celek, u kterého je dale posuzovano,
zda napliiuje prirezova a odvétvova kritéria nafizeni vlady.

Pro ucely tohoto dokumentu v ndvaznosti na proces urcovani nebo ovéreni aktualnosti uréeni
kritické informacni infrastruktury bude vySe popsany informacni systém (jak jej chape zakon
o kybernetické bezpecnosti) oznacovan dale také jako ,,posuzovany systém“, aby nedochazelo

k nedorozumeéni pfi vykladu téchto pojma.

Pokud je pfedmétem posuzovani komunikacni systém, plati pro jeho urceni jako kritické
informacni infrastruktury stejna pravidla jako pro informacni systém.

Vyse uvedené zndzornuji také nasledujici obrazky ¢. 1 a 2.

2 Tj. organizace si nepofizuji, nevyvijeji a neudriuji systémy jen tak — systém ma organizace vidy za uréitym Géelem,
aby poskytoval organizaci urcitou sluzbu. Je tomu tak vidy, nehledé na to, zda je to sluzba pro interni nebo externi
potreby organizace.
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Obrazek ¢. 1: Uroven posuzovani informaéniho systému
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Obrazek €. 2: Informacni systém z pohledu poskytované sluzby
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Posuzuje se naruseni bezpecnosti informaci (kyberneticky bezpecnostni incident) z pohledu t¥i
bezpecnostnich domén (dostupnost, divérnost a integrita).

Bere se v Uvahu nejhorsi moiny scénar (napf. vypadek vyroby tepla v zimé namisto v |été;
vypadek nemocni¢niho systému béhem krize; kompromitace celého systému, nejen jeho ¢asti
atd.).

Pti hodnoceni prarezovych kritérii se neuvazuji bezpecnostni opatieni, kterda ma organizace
zavedena3 za ucelem zajisténi toho, aby k naruseni bezpecénosti informaci nemohlo dojit (nebo
sjen minimalni pravdépodobnosti). Tato opatfeni jsou zavedena pravé z dlvodu urcité
vyznamnosti informacéniho systému a je potfeba mit na paméti, Ze bezpecnostni opatreni
(nejde-li o samotnou architekturu systému nebo takové provedeni opatfeni, které neni mozné
zadnym zplsobem obejit) obvykle sama o sobé neeliminuji riziko incidentu v systému zcela
a mohou ¢i nemusi fungovat tak, jak sprdvce systému predpoklada. Proces urcovani kritické
informacni infrastruktury (véetné ovéreni aktualnosti uréeni kritické informacni infrastruktury) je
totiz postupem, kterym dochazi ke zjisténi Urovné vyznamnosti tohoto systému, nikoliv k zjisténi
urovné zabezpeceni. Pokud by se k bezpecnostnim opatfenim pfrihlizelo, doslo by k zafazeni
systéml na zakladé urovné jejich zabezpeceni, nikoliv na zakladé urovné jejich vyznamnosti.
Zaroven by takovy pfistup vedl k absurdni situaci, Ze by byly nékteré systémy zarazeny mezi
kritickou informacni infrastrukturu v dobé, kdy nebyly zabezpeceny, adlsledkem jejich
zabezpeceni by bylo jejich vytazeni z regulace. Pokud ma organizace néktera opatieni zavedena,
v pripadé urceni jiz plni nékteré pozadavky zdkona o kybernetické bezpecnosti a vyhlasky
€. 82/2018 Sbh., o bezpecnostnich opatrenich, kybernetickych bezpecnostnich incidentech,
reaktivnich opatrenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat
(ddle také ,vyhlaska o kybernetické bezpecnosti®), nicméné to nemlze mit vliv na posouzeni
dopad( naruseni bezpecnosti informaci v systému.

V ramci urcovani (véetné ovéreni aktualnosti urceni kritické informacni infrastruktury)
se provadi posouzeni, zda existuje informacni nebo komunikacni systém, ktery napliuje
kritéria natizeni vlady.

PFi posouzeni dopadt naruseni bezpecnosti informaci na Zivot a zdravi osob se uvazuji pouze ty
mimoradné udalosti, které by mohly nastat prostfednictvim posuzovaného systému.
Ke stanoveni maximalniho moZzného poctu obéti (na Zivotech i zdravi) Ize podpUrné vyuzit napft.
vypocty uvedené v havarijnim planu organizace. Uvazuji se pouze primarni dopady zplisobené
posuzovanym systémem.

3 pokud by byla bezpeénostni opatieni brana v potaz, vedlo by to k paradoxni situaci, kdy by Utad organizaci ur¢il,
protoZe jesté zadna bezpecnostni opatieni zavedena nejsou, organizace by tato bezpecnostni opatreni nasledné
zavedla a v tu chvili by prestala naplfiovat dopadova kritéria. Proto pfi hodnoceni dopadovych kritérii odhlédnéte
od bezpecnostnich opatreni, ktera jiz mate zavedena.
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Pro ucely vypoctu hospodarské ztraty bude do hospodarské ztraty zahrnuto zejména nasledujici:
e pfimé Skody na majetku nebo zdravi,
e hospodarska ztrata z preruseni ¢innosti, usly zisk,

e predpoklddand sankce (pokuta) v pfipadé poruseni norem, predpisi (upravujicich
ochranu osobnich udajl, vykon ¢innosti Uvérovych instituci aj.), smluv, véetné pokuty
za znecisténi Zivotniho prostredi,

¢ naklady na sanaci Skod na Zivotnim prostredi,
e pripadné dalsi specifické naklady.

Pokud je to mozné, pro otazky dostupnosti se vyuZije metoda casovych fezi (napf.: co by
znamenalo naruseni bezpecnosti informaci informacniho systému po dobu 1 hodiny, pll dne,
1 dne, 1tydne a déle, je vSak potieba drzet se realnych scénari, tedy nema smysl uvazovat o tom,
jaky byl dopad, pokud by informacni systém byl nedostupny 10 let). Déle je tfeba zvazit, jaké
nasledky toto naruseni bude mit na poskytovani sluzby a jakd hospodarska ztrata timto mize byt
zplUsobena. V pripadé dlvérnosti a integrity nehraji ¢asové rezy roli, k naplnéni nejhorsiho
scénafe mulze dojit okamzité. Hospodarskou ztratu zplisobenou narusenim bezpecnosti
informaci v posuzovaném systému je potreba hodnotit v souhrnu, tzn. viechny vyse uvedené
oblasti mozné ztraty je nutno scitat, stejné tak i pokud by ztrata spojenda s narusSenim
dostupnosti, ddvérnosti nebo integrity informaci v posuzovaném systému samostatné
nedosahovala hodnoty 0,5 % HDP, je tfeba hodnotit dopadové kritérium jako naplnéné, pokud
by bylo minimalni pozadované hodnoty ztraty dosazeno alespori v souhrnu.

Pfi posuzovani naplnéni dopadu naruSeni bezpecénosti informaci posuzovaného systému
na verejnost se zvazuje, jaky dopad bude mit toto naruseni na poskytovanou sluzbu, kolika osob
(zakaznik() se vypadek poskytovani sluzby dotkne.

Pfi posuzovani dopadu na vefejnost s mezni hodnotou rozsahlého omezeni poskytovani
nezbytnych sluzeb nebo jiného zavainého zasahu do kazdodenniho Zivota postihujiciho vice
nez 125 000 osob Ize vyjit napf. z celkového poctu zakaznikd, kterym je sluzba poskytovana.

Pfi urCovani (véetné ovéreni aktudlnosti urceni) kritické informacni infrastruktury
Urad nestanovuje rozsah sytému fizeni bezpeénosti informaci (dale jen ,rozsah ISMS“), ten si
uruje organizace sama na zakladé povinnosti uvedenych ve vyhlasce o kybernetické
bezpecénosti. Vyhlaska o kybernetické bezpecnosti jako jednu z prvnich povinnosti definuje
povinnost stanovit si rozsah ISMS. Navic je to pravé samotna organizace, ktera zna sviij systém
nejlépe a je schopna posoudit vSechny relevantni skute¢nosti.
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Pokud pfi uréovani nebo ovéreni aktualnosti uréeni kritické informaénf infrastruktury U¥ad zjisti,

v

Ze:
e doslo ke vzniku nové kritické informacni infrastruktury,

e posuzovany systém urceny jako kritickd informacni infrastruktura nadale neplni kritéria
stanovena nafizenim vlady, nebo

o doslo ke zméné posuzovaného systému a je tfeba provést zménu urceni,

vyda Ufad opatfeni obecné povahy (déle jen ,,00P“), kterym zafadi novy prvek nebo zméni
stdvajici, nebo navrhne zarazeni ¢i zménu posuzovaného systému Ministerstvu vnitra (pokud se
jedna o organizaéni slozku statu).

Opatreni obecné povahy

NalezZitosti fizeni o vydani nového OOP jsou stanoveny zakonem ¢. 500/2004 Sb., spravniho radu.
V pripadech zmény kritické informacni infrastruktury se proces vydani OOP v zasadé nelisi
od procesu, kterym byla uréena plvodni kritickd informacéni infrastruktura.

Pokud pfi uréovani kritické informaéni infrastruktury U¥ad zjisti, 7e posuzovany systém naplfiuje
kritéria stanovena nafizenim vlady, a jedna-li se o organ nebo osobu, které nejsou organizacni
slozkou statu, vyda OOP, kterym urci kritickou informacni infrastrukturu.

Pokud pfi ovéfovdni aktudlnosti urceni kritické informaéni infrastruktury Urad zjisti, Ze
posuzovany systém naddle nenapliuje kritéria nafizeni vlady nebo Ze se zménilo aktudlni
usporadani kritické informaéni infrastruktury, vyda Ufad OOP, kterym zrudi uréeni kritické
informacni infrastruktury nebo kterym zméni uréeni kritické informacni infrastruktury.

v v

V pfipadé, Ze novym OOP bude rozsiteno dosavadni uréeni, pobézi v této nové uréené cCasti
organizaci nova |hita pro plnéni povinnosti vyplyvajicich ze zakona o kybernetické bezpecnosti.

Proces uréeni nebo zmény kritické informacni infrastruktury trvd, i s ohledem na zdkonem
stanovené |hity, tfi az ¢tyfi mésice, ve slozitéjSich pripadech i déle.

Navrh prvka kritické infrastruktury

Pokud je posuzovany systém spravovan organizaéni slozkou statu, v piipadé, ze Ufad zjisti, Ze
vznikl novy systém, posuzovany systém jiz neodpovida uréeni, tedy zménilo se jeho usporadani,
nebo doslo k jeho zaniku, navrhne Ufad tuto zménu Ministerstvu vnitra. Tento navrh je nasledné
predloien vladé Ceské republiky. Vldda Ceské republiky rozhodne usnesenim a navrhovany
informacni systém urci v priloze k tomuto usneseni prvkem kritické infrastruktury, pfipadné jeho
urceni zrusi.
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Proces urcovani i ovérovani aktualnosti urceni kritické informacni infrastruktury ma nékolik fazi:
1. navazani kontaktu s organizaci,

2. zajisténi podkladid k urcovani nebo ovéreni aktudlnosti urceni kritické informacni
infrastruktury,

3. posouzeni naplnéni kritérii nafizeni vlady posuzovanym systémem,
4. ukonceni fizeni:

a. pokud posuzovany systém kritéria nafizeni vlady splfiuje:
i. vyda Urad OOP, ¢im? se uréi nova, dosud neuréend kritickd informaéni

infrastruktura, nebo se jim zméni aktudlni usporadani kritické informacni
infrastruktury,

ii. navrhne Ufad prvky kritické infrastruktury, jejichz provozovatelem je
organizacni slozka statu, a tento navrh zasle Ministerstvu vnitra, ¢imz se
urci nova, dosud neurcena kriticka informacni infrastruktura, nebo se jim
zméni aktualni usporadani kritické informacdni infrastruktury, nebo

iii. UFad v ramci ovéfeni aktudlnosti uréeni kritické informaéni infrastruktury
zjisti, Ze prvek kritické infrastruktury i nadale napliuje kritéria nafizeni
vlady a neni tfeba jeho uréeni ménit, a fizeni se ukonci.

b. pokud posuzovany systém kritéria nafizeni vlady nenaplfiuje, fizeni o uréeni nové
kritické informacni infrastruktury se ukonci, nebo v pripadé ovéreni aktualnosti
urceni kritické informacni infrastruktury:

i. vyda Urad OOP, kterym uréeni kritické informaéni infrastruktury zrusi,

ii. navrhne Ufad prvky kritické infrastruktury, jejich? provozovatelem je
organizacni slozka statu, ke zruseni a tento ndvrh zasle Ministerstvu vnitra.
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posuzovany systém informacni nebo komunikacni systém, ktery je predmétem
ur€ovani ¢i ovérovani aktudlnosti urceni kritické informacni

infrastruktury

rozsah ISMS rozsah sytému fizeni bezpecnosti informaci

oorp opatreni obecné povahy

narizeni vlady nafizeni vlady ¢. 432/2010 Sb., o kritériich pro urceni prvku kritické
infrastruktury

krizovy zakon zakon ¢. 240/2000 Sb., o krizovém fizeni a 0 zméné nékterych
zakon(

zakon o kybernetické zdkon ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné

bezpecnosti souvisejicich zakon(

vyhlaska o kybernetické vyhlaska ¢. 82/2018 Sb., o bezpecnostnich opatfenich,

bezpecnosti kybernetickych bezpecénostnich incidentech, reaktivnich
opatfenich, naleZitostech podani v oblasti kybernetické
bezpecnosti a likvidaci dat

Urad Narodni urad pro kybernetickou a informacni bezpecnost
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5 Podminky vyuziti informaci

Vyuziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol (dostupna
na webovych strankach Narodni urad pro kybernetickou a informacni bezpecnost - Doporuceni k

pouzivani protokolu TLP ke sdileni chranénych informaci (nukib.cz)). Informace je oznacena

pfiznakem, ktery stanovi podminky pouziti informace. Jsou stanoveny nasledujici priznaky
s uvedenim charakteru informace a podminkami jejich pouziti:

Barva Podminky pouziti

Informace nemuzZe byt poskytnuta jiné osobé neZ té, které byla informace uréena,
Cervena nebudou-li vyslovné stanoveny dalsi osoby, kterym lze takovou informaci poskytnout.
TLP: RED V pfipadé, Ze pfijemce povazuje za dlleZité informaci poskytnout dalsim subjektiim, Ize
tak ucinit pouze se souhlasem plivodce informace.

Informace muzZe byt sdilena v ramci organizace, které byla informace poskytnuta. Déle
mUlZe byt poskytnuta pouze tém partnerim, ktefi spliuji need-to-know a jejichz
informovani je dllezité pro vyreseni problému ¢i hrozby uvedené v informaci. Jinym
osobam, neZ vyse uvedenym, nesmi byt informace poskytnuta. PlUvodce informace
muze rozsah sdileni dale omezit.

Informace muZe byt sdilena v ramci organizace prijemce a pripadné také s dalSimi
partnerskymi subjekty prijemce, avsak nikoli skrze verejné dostupné kanaly; prijemce
musi pti predani zajistit dvérnost komunikace.

Informace mudze byt dale poskytovana a Sitena bez omezeni. Pfipadné omezeni na

B”é zékladé prava duSevniho vlastnictvi pivodce a/nebo ptijemce (i tfetich stran nejsou
LP: (WHITE) timto ustanovenim dotcena.

Verze dokumentu

datum verze zménéno popis zmény
26. bfezna 2021 1.0 Odbor regulace Vytvoreni dokumentu
22. prosince 2022 1.1 Odbor regulace Zména kontaktnich adajl
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https://www.nukib.cz/cs/infoservis/doporuceni/1593-doporuceni-k-pouzivani-protokolu-tlp-ke-sdileni-chranenych-informaci/
https://www.nukib.cz/cs/infoservis/doporuceni/1593-doporuceni-k-pouzivani-protokolu-tlp-ke-sdileni-chranenych-informaci/

