Priloha 1

Voditka (kategorie) pro uréeni zavaznosti dopadt naruseni bezpecnosti informaci (dostupnost, diivérnost, integrita) - NUKIB v1.0 / 23.02.2018

A. Bezpecnost a zdravi osob

B. Ochrana osobnich udajd

C. Zakonné a smluvni povinnosti

D. Trestné-pravni fizeni

E. Vefejny poradek

F. Mezinarodni vztahy

G. Rizeni a provoz organizace

H. Ztrata divéryhodnosti

I. Finanéni ztraty

J. Zajistovani nezbytnych sluieb

Zadné voditko

Muze zpUsobit poruseni etickych,
nikoli v3ak pravnich pfedpist
vedouci k negativnim osobnim
dopadim na jednotlivce nebo
skupinu osob.

pfedpist a postupd, nikoli viak
poruseni zakonnych a smluvnich
povinnosti.

Zdadné voditko

Zdadné voditko

Zdadné voditko

MiZe narusit fadné Fizeni nebo
fungovani ¢asti nebo celé
organizace.

MdUze negativné ovlivnit vztahy s
jinymi ¢astmi organizace, jinymi
organizacemi nebo vztahy s
verejnosti, negativni publicita
bude ale omezena na
bezprostiedni okoli a nebude mit
dlouhé trvani.

MdUze pfimo nebo nepfimo vést ke
ztratdm mensim nez 0,05 % ro¢niho
rozpoctu, popt. obratu organizace
(v zavislosti na typu organizace).

Zadné voditko

Muze vést k 4jmé (ohroZeni osobni
bezpecnosti, svobody nebo
zranéni) jedné nebo nékolika osob.

M{UzZe zpusobit poruseni pravnich
pfedpist vedouci k negativnim
dopadiim na jednotlivce
(pokuta aZ 10 mil. EUR nebo 2 %
celkového rocniho obratu -
viz ¢l. 83/4 GDPR).

Mze zapficinit spravni nebo
obcanskopravni fizeni vedouci k
pokuté nebo k ndhradé skody.

MUzZe vytvorit podminky pro
pachani trestné ¢innosti nebo
muZe ztiZit jeji vySetfovani.

nebo mistem omezené protesty
(lokalni nepokoje).

MuZe vytvaret negativni obraz CR
v jednom teritoriu, popf. v jednom
state.

MUzZe omezit provadéni dulezitych
cinnosti organizace.

M{Ze negativné ovlivnit vztahy s
jinymi organizacemi nebo
verejnosti, negativni publicita se
ale bude tykat omezené zdjmové
skupiny nebo bude Siroka, avsak
kratkodoba.

Muze pfimo nebo nepfimo vést ke
ztratdm mezi 0,05 % a
2 % ro¢niho rozpoctu,
popf. obratu organizace (v zavislosti
na typu organizace).

MUzZe zpUsobit zavazné omezeni ¢i naruseni
nezbytnych sluZzeb pro malé mnoZstvi osob.
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Muze vést k ujmé (ohroZeni osobni
bezpecnosti, svobody nebo
zranéni) vétsi skupiny osob, nebo
ohroZeni na Zivoté jednotlivcl.

MuiZe zplsobit poruseni pravnich
pFedpist vedouci k negativnim
dopaddim na velkou skupinu osob
(pokuta az 20 mil. EUR nebo 4 %
celkového roc¢niho obratu - viz ¢l.
83/5 GDPR).

predpist vedouci k zahdjeni
trestniho stihani.

Muze vést k naruseni vySetfovani
trestné Cinnosti nebo soudni fizeni
(méné zavazna kriminalita,
kratkodobé, v jednotlivych
pfipadech).

nebo mistem omezené protesty na
urovni vyznamné ¢asti spravniho
Uzemi obce s rozsifenou
plsobnosti, jejichz Feseni si mize
vyZzadat aktivaci krizového Fizeni
na drovni kraje.

MdzZe vytvaFet negativni obraz CR
ve svété.

MuZe zpusobit dotasné zastaveni
nebo podstatné naruseni
dileZitych ¢innosti organizace
nebo poskodit rozvoj nebo
prosazovani cilli a zajma
organizace.

Muze zavazné ovlivnit vztahy s
jinymi organizacemi nebo
verejnosti s nasledkem celostatni
negativni publicity.

Muize pfimo nebo nep¥imo vést ke
ztrdtdm vyssim nez 2 % a nizsim &i
rovnym 10 % ro¢niho rozpoctu, popf.
obratu organizace
(v zavislosti na typu organizace).
Pozn. v pfipadé PZS je hranice ztraty
stanovena na 0,25 % HDP.

Muize zplsobit zavazné omezeni, naruseni ¢i
nedostupnost nezbytnych sluzeb pro vice nez
25 000 osob (v ramci kategorie provozovateld

zdkladnich sluzeb se maze lisit dle pravni
upravy pro jednotlivd odvétvi viz vyhlaska ¢.
437/2017 Sb.).

Muze vést k pfimému ohroZeni ¢i
2traté Zivota skupiny osob.

Zdadné voditko

Zdadné voditko

Mze vést k zdvaznému,
dlouhodobému naruseni
schopnosti vySetfovat trestnou
¢innost, popfipadé zpochybnéni
soudnich fizeni a rozhodnuti
(zdvazna kriminalita, celkové
zpochybnéni systému).

nepokoje, napt. generalni stavku,
nebo jinak zavazné narusit vefejny
poradek s celostatnimi dopady.

MUze negativné ovlivnit nebo
poskodit diplomatické vztahy a tim
zplisobit nevyhodu pro zajmy CR.

Zavaznym zpUsobem muze

zasdhnout do fungovani celé

organizace a mize vést a7 k
ukonceni ¢innosti.

Muze zavainé a dlouhodobé
ovlivnit vztahy s jinymi
organizacemi nebo verejnosti s
nasledkem celostatni ¢i
nadnarodni negativni publicity, s
dlouhodobymi tcinky a pozadavky
pfijeti politické odpovédnosti.

Mduze ptimo nebo nepfimo vést ke
ztratdm presahujicim 10 % ro¢niho
rozpoctu, popf. obratu organizace (v
zavislosti na typu organizace).
Pozn. v ptipadé Kl je hranice ztraty
stanovena na 0,5% HDP.

MiiZe zplsobit rozsahlé omezeni poskytovani
nezbytnych sluzeb nebo jiného zadvazného
zasahu do kazdodenniho Zivota postihujiciho
vice nez 125 000 osob.

Naruseni bezpe&nosti informaci v oblasti "davérnosti" mize zptisobit Gjmu zajmam Ceské republiky anebo nevyhodnost pro zajmy Ceské republiky a zérove je informace typové uvedena v seznamu utajovanych informaci (§ 2 pism. a) zakona ¢. 412/2005 Sb.).

Na zakladé tohoto dopadu by se za spinéni dal3ich legislativné stanovenych podminek mélo jednat o utajované informace. Pro uréeni odpovidajiciho stupné utajeni je tfeba postupovat v souladu se zakonem &. 412/2005 Sb., o ochrané utajovanych informaci a o bezpeénostni zplisobilosti. A to za spinéni dalsich stanovenych podminek, nap¥. uvedenych v nafizeni vlady ¢. 522/2005 Sb.

*V pfipadé, Ze je v nékterém z parametri bezpecnosti (dostupnost, duvérnost, integrita) dosaZzeno max. urovné dopadu “Vysokd”, mél by sprdvce zvdzit zarfazeni informaéniho systému mezi vyznamné informaéni systémy (VIS), pfipadné mezi informaéni systémy zdkladni sluzby (ISZS).
- Podminkou pro zarazeni systému mezi VIS je souc¢asné naplnéni definice v § 2 pism. d) zdkona & 181/2014 Sh., a alespori jednoho oblastniho kritéria podle prilohy & 2 k vyhldsce & 317/2014 Sh., o vyznamnych informaénich systémech a jejich urcujicich kritériich a zéroveri alespori jednoho dopadového kritéria uvedeného v § 4 vyhldsky ¢ 317/2014 Sh., o vyznamnych informacnich systémech a jejich uréujicich kritériich.
- Podminkou zafazeni systému mezi ISZS je naplnéni definice v § 2 pism. i) a j) zékona ¢ 181/2014 Sh., a soucasné naplnéni odvétvovych kritérii a alespori jednoho dopadového kritéria uvedeného v pfiloze vyhldsky ¢. 437/2017 Sb., o kritériich pro uréeni provozovatelt zdkladnich sluzeb.

**V pfipadé, Ze je v nékterém z parametru bezpecénosti dosaZeno urovné dopadu “Kritickd”, mél by sprdvce zvdZit zafazeni informacniho nebo komunikaéniho systému mezi prvky kritické informacéni infrastruktury (Kll), pfipadné mezi informaéni systémy zdkladni sluzby (ISZS).
- Podminkou zafazeni systému mezi Kil je souc¢asné naplnéni definice v § 2 pism. b) zdkona & 181/2014 Sb., a alespori jednoho odvétvového kritéria v odvétvi V., oblasti G. Kybernetickd bezpeénost podle pFilohy k nafizeni viddy é 432/2010 Sb., o kritériich pro uréeni prvku kritické infrastruktury a zdroveri alespori jednoho prifezového kritéria uvedeného v § 1 nafizeni viddy ¢ 432/2010 Sb., o kritériich pro uréeni prvku kritické

infrastruktury.
- Podminkou zafazeni systému mezi ISZS je naplnéni definice v § 2 pism. i) a j) zdkona ¢. 181/2014 Sb., a sou¢asné naplnéni odvétvovych kritérii a alespori jednoho dopadového kritéria uvedeného v pfiloze vyhldsky ¢. 437/2017 Sb., o kritériich pro uréeni provozovateldi zdkladnich sluZeb.

Poznamka ke sloupci ,,Ochrana osobnich adaja“:

Pozadavky na zpracovani osobnich udajl v cloudovych sluzbdch musi dle natizeni GDPR vychézet z hodnoceni rizik daného scénafe zpracovéni pro prava a svobody fyzickych osob. V pfipadé zjisténi vysokého rizika budou spravci povinni provést tzv. ,,posouzeni vlivu zpracovani dat na ochranu osobnich tddaji

ou

schvalenych ,kodexd chovéani” (viz ¢l. 40 GDPR) danym zpracovatelem a jeho cloudovou sluzbou. Regulator (UOOU) ogekava, ze do doby Géinnosti nafizeni GDPR bude schvaleno nékolik kodext chovani, které vytvori vhodny ramec standardizace pro vy3si Girovné dopadt zpracovéni osobnich tdajd.

(DPIA, viz ¢l. 35), a zajistit adekvatni bezpeénostni opatfeni a mechanismy ochrany. Pfitom pfedpokladdme vyuZiti nékterého ze

Seznam poutzitych zkratek:

GDPR - nafizeni Evropského parlamentu a Rady (EU) €. 2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gidaj(i a o volném pohybu téchto udaji a o zrudeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich ddajd)
ISVS - zdkon &. 365/2000 Sb., o informaénich systémech vefejné spravy a o zméné nékterych dal3ich zakon
1SZS - informaéni systém zakladni sluzby podle § 2 pism. j) zdkona ¢&. 181/2014 Sb.
KII - kriticka informacni infrastruktura podle § 2 pism. b) zékona ¢. 181/2014 Sb.
PZS - provozovatel zakladni sluzby podle § 2 pism. k) zakona ¢. 181/2014 Sb.

U00U - Ufad pro ochranu osobnich tdajt

VIS - vyznamny informaéni systém podle § 2 pism. d) zakona ¢. 181/2014 Sb.
ZKB - zkon &. 181/2014 Sb., o kybernetické bezpeénosti a 0 zméné souvisejicich zékont (zakon o kybernetické bezpeénosti)
ZUI - zékon €. 412/2005 Sb., o ochrané utajovanych informaci a o bezpeénostni zpUsobilosti

Upozornéni:

Tento dokument slouzi jako podptirné voditko, nenahrazuje Zadny ze zdkonu ani provadécich pravnich pfedpist. Pravo zmény tohoto dokumentu vyhrazeno.




