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Uvod

Dokument obsahuje informace o institutu provozovatele informacniho nebo komunika¢niho
systému  kritické informacni infrastruktury, vyznamného informacniho systému
nebo informaéniho  systému  zakladni sluzby (dadle také jen ,systém”) podle
§ 2 pism. g) zdkona ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich
zakon( (zdkon o kybernetické bezpecnosti), ve znéni pozdéjsich predpist (dale jen ,,zakon”
nebo ,zakon o kybernetické bezpecnosti“) zavedeného do tohoto zdkona zakonem
€. 104/2017 Sb., kterym se méni zdkon o informacnich systémech verejné spravy, zdkon
o kybernetické bezpecnosti, a nékteré dalsi zakony.

Verze 3.0 tohoto dokumentu vznikla za ucelem reflektovat a zpresnit vyklad pojmu
»provozovatel informaéniho nebo komunikaéniho systému” podle § 2 pism. g) zdkona,
a to na zdkladé zkuSenosti s praktickymi problémy aplikace tohoto zdkonného institutu.
Institut byl od své ucinnosti (1. Cervence 2017) doplnén nejen novelou zakona
o kybernetické bezpecnosti ic¢innou k 1. srpnu 2017, ale jeho praktickou aplikaci ovlivnil
také obsah vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opatrenich, kybernetickych
bezpecénostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat o kybernetické bezpecnosti (dale jen ,,vyhlaska
o kybernetické bezpecnosti), pficemzZ pravé ustanoveni § 8 této vyhlasky ma velky vliv
na informace obsaZzené v tomto dokumentu.

V pfipadé dotazl se prosim obracejte na sekretariat Narodniho Ufadu pro kybernetickou
a informacni bezpecnost:

Ndrodni urad pro kybernetickou a informacni bezpecnost
Mucednicka 1125/31
616 00 Brno — Zaboviesky

E-mail: regulace@nukib.cz

Upozornéni:

Tento dokument slouZi jako podplrné voditko, nenahrazuje zadny ze zakon( ani
provadécich pravnich predpisd. Pravo zmény tohoto dokumentu vyhrazeno.

Informace obsazené v dokumentu se vztahuji k pravni dpravé ucinné ke dni platnosti
publikované verze.
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Provozovatelem systému se podle § 2 pism. g) zakona o kybernetické bezpecnosti rozumi
,organ nebo osoba zajistujici funkénost technickych a programovych prostiredkt tvoficich
informacni nebo komunikacni systém®”.

Prvni podstatnou naleZitosti je, Ze se jednd o organ nebo osobu ,zajistujici uréitou ¢innost.
S ohledem na nutnost prabéhu této ¢innosti nelze za zajistovani ve vy$e uvedeném smyslu
povaZovat jednotlivé a jednorazové dodavky technickych a programovych prostiedkd, bez
dalSich navazujicich (typicky servisnich nebo provoznich) cinnosti. Stejné tak se nebude
jednat o dodavky nebo sluzby, které jsou sice poskytovdny opakované stejnym
dodavatelem, ale jsou svou povahou jednorazové, nejedna se o konstantni zajistovani uréité
¢innosti a poskytovani téchto dodavek nebo sluzeb neni z povahy véci (zejm. s ohledem na
pfedmét plnéni) vazdno na jednoho konkrétniho dodavatele.!

Cilem zajistované cinnosti je ,funkénost” technickych a programovych prostiedkid. Bude se
tedy jednat o Cinnosti spocivajici napf. v zajiSténi oprav, aktualizace softwaru, ale také
napft. zajisténi sluzeb pro zachovani minimalni Grovné poskytovanych sluzeb, kterd je
pfijatelnad pro uZivani, provoz a spravu systému po kybernetickém bezpecnostnim incidentu
nebo po selhani tohoto systému, a dalsi Cinnosti, jejichZ cilem je zachovani technickych
a programovych prostfedkll v poZadované kvalité. Pod tento pojem spada také
implementace technickych nebo programovych prostfedkd, obvykle spojena s dodavkami
hardwaru nebo softwaru. Naopak pouze tyto dodavky bez implementace zajistovanim
funkénosti nebudou, a navic budou typicky jednorazové (viz vyse). Zajistovani funkénosti
technickych a programovych prostiedk( tvoficich systém je tfeba chapat jako aktivni ¢innost
smérujici k zabezpeceni fadného fungovani technickych a programovych prostfedku tvofricich
systém tak, aby systém mohl poskytovat sluzby, pro které byl pofizen. Pokud jde tedy
napr. o aktualizace programovych prostredk, jeZ jsou soucasti systému, vydavatel aktualizace
bude provozovatelem pouze v pfipadé, Ze se soucasné aktivné podili na implementaci
aktualizace do produkéniho prostredi. Naopak pokud vydavatel aktualizaci pouze zpFistupni
apro jeji samotnou implementaci do systému je tfeba provést dalsi ukony (stahnout,
otestovat a nasledné nainstalovat, nebo aktivné povolit automatickou aktualizaci), které vsak

! pfikladem mazZe byt situace, kdy existuje praxe, Ze opravy (formou opakujicich se jednordzovych dodavek)
zajistuje stale stejny dodavatel, avsak neexistuje napf. ramcova smlouva, ktera by stanovovala jednotnou Urover
poskytovanych sluzeb nebo zajistovala, Ze opravy bude iv budoucnu provadét stile tento stejny dodavatel.
Naopak za jednordzovou dodavku nebo sluzbu, a tedy za Cinnost nenapliujici znaky provozovani, nebude
zpravidla povaZovana takova ,jednorazova” cinnost, kterou mlze vykonavat jen urcity specificky dodavatel
(napfF. servis miZe byt na zakladé jednorazovych objednavek exkluzivné poskytovan pouze jednim dodavatelem,
obvykle vyhradnim zastupcem ¢i autorem, softwaru).
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provadi osoba odli$na od vydavatele aktualizace (spravce, jiny dodavatel)?, nepGjde v pfipadé
tohoto ,vydavatele” o zajistovani technickych a programovych prostfedk( ve smyslu zdkona
o kybernetické bezpecnosti.

PFi rozboru definice provozovatele systému je potfeba se zaméfit zejména na souslovi
»technickych a programovych prostifedkt“. Souslovi ,technickych a programovych
prostiedkl” v zakoné predstavuje jeden pojem, a tedy postacuje, aby provozovatel systému
zajistoval bud pouze technické prostfedky, nebo pouze programové prostiedky, pripadné
jejich kombinaci. Jinymi slovy, provozovatelem systému je organ nebo osoba, ktera pro
spravce systému (dale také jen ,spravce”) zaji$tuje funkénost systému (nebo jeho &asti)
v urcité pozadované kvalité, urovni bezpecnosti a rozsahu (tj. odpovidd za funkénost
hardware nebo software systém tvoftici, naptiklad prostfednictvim smlouvy o zajisténi urcité
urovné podpory).

Posledni nalezitosti této definice je, Zze se jednd o =zajisténi funkénosti technickych
a programovych prostredkd ,tvoficich informacni nebo komunikacni systém®. Institut
provozovatele systému se tedy aplikuje pouze viéi zajistovani funkénosti technickych
a programovych prostfedki tvoricich informacni nebo komunikacni systém (nebo jeho ¢ast)
— tedy vaci technickému vybaveni, komunikaénim prostfedkiim a programovému vybaveni,
které jsou danym systémem.

Dale je potfeba podotknout, Ze provozovateli systému budou nejen ty subjekty,
které zajistuji funkénost technickych a programovych prostiedkil systému jako celku,
ale i ty, které zajistuji i funkénost jen nékterych téchto prostiedkdl. Casto zajistuje funkénost
technickych a programovych prostredkl tvoficich konkrétni systém i vice provozovatell
soucasné.

Soucasné je potieba zminit, Ze za provozovatele systému ve smyslu zdkona o kybernetické
bezpecnosti nepovazuje Narodni ufad pro kybernetickou a informacni bezpecnost (dale jen
,NUKIB“) dodavatele provozovatelii (tedy poddodavatele).

NiZze jsou uvedeny cinnosti, které lze standardné povaZovat za zajistovani funkcnosti
technickych a programovych prostfedk(. Vidy je ale potfeba mit na paméti, Ze aby se
v pripadé subjektu provadéjiciho nize uvedené cinnosti jednalo o provozovatele systému,

2 pokud neni instalace aktualizaci sluzbou nezbytné spojenou s poskytovanim sluzby dodavatelem a spravce
(resp. osoba odlisSnd od vydavatele aktualizace) musi tuto sluzbu (stahovani a instalaci aktualizaci) aktivné
obstarat, resp. povolit, pfebira tim spravce de facto ulohu implementatora aktualizace, a tedy i zajistovatele
funkénosti programovych prostfedkl tvoricich systém. Stejnd logika pak bude aplikovatelna také na pripadné
dodavatele, ktefi pro spravce zajistuji provoz systému tim, Ze implementuji aktualizace, které byly jinym
subjektem vydany.
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musi byt vidy v konkrétnim pripadé naplnény také vSechny ostatni znaky definice

provozovatele systému.

Zajistovanim funkénosti technickych a programovych prostfedkd je moino rozumét

predevsim provadéni nékterych bezpecnostnich opatreni a ¢innosti jako:

nasazovani novych aplikaci a patchd do produkéniho prostredi,
nasazovani hardwaru do produkéniho prostredi,

provadéni konfigurace, provozu, udrzby, profylaxe nebo oprav technického vybaveni,
komunikacnich prostfedkd nebo programového vybaveni daného systému,

sprava privilegovanych (administratorskych) a uzivatelskych ucta,
poskytovani cloudovych sluzeb,

trvald sprava auditnich logu.

Provozovatelem systému podle zakona naopak zpravidla nebude organ nebo osoba, ktera:

urcitym zplsobem sice ovliviiuje fungovani uréeného systému, nicméné jeji Cinnost
nepredstavuje zajistovani funkcnosti technickych a programovych prostredki
tvoricich systém (napf. provadi hodnoceni rizik, zajistuje Skoleni pro uZivatele
a administratory apod.),

zajistuje funkénost technickych a programovych prostfedkd, které ale netvofi urceny
systém (provozovand aktiva jsou napf. mimo rozsah systému fizeni bezpecnosti
informaci),

nezajistuje funkénost technickych a programovych prostfedk(, ale pouze tyto
prostfedky systému vyuziva (typicky uzivatel),

je dodavatelem provozovatell (tedy poddodavatel),

je dodavatelem programovych prostredk(, které mohou byt v systému instalovany,
ale sama je do systému nem(ze implementovat, nemUZe je sama v systému udrzovat
ani aktualizovat — tedy nezajistuje funkénost programovych prostfedkd svym pfimym
plUsobenim v systému (napf. dodavatelé operacnich systémd, firmward i aplikacniho
softwaru bez moznosti ptistupu k systému),

zajistuje provoz i testovani technickych a programovych prostfedk( v testovacim
nebo vyvojovém prostiedi, a tato prostredi jsou od produkéniho prostifedi uréeného
systému oddélena (napt. testovani zranitelnosti pred nasazenim do produkéniho
prostredi).
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Vsechny vyse uvedené priklady dodavatelli, ktefi nejsou provozovatelem systému podle
zakona, samoziejmeé plati pouze v pfipadé, Ze jsou v ramci prikladu zvazeny viechny néleZitosti
definice provozovatele systému a takovy dodavatel tuto definici nenaplni.

Obecné priklady jsou pouze vybérem nejcastéjSich pfipadi a rozhodné se nejedna
o konecny vycet. StéZejnim je vidy naplnéni zakonné definice.

Na tomto misté je vhodné uvést také specifické pripady, se kterymi se NUKIB ve vztahu
k institutu provozovatele systému setkal a povaZuje za vhodné je zde vyslovné uvést.

Stejné tak jako v pripadech uvedenych vyse, i zde samoziejmé stale plati, Ze u nize uvedenych
priklad( je potfeba mit na paméti definici provozovatele systému.

Security Operations Centre (SOC)

Pokud povaha c¢innosti dodavatele SOC spociva pouze ve vyhodnocovdani kybernetickych
bezpecnostnich uddlosti a incident(, pficemz tento dodavatel pfimo neprovadi zadné ¢innosti
v systému, pak provozovatelem systému nebude. Naopak, pokud mize dodavatel aktivné
zasahovat do technickych a programovych prostfedk uréeného systému, pak
provozovatelem systému bude (v takovém pripadé bude soucasti uréeného systému také
technické vybaveni, komunikacni prostfedky a programové vybaveni SOC tymu, tedy ty
technické a programové prostiedky dohledového systému, které zasahuji do urceného
systému).

Adresarové sluzby

Z praktického pohledu muzZe mit adresarova sluzba v zavislosti na organizacni strukture
a systémové architekture spolecnosti nékolik vzajemné provadzanych udrovni: koncernova
adresarova sluzba, adresarova sluzba konkrétni spole¢nosti, adresarova sluzba technologické
sité nebo samostatnd adresarova sluzba uréeného systému. Provozovatelem systému bude
dodavatel té Urovné adresarové sluzby, na které se uzivatelé uréeného systému autentizuji
(pricemz tato adresarova sluzba je soucasti urceného systému).

Dodavatel bezpecnostnich feseni

Pokud se bude jednat pouze o dodavky sluzeb spocivajicich v konzultantské nebo poradenské
¢innosti, nebude se jednat o provozovatele systému. Pokud se vSak bude jednat o dodavky
spojené se zajistovanim funkcénosti hardware nebo software, pak se o provozovatele systému
jednat bude.
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Vyvoj programového vybaveni

Ackoli ma byt vyvoj primdrné provddén ve vyvojovém prostiedi, testovan v testovacim
prostiedi a teprve poté nasazen do produkéniho prostiedi, lze se v praxi vyjimecné setkat
i s pripady, kdy je vyvoj nutno provadén pfimo v produkénim prostredi (napf. v pfipadech, kdy
fyzické prostredi, které je produkénim prostiedim fizeno, nelze v testovacim prostredi
nasimulovat). V takovém prfipadé bude i vyvoj spadat pod zajistovani technickych
a programovych prostifedk( tvoricich informacni systém.

Bezpecnostni role

Pokud maji bezpecnostni role, zejm. architekt kybernetické bezpecnosti, garant
(zejm. podpurného) aktiva nebo manazer kybernetické bezpecnosti, které jsou zajistovany
externé (tzn. nikoli na zakladé pracovnépravniho vztahu), moZnost zasahovat? do technickych
nebo programovych prostredkdll, které tvofi uréeny informacni nebo komunikaéni systém,
bude jejich ¢innost naplfiovat znaky provozovani. V pfipadé, Ze moZnost zasahovat do
technickych nebo programovych prostifedki mit nebudou — nebude se v takovém pripadé
jednat o provozovatele.

Smyslem této kapitoly je vysvétlit jednotlivé definiéni znaky institutu provozovatele
systému podle § 2 pism. g) zdkona o kybernetické bezpecnosti, zasadit je do kontextu
a uvést nékteré priklady jejich naplnéni a nenaplnéni.

Jakmile dojde u subjektu (dodavatele) k naplnéné téchto definicnich znakd, stava se ze
zakona provozovatelem systému.

Pro spravnou praktickou aplikaci tohoto institutu a fadny vykon ¢innosti provozovatele
je vSak potreba takového provozovatele systému ze strany spravce radné identifikovat.

3 Zadsahem se rozumi nap¥. tvorba U&th, nastavovéni adreséfovych sluZeb, nastavovani pravidel na firewallech,
obecné tedy nikoli pouhy navrh architektury sité, hodnoceni aktiv nebo tvorba bezpecnostni dokumentace,
ale vlastni realizace technickych bezpecnostnich opatreni.
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Identifikaci provozovatele je nutno chapat proces vyhledani dodavatelli, ktefi definici
provozovatele napliuji, a to za ucelem jejich informovani o tom, Ze se stali povinnymi
osobami podle zakona o kybernetické bezpecnosti. S ohledem na znéni zdkona a vysSe
uvedené nelze identifikaci rozumét ,urceni” osoby zajistujici funkcénost technickych
a programovych prostiedkl informacéniho nebo komunikacniho systému — provozovatelem se
dodavatel stava ze zdkona naplnénim defini¢nich znakd, spravce tedy neprovadi Zadné urceni,
ani nevybira na zakladé své vile, ktery dodavatel provozovatelem bude a ktery ne.

Spravce systému je, na rozdil od svych dodavatell, tim, kdo ma vidy jako jediny moznost
objektivné a informované porovnat zakonnou definici provozovatele systému
podle § 2 pism. g) zdkona s ¢innostmi svych dodavatelli a takové dodavatele, ktefi tuto
definici naplnuji, pak identifikovat provozovateli systému.

Dodavatelé bez zapojeni spravce nemohou mit vidy s jistotou dostatek informaci k tomu,
aby sami posoudili, napt. zda jimi poskytované doddavky jsou Cinény v rdmci technickych
a programovych prostifedk( systému spadajiciho pod zdkon o kybernetické bezpecnosti,
anebo zda ¢innost, kterou vici takto uréenému systému vykonavaji, predstavuje zajistovani
funkénosti technickych a programovych prostiedk( tvoficich systém ve smyslu zakona, a tedy
zda jsou provozovatelem systému podle tohoto zakona.

Ve véci identifikace provozovatele systému (zejména pro notifikaéni povinnost spravce vici
provozovateli) je hlavni odpovédnost na spravci. Pravé spravce totiz (at uz na zédkladé pravni
zasady ,co neni zdkonem zakdzano, je dovoleno”, nebo také vyslovné v souladu
s § 6a odst. 1 zdkona?), povéfuje jiny orgdn nebo osobu provozovanim systému, a jediné
spravce ma dostatek informaci a znalosti, aby mohl identifikovat provozovatele systému
napliujiciho vyse uvedenou definici.

Je to prdvé spravce, kdo disponuje informacemi o tom, co je uréenym systémem spadajicim
do plsobnosti zdkona o kybernetické bezpecnosti, z ¢eho je tvoren, zda jej provozuje jeden
Ci vice dodavateld, jak jsou rozdéleny role jednotlivych dodavatell, a s ohledem na tyto

4 S institutem provozovatele systému souvisi § 6a odst. 1 zdkona, ktery se viak vztahuje pouze na informaéni
a komunikacni systém kritické informacni infrastruktury nebo na vyznamny informacni systém. Z tohoto ddvodu
jej nelze aplikovat ve vztahu mezi provozovatelem zakladni sluzby a spravcem nebo provozovatelem
informacniho systému zakladni sluzby. Uvedené vSak rozhodné neznamen3, Ze by sprévce informacniho systému
zakladni sluzby nebyl opravnén provozovani systému zcela nebo z ¢asti outsourcovat (pokud mu to jiny zakon
nezakazuje). Opravnéni povéfit provozovanim informacniho systému zakladni sluzby jiny subjekt za predpokladu,
Ze to neni jinym pravnim predpisem vyslovné vylouceno, plyne z dalSich pravnich predpisi (zejm. zédkona
¢. 89/2012 Sb., obcansky zékonik nebo zékona ¢. 219/2000 Sb., o majetku Ceské republiky a jejim vystupovani
v pravnich vztazich), resp. ze zasady smluvni volnosti.
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znalosti pak predevsim, zda uréitym dodavatelem poskytovana cinnost skutecné spociva
v zajistovani funkénosti technickych a programovych prostredkd tvoficich systém.

Dodavatel, ktery byl sprdvcem informovan o tom, Ze naplfuje definici provozovatele, avsak
tuto definici objektivné nenapliiuje, neni provozovatelem systému. Pokud vSak dodavatel
zakonnou definici provozovatele objektivné naplfiuje, spravce jej o této skutecnosti
informoval, avSak dodavatel se za provozovatele znéjakého dlavodu nepovaZuje
a s informovdnim ze strany spravce nesouhlasi, dostdvd se svou pripadnou necinnosti do
rozporu se zakonem z diivodu neplnéni svych povinnosti provozovatele systému.

Obecny model procesu identifikace provozovatele plyne z § 8 vyhlasky o kybernetické
bezpecnosti, konkrétné z odst. 1 pism. c) a odst. 3 pism. d) tohoto ustanoveni.

Zminéna ustanoveni konkretizuji povinnost spravce v ramci fizeni dodavateli®, a to na
prokazatelné pisemné informovani svych vyznamnych dodavatel(®, pfiéemi naleZitosti
prokazatelného informovani je mj. téZ vyrozuméni o skutecnosti, Ze vyznamny dodavatel je
zaroven provozovatelem.’

Informovani mlze byt provedeno dokumentem, vramci kterého dochazi k informovani
o vedeni dodavatele v evidenci vyznamnych dodavateld®, muaZe byt soulasti povéfeni
provozovanim®, sezndmeni dodavatell s pravidly pro dodavatele, pokud jsou uréeny pro
konkrétniho dodavatele!?, nebo muZe byt provedeno jinym dokumentem. Ve viech pfipadech
by vSsak mélo byt provedeno prokazatelné, adresné a ve vztahu ke kazdému jednotlivému
provozovateli samostatné. Podstatnymi naleZitostmi prokazatelnosti bude informace
otom, Ze se jedna o provozovatele konkrétniho systému podle zikona o kybernetické

5 Zakonny zéklad této povinnosti prameni z § 4 odst. 2 a § 5 odst. 2 pism. e) zakona o kybernetické bezpe&nosti.
6 Podle § 2 pism. n) vyhlddky o kybernetické bezpe&nosti se vyznamnym dodavatelem rozumi , provozovatel
informacniho nebo komunikacniho systému a kazdy, kdo s povinnou osobou vstupuje do pravniho vztahu, ktery
je vyznamny z hlediska bezpecnosti informacniho a komunikacniho systému®.

7 Informovéni podle § 8 odst. 1 pism. c) vyhlasky o kybernetické bezpe&nosti obsahuje pfedevsim informaci
o tom, Ze je konkrétni vyznamny dodavatel veden v evidenci vyznamnych dodavatel(i podle § 8 odst. 1 pism. b)
vyhlasky o kybernetické bezpecnosti.

8 Podle § 8 odst. 1 pism. c) vyhlasky o kybernetické bezpe&nosti.

9 Zde je vhodné podotknout, Ze u? z podstaty opravnénosti spravce informaéniho nebo komunikaéniho systému
kritické informacni infrastruktury nebo spravce vyznamného informacniho systému povéfit urcitého dodavatele
provozem podle § 6a odst. 1 zakona o kybernetické bezpecnosti je potfeba dovodit také urcitou notifikacni
povinnost. NaleZitosti povéreni zakon o kybernetické bezpecnosti sice neupravuje, nicméné spravce tim, ze
povéri provozovanim systému jiny subjekt, fakticky rozsifuje okruh osob odpovédnych za soulad tohoto systému
se zakonem o kybernetické bezpecnosti o provozovatele systému. Z toho dlivodu je prakticky nezbytné, aby
povéreni bylo ucinéno takovym zpUsobem, aby byl spravce vidy schopen prokazat jeho existenci, a aby soucasti
povéfeni (byt i ve formé samostatného dokumentu) bylo i informovani dodavatele o tom, Ze se stava
provozovatelem podle zakona o kybernetické bezpecnosti.

10 podle § 8 odst. 1 pism. d) vyhlasky o kybernetické bezpeénosti.
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bezpecnosti, s ¢imZ je neodmyslitelné spjato také stanoveni systému spadajiciho do
pusobnosti zakona o kybernetické bezpecnosti, vymezeni technickych a programovych
prostiedku, které tvofi uréeny systém, resp. vymezeni ¢innosti dodavatele v ramci ur¢eného
systému, a to tak, aby doslo k dostatecné identifikaci toho, pro co se dodavatel stava
provozovatelem daného systému.

Povinnost obsazend v § 8 odst. 1 pism. c) a odst. 3 pism. d) vyhlasky o kybernetické bezpecnosti
se uplatni obecné, tedy nejen na spravce informacniho nebo komunikaéniho systému kritické
informacni infrastruktury nebo spravce vyznamného informacniho systému, ale také na
spravce informacniho systému zakladni sluzby.

Z pohledu povinnosti informovat provozovatele neni podstatné, zda provoz systému je
spravcem plné outsourcovdn k dodavateli nebo dodavatelim, nebo je provoz systému
spravcem systému zajisStovan Castecné, pricemZ zbyvajici Casti zajisStuje dodavatel nebo
dodavatelé. Spravce ma povinnost informovat dodavatele o tom, Ze je provozovatelem
systému v obou téchto pripadech.

Nesplnénim povinnosti vyplyvajici z § 8 vyhlasky o kybernetické bezpecnosti se pak spravce
dostava do rozporu se zakonnou povinnosti fidit své dodavatele [bezpeclnostni opatieni podle
§ 5 odst. 2 pism. e) zdkona o kybernetické bezpecnosti], za coz mu muze byt uloZzena pokuta

aZz ve vysi 5 000 000 K¢.

Informovani je ze své podstaty jednostranny prdvni akt ucinény sprdvcem systému.
Informovani je vSak nutno dusledné odliSovat od procesu smluvniho zajisténi zavadéni
a provadéni bezpecnostnich opatfeni a vymezeni prav a povinnosti mezi spravcem
a provozovatelem systému (viz dale).

Navrh mozZného znéni identifikovani provozovatele formou dokumentu, v ramci kterého
dochazi kinformovani o vedeni dodavatele v evidenci vyznamnych dodavatel( a o skutecnosti,
Ze je soucasné provozovatelem systému, je pfilohou tohoto dokumentu.

Nad ramec vyse uvedeného zdkon o kybernetické bezpeénosti v § 4a odst. 1 stanovi, Ze spravce
informacniho nebo komunikacéniho systému kritické informacni infrastruktury nebo spravce
vyznamného informacéniho systému, ktery neni provozovatelem systému (tedy
nezajistuje funkénost technickych a programovych prostfedk(), je povinen neprodlené
a prokazatelné informovat provozovatele [dodavatele napliujiciho zakonnou definici podle
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§ 2 pism. g) zakona] systému o tom, Ze tento definici naplfiuje a je tedy povinnou osobou
podle pfislusného pismene § 3 zakona.

Nesplnéni povinnosti fddné a véas informovat provozovatele podle § 4a odst. 1 zakona muze
byt sankcionovano pokutou az ve vysi 1 000 000 K¢. Soucasné s tim se nesplnénim povinnosti
vyplyvajici z § 8 vyhlasky o kybernetické bezpecnosti spravce dostava i do rozporu se zdkonnou
povinnosti fidit své dodavatele [bezpecnostni opatieni podle § 5 odst. 2 pism. e) zdkona
o kybernetické bezpecnosti], za coz mu mizZe byt uloZzena pokuta az ve vysi 5 000 000 K¢.

Radnym informovanim provozovatele systému dojde jednak ke splnéni povinnosti podle
§ 8 vyhlasky o kybernetické bezpecnosti, jednak ke splnéni povinnosti vyplyvajici
z § 4a odst. 1 zakona (v ramci aktualni pravni Upravy se jedna o duplicitni povinnost).

Pokud je spravce zaroven provozovatelem svého systému, informacni povinnost se na tuto
situaci z podstaty véci neuplatni.

Zakon v § 4a odst. 3 upravuje specifickou situaci, kdy provozovatel zakladni sluzby, ktery neni
sprdvcem ani provozovatelem svych informacnich systému zékladni sluzby, je povinen spravce
nebo provozovatele svého informacniho systému zakladni sluzby neprodlené a prokazatelné
informovat o svém urceni a o tom, Ze se dotCeny spravce nebo provozovatel stal organem
nebo osobou podle § 3 pism. f) zdkona. Provozovatell systému m{ze byt u jednoho systému
vice, v pfipadé spravce systému pljde ve vztahu k jednomu konkrétnimu systému o jednu
osobu.

Ze znéni § 4a odst. 3 zdkona o kybernetické bezpecnosti je zfejmé, Ze se toto ustanoveni
vztahuje pouze na ptipady, kdy provozovatel zakladni sluzby neni zaroven ani sprdvce,
ani provozovatel systému (zde informacniho systému zakladni sluzby).

Ustanoveni § 4a odst. 3 zdkona o kybernetické bezpecnosti je predevsim nutno chapat
v kontextu § 3 pism. g) zdkona, ktery uvadi, Ze orgdnem nebo osobou je , provozovatel zakladni
sluzby, pokud neni sprdvcem nebo provozovatelem podle pismene f)“. Pokud je urcity subjekt
urcen jako provozovatel zakladni sluzby, avsak naplfiuje zaroven bud' definici spravce systému
[§ 2 pism. e) zakona], nebo definici provozovatele systému [§ 2 pism. g) zakona], pfipadné
obou, neni knému jiz z pohledu zdkona pristupovano jako k provozovateli zakladni sluzby
podle § 3 pism. g) zdkona, ale jako ke spravci, pfipadné provozovateli, informacniho systému
zakladni sluzby podle § 3 pism. f) zakona.
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Zminéné ustanoveni § 4a odst. 3 zdkona o kybernetické bezpeénosti se tedy vztahuje pouze
na takové provozovatele zdkladni sluzby, ktefi jsou pouze organem nebo osobou
podle § 3 pism. g) zdkona. Takovy provozovatel zakladni sluzby je povinen neprodlené
informovat sprdvce informacniho systému zdakladni sluzby, stejné tak jako provozovatele
informacniho systému zakladni sluzby, kdyzZ je mu takovy znam.

Jakmile je spravce informacniho systému zakladni sluzby informovan podle § 4a odst. 3 zakona
o kybernetické bezpecnosti, uplatni se na néj vSechny povinnosti identifikace a informovani
provozovatele ze zakona a vyhlasky o kybernetické bezpecnosti, jak jsou popsany vyse.

Pro vSechny vyse uvedené specifické modely provozu systému tedy plati, Zze at uz
existuje obecna povinnost pro vSechny spravce systému dana § 8 wvyhlasky
o kybernetické bezpecnosti, nebo zakon o kybernetické bezpecnosti tuto oblast
upravuje pro spravce vybranych systému specialng, je povinnosti spravce informacniho
systému vyhledat vSechny dodavatele, ktefi zajistuji funkénost technickych
a programovych prostredk(l tvoficich dany systém, a informovat je o tom, Ze naplnuji
zakonnou definici provozovatele systému.
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V ptipadé, Ze byl provozovatel systému spravcem informovan, je povinen plnit povinnosti
podle zakona o kybernetické bezpecnosti.

V ramci plnéni povinnosti se bude jednat pfedevsim o povinnosti:
e hlasit kontaktni tdaje NUKIB (§ 16 zdkona),
e zavadét bezpecnostni opatteni (§ 4 zakona),
e hlasit kybernetické bezpecnostni incidenty (§ 8 zdkona),
e provadét opatreni (§ 11 zakona),

stejné tak jako o dalsi povinnosti, kterymi jsou napf. povinnost predat sprdvci data, provozni
udaje a informace na vyzadani (§ 6a odst. 2 zdkona), povinnost predat spravci data, provozni
udaje a informace pti ukonceni spoluprace (§ 6a odst. 3 zakona), povinnost predat spravci
data, provozni idaje a informace na zakladé rozhodnuti vydaného NUKIB (§ 15a zakona).

Diky informovani ze strany spravce systému, které obsahuje vySe uvedené naleZitosti, tedy
bude obsahovat informaci o tom, Ze se jednd o provozovatele systému podle zdkona
o kybernetické bezpeénosti a vymezeni rozsahu systému a cinnosti, pro které se stava
dodavatel provozovatelem, ma provozovatel systému dostatek informaci pro plnéni téchto
povinnosti.

V pripadé, Ze byl provozovatel systému spravcem informovan, ale nema dostatek informaci
k provadéni nékteré z téchto povinnosti (napf. v dlsledku toho, Ze informovani ze strany
spravce bylo neuplné), je jeho povinnosti vynalozit veskeré usili, které je mozno pozadovat'?,
k doplInéni téchto informaci.

Zvlastni pozornost je potfeba vénovat povinnosti zavadét bezpeénostni opatfeni. Pfi zavadéni
a provadéni bezpeénostnich opatreni podle zdkona o kybernetické bezpecnosti je potfeba mit
vzdy na paméti, Ze podle § 4 odst. 2 zdkona maiji povinné osoby (tedy spravce a provozovatel
systému) zavést bezpecnostni opatieni v takovém rozsahu, ktery je nezbytny pro zajisténi
kybernetické bezpecénosti informacéniho nebo komunikaéniho systému. Bezpecnostni opatreni
je tedy potreba realizovat pravé s ohledem na toto ustanoveni (kdy primarnim cilem je

11 pfedevsim z dlivodu § 21 odst. 1 zdkona &. 250/2016 Sb., o odpovédnosti za pfestupky a Fizeni o nich.
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zabezpeceni systému, nikoli duplicitni zavadéni bezpecfnostnich opatfeni na strané spravce
i provozovatele tam, kde to neni smysluplné a zakon ani vyhlaska to vyslovné nevyzaduiji).

Spriavce systému, tedy ten, kdo urcuje jeho ucel a podminky jeho provozovani,
je v postaveni toho, kdo ma mit vSechny informace o tom, jaka konkrétni bezpec¢nostni
opatfeni maji byt ve vztahu k systému ze strany provozovatele systému zavedena, nebot
pouze spravce systému ma dostatek informaci k tomu, aby mohl bezpe¢nostni pozadavky
definovat (a to i kdyby mél podstatnou ¢ast informaci nezbytnych pro vybér bezpecnostnich
opatfeni ziskat od provozovatele), a vidy nese odpovédnost za jejich realizaci.

Provozovatel systému bude zavadét bezpeénostni opatreni typicky tam, kde je neni schopen
zavést spravce, coz vyplyva zcild zdkona i z podstaty zavedeni institutu provozovatele
systému, avsak bude tak Cinit na zakladé Fizeni spravcem - v takovych pripadech budou za
zavadéni a provadéni bezpecnostnich opatieni odpovédni jak spravce, tak provozovatel.
Nemélo by tedy dochazet k tomu, Ze provozovatel systému sdm ze své inciativy a bez
predchozi konzultace a schvaleni spravcem zaéne zavadét bezpecnostni opatieni nad rdmec
rozsahu, ktery vyplyva ze smluvniho plnéni.

Rizeni provozovatele spravcem ma sva pravidla dana pfedeviim § 8 a pfilohou €. 7 vyhlasky
o kybernetické bezpecnosti. Spravce systému v souvislosti s Fizenim rizik spojenych
s provozovateli systému zajisti, aby smlouvy uzavirané s provozovateli systému obsahovaly
relevantni oblasti uvedené v pfiloze €. 7 vyhlasky o kybernetické bezpecnosti, a pravidelné
pfezkoumava plnéni téchto smluv z hlediska systému fizeni bezpeénosti informaci.12 Spravce
musi v rdmci uzaviranych smluvnich vztaha s provozovatelem zajistit predevsim to, aby byly
stanoveny zplisoby a urovné realizace bezpecnostnich opatfeni, a urcit obsah vzajemné
smluvni odpovédnosti za zavedeni a kontrolu bezpeénostnich opatfeni.'® Stejné tak jsou
spravci povinni zohlednit pozadavky vyplyvajici z bezpecnostnich opatfeni pfi vybéru
dodavatele pro jejich informacni nebo komunikacni systém a tyto pozadavky zahrnout do
smlouvy, kterou s dodavatelem uzaviou.'*

Provozovatel systému realizuje bezpecnostni opatfeni — realizace musi probihat
prostiednictvim danych zplisobl a uUrovni realizace. Odpovédnosti provozovatele systému
bude v takové situaci typicky to, aby byla realizace na dané Urovni, odpovédnosti spravce
systému typicky kontrola toho, zda jsou bezpecnostni opatfeni skutec¢né realizovdna tak,
jak bylo dohodnuto.

12 podle § 8 odst. 1 pism. f) a g) vyhlasky o kybernetické bezpeénosti.
13 podle § 8 odst. 2 pism. b) vyhlasky o kybernetické bezpeénosti.
1 podle § 4 odst. 4 zadkona o kybernetické bezpeénosti.
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Ve vysledku je tedy nutné dosdhnout toho, aby bylo v ramci vzdjemného vztahu spréavce
a provozovatele systému jasné a v pfimérenych a vhodnych podrobnostech stanoveno, které
povinnosti spojené se zavadénim a provadénim bezpecnostnich opatfeni vykonava spravce
a které provozovatel. Obecny poZadavek, Ze dodavatel ma provadét vsechny dCinnosti
vsouladu se zakonem o kybernetické bezpecnosti a jeho provadécimi predpisy, je
nedostatecny. V pfipadé, Ze nebudou smluvni povinnosti provozovatele stanoveny
dostatecné konkrétné, mlze nastat situace, Ze provozovatel ve snaze dosdhnout spinéni vSech
poZadavk( zavede a bude provadét bezpecnostni opatfeni, ktera nebudou pro dany systém
vhodna ¢i budou duplikovat jiz realizovana bezpecnostni opatfeni na strané spravce
systému — takto vznikld situace je vrozporu s uéelem zakona o kybernetické bezpecnosti
i povinnostmi spravce podle § 8 odst. 2 pism. b) vyhlasky o kybernetické bezpecnosti a spravce
by ji vilbec nemél dopustit. Stejné tak mlze dojit k tomu, Ze nebude dosazeno zavedeni
a provedeni bezpecnostni opatfeni v rozsahu nezbytném pro zajisténi kybernetické
bezpecnosti uréeného systému, coz by spravce ani provozovatel neméli nikdy dopustit.

Otazka nahrady financnich prostifedkt (vynaloZenych nakladl) za zavadéni a provadéni
bezpecnostnich opatfeni, ¢i za plnéni jinych povinnosti vramci vztahu sprdvce
— provozovatel, neni zakonem o kybernetické bezpecnosti nijak regulovana, konkrétni
podoba dohody spravce s provozovatelem ohledné uhrady nakladul je tedy véci smluvni
volnosti (s pripadnymi specifiky vyplyvajicimi z jiného pravniho predpisu).

Pfechodnym ustanovenim zakona ¢. 104/2017 Sbh. byla nové definovanym povinnym osobam
— provozovatelm systémU — poskytnuta lhita pro zavedeni bezpecnostnich opatreni
a stanovena povinnost spravcl uhradit naklady spojené s jejich zavedenim.

Toto ustanoveni vstoupilo v U¢innost dne 1. ¢ervence 2017 a nejdelsi dand Ihita (6 mésicl ode
dne nabyti Ucinnosti novely pro zavedeni bezpecnostnich opatteni) uplynula 1. ledna 2018.
Toto pfechodné ustanoveni se tedy v soucasné dobé jiz nepouzije (lhaty jiz uplynuly) a navic
jei neni mozné aplikovat na vztahy vzniklé po nabyti Gicinnosti zakona ¢. 104/2017 Sb.

Toto prechodné ustanoveni také stanovilo, Ze ,v pfipadé zavedeni bezpecnostnich opatteni
ma provozovatel narok na uhradu naklad(i spojenych s pfijetim bezpecnostniho opatreni;
naklady provozovateli uhradi spravce daného systému®. Jak vyplyva z informaci uvedenych
vySe, v tuto chvili se jiz toto ustanoveni nepoutZije a vztah mezi spravcem a provozovatelem je
ovladan smluvni volnosti a dohoda o Uhradé pfimérenych nakladd tedy neni obligatornim
pozadavkem zdkona o kybernetické bezpecnosti.
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Dle definice je vyznamnym dodavatelem provozovatel informacniho nebo komunikac¢niho
systému a kazdy, kdo s povinnou osobou vstupuje do pravniho vztahu, ktery je vyznamny
z hlediska bezpecnosti informacniho a komunikaéniho systému.

Z této definice tedy vyplyva, Ze po zhodnoceni vSech dodavatel(l a pfipadné identifikaci
nékterych jako provozovatelll systému podle pravidel uvedenych vtomto dokumentu je
potfeba zhodnotit zbylé dodavatele také z toho pohledu, zda s povinnou osobou vstupuji do
pravniho vztahu, ktery je vyznamny z hlediska bezpecnosti uréeného systému. Vtomto
pfipadé je predevsim potieba vénovat velkou pozornost tém dodavatellim, ktefi maji vztah
k aktivim v rozsahu systému fizeni bezpecnosti informaci a nebyli identifikovani jako
provozovatelé systému.

Vliv na bezpecénost uréeného systému mohou mit i ostatni dodavatelé, pokud se tak stane,
mélo by dojit ke zvazZeni rozsifeni rozsahu systému Fizeni bezpecénosti informaci i o tohoto
dodavatele.

V pripadé, Ze urcity dodavatel naplni definici provozovatele systému pro vice rliznych systému
(typicky napt. v pripadé telekomunikacni infrastruktury, cloudovych sluzeb apod.), je nutno na
takového dodavatele pohlizet vidy jako na provozovatele konkrétniho reSeného systému.
Zjednodusené feceno tedy bude takovy dodavatel v pozici samostatného provozovatele vici
nékolika rdznym uréenym systémuim a jako takovy bude muset byt napf. informovan kazdym
spravcem kazdého uré¢eného systému a své povinnosti bude plnit vidy s ohledem na konkrétni
systém, ktery provozuje.

Stejné tak je potfeba mit na paméti také to, Zze v pfipadé, Ze bude cely systém vysSe zminéného
dodavatele uréen jako systém spadajici pod zdkon o kybernetické bezpecénosti, vystupuje sice
tento dodavatel vici svému systému jako sprdvce, ale vici ostatnim spravclim je stdle
provozovatelem jejich ¢dasti systému (prikladem mohou byt napt. mobilni operatofi, ktefi jsou
soucasné spravci svého komunikacniho systému, avSak zaroven sluzby jejich komunikaéniho
systému slouZzi k zajisténi komunikaci jinych, napf. bankovnich systém, systému statni spravy,
¢i systémU zajistujicich fidici systémy energetickych siti — pro né budou stdle v pozici
provozovatele téchto systém).
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Krom provozovatele systému a vyznamného dodavatele se bude povinna osoba podle zdkona
o kybernetické bezpecnosti v praxi setkdvat i s ,ostatnimi“ dodavateli, tedy zbytkovou
kategorii osob, které s povinnou osobou vstupuji do pravniho vztahu, ktery neni vyznamny
z hlediska bezpecnosti informacniho a komunikacniho systému.

Povinnd osoba ma povinnost fidit vSechny své dodavatele, tedy nejen provozovatele
a vyznamné dodavatele, a to v souladu s § 8 vyhlasky o kybernetické bezpeénosti. Zakladni
povinnosti v ramci fizeni dodavatell je fidit rizika spojend se vSsemi typy dodavatell. Dalsi
povinnosti tykajici se vSech typ( dodavatell je povinnost jejich seznameni s pravidly pro
dodavatele, které stanovi povinna osoba.

Ve spojeni s vyznamnym dodavatelem (tzn. jak provozovatelem systému, tak s kazdym, kdo
s povinnou osobou vstupuje do prdvniho vztahu, ktery je vyznamny z hlediska bezpecnosti
systému) ma povinnd osoba povinnost vést evidenci vyznamnych dodavatel(?>, povinnost
vyznamné dodavatele prokazatelné pisemné informovat o jejich vedeni v této evidenci'®
(pficemz jednim ze zplsobU splnéni této povinnosti je informovani vyznamného dodavatele
s pomoci nize uvedeného vzoru), a daldi povinnosti uloZzené vramci § 8 vyhlasky
o kybernetické bezpecnosti. Jednou z nejvyznamnéjSich povinnosti je pak povinnost
u vyznamnych dodavateld v rdmci uzaviranych smluvnich vztahl stanovit zplsoby a Urovné
realizace bezpecnostnich opatieni a urcit obsah vzdjemné smluvni odpovédnosti za zavedeni
a kontrolu bezpelnostnich opatfenil’. Dal3i povinnosti vztahujici se k provozovateli systému
jsou dany také zakonem o kybernetické bezpecnosti.

Vyhlaska o kybernetické bezpeénosti vyslovné pozaduje, aby v informovani dodavatele bylo
vyslovné uvedeno vyrozuméni o skuteénosti, Ze dodavatel je pro povinnou osobu vyznamnym
dodavatelem, a popfipadé také o tom, Ze vyznamny dodavatel je zaroveri provozovatelem.*®
,Ostatni” dodavatele naopak neni pottreba o jejich ,, postaveni” nijak specificky informovat.

NiZe uvedené vzory informovani slouzi pouze jako pomdicka pro povinné osoby. Jejich
smyslem je upozornit na hlavni body, které musi byt v ramci informovani uvedeny, aby byl
naplnén smysl a ucel tohoto informovani. V praxi mlze informovani obsahovat také dalsi
informace. Jak je jiz zminéno vyse, informovani vyznamného dodavatele vychazi z § 8 odst. 1
pism. b) a c) vyhlasky o kybernetické bezpecnosti, jeho ndleZitosti jsou pak dany ustanovenim
§ 8 odst. 3 této vyhlasky a ddle upresnény podkapitolou 2.2 tohoto dokumentu.

15§ 8 odst. 1 pism. b) vyhlasky o kybernetické bezpeénosti
16 § 8 odst. 1 pism. c) vyhlasky o kybernetické bezpeénosti
17°§ 8 odst. 2 pism. b) vyhlasky o kybernetické bezpeénosti
18 § 8 odst. 3 pism. d) vyhlasky o kybernetické bezpe&nosti

18



Ndrodni urad
pro kybernetickou
a informaéni bezpe&nost

VazZeni,

timto Vas informujeme, Ze podle zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti, a jeho
provadéci vyhlasky ¢. 82/2018 Sb., o kybernetické bezpecnosti, napliiuje Vase organizace
[ndzev dodavatele], sidlem [sidlo dodavatele], ICO [ICO dodavatele], definici provozovatele
systému ve smyslu § 2 pism. g) zdkona o kybernetické bezpecnosti, a je tedy vyznamnym
dodavatelem podle § 2 odst. n) vyhlasky o kybernetické bezpecnosti, a jako takového Vas
vedeme v nasi evidenci vyznamnych dodavatelll. Naplnéni této definice plyne z toho, zZe jste
na zakladé [oznaceni smlouvy nebo jiného prdvniho aktu s dodavatelem], jejimz predmétem je
[zdkladni popis pro zpfesnéni identifikace smlouvy nebo jiného prdvniho aktu], s nasi organizaci
v pravnim vztahu, vramci kterého zajistujete funkénost technickych a programovych
oznaceni: kritickou informacni infrastrukturou, vyznamnym informacnim systémem,
nebo informacnim systémem zdkladni sluzby] podle zdkona o kybernetické bezpecnosti. Nase
organizace je spravcem tohoto systému podle zakona o kybernetické bezpecnosti.

Konkrétné vyse zminénou definici provozovatele systému vici systému nasi organizace
napliujete ztoho dlvodu, Ze dodavate [dostatecné konkrétni vymezeni technickych
a programovych prostfedki nebo jiného plnéni, které tvori doddvky tohoto dodavatele,
resp. vymezeni Cinnosti dodavatele v ramci systému, pro které je jeho postaveni vyznamné
Z hlediska bezpecnosti systému].

Prilohou tohoto informovani je také v souladu § 8 odst. 1 pism. a) vyhlasky obsah pravidel pro
dodavatele, kterd zohlednuji pozadavky systému fizeni bezpecénosti informaci nasi organizace,
pricemz VasSe postaveni jakoZto vyznamného dodavatele pro Vas ptindsi i zvlastni rezim
v ramci téchto pravidel. [Pfilohou tohoto informovdni jsou pravidla pro dodavatele, kterd
zohlednuji poZadavky systému fizeni bezpecnosti informaci podle § 8 odst. 1 pism. a) a d)
vyhldsky o kybernetické bezpecnosti].
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VazZeni,

timto Vas informujeme, Ze podle zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti, a jeho
provadéci vyhlasky ¢. 82/2018 Sb., o kybernetické bezpecnosti, napliiuje Vase organizace
[ndzev dodavatele], sidlem [sidlo dodavatele], ICO [ICO dodavatele], definici vyznamného
dodavatele podle § 2 odst. n) této vyhlasky, a jako takového Vas vedeme v nasi evidenci
vyznamnych dodavatell. Naplnéni této definice plyne z toho, Ze jste na zadkladé [oznaceni
smlouvy nebo jiného prdvniho aktu s dodavatelem], jejimz predmétem je [zdkladni popis pro
zpresnéni identifikace smlouvy nebo jiného prdvniho aktu], s nasi organizaci v pravnim vztahu,
pfiéemz tento je [zvolit sprdvné oznaceni: kritickou informaéni infrastrukturou, vyznamnym
informacnim systémem, nebo informacnim systémem zdkladni sluZby] podle zakona
o kybernetické bezpelnosti. Zaroven Vas informujeme, Ze VasSe organizace je ve smyslu
vyhlasky o kybernetické bezpecnosti vyznamnym dodavatelem, avSak ne v rozsahu pojmu
provozovatele systému ve smyslu této vyhlasky. Nase organizace je sprdvcem tohoto systému
podle zdkona o kybernetické bezpecnosti.

Konkrétné vyse zminénou definici vyznamného dodavatele v{c¢i systému nasi organizace
napliujete ztoho dlvodu, Ze dodavate [dostatecné konkrétni vymezeni technickych
a programovych prostredki nebo jiného plnéni, které tvori doddvky tohoto dodavatele,
resp. vymezeni cinnosti dodavatele v ramci systému, pro které je jeho postaveni vyznamné
Z hlediska bezpecnosti systému].

Pfilohou tohoto informovani je také v souladu § 8 odst. 1 pism. a) vyhlasky obsah pravidel pro
dodavatele, které zohledniuji pozadavky systému fizeni bezpecénosti informaci nasi organizace,
pficemZ Vase postaveni jakoZto vyznamného dodavatele pro Vas pfindsi i zvlastni rezim
v ramci téchto pravidel. [Pfilohou tohoto informovdni jsou pravidla pro dodavatele, kterd
zohlednuji poZadavky systému fizeni bezpecnosti informaci podle § 8 odst. 1 pism. a) a d)
vyhldsky o kybernetické bezpecnosti].
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Verze dokumentu

Ndrodni urad
pro kybernetickou
a informaéni bezpe&nost

Datum ‘ Verze Zménéno (jméno) Zména
31.10. 2017 1.0 Odb. RAP Vytvoreni dokumentu
Doplnéni problematiky
12.11. 2018 2.0 Odb. regulace provozovatele zakladni sluzby
(doplnéna nova kapitola)
28.1.2019 2.1 Odb. regulace Zména kontaktnich udaj
Celkova revize, doplnéni poznatki
z praxe, upfesnéni textu na zdkladé
4.3.2020 3.0 Odb. regulace nejcastéjSich dotazl a Upravy
rozloZeni kapitol pro celkové
zprehlednéni dokumentu
Doplnéni vzord informovani
vyznamného dodavatele, doplnéni
10. 3. 2021 3.1 Odb. regulace o L
obecnych informaci k fizeni
dodavatell
22.12.2022 3.2 Odb. regulace Zména kontaktnich udajl
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