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Uvod

Dokument je uréen vSem organim verejné moci jako pomocny dokument pro posouzeni, zda
jejich informacni systémy naplni definici vyznamného informacniho systému podle zdkona
¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonl (dale jen ,.zdkon
o kybernetické bezpecénosti“), resp. vyhlasky ¢. 317/2014 Sb., o vyznamnych informacnich
systémech a jejich urcujicich kritériich, ve znéni vyhlasky ¢. 360/2020 Sb. (dale jen ,vyhlaska
o vyznamnych informacnich systémech”). Tento materidl si klade za cil proces posouzeni
prakticky pribliZit a odpovédét na Casté dotazy, tykajici se nejen identifikace vyznamného
informaéniho systému.

V pfipadé dotazl se prosim obracejte na sekretariat Narodniho Ufadu pro kybernetickou
a informacni bezpecnost:

Narodni urad pro kybernetickou a informacni bezpecnost
Mucednicka 1125/31
616 00 Brno — Zabovresky

E-mail: regulace@nukib.cz

Upozornéni:

Tento dokument slouzi jako podplirné voditko, nenahrazuje zadny ze zdkon0 ani
provadécich pravnich predpisu. Pravo zmény tohoto dokumentu vyhrazeno.
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Postup identifikace vyznamného informacniho systému v kostce
Proces identifikace vyznamného informacniho systému je mozné zjednodusit nasledovné:

e KaZdy orgdn verejné moci vyjma obci vytvofi seznam vSech svych informacnich
systém.

e U kazidého informacniho systému jednotlivé posoudi, zda objektivné napliuje
zakonnou definici, pficemZ zohledni obsah § 2 a § 3 wvyhlasky o vyznamnych
informacnich systémech.

o Ustanoveni § 2 vyhlasky o vyznamnych informacnich systémech je uréeno
pouze organizacnim slozkam statu, krajim a hlavnimu méstu Praze.

o Ustanoveni § 3 vyhlasky o vyznamnych informacnich systémech je uréeno viem
organlm verejné moci (uplatfiuji ho pro své doposud neidentifikované systémy
i organizacni slozky statu, kraje a hlavni mésto Praha)

e Organ verejné moci zacne plnit povinnosti podle zdkona o kybernetické bezpecénosti.
Organ verejné moci

Orgdn verejné moci se vyznacuje tim, Ze pfimo nebo zprostfedkované autoritativné rozhoduje
o pravech a povinnostech jinych osob, tyto osoby nejsou s orgdnem verejné moci
v rovnopravném postaveni (tzn. orgdn verejné moci vystupuje vUcéi dotéenym osobam
vrchnostensky), a obsah rozhodnuti orgdnu vefejné moci nezavisi na vali téchto osob. Vedle
toho jsou rozhodnuti organu verejné moci statni moci vynutitelna nebo maze stat do takovych
prav a povinnosti zasahovat.

Vyjimka pro obce

Vyznamnym informaénim systémem neni nikdy informaéni systém, jehoZ spravcem je obec.?

Obce tedy nemohou byt spravci vyznamnych informacnich systému, tedy povinné osoby podle
§ 3 pism. e) zdkona o kybernetické bezpecnosti.

Nepfimérené naklady

O vyznamny informacni systém podle § 3 odst. 1 vyhlasky o vyznamnych informacnich
systémech (nikoliv podle § 2 odst. 1 téZe vyhlasky) se bude jednat pouze v pripadé, Ze naplnéni
dopadl uvedenych v pism. a) az f) nebude mozné odvratit bez vynaloZeni nepfimérenych
nakladd. VynaloZeni nepfimérenych nakladd musi byt zkoumano avykladano ve svétle
konkrétnich okolnosti daného pfipadu.

1§ 2 odst. 3 vyhlasky o vyznamnych informaénich systémech
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Problematika usneseni vlady ¢. 241 ze dne 18. dubna 2018

Toto usneseni ukladd ¢lentim vlady a vedoucimu UFadu vlady, aby informaéni a komunikaéni
technologie vyuzivané jimi fizenymi ustfednimi spravnimi urady zabezpecili podle poZzadavki
vyhlasky €. 316/2014 Sb., o kybernetické bezpe&nosti?, alespori na stejné Grovni, ktera je touto
vyhlaskou stanovena pro vyznamné informacni systémy.

Znéni tohoto usneseni bylo nasledné zménéno usnesenim vlady €. 149 ze dne 24. tUnora 2020,
a to tak, 7e uklada ¢lendm vlddy a vedouci Uradu vlady Ceské republiky, aby informaéni
a komunikacni technologie vyuZivané jimi fizenymi Ustfednimi spravnimi Urady zabezpecili
podle poZadavkll vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opatrenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti) (ddle jen
»vyhldska o kybernetické bezpecnosti“), alespon na stejné Urovni, ktera je touto vyhlaskou
stanovena pro vyznamné informacni systémy, a to do doby nabyti tcinnosti novely vyhlasky
¢.317/2014 Sb., o vyznamnych informacnich systémech a jejich uréujicich kritériich, kterd je
pripravovana podle bodu Il/1. tohoto usneseni.

Tedy s nabyvanim ucinnosti vyhlasky o vyznamnych informacnich systémech je splnéna
podminka dana témito usnesenimi a nadale se tato povinnost nenafizuje.

2 Jednalo se o ptvodni znéni vyhladky o kybernetické bezpeénosti, pozdéji byla nahrazena aktudlné G&innou
vyhlaskou o kybernetické bezpecnosti.
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Vyznamny informacni systém

Informacni systém spravovany organem verejné moci, ktery neni kritickou informacni
infrastrukturou ani informaénim systémem zakladni sluzby a u kterého naruseni bezpecnosti
informaci miZe omezit nebo vyrazné ohrozit vykon plisobnosti organu vefejné moci.?

Vyznamnym informaénim systémem neni nikdy informacni systém, jehoZ spravcem je obec.?
Obce tedy nemohou byt spravci vyznamnych informacnich systémf, tedy povinnymi osobami
podle § 3 pism. e) zakona o kybernetické bezpecnosti.

Spravce vyznamného informacniho systému

Orgdn nebo osoba, které urcuji ucel zpracovani informaci a podminky provozovani
vyznamného informaéniho systému.>

Spravcem je ten, kdo ur€uje ucel daného systému, respektive podminky jeho provozovani
(typicky jeho vlastnik), nikoliv ten, kdo se smluvné zavazal k provozu daného systému.®

Provozovatel vyznamného informacniho systému

Organ nebo osoba zajistujici funkénost technickych a programovych prostfedk( tvoficich
vyznamny informaéni systém.”

Pojem provozovatele informacniho a komunikacniho systému vyloZil Narodni urad pro
kybernetickou a informaéni bezpe¢nost (dale jen ,,Urad“) ve specialnim podpdrném materiélu
zabyvajicim se vyhradné timto pojmem.® Z tohoto dlivodu se tento privodce timto pojmem
jiz ddle zabyvat nebude.

Identifikace vyznamného informacniho systému

Vyznamnym informacnim systémem se informacni systém stdva okamizikem objektivniho
naplnéni definice — neprobihd zde Zadny proces uréovani, at u? ze strany Ufadu, nebo ze strany
daného organu verejné moci. Organy verejné moci tedy pouze provéri, zda objektivné doslo
k naplnéni definice vyznamného informacniho systému, ¢imz vyznamny informacni systém
(v pripadé naplnéni viech defini¢nich znakt) identifikuji. Za soucast této definice je viak nutné
povazovat i kritéria obsazend ve vyhlasce o vyznamnych informacnich systémech. Popis

3 § 2 pism. d) zdkona o kybernetické bezpeénosti

4 § 2 odst. 3 vyhlasky o vyznamnych informaénich systémech

5§ 2 pism. e) zdkona o kybernetické bezpeénosti

6 Viz dGvodova zprava k zakonu o kybernetické bezpe&nosti.

7 § 2 pism. g) zdkona o kybernetické bezpe&nosti

8 Podplrny materidl ,Provozovatel informaéniho nebo komunikaéniho systému kritické informaéni
infrastruktury, vyznamného informacniho systému nebo informacniho systému zakladni sluzby podle § 2 pism. g)

zdkona ¢. 181/2014 Sb., o kybernetické bezpecnosti”, dostupny zde: https://www.nukib.cz/cs/kyberneticka-
bezpecnost/regulace-a-kontrola/podpurne-materialy/
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https://www.nukib.cz/cs/kyberneticka-bezpecnost/regulace-a-kontrola/podpurne-materialy/
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procesu identifikace vyznamného informaéniho systému je hlavnim obsahem tohoto
pravodce.

Typové vyznamné informacni systémy

Kategorie vyznamnych informacnich systém0( uvedené v § 2 odst. 1 vyhlasky o vyznamnych
informacnich systémech, u kterych se uplatiuje nevyvratitelna domnénka, Ze naplfiuji uréujici
kritéria dana § 3 odst. 1 této vyhlasky.
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1 Obecné k identifikaci

K identifikaci vyznamného informacniho systému ma byt pfistoupeno v okamziku objektivniho
naplnéni zakonné definice informacnim systémem, jehoZ sprdvcem je organ verejné moci.

Vyznamnym informacnim systémem se rozumi informacni systém spravovany organem
verejné moci, ktery neni kritickou informacni infrastrukturou ani informacnim
systémem zakladni sluzby a u kterého naruseni bezpecnosti informaci mize omezit

nebo vyrazné ohrozit vykon plisobnosti organu verejné moci.

Pro potreby identifikace vyznamného informacniho systému je potfeba posoudit jednotlivé
prvky této definice a zjistit, zda feSeny systém v souhrnu tuto definici naplfuje.

Pro radnou identifikaci vyznamného informacniho systému je vSak potfeba vychdazet nikoli
pouze ze zakonné definice vyznamného informacniho systému, nybrz i zvyhlasky
o vyznamnych informacnich systémech, kterd uvedenou zdkonnou definici rozvadi
a v podrobnostech stanovi konkrétni podminky, pfi jejichz splnéni je tfeba urcity systém
oznacit za vyznamny informacni systém.®

Cely proces identifikace vyznamného informacniho systému je mozné zjednodusené popsat
nasledovné:

e Kaidy organ verejné moci vytvori seznam vsech svych informacnich systému.

e U kazidého informacniho systému jednotlivé zhodnoti, zda objektivné napliuje
zakonnou definici, pficemz zohledni obsah § 2 a § 3 vyhlasky o vyznamnych
informacnich systémech.

e Zacne plnit povinnosti podle zakona o kybernetické bezpecnosti.

Jednotlivym prvkdm definice se vénuji nasledujici kapitoly.

Organ verejné moci mUze v procesu identifikace vyznamného informacniho systému
vyuzit rozhodovaci schéma procesu identifikace vyznamného informacéniho systému,
které je prilohou tohoto privodce.

® Podle § 6 pism. d) zdkona o kybernetické bezpetnosti plati, Ze provadéci pravni pfedpis stanovi vyznamné
informacni systémy a jejich urcujici kritéria.
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2 Informacni systém

Cilem této kapitoly je porozumét pojmu ,informacni systém”, tedy ¢im je tento pojem pro
potreby zdkona o kybernetické bezpecnosti definovdn, co vse tento pojem tvori a jak s timto
pojmem prakticky pracovat.

Vyznamnym informaénim systémem se rozumi INFORMACNI SYSTEM spravovany
organem verejné moci, ktery neni kritickou informacéni infrastrukturou ani informacnim
systémem zakladni sluzby a u kterého naruseni bezpecnosti informaci mize omezit
nebo vyrazné ohrozit vykon plsobnosti orgdnu verejné moci.

Informacni systém je jako pojem v zakoné o kybernetické bezpecnosti vidy vymezen sluzbou,
pro kterou existuje.® V pfipadé vyznamnych informacnich systém( je to patrné pfedevsim
z § 2 odst. 1 vyhlasky o vyznamnych informacnich systémech, ktery stanovi typové vyznamné
informaéni systémy prostfednictvim sluzby, kterou takovy systém zajistuje.!! V pfipadé
posuzovani naplnéni urcujicich kritérii podle § 3 odst. 1 vyhlasky se tento pfistup pouzije
obdobné s tim rozdilem, Ze sluzbu, jejiz vykon informacni systém zajistuje, orgadn verejné moci
identifikuje a nadefinuje sam podle skute¢ného ucelu posuzovaného systému a jim
zajistovanych ¢innosti.

V ptipadé definice vyznamného informacniho systému v zakoné o kybernetické bezpecnosti
neni pouzito rozdéleni na informacni a komunikacni systém, nebot z definice plyne, Ze do
pojmu informaéniho systému spada vidy i jeho komunikaéni slozka.*?

Informacni systém bude vidy tvoren aktivy, tedy jak technickym a programovym vybavenim
a komunikaénimi prostfedky, tak také objekty, zaméstnanci a dodavateli, stejné tak jako
informacemi, které systém zpracovava a sluzbami (procesy), které systém poskytuje.

Vyznamny informacéni systém bude tedy tvoren takovymi aktivy [takovym technickym
a programovym vybavenim, komunika¢nimi prostfedky, objekty, zaméstnanci, dodavateli,

10 Tj. organizace si nepofizuji, nevyvijeji a neudrzuji systémy jen tak — systém ma organizace vidy za uréitym
ucelem, aby poskytoval organizaci urcitou sluzbu. Je tomu tak vidy, nehledé na to, zda je to sluzba pro interni
nebo externi potreby organizace, nebo zda byla sprava systému organizaci uloZzena zdkonem, nebo si jej
organizace poridila z vlastniho rozhodnuti atd.

11 Nap¥. § 2 odst. 1 pism. a) vyhlasky o vyznamnych informaénich systémech: ,Vyznamny informaéni systém podle
§ 2 pism. d) zdkona je informacni systém, jehoZ sprdvcem je orgdn verejné moci, ktery je organizacni sloZzkou
stdtu, krajem nebo hlavnim méstem Praha, vyuZivany k zajisténi (sluzby) elektronické posty.”

12 viz divodova zprava k zdkonu o kybernetické bezpe&nosti.

11
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informacemi a sluzbami (procesy)], ktera pfimo podporuji vykon pfedmétné sluzby v daném

rozsahu a kvalité.13

13V tomto kroku se nezohledfiuje duleZitost daného aktiva pro zajisténi sluzby — vdechna, i ta nejméné dileZitd
aktiva, jsou soucasti vyznamného informacniho systému, pokud slouzi k zajisténi funkénosti tohoto systému
a poskytovani predmétné sluzby v pozadované kvalité. Zohlednéni dulezitosti danych aktiv bude vsak dilezitym
krokem pro zavadeéni pfimérenych bezpecnostnich opatfeni v souladu s vyhlaskou o kybernetické bezpecénosti.

12
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3 Sprava informacniho systému organem verejné moci

Cilem této kapitoly je porozumét pojmu , sprdva informacniho systému”, tedy které cCinnosti
orgdnu verejné moci jsou sprdavou a v pfipadé jakého vztahu k informacnimu systému jde
o spravu. Cilem vykladu pojmu ,,orgdn verejné moci” je vymezit, které orgdny a osoby naplriuji
tento definicni znak.

Vyznamnym informaénim systémem se rozumi informaéni systém SPRAVOVANY
ORGANEM VEREJNE MOCI, ktery neni kritickou informaéni infrastrukturou ani
informaénim systémem zakladni sluzby a u kterého naruseni bezpecnosti informaci
muze omezit nebo vyrazné ohrozit vykon plsobnosti orgdnu verejné moci.

3.1 Sprava informacniho systému

Spravcem informacniho systému je podle zakona o kybernetické bezpecnosti organ nebo
osoba, ktera urcuje ucel zpracovani informaci a podminky provozovani informacniho
systému.

Spravcem informacniho systému je tedy orgadn nebo osoba, ktera urcuje ucel a zakladni zptsob
fungovani daného systému, definuje pozadavky na funkce systému a stanovuje podminky jeho
provozovani. Typicky pljde o vlastnika systému, obvykle téZ o osobu, kterd zabezpecuje
financovani provozu daného systému. Pro uréeni toho, zda je urcity orgdn nebo osoba
spravcem systému, je lhostejno, zda je systém vyuzivan pro zajisténi vlastniho chodu organu
nebo osoby, nebo pro poskytovani externich sluzeb.

Informaéni systém ma vidy néjakého spravce a tento spravce je pravé jeden.
V pozici spravce vyznamného informacniho systému m{ze byt pouze organ verejné moci.
3.2 Organ verejné moci

Pojmem ,,organ verejné moci“ neni v zdkoné o kybernetické bezpeénosti vyslovné definovan.
PfestoZe se jedna o neur¢ity pravni pojem, je jeho obsah relativné jasné dan judikaturou.

Z ni pak vyplyva, Ze organ verejné moci se vyznacuje nasledujicimi ¢tyfmi znaky.

14 (tad tesil v minulosti fadu pfipad(, kdy se na n&j obratily dvé organizace tvrdici, 7e jsou obé spravcem
feseného informacniho systému. Ve vSech pfipadech doslo k definovani jednoho spravce tohoto systému,
pri¢emz typickymi znaky bylo vlastnéni technickych aktiv systému, odpovédnost za jeho provoz, finalni slovo pfi
rozhodovani o zméndch, nebo predevsim jinym zakonem uloZena povinnost tento systém provozovat (v tomto
pfipadé je nutné dodrzovat terminologii zakona o kybernetické bezpecnosti — jinym zakonem uloZend povinnost
provozovat néjaky informacni systém bude obsahové naplfiovat typicky spiSe povinnost zajistit provoz daného
systému, byt odpovédny za to, Ze systém existuje a funguje, ne jej pfimo provozovat jako je tomu ndsledné
napf. prostfednictvim outsourcingu u dodavatele).

15 Detailnéji je judikatura uvedena v ptiloze tohoto privodce.
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e Organ verejné moci pfimo nebo zprostfedkované autoritativné rozhoduje o pravech
a povinnostech jinych osob,

e tyto osoby nejsou s organem verejné moci v rovhopravném postaveni (tzn. organ
verejné moci vystupuje vici dotcenym osobam vrchnostensky),

e obsah rozhodnuti organu vefejné moci'® nezavisi na vuli téchto osob, a

e tato rozhodnuti organu verejné moci jsou statni moci vynutitelna nebo mize stat do
takovych prav a povinnosti zasahovat.

Je zfejmé, Ze pojem organ verejné moci je vykldadan pomérné Siroce a zahrnuje velké mnoZstvi
subjektl napfi¢ odvétvimi.
Vykon cinnosti organu verejné moci vidy prameni ze zakonného zmocnéni.

Verejna moc zahrnuje jak statni moc, tak vefejnou moc vykonavanou nestatnimi subjekty,
resp. jejich organy.!” Organy vefejné moci jsou proto jak statni organy (zdkonodarné,
vykonné, soudni, kontrolni, dozorové — napf. Poslanecka snémovna, Senat, Prezident
republiky, VIada, ministerstva, dalsi spravni urady, agentury, soudy, a dalsi), tak jiné (dalsi)
organy verejné moci — verejnopravni korporace, jimiz jsou Uzemni samospravné celky, organy
zajmové samospravy (stavovské komory, resp. jejich organy), vysoké Skoly, zdravotni
pojistovny a dalsi pravnické a fyzické osoby, pokud vykondvaji vefejnou spravu.*®

Zde je vsak potfeba upozornit, Ze vykonem verejné moci na urcitém useku se subjekt
automaticky nestava organem verejné moci i ve vztahu ke viem ostatnim ¢innostem, které
vykondva. Jako na organ verejné moci je na néj nahlizeno pouze ve vztahu k ¢innosti, ktera
predstavuje vykon verejné moci. Pokud tentyZ subjekt vykonava i jinou cinnost, kterd
nepredstavuje vykon verejné moci (napf. soukromou obchodni ¢innost), v této ¢asti je na néj
pohlizeno jako na , béZznou” pravnickou nebo fyzickou osobu nebo verejnopravni korporaci,
nikoli jako na orgdn verejné moci. V praxi pak tato skutecnost bude mit vliv predevsim na
urceni toho, ktery svij informacni systém subjekt pouziva pro vykon verejné moci (ve vztahu
k nému pak bude subjekt orgdnem verejné moci a bude nucen zvazovat naplnéni defini¢nich
znakd vyznamného informacniho systému) a ktery svij informacni systém pouZziva pro vykon
zbylé Cinnosti (tj. té, ktera nepredstavuje vykon verejné moci), u néhoz k naplnéni defini¢nich

16 pojmem rozhodovani je zde mysleno rozhodovani v $ir$im slova smyslu, nikoli pouze jako proces vedouci
k vydani formalizovaného spravniho nebo soudniho rozhodnuti.

17 Nékdy také oznacovanou jako ,vefejnou moc v uz$im slova smyslu” ,odvozenou vefejnou moc” nebo
napf. ,,decentralizovanou stdtni moc”.

18 Organy vefejné moci jsou tak napt. také $koly, notéFi, soudni exekutofi, a dal3i. Podplrné Ize pro zakladni
orientaci pouZit napf. https://www.czechpoint.cz/sovm/. V ptipadé fyzické osoby jako organu verejné moci je
potfeba mit na paméti, Ze se jednd jen o ty fyzické osoby, které jsou samy organem verejné moci (napf. soudni
exekutofi, notafri a dalsi pfi vykonu své ¢innosti), nikoliv o ty fyzické osoby, které jsou zaméstnanci organu verejné
moci (napt. zaméstnanci ministerstva).
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znakl vyznamného informacniho systému nedojde pravé pro absenci spojeni s vykonem
verejné moci.

Vyjimka pro obce

Pfestoze se v pfipadé obci jednd o organy verejné moci, a obecné by na né vyhlaska
o vyznamnych informacnich systémech z tohoto divodu dopadala, je pfimo v jejim
textu uvedeno, Ze vyznamnym informacnim systémem neni informacni systém, jehoz
spravcem je obec. Z tohoto dlvodu nebude obec, ani v prenesené, ani v samostatné
pUsobnosti, nikdy v pozici spravce vyznamného informacniho systému podle § 3
pism. e) zakona o kybernetické bezpeénosti.®

Z tohoto dlivodu nebude spravcem vyznamného informacniho systému ani hlavni
mésto Praha v pfipadé téch informacnich systémdu, které spravuje vyhradné v ramci
vykonu plsobnosti obce. V ptipadech informacnich systémf, které hlavni mésto Praha
spravuje v ramci vykonu plsobnosti kraje nebo tyto informacni systémy vyuziva
zaroven pro obé tyto plisobnosti, mohou tyto informacni systémy byt vyznamnymi
informacnimi systémy.

19 NaplInéni ostatnich kategorii povinnych osob tim neni dotéeno. V ptipad& naplnéni zdkonné definice se obec
dokonce mUze stat provozovatelem vyznamného informacniho systému a byt touto povinnou osobou podle
§ 3 pism. e) zdkona o kybernetické bezpecnosti, byt je tato situace nepravdépodobna.
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4 Kritickd informacni infrastruktura a informacni systém
zakladni sluzby

Cilem této kapitoly je pribliZit problematiku situace, kdy informacni systém muZe naplriovat
rizné kategorie dané zakonem o kybernetické bezpecnosti.

Vyznamnym informacnim systémem se rozumi informacni systém spravovany orgdnem
vefejné moci, KTERY NENI KRITICKOU INFORMACNI INFRASTRUKTUROU ANI
INFORMACNIM SYSTEMEM ZAKLADNI SLUZBY a u kterého narudeni bezpeénosti
informaci mizZe omezit nebo vyrazné ohrozit vykon plsobnosti organu verejné moci.

V kapitole vyse je definovan informacni systém tak, jak na néj pohlizi zdkon o kybernetické
bezpecnosti. V okamziku, kdy je u takového informacéniho systému zvazovdno, zda a jakou
kategorii danou zakonem o kybernetické bezpecnosti naplni, mize dojit ke zjisténi, ze
napliuje vice kategorii, resp. Ze svou povahou nebo svymi dopady napliiuje jak kritéria pro
vyznamny informacni systém, tak pro kritickou informacni infrastrukturu nebo informacni
systémem zakladni sluzby.?°

V ptipadé, Ze urcity informacni systém je urcen kritickou informacni infrastrukturou nebo
informacnim systémem zakladni sluzby, nebude se jednat o vyznamny informacni systém
(neni tfeba ani posuzovat naplnéni definic¢nich znakli vyznamného informacniho systému),
ale bude na takovy informacni systém pohlizeno stale jako na kritickou informacni
infrastrukturu, resp. jako na informacni systém zakladni sluzby.

Praktické zjisténi této skutecnosti je jednoduché, nebot jak kriticka informacni infrastruktura,
tak informacni systém zakladni sluzby jsou uréeny autoritativné rozhodnutim (resp. opatienim
obecné povahy) Ufadu.?! Tato rozhodnuti a opatfeni obecné povahy jsou spravciim
urcovanych systéma vidy radné dorucena, organ verejné moci si tedy skutecnosti, Ze je jeho
systém urcen kritickou informacni infrastrukturou nebo informacnim systémem zakladni
sluzby, musi byt védom.

20 Naptiklad bude informaéni systém, ktery by teoreticky byl vyznamny informaéni systém (napt. informaéni
systém zajistujici spisovou sluzbu), soucasti typicky vétsiho celku, ktery bude informacnim systémem kritické
informacéni infrastruktury (napf. informacni systém zajistujici ¢innosti ministerstva — ten pak bude obsahovat
nejen zminénou spisovou sluzbu, ale i dalsi slozky).

2L K uréeni kritické informaéni infrastruktury dochazi na zakladé opatieni obecné povahy vydaného Uradem
postupem podle § 9 odst. 3 pism. c) krizového zdkona ve spojeni s § 22 pism. n) zdkona o kybernetické
bezpecnosti, nebo na zakladé rozhodnuti VIady postupem podle § 4 odst. 1 pism. e) krizového zakona. K urceni
informaéniho systému zakladni sluiby dochézi na zékladé rozhodnuti Ufadu postupem podle § 22a zékona
o kybernetické bezpecnosti.
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5 Omezeni nebo vyrazné ohroZeni vykonu pulsobnosti
organu verejné moci

Cilem této kapitoly je vysvétlit a pribliZit samotny proces identifikace vyznamného
informacniho systému a osvétlit obsah pojmd, které jsou ve vyhldsce o vyznamnych
informacnich systémech poulZity.

Vyznamnym informaénim systémem (se rozumi) informacni systém spravovany
organem verejné moci, ktery neni kritickou informacni infrastrukturou ani informacnim
systémem zakladni sluzby A U KTEREHO NARUSENi BEZPECNOSTI INFORMACI MUZE
OMEZIT NEBO VYRAZNE OHROZIT VYKON PUSOBNOSTI ORGANU VEREJNE MOCI.

Posledni ¢ast zdkonné definice odkazuje do vyhlasky o vyznamnych informacnich systémech,
kdyz Fika, Ze vyznamnym informacnim systémem je takovy informacni systém, u kterého
naruseni dlvérnosti, integrity nebo dostupnosti informaci a dat mizZe omezit nebo vyrazné
ohrozit vykon téch cinnosti, pro které je ten, kdo identifikaci vyznamného informacniho
systému provadi, orgdnem verejné moci.

V souladu s § 6 pism. d) zdkona o kybernetické bezpecnosti provadéci pravni predpis stanovi
vyznamné informacni systémy a jejich urcujici kritéria. Uvedené je v kontextu zakonné definice
vyznamného informacéniho systému trfeba chapat tak, Zze vyhlaska stanovi jednak vyznamné
informacni systémy, tedy systémy, u kterych je naplnéni podminky zpUsobilosti naruseni
bezpecnosti informaci omezit nebo vyrazné ohrozit vykon plsobnosti organu verejné moci
presumovano (bez dalSiho zkoumani), jednak stanovi kritéria, pomoci kterych bude u dalSich
systém{ (nespadajicich do prvni kategorie) posuzovano, zda u nich mlze naruseni bezpecnosti
informaci omezit nebo vyrazné ohrozit vykon plsobnosti orgdnu verejné moci. Tato urcujici

kritéria tedy budou de facto vyklddat pojem ,,omezit nebo vyrazné ohrozit“.?

Je nutné mit na paméti, Ze informacni systém je sice vyznamnym informacnim systémem
z dlvodu cinnosti, které predstavuji vykon pusobnosti organu vefejné moci, aviak nelze to
pojimat tim zplsobem, Ze vyznamny informacni systém musi k vykonu této plsobnosti slouzit
vyhradné.

V praxi budou informacni systémy (napf. elektronicka posta) slouZzit jak k vykonu plsobnosti
organu verejné moci, tak i k takové cinnosti, ktera vykon plsobnosti organu verejné moci
nepredstavuje (napf. soukroma obchodni ¢innost). | v takovém pripadé se vsak bude jednat

22 Rozhodné se tedy nejedna o jakousi formu ,dvojstupfiového” posuzovani, pfi kterém by mohlo dojit k situaci,
kdy dojde k napInéni urcujicich kritérii v § 3 odst. 1 vyhlasky a poté je konstatovano, Ze i pfesto feseny systém
nemUzZe ,omezit nebo vyrazné ohrozit“ vykon plsobnosti organu verejné moci, a proto nenapliuje definici
vyznamného informacniho systému.

17



Narodni dfad
pro kybernetickou
a informaénl bezpeénost

o vyznamny informacni systém, protoze tento informacni systém zajistuje vykon pusobnosti
organu verejné moci, pficemz ostatni ¢innosti jsou zde , navic”.

Vyhlaska o vyznamnych informacnich systémech se v roce 2020 dockala zjednoduseni, které
jeji cteni oproti plvodnim verzim zpfehlednuje. Vyhlasku je mozno pomysiné rozdélit do
téchto tri ¢asti:

1. Seznam informaénich systémi organu vefejné moci?3

2. Typové vyznamné informaéni systémy?*
3. Uréujici kritéria pro vyznamné informaéni systémy?>

Prvnim krokem, ktery musi provést kaidy organ verejné moci, je vytvoreni seznamu
informacnich systému, které spravuje. Po vytvofeni tohoto seznamu se ndsledny postup
rozdéli podle toho, zda je orgadn verejné moci také organizacni slozkou statu, krajem nebo
hlavnim méstem Praha.

Organ verejné moci, ktery je organizacni slozkou statu, krajem nebo hlavnim méstem Praha,
zhodnoti nejdrive naplnéni & 2 odst. 1 vyhlasky. Jeho informacni systémy, které jsou v § 2
odst. 1 vyhlasky uvedeny, jsou automaticky vyznamnymi informacnimi systémy a organ
verejné moci je dale nijak neposuzuje (ustanoveni zaklada nevyvratitelnou pravni domnénku,
Ze se v pripadé téchto typovych informacnich systému jedna vidy o vyznamny informacni
systém). Po zhodnoceni informacnich systému podle § 2 odst. 1 vyhlasky tento organ verejné
moci posoudi vSechny své zbyvajici informacni systémy podle § 3 odst. 1 této vyhlasky
(podkapitoly 5.3 a 5.4 tohoto privodce).

Organy verejné moci, které nejsou organizacnimi slozkami statu, kraji nebo hlavnim méstem
Praha, posoudi vSechny své informacni systémy rovnou podle § 3 odst. 1 vyhlasky
(podkapitola 5.4 tohoto privodce). Ustanoveni § 2 odst. 1 vyhlasky se na né nevztahuje.

Pfred samotnym procesem identifikace vyznamnych informacnich systémd u konkrétniho
organu verejné moci je potieba ziskat prehled o vSech informacnich systémech, které tento
organ pfi své ¢innosti vyuZiva, a u kterych tedy bude posuzovano naplnéni defini¢nich znaku
vyznamného informacniho systému. Za tim ucelem vyhlaska stanovi, Ze kazdy organ verejné
moci vede seznam vsech informacnich systémt, kterych je spravcem.

23 § 3 odst. 2 vyhlasky o vyznamnych informaénich systémech
24 § 2 odst. 1 vyhlasky o vyznamnych informacnich systémech
25 § 3 odst. 1 vyhlasky o vyznamnych informacnich systémech
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Vyhlaska o vyznamnych informacnich systémech nepredepisuje format, vzhled, ani blizsi
obsahové ndleZitosti takového seznamu, s vyjimkou toho, Ze soucdsti seznamu je pisemny
zaznam o vysledku posouzeni naplnéni urcujicich kritérii u informacniho systému, ktery neni
uveden v § 2 odst. 1 vyhlasky. | pfesto je vSak pro vétsi pfinosnost seznamu moziné doporucit,
aby obsahoval minimalné nasledujici ¢asti.

1. Oznaceni informacniho systému
Pojmenovani feSeného informacniho systému.
2. Oznaceni vykonu ptisobnosti, ktery systém podporuje

Protoze je definiénim znakem vyznamného informacniho systému skutecnost, Ze naruseni
jeho bezpecnosti mlze omezit nebo vyrazné ohrozit vykon plsobnosti organu verejné moci,
je vhodné v ramci seznamu uvést, pro vykon jaké plsobnosti (jaké Cinnosti organu verejné
moci) byl zvaZovan pfi posuzovani danych kritérii.2®

3. Informaci, zda jde o vyznamny informacni systém nebo ne

Udaj o tom, zda na zadkladé posouzeni naplnéni zdkonné definice doslo k identifikaci
informacéniho systému jako vyznamného informacniho systému, nebo ne.

4. Na zakladé jakych kritérii se jedna o vyznamny informacni systém

Udaj o tom, na zakladé jakého ustanoveni vyhlasky je dany informaéni systém povaZovan za
vyznamny informacni systém. Jde tedy o vyslovny odkaz na konkrétni pismeno v ramci
§ 2 odst. 1 nebo § 3 odst. 1 vyhlasky o vyznamnych informacnich systémech. V ptipadé, ze
informacni systém nenaplfiuje zadna z vyse uvedenych ustanoveni a neni tedy vyznamnym
informacénim systémem, neni zde co vypliovat.

5. Duivod toho, proc¢ k naplnéni definice vyznamného informacniho systému dochazi
nebo nedochazi

Kratky popis divodU, pro které dochazi k naplnéni nebo nenaplnéni definice vyznamného
informacéniho systému. Zde je prostor k popisu nejhorSsiho mozného dopadu z pohledu
dostupnosti, divérnosti i integrity, a to predevsim v pripadé, Ze by informacni systém zadné
z urcujicich kritérii nemél naplnit. Stejné tak je na tomto misté prostor pro to uvést napriklad
informaci o tom, Ze informaéni systém neni vyznamnym informacnim systémem z toho
dlivodu, Ze je jiz soucasti uréené kritické informacni infrastruktury nebo informacniho systému
zakladni sluzby. Vhodné je uvést téz jakékoli dalsi relevantni informace ¢i komentare
upresnujici nebo doplnujici seznam informacnich systému.

26 Konkrétni plsobnosti budou jisté jak obecné (napf. vedeni spravniho fizeni podle spravniho fadu), tak mohou
byt i uvedeny specificky [napf. urCovani provozovatele zakladni sluzby a informacniho systému zakladni sluzby
podle § 22 pism. p) zakona o kybernetické bezpecnosti].
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6. Dalsi doplnujici informace

Vedle vySe uvedenych naleZitosti by mél seznam obsahovat také zakladni informace
identifikujici dokument jako takovy, verzi dokumentu, datum posledni zmény, informaci
o tom, kdo seznam vytvoril, informaci o tom, kdo a kdy dokument schvalil (stejné jako jeho
podpis), poradové cislo informacniho systému pro lepsi orientaci, celkovy pocet stran, pokud
je seznam vicestrankovy, informaci o zpusobu nakladani stimto seznamem
(napf. prostfednictvim tzv. TLP protokolu?’) atd.

Informace o tom, zda se v pripadé konkrétniho feseného informacniho systému jedna
o vyznamny informacni systém, na zakladé jakych kritérii a z jakého diivodu — pripadné
informace o tom, Ze se o vyznamny informacni systém nejedna, Ze nebyla naplnéna zadna
kritéria a divod — lze spole¢né povaZovat za pisemny zaznam o vysledku posouzeni naplnéni
urcujicich kritérii u informacniho systému dle § 3 odst. 2 vyhlasky. V pfipadé vyznamnych
informacnich systém( podle § 2 odst. 1 vyhlasky je moZné uvést pouze, Ze se v pripadé
konkrétniho rfeSeného informacniho systému jednd o vyznamny informacéni systém podle
pfislusného pismene § 2 odst. 1 vyhlasky — odlvodnéni jiz neni potreba, plati zde
nevyvratitelnd domnénka, Ze se o vyznamny informaéni systém jedna.?®

Vzor doporuceného vzhledu a obsahu seznamu informacnich systémd, kterych je organ
verejné moci spravcem, je uveden v priloze tohoto privodce.

Pokud je organ verejné moci zaroven organizacni slozkou statu, krajem nebo hlavnim méstem
Praha, nesmi jeho pozornosti uniknout § 2 odst. 1 vyhlasky o vyznamnych informacnich
systémech. Toto ustanoveni vymezuje tzv. typové vyznamné informacni systémy.

Jednda se o obecné vymezené informacni systémy, které, pokud budou spravovany
organizacni slozkou statu, krajem nebo hlavnim méstem Praha, nebudou kritickou
informacni infrastrukturou ani informacnimi systémy zakladni sluzby a budou vyuzivany pro
vykon verejné moci v pusobnosti této organizacni slozky statu, kraje nebo hlavniho mésta
Praha, budou vidy vyznamnymi informacnimi systémy.

U typovych vyznamnych informacnich systému se dale nezkouma naplnéni kritérii podle § 3
odst. 1 vyhlasky o vyznamnych informacnich systémech, pro jejich identifikaci a podrazeni
pod zakon o kybernetické bezpecnosti postaci prosté naplnéni § 2 odst. 1.

27 Dostupny zde: https://www.first.org/tlp/

2 pDOvodovd zprava k novele vyhlasky o vyznamnych informaénich systémech: ,V § 2 odst. 4 je uvedena
nevyvratitelnd domnénka, podle které plati, Ze vyznamné informacni systémy uvedené v odstavci 1 naplriuji
urcujici kritéria.”
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Pfed priblizenim jednotlivych typovych vyznamnych informacnich systém( je potreba
upozornit na jedno specifikum spojené se znénim § 2 odst. 1 vyhlasky — s ohledem na potfebu
vyvolanou v ramci legislativniho procesu pfi vzniku novely této vyhlasky doslo k roz¢lenéni
§ 2 odst. 1 do tfi ¢asti a stanoveni postupné ucinnosti téchto jednotlivych ¢asti. V pribéhu
tedy § 2 odst. 1 vyhlasky o vyznamnych informacnich systémech zméni sv(j obsah nasledovné:

V obdobi od 1. ledna 2021 do 31. prosince 2021

Vyznamny informacni systém podle § 2 pism. d) zdkona je informacni systém, jehoz
spravcem je orgdn verejné moci, ktery je organizaéni slozkou statu, krajem nebo
hlavnim méstem Praha, vyuZivany pfi vykonu pUsobnosti organu verejné moci
k zajisténi

a) elektronické posty, je-li ur¢ena k pouziti v rdmci vykonu verejné moci, nebo

b) kontrolni nebo inspekéni ¢innosti anebo statniho dozoru.

V obdobi od 1. ledna 2022 do 31. prosince 2022

Vyznamny informacni systém podle § 2 pism. d) zakona je informacni systém, jehoz
spravcem je organ verejné moci, ktery je organizacni slozkou statu, krajem nebo
hlavnim méstem Praha, vyuzivany pfi vykonu plsobnosti organu verejné moci
k zajisténi

a) elektronické posty, je-li ur¢ena k pouziti v rdmci vykonu verejné moci,

b) kontrolni nebo inspekéni ¢innosti anebo statniho dozoru,

c) vykonu verejné moci pfi pfipravé na krizové situace a jejich reseni,

d) vykonu spisové sluzby, nebo

e) vedeni Uredni desky zpisobem umoznujicim dalkovy pristup.

V obdobi od 1. ledna 2023 dale

Vyznamny informacni systém podle § 2 pism. d) zakona je informacni systém, jehoz
spravcem je organ verejné moci, ktery je organizacni slozkou statu, krajem nebo
hlavnim méstem Praha, vyuZivany pfi vykonu pUsobnosti organu verejné moci
k zajisténi

a) elektronické posty, je-li ur€ena k pouziti v rdmci vykonu verejné moci,

b) kontrolni nebo inspekéni ¢innosti anebo statniho dozoru,

c) vykonu verejné moci pfi pripravé na krizové situace a jejich reseni,

d) vykonu spisové sluzby,

e) vedeni Uredni desky zplisobem umoziujicim dalkovy pfistup,

f) mezinarodni spoluprace, nebo

g) zadavani verejnych zakdazek.
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Pfi pohledu na seznam typovych vyznamnych informacnich systém0( v jeho Uplném znéni
(k 1. lednu 2023) je patrné, Ze tyto typové systémy lze s jistym zjednoduSenim rozdélit na ty,
které se budou u organizacni slozky statu, kraje nebo hlavniho mésta Prahy vyskytovat vidy
(jimi budou elektronicka posta, spisova sluzba a Uredni deska vedena zplisobem umoznujici
dalkovy pfistup), a na ty typové systémy, které mohou slouzit pro urcité Cinnosti, jez jsou
v mnoha pfipadech vykondvany prostiednictvim spisové sluzby (informacni systém vyuzivany
k zajisténi kontrolni nebo inspekéni ¢innosti anebo statniho dozoru, vykonu verejné moci pfi
pfipravé na krizové situace a jejich reSeni, mezinarodni spoluprace nebo zadavani verejnych
zakazek).

Pfijimani findlniho znéni § 2 odst. 1 vyhlasky a roz¢lenéni typovych systému do jednotlivych
fazi u€innosti tohoto ustanoveni bylo vedeno snahou o rozloZeni finanéni zatéze spojené se
zabezpecfovanim téch informacnich systém, které se budou vyskytovat prakticky u vSech
organizaénich sloZek statu, krajd a hlavniho mésta Prahy, do del$iho ¢asového useku.?® Pravé
z toho dlvodu je proces identifikace a zabezpecovani informacnich systému elektronické
posty, informacnich systém spisové sluzby a informacnich systému uredni desky rozlozen do
raznych obdobi Ucinnosti § 2 odst. 1 vyhlasky. K identifikaci a zabezpecovani zbylych kategorii
typovych systém( je pak potfeba pfistupovat tak, Ze o takové typové systémy se bude jednat
pouze v pfipadé, pokud uvedena €innost bude vykonavana (vedle spisové sluzby) pomoci
jiného samostatného informacniho systému nebo vice systému. Pfi vykladu téchto
specifickych pojmU je tak jejich obsah nutno posuzovat pravé optikou jejich vazby k témto
samostatnym systémUim a vymezit je v(ci spisové sluzbé (viz dale).

Soucasné je tfeba mit na paméti, Ze obsah § 2 odst. 1 vyhlasky a naplnéni kritérii v ném
obsaZenych je potfeba posuzovat vidy s ohledem na aktualni znéni a obsah tohoto ustanoveni.
Postup organizacnich slozek statu, kraji a hlavniho mésta Prahy lze demonstrovat na
nasledujicich pfikladech.

Ptiklad 1: Orgdn verejné moci, ktery je zaroven organizacni slozkou statu, spravuje samostatny
informacéni systém vyuZivany k zajisténi své dozorové a kontrolni ¢innosti. Tento systém je
nezavisly na systému spisové sluzby a je od néj technicky i funkéné oddélen. Tento informacni
systém vyuzivany k zajisténi své dozorové a kontrolni ¢innosti se s U¢innosti od 1. ledna 2021
stane vyznamnym informacnim systémem podle pismena b) § 2 odst. 1 vyhlasky.

Pfiklad 2: Orgdan verejné moci, ktery je zaroven organizacni slozkou statu, pouziva pro zajisténi
své dozorové a kontrolni Cinnosti, stejné jako pro vykon dalSich ¢innosti, jim spravovany

29 (Jtad i Ministerstvo vnitra jako spolupfedkladatel novely vyhlasky o vyznamnych informacnich systémech si
jsou védomy toho, Ze zabezpeceni tti zakladnich a pro ¢innost organu vefejné moci prakticky stéZejnich systéml
je v pfipadé, Ze tyto systémy doposud nenapliiovaly kritéria dana plvodnim znénim vyhlasky o vyznamnych
informacnich systémech, financné i Casové narocna zalezitost, kterou je obtizné zvladnout v poZzadované kvalité
za obdobi jednoho roku (k ¢emuz by byly organizacni slozky statu, kraje a hlavniho mésta Praha povinny, pokud
by byly tyto tfi systémy zahrnuty do stejné faze ucinnosti § 2 odst. 1 vyhlasky).
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informacni systém spisové sluzby. Tento organ vefejné moci zadny jiny samostatny informacni
systém zajistujici vykon dozorovych a kontrolnich opravnéni nevyuzZiva a nespravuje. Tento
organ verejné moci tedy nedisponuje informacnim systémem, ktery by spadl do prvni faze
ucinnosti § 2 odst. 1 vyhlasky. Na informacni systém spisové sluzby, ktery soucasné slouzi
k zajisténi vykonu dozorové a kontrolni ¢innosti, dopadne az pismeno d) § 2 odst. 1 vyhlasky
ucinné od 1. ledna 2022.

Pfiklad 3: Organ verejné moci, ktery je zaroven organizacni slozkou statu, vykonava svou
dozorovou a kontrolni ¢innost pomoci tfi jim spravovanych samostatnych systému. Prvnim
z nich je samostatny systém urceny pouze pro vykon kontroly a dozoru. Druhym z nich je
informacni systém spisové sluzby. Tfetim z nich je informacni systém, ktery slouZzi soucasné
pro vykon kontroly a dozoru a pro vedeni uredni desky (tj. zde budou vysledky kontrolni
a dozorové ¢innosti organu verejné moci uverejiiovany). Prvni systém bude identifikovan jako
vyznamny informacni systém k 1. lednu 2021 podle pismena b) § 2 odst. 1 vyhlasky. Druhy
systém (spisova sluzba) bude identifikovan jako vyznamny informacni systém nejpozdéji
k 1. lednu 2022, a to podle pismena d) § 2 odst. 1 vyhlasky. Treti systém (Uredni deska) bude
také identifikovan jako vyznamny informacni systém nejpozdéji k 1. lednu 2022, a to podle
pismena e) § 2 odst. 1 vyhlasky.

Ptiklad 4: Organ vefejné moci, ktery je zaroven organizacni slozkou statu, pouziva pro zadavani
verejnych zakazek dva jim spravované informacni systémy. Prvnim z nich je samostatny
systém uréeny pouze pro zadavani verejnych zakdzek. Druhym systémem je informacni systém
spisové sluzby. Zatimco prvni systém bude moziné identifikovat jako vyznamny informacni
systém az k 1. lednu 2023, a to podle pismena g) § 2 odst. 1 vyhlasky, druhy systém (spisova
sluzba) bude identifikovan jako vyznamny informacni systém nejpozdéji k 1. lednu 2022, a to
podle pism. d) § 2 odst. 1 vyhlasky.

Posouzenim naplnéni podminek obsazenych v § 2 odst. 1 vyhlasky o kybernetické bezpecnosti
vSak prace organu verejné moci, ktery je organizacni slozkou statu, krajem nebo hlavnim
méstem Praha, nekondi, nebot ve vztahu k informacénim systémam, které nenaplni kritéria
uvedenad v prislusném ucinném znéni § 2 odst. 1 vyhlasky, je tento organ verejné moci stle
povinen posoudit naplnéni urcujicich kritérii podle § 3 odst. 1 vyhlasky.

Situaci Ize demonstrovat na nasledujicim prikladu:

Pokud bude orgdn verejné moci, ktery je zaroven organizacni slozkou statu, posuzovat
k 1. lednu 2021 vSechny své informacni systémy a mezi nimi napf. samostatny informacéni
systém vyuzivany k zajisténi pripravy na krizové situace (nejedna se tedy o spisovou sluzbu,
ale o samostatny informacni systém), zkontroluje nejdfive, zda tento systém neniuvedenv § 2
odst. 1 vyhlasky o vyznamnych informacnich systémech. Takovy systém v § 2 odst. 1 uveden
neni [jako typovy vyznamny informacni systém se v rdmci pism. c) zaradi az k 1. lednu 2022].
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Organizacni slozka statu k nému tedy bude pfistupovat jako ke kazdému jinému informacnimu
systému a posoudi jej v souladu s § 3 odst. 1 vyhlasky (viz podkapitola 5.4).

V ptipadé, Ze vysledkem posouzeni bude kladné naplnéni kritérii podle § 3 odst. 1 vyhlasky,
bude se jednat o vyznamny informacni systém a jako takovy bude veden a bude k nému tak
pfistupovano. Zména spojena se zménou obsahu § 2 odst. 1 vyhlasky dne 1. ledna 2022 [tedy
pridani § 2 odst. 1 pism. c) ,,(informacni systém vyuzivany k zajisténi) vykonu verejné moci pri
pfipravé na krizové situace a jejich feseni“] pak na statusu takového systému jako vyznamného
informacniho systému nic nezméni (napf. nedojde k vlivu na béh lhlty podle § 31 zdkona
o kybernetické bezpecnosti), jen Cisté pro uplnost by vSak mélo dojit k upravé informaci
u tohoto informacniho systému — vyznamnym informacnim systémem nebude z divodu
naplnéni nékterého z kritérii podle § 3 odst. 1 vyhlasky, ale z ddvodu naplnéni § 2 odst. 1
pism. c) vyhlasky.

V ptipadé, Ze vysledkem posouzeni nebude naplnéni kritérii podle § 3 odst. 1 vyhlasky,
nebude se v prubéhu roku 2021 jednat o vyznamny informacni systém (vysledek tohoto
posouzeni se opét uvede vseznamu informacnich systému). Zména spojend se zménou
obsahu § 2 odst. 1 vyhlasky dne 1. ledna 2022 [tedy pfidani § 2 odst. 1 pism. c) ,,(informacni
systém vyuZzivany k zajisténi) vykonu vefejné moci pri pfipravé na krizové situace a jejich
reseni“] pak oviem zméni status tohoto informacniho systému a ten se stane vyznamnym
informacnim systémem z divodu naplnéni § 2 odst. 1 pism. c) vyhlasky (od 1. ledna 2022 také
zacnou bézet lhaty dané § 31 zdkona o kybernetické bezpecnosti).

Tento model se samoziejmé pouzije i na vSechny ostatni informacni systémy.

Organizacnimi slozkami statu jsou v souladu s definici danou zakonem ¢. 219/2000 Sb.,
o majetku Ceské republiky a jejim vystupovani v pravnich vztazich:

1. Ministerstva a jiné spravni Gfady statu, Ustavni soud, soudy, statni zastupitelstvi,
Nejvyssi kontrolni Gfad, Kancelaf prezidenta republiky, Ufad viady Ceské
republiky, Kancelaf Vefejného ochrance prav, Akademie véd Ceské republiky,
Grantova agentura Ceské republiky.

2. Slozky zfizené pfisluSnym ministerstvem po predchozim souhlasu Ministerstva
financi podle § 4 odst. 1 zakona o majetku Ceské republiky a jejim vystupovani
v pravnich vztazich.

3. lJina zafizeniv souladu s § 51 zakona o majetku Ceské republiky a jejim vystupovani
v pravnich vztazich.

4. Jina zafizeni, o kterych to stanovi zvlastni pravni predpis.

Specificky pak zakon o majetku Ceské republiky a jejim vystupovani v pravnich vztazich
stanovi, Ze Kancelaf Poslanecké snémovny a Kancelar Senatu nabyvaji ,obdobné postaveni
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jako organizacni sloZka stdtu” — z tohoto dlivodu vSak nejsou organizac¢nimi slozkami statu
jako takovymi.

Je potifeba nezaménovat pojem organizacni slozka statu s pojmy jako statni prispévkova
organizace, statni podnik nebo napf. verejna vyzkumnad instituce. Tyto sice mohou mit
s organizacnimi slozkami statu jisté podobné rysy, nejednd se vSak o totozné instituty
(pfedevsim proto, Ze na rozdil od organizacnich sloZek statu, které vystupuji v pozici vnitfnich
Utvard statu, maji tyto jiné typy osob pravni subjektivitu).

Kraji jsou vsouladu s definici danou zdkonem ¢. 129/2000 Sb., o krajich, verejnopravni
korporace, které jsou uzemnim spolecenstvim obcan(, které ma pravo na samospravu, a které
maji vlastni majetek, vlastni prijmy vymezené zakonem a hospodari za podminek stanovenych
zakonem podle vlastniho rozpoctu.

V Ceské republice je na zékladé Ustavniho zdkona ¢. 347/1997 Sb., o vytvofeni vyssich
Uzemnich samospravnych celkd, vytvoreno celkem €trnact kraju.

Hlavni mésto Praha je v souladu s definici danou zakonem ¢. 131/2000 Sb., o hlavnhim mésté
Praze, verejnopravni korporace, kterd ma vlastni majetek, ma vlastni ptijmy vymezené
zakonem a hospodafi za podminek stanovenych zdkonem podle vlastniho rozpoctu. Podle
tohoto zdkona hlavni mésto Praha m(Ze vystupovat jako hlavni mésto Ceské republiky, kraj
nebo obec. Zde je potfeba mit na paméti ustanoveni § 2 odst. 3 vyhlasky o vyznamnych
informacnich systémech, ktery stanovuje, Ze ,vyznamnym informacnim systémem neni
informacni systém, jehoZ spravcem je obec”. Z tohoto divodu bude pro praktickou aplikaci
tohoto ustanoveni potieba pohlizet na slovni spojeni ,,a hlavni mésto Praha” v § 2 odst. 1
vyhlasky jako na hlavni mésto Praha v pozici kraje jako spravce informaéniho systému. Pokud
tedy hlavni mésto Praha vykonava at uz samostatnou nebo prenesenou plsobnost jako kraj,
budou informacni systémy, které tuto krajskou plsobnost zajistuji, spadat pod § 2 odst. 1
vyhlasky. V ramci filozofie vyhlasky tedy nedochazi ke zméné oproti jejimu predchozimu znéni.
V pfipadé hlavniho mésta Prahy se da predpokladat, ze vétsi mnozstvi informacnich systému
bude zaroven zajistovat jak plisobnosti obce, tak kraje. Takové informacni systémy pak budou
spadat pod vymezeni v § 2 odst. 1 vyhlasky, nebot (mj.) zajistuji vykon plsobnosti hlavniho
mésta Prahy jako kraje (jejich podpora pro ¢innosti obce je zde ,,navic”).

Elektronicka posta (e-mail) je v praxi vyuzivana nejen pro komunikaci uvnitf spravniho organu,
ale téz pro komunikaci se tfetimi osobami v ramci pUsobnosti organu verejné moci, resp.
plUsobnosti organizacni slozky statu, kraje nebo hlavniho mésta Praha.

Dlavodem pro jeji zarfazeni mezi typové vyznamné informacni systémy je vedle jeji vysoké
dllezitosti pro dennipraxi i to, Ze spravni orgdn je obecné vazan § 37 odst. 4
zakona ¢. 500/2004 Sb., spravni rad (dale jen ,spravni rad“), podle kterého je podani vudi
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spravnimu orgdnu mozné ucinit pisemné nebo Ustné do protokolu anebo v elektronické
podobé. V souladu s predpisy upravujicimi vedeni spisové agendy jsou spravni organy obecné
povinny vykonavat svou spisovou sluzbu v elektronické podobé a za ucelem pfijimani
a odesilani dokumentl mit zfizenu podatelnu. S ohledem na vyvoj relevantni pravni Gpravy3°
je vsak tireba konstatovat, Ze verejnosti neni zapovézeno komunikovat s organy verejné
moci i mimo podatelnu3!, napf.na e-mailové adrese odlisné od elektronické adresy
podatelny, a fddné zde dorucovat ufedni dokumenty. Tento zavér je mj. potvrzen i zavéry
Odboru legislativy a koordinace predpisi Ministerstva vnitra obsaZzenymi v materidlu
Vyfizovani elektronickych podani, podnétli a jinych pisemnosti podle spravniho radu
s dlirazem na vyfizovani Ukon( bez uznavaného elektronického podpisu.3? Plati pak, Ze
v pfipadé, Ze je podani doruceno na jinou elektronickou adresu nez elektronickou adresu
podatelny, musi organ sam zajistit jeho bezodkladné pfedani podatelné.3? Je potfeba mit na
pameéti, Ze tato situace se muize v zasadé vyskytnout u jakékoliv e-mailové adresy jakéhokoliv
zaméstnance organizacni slozky statu, kraje nebo hlavniho mésta Praha, a proto je nutno
vychdzet z predpokladu, Ze v zasadé jakdkoliv e-mailova adresa organu verejné moci mulze
slouzit v tomto duchu k vykonu plsobnosti organu verejné moci.

Zde Ize odkazat i na zavéry Ustavniho soudu obsaZené v nalezu ze dne 6. ¢ervna 2007,
sp. zn. I. US 750/06, ktery potvrzuje, Ze ,Jestlize zdkon ucastniku Fizeni ddvd moZnost, aby
procesni ukony Cinil prostifednictvim verejné datové sité [...], pak neni materidlné myslitelné,
aby pripadné poruchy uvnitf tohoto doruc¢ovaciho mechanizmu sly na jeho vrub”. Pro fadné
fungovani organizacni slozky statu, kraje nebo hlavniho mésta Praha je tedy odpovidajici
zajisténi fungovani elektronické posty, a tedy i jeji kyberneticka bezpecnost, nezbytné.

30 Do 30. &ervna 2012 platila zdkonnad povinnost organll vefejné moci pfijimat a odesilat datové pravy
prostiednictvim elektronické podatelny (srov. § 11 odst. 4 zakona €. 227/2000 Sb., o elektronickém podpisu, ve
znéni uc¢inném do 30. 6. 2012) a soucasné vyhlaska ¢. 496/2004 Sb., o elektronickych podatelnach, stanovovala,
Ze prijata datova zprava je povaZovana za dorucenou organu verejné moci, pokud je dostupna elektronické
podatelné provozované podle zvlastniho pravniho predpisu. Tato ustanoveni obou predpist byla s Ucinnosti
k 1. Cervenci 2012 zrusena, v soucasné dobé je tedy rozhodné predevSim znéni spravniho fadu a vyhlasky
¢.259/2012 Sb., o podrobnostech vykonu spisové sluzby, ktera sice ve vété prvni § 2 odst. 1 stanovi, Ze
verejnopravni plivodce pfijima dorucené dokumenty v podatelné, nicméné hned vzapéti hovofi o situaci, kdy je
dokument organu doruc¢en mimo podatelnu. Pravni Gprava tedy s doru¢ovanim mimo podatelnu vyslovné pocita.
Uvedena regulace vyhlasky pfitom vychazi z praxe a navazuje pravé nato, Ze jsou ¢inéna podani i mimo podatelnu
(viz dGvodova zprava k vyhlasce). Pravni predpis tak zobrazuje imysl zdkonodarce posilit roli elektronické posty
jako takové a posilit principy dobré spravy.

31 5 vyjimkou situaci, kde zakon vyslovné vyZaduje dorudeni podani na adresu elektronické podatelny nebo
prostfednictvim uréeného technického zafizeni (srov. napt. § 14 odst. 3 zdkona ¢. 106/1999 Sb., o svobodném
pristupu k informacim, nebo § 73 odst. 2 zakona ¢. 280/2009 Sb., dariovy fad).

32 Dostupny zde: https://www.mvcr.cz/webpm/clanek/spravni-rad-metodicke-pomucky-ke-spravnimu-radu-
metodicke-pomucky-ke-spravnimu-radu.aspx.

33 K podatelné je pak nutno uvést, e podatelna jako takovd je soudasti spisové sluzby, kterou navrh vyhlasky
povaZuje za vyznamny informacni systém, nicméné dalsi elektronicka posta soucasti spisové sluzby byt nemusi.
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Kromé oficidlnich procesnich postupl, vyplyvajicich ze zdkona, Ize upozornit i na to, Ze
mnohdy je elektronicka posta vyuZivana i v rdmci realizace principu dobré spravy. Externi
komunikaci s ob&any pfipousti i Ufad pro ochranu osobnich Udajd: , Datové zprdvy zaslané
orgdnum verejné moci, jejichZ ndleZitosti neupravuje prdavni predpis, nemusi byt podepsdny
zarucenym elektronickym podpisem. Jednd se napfiklad o béZnou e-mailovou komunikaci mezi
pracovniky orgdnu a obéany“.3* Obdobné té7 Statni zemédélska a potravinarska inspekce:
,SZPI akceptuje elektronickd poddni zasland i na kontaktni adresy jednotlivych zaméstnanci
SZPI, v pripadé, Ze jsou dodrZeny technické a legislativni podminky zde uvedené. Na
elektronickd poddni zasland na jinou adresu neZ oficidlni e-mailové adresy jednotlivych
inspektordti nezasild SZPI potvrzeni o doruceni.“3> Lze pfedpoklddat, Ze uvedené principy jsou
pfitomny u mnozstvi dalSich organ( verejné moci a budou posilovany a rozsifovany.

Kromé zdkonem aprobovaného zplsobu realizace spravniho podani nese elektronickd posta
i dalsi neopomenutelné prvky fungovani organu verejné moci, a to realizaci internich procesu
souvisejicich s vykonem jeho plsobnosti. Tyto interni procesy mohou nést dulezité informace
nebo osobni Udaje a i pfesto, Ze nejsou zachyceny podatelnou &i spisovou sluzbou, jsou pro
fungovani orgdnu nepostradatelné. Aspekt ochrany elektronické posty tak neni myslen pouze
jako ochrana externi komunikace, ale i té interni, kterd mnohdy nese vétsi mnozstvi informaci
nez samotny spis ke konkrétni véci.

Je vSak nutno podotknout, Ze v pripadé, kdy elektronicka posta neni v Zidném ohledu
vyuzivana v ramci vrchnostenského postaveni organizacni slozky statu, kraje nebo hlavniho
mésta Praha, o vyznamny informacni systém se nejedna.

S ohledem na kybernetickou bezpecnost je pak nutno zminit i dalSi aspekt dulezitosti
elektronické posty, resp. jeji ochrany, a tim je fakt, Ze elektronickd posta je jednim
z nejcastéjsich vektor( (tedy jakousi ,branou”) kybernetickych utokd, a to bez ohledu na
agendu ¢i postaveni spravce konkrétniho systému. Je pak nutné, aby kazdd organizacni slozka
statu, kraj nebo hlavni mésto Praha mél zpracovana opatfeni, ktera v konkrétnich pfipadech
aplikuje. Rozsah a obsah téchto opatreni zavisi na specifikach jednotlivych ptipadd.

Z pohledu zajistovani kybernetické bezpecnosti je nutno pamatovat na to, Ze se nejedna pouze
o dostupnost systému, ktera mlze byt ohroZena, u elektronické posty je vyrazné citelny
i aspekt dlvérnosti a integrity. Pravé v pripadé elektronické posty tak maze dojit jednak
k uniku informaci (osobni Udaje, citlivé informace atp.), jednak k jejich modifikaci ¢i podvrhu.

Jednd se o zakladni informacni systém, ktery se bude u organizacni slozky statu, kraje nebo
hlavniho mésta Praha vyskytovat vidy.

34 Dostupny zde: https://www.uoou.cz/elektronicka-podatelna/os-1007/p1=3109
35 Dostupny zde: http://www.szpi.gov.cz/clanek/podminky-e-podani.aspx
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5.3.4 Informacni systém vyuZivany pfi vykonu pulsobnosti organu verejné moci
k zajisténi kontrolni nebo inspekcni ¢innosti anebo statniho dozoru

Vykon statniho dozoru a kontrolni a inspekéni ¢innost jsou obvykle spojeny s vykonem spisové
sluzby, v praxi vSak mohou existovat i samostatné systémy, prostfednictvim nichz k vykonu
stdtniho dozoru a kontrolni a inspekéni ¢innosti, a tedy k vykonu verejné moci, dochazi. Toto
ustanoveni se pak zaméruje pravé vyhradné na tyto samostatné systémy, které jsou k této
¢innosti vyuZivany.

Znéni tohoto ustanoveni reaguje predevsim na roztfisténost oznacovani kontrolnich postupt
vramci Ceského pravniho fadu —lze se setkat s mnoha pojmy, jako napf. statni dozor,
kontrola, inspekce, ale také dohled, aj., pficemz vétSinou se jedna o instituty obdobné az
totozné.

Jednd se o informacni systém, ktery se u organizaéni slozky statu, kraje nebo hlavniho mésta
Praha m(Ze samostatné vyskytovat, pokud nebude vykon této plsobnosti zajistén vyhradné
spisovou sluzbou.

5.3.5 Informacni systém vyuZivany pfi vykonu plisobnosti organu verejné moci
k zajisténi vykonu verejné moci pri pripravé na krizové situace a jejich reseni
V pfipadé pfipravy na krizové situace a jejich rfeSeni se jedna o krizovou situaci ve smyslu
§ 2 zakona ¢. 240/2000 Sb., krizovy zdkon (dale jen ,krizovy zakon“), tedy o mimoradnou
udalost podle zakona ¢.239/2000 Sb., o integrovaném zachranném systému (mimoradnou
udalosti se rozumi Skodlivé pUsobeni sil a jev( vyvolanych ¢innosti ¢lovéka, pfirodnimi vlivy,
a také havarie, které ohroZzuji Zivot, zdravi, majetek nebo Zivotni prostredi a vyZzaduji provedeni

zachrannych a likvidaénich praci), o naruseni kritické infrastruktury nebo jiné nebezpedi, pfi
nichZ je vyhlasen stav nebezpeci, nouzovy stav nebo stav ohroZeni statu.

V pfipadé vyznamného informacniho systému k zajiSténi pripravy na krizové situace a jejich
feSeni se tedy jedna o informacni systémy vyuZivané pfi vykonu plUsobnosti organizacni
slozky statu, kraje nebo hlavniho mésta Praha k iukonim spojenych se vSemi aspekty
pripravy na krizové situace, tedy predevsim k ukonlm zajistujicim postupy podle krizového
zakona, stejné jako k samotnému feSeni a vyreSeni téchto situaci.

Jednd se o informacni systém, ktery se u organizaéni slozky statu, kraje nebo hlavniho mésta

Praha mliZe samostatné vyskytovat, pokud nebude vykon této plsobnosti zajistén vyhradné

spisovou sluzbou.

5.3.6 Informacni systém vyuzZivany pfi vykonu plisobnosti organu verejné moci
k zajisténi vykonu spisové sluzby

Zajem na ochrané informacniho systému, jehoz prostfednictvim je vykonavana spisova sluzba,

je dan predevsim charakterem organizacnich slozek statu, kraji a hlavniho mésta Prahy
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jakoZto spravnich orgéan(, jejichz zakonnou povinnosti je v kazdé véci zakladat spis3® — vedeni
spisu je esencialni a naprosto stézejni slozkou vykonu verejné moci.

Jedna se o zakladni informacni systém, ktery se u organizacni slozky statu, kraje nebo
hlavniho mésta Praha bude vyskytovat vidy.

5.3.7 Informacni systém vyuZivany pfi vykonu plisobnosti organu verejné moci

k zajisténi vedeni ufedni desky zpisobem umoznujicim dalkovy pfristup
V souladu s § 26 odst. 1 spravniho fadu je kazdy spravni organ povinen zfidit uredni desku,
ktera musi byt nepretrzité verejné pfistupnd. Obsah Uredni desky se zverejriuje zplsobem
umoznujicim ddlkovy pristup. Na existenci a dostupnost Ufedni desky je navdzan predevsim
vykon normotvorné cinnosti spravnich organ( (vydavani pravnich predpist a dalSich spravnich
aktd), prostrednictvim urednich desek lze ddle napf. dorucovat rozhodnuti, informovat
vefejnost o zaméru nakladat s verejnym majetkem nebo informovat o volbach a vyhlaseni
mistniho referenda.

Jedna se tak o zakladni informacni systém, ktery se u organizacni slozky statu, kraje nebo
hlavniho mésta Praha bude vyskytovat vidy.

5.3.8 Informacni systém vyuZivany pfi vykonu plsobnosti organu verejné moci
k zajiSténi mezinarodni spoluprace

Mezindrodni spoluprace ceskych organl verejné moci se zahrani¢nimi predstaviteli statni

spravy je zaroven reprezentaci Ceské republiky a funkénosti vefejné spravy v ni. Reputaéni

riziko spojené s narusenim bezpeénosti informaci ma tak dosah i za hranice Ceské republiky.

Je ve verejném zajmu, aby byla zachovdna duivéra nasich zahrani¢nich partner(l v to, Ze
informace poskytované ze strany organ(i vefejné moci, potazmo tedy i Ceskou republikou jako
statem, maji zachovanu integritu a dlivérnost a jsou dostupné, a neptinasi tak s sebou pres
hranici zvySena rizika pro kybernetickou bezpecnost téchto zahrani¢nich partnera.

Jedna se o informacni systém, ktery se u organizaéni slozky statu, kraje nebo hlavniho mésta
Praha m(iZze samostatné vyskytovat, pokud nebude vykon této plsobnosti zajistén vyhradné
spisovou sluzbou.

5.3.9 Informacni systém vyuZivany pfi vykonu plsobnosti organu verejné moci
k zajisténi zadavani verejnych zakazek

Zadavani verejnych zakazek je vysoce formalizovany postup, v jehoZ rdmci jsou povinné osoby

(zadavatelé ve smyslu § 4 zdkona ¢. 134/2016 Sb., o zadavani verejnych zakazek) obecné

povinny zadavat verejné zakdzky v zaddvacim fizeni. V ramci tohoto formalizovaného postupu

je vyhotovovdna dokumentace o zadavacim fizeni, kterou je zadavatel povinen uchovavat po

dobu 10 let od ukonéeni zadavaciho fizeni nebo od zmény zavazku ze smlouvy.

36 srov. zejm. § 17 spravniho fadu nebo § 64 zdkona &. 280/2009 Sb., dafiovy Fad
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Dokumentace o zaddvacim Ftizeni mlZe obsahovat osobni Udaje, obchodni tajemstvi,
utajované informace, informace o internich procesech, technickém feseni systému, popis
procesli, know-how, ato nejen zadavatell, ale také dodavatelll ve formé nabidek, tzn.
informace, které je nezbytné chranit pred zneuzitim. Vybrané dokumenty k zadavacimu tizeni
jsou ptritom povinné uverejiiovany na profilu zadavatele.

Pro zadavatele dale plati povinnost zadavat verejné zakazky elektronicky (srov. § 211 zakona
¢. 134/2016 Sb.), daraz je pak kladen na zajisténi dlvérnosti nabidek aZadosti o ucast
a Uplnosti Udaji v nich obsazenych. Pro nékteré subjekty plati povinné zadavani verejnych
zakazek v Narodnim elektronickém nastroji, zbylé subjekty mohou vyuzit jiné certifikované
elektronické nastroje. Tyto elektronické nastroje jsou spravovdny a poskytovany ze strany
komercnich poskytovatelll, pricemz zadavatelé jsou v pozici uzivatell téchto elektronickych
nastroju. Zabezpeceni téchto elektronickych ndastroji neovliviuji pfimo jejich uzivatelé, urcité
bezpecnostni pozadavky jsou feSeny v rdmci povinného procesu certifikace téchto ndastrojl.

Do feSené mnoziny vyznamnych informacnich systému tak budou spadat zejména interni
systémy organl verejné moci vyuzivané pro zadavani verejnych zakazek, u nichz by naruseni
bezpecnosti informaci mohlo ohrozit fadné fungovani daného OVM, napf. rlizné evidence,
databaze ci dalsi nastroje, nebude-li vykon této Cinnosti zajistén vyhradné systémem spisové
sluzby. Obdobné by do této mnoZiny spadaly systémy propojujici ¢i integrujici funkcionality
komeréniho elektronického nastroje s dalSimi internimi systémy daného OVM.

Pokud orgdn verejné moci identifikuje, Ze je spravcem informacniho systému, ktery neni
kritickou informacni infrastrukturou ani informaénim systémem zakladni sluzby a ktery
vyuziva pro vykon své plasobnosti jako orgdnu verejné moci, bude v rdmci hodnoceni naplnéni
kritérii pro vyznamny informacni systém smérovat do vyhlasky o vyznamnych informacnich
systémech.?’

Organy verejné moci, které jsou organizacnimi slozkami statu, kraji nebo hlavnim méstem
Praha zhodnoti nejdfive naplnéni § 2 odst. 1 vyhlasky (viz predchozi podkapitola 5.3).
Informacni systémy neuvedené v § 2 odst. 1 vyhlasky organizacni slozky statu, kraje a hlavni
mésto Praha posoudi podle § 3 odst. 1 této vyhlasky.

Organy verejné moci, které nejsou organizacnimi slozkami statu, kraji nebo hlavnim méstem
Praha posoudi vSechny své informacni systémy podle § 3 odst. 1 vyhlasky.

Urcujici kritéria jsou stavéna jednoduchym zplisobem — § 3 odst. 1 vyhlasky o vyznamnych

informacnich systémech stanovuje seznam dopadd, které by mohly nastat v pfipadé, Ze by
doslo v FreSeném informacnim systému k naruseni bezpecnosti informaci a zaroven by doslo

37 Organizaéni slozky statu, kraje a hlavni mésto Praha pak nepostupuji podle § 3 odst. 1 vyhlasky o vyznamnych
informacnich systémech v pripadé téch informacnich systémd, které jsou uvedeny v § 2 odst. 1 této vyhlasky.
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v s

k naplnéni podminky, Ze takovy dopad nebude moiné odvratit bez vynaloZeni
nepfimérenych nakladd.

Je vhodné poznamenat, Ze vSechna tato kritéria byla jiz obsahem § 4 plivodniho znéni vyhlasky
o vyznamnych informacnich systémech a v ramci novely vyhlasky doslo pouze k jejich

jazykovému upresnéni.

Bezpecnosti informaci se podle § 2 pism. c) zdkona o kybernetické bezpecnosti rozumi
»2ajisténi davérnosti, integrity a dostupnosti informaci a dat”. NaruSenim bezpecnosti
informaci se tak rozumi narusSeni dostupnosti, dlvérnosti a integrity informaci a dat
v posuzovaném informacnim systému a vramci vyhlasky o vyznamnych informacnich
systémech se muze projevit moznymi dopady, které jsou uvedeny v § 3 odst. 1.

V rdmci posuzovani, zda néktery z dopadUl uvedenych v seznamu muZe nastat, je potfeba mit
na paméti nékolik zdsad tohoto posuzovani.

1. Dopad stanovuje minimalni hranici Skod, které by mohly byt narusenim
dostupnosti, divérnosti nebo integrity zplsobeny.

2. Viéi dopadu je potfeba hodnotit kaZzdou z téchto domén bezpeénosti informaci2.

vew

3. Kaidou z domén bezpecnosti informaci je potieba hodnotit samostatné, pficemz
k naplnéni dopadu staci, kdyzZ je narusenai jen jedina.

4. Dopady naruseni jednotlivych domén bezpecnosti informaci je potieba hodnotit
v souhrnu. K naplnéni dopadovych kritérii miaze dojit i tehdy, pokud dopady
jednotlivych domén samy o sobé dopadova kritéria nenaplni, avsak soucet dopadu
vSech tfi domén pozadovanou hranici prekona.

5. PFi hodnoceni je nutno hodnotit nejhorsi mozny scénar.3?

38 Dostupnost, jako vlastnost pfistupnosti informaci a dat, kdyZ jsou potieba. Dlivérnost, jako vlastnost, ze
informace nebo data nejsou dostupna nebo nejsou odhalena neopravnénym jednotlivelim, entitdm nebo
procestm. Integrita, jako vlastnost, kdy informace nebo data nejsou zménéna neautorizovanym subjektem nebo
nechténym zplsobem.

39 Zejm. je tedy potfeba zvaZovat Uplhou nedostupnost systému nebo dat v ném obsaZenych, Unik nebo
zverejnéni vSech dat evidovanych v systému, zménu vSech dat evidovanych v systému, Uplné prevzeti systému
utoénikem a provadéni neautorizovanych ukont apod. Dopad je naplnén, i kdyZ je scénar k nému vedouci malo
pravdépodobny, pokud je objektivné realizovatelny.

31



Narodni dfad
pro kybernetickou
a informaénl bezpeénost

6. Pfi hodnoceni moiného dopadu je nutno odhlédnout od zavedenych
bezpeénostnich opatfeni.*°

Pouze za dodrZeni téchto zdsad je mozné hodnoceni informacniho systému provadét spravné
a dojit k objektivni identifikaci vyznamného informacniho systému nebo zjisténi, Zze reSeny
informacni systém zadné urcujici kritérium nenapliuje.

Pfed samotnym rozborem jednotlivych dopadovych scénard je vhodné priblizit pojem
,omezeni ¢i naruseni“, ktery se objevuje u prvnich étyf z nich.*

Obecné plati, ze v pripadé omezeni ¢i naruSeni dochazi k omezeni ¢i naruseni rozsahu nebo
kvality dané sluzby, informace, hospodareni nebo fungovani.

Na omezeni ¢i naruSeni je tedy nutné pohlizet jak z kvantitativniho, tak z kvalitativniho
pohledu.

Kvantitativni pohled omezeni ¢i naruSeni se projevi v rlznych podobdach — vysledkem je, Ze
nemusi byt uspokojeni vSichni potenciadlni odbératelé, mize dojit k omezeni dostupnosti,
nékteré podplrné nebo dil¢i sluzby nejsou dostupné, mlze dojit k tomu, Ze nebude mozné
provadét potrebné ukony, nékteré podplrné nebo dilci sluzby bude nutno fidit nahradnim
zplUsobem apod.

Kvalitativni pohled omezeni ¢i naruSeni se projevi v jinych podobach — mlzZe dochazet
k vyraznému narUstu cekaci doby pro potencidlni odbératele, mize dojit k uniku udajd
obsazenych v daném systému apod.

Vsechny tyto aspekty je nutno pfi zhodnoceni naplnéni prislusného kritéria zvazit.

Pojem ,,omezeni nebo naruseni” je také nutno vymezit proti pojmu , nedostupnost”, ktera
znamen3, Ze sluzba, informace, hospodareni nebo fungovani neni jen néjakym zplisobem
omezeno, ale je Uplné nedostupné v plném rozsahu nebo kvalité. Z toho ddvodu je pro
naplnéni dopadového scénare, ktery spocivd v ,,omezeni nebo naruseni“, dostacujici, aby
sluzba, informace, hospodareni nebo fungovani byly omezeny nebo naruseny, byt jen
Castecné.

40 yechna zavedend opatfeni mohou z réiznych dlivodd selhat, stejné jako mohou byt do budoucna z rGznych
dlvodl zménéna ¢i zruSena. Proto je potfeba hodnotit dopady narusSeni bezpecnosti informaci a dat
v informacnim systému tak, jako by zddna bezpecnostni opatreni nebyla zavedena. Navic, pokud by bezpecnostni
opatreni byla soucésti hodnoceni, v pfipadé zavedeni dostatecnych bezpecnostnich opatteni v dlsledku plnéni
povinnosti ze zakona o kybernetické bezpecnosti by informacni systém prestal splfovat tato kritéria a prestal by
tak byt vyznamnym informacénim systémem. To by vedlo k neustalému cyklu spadani a vypadavani z regulace.

4 Jednotnym uZitim pojmu ,omezeni nebo naru$eni” dochazi ke sjednoceni terminologie s vyhlaskou
¢.437/2017 Sb., o kritériich pro uréeni provozovatele zakladni sluzby.
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Prvnim z dopadovych scénard je, Ze mulZe v pfipadé naruseni bezpecnosti informaci
v feSeném informacnim systému dojit k omezeni ¢i naruseni poskytovani sluzeb nebo
informaci organem verejné moci verejnosti, pficemz toto omezeni nebo naruseni sluzeb
nebo informaci nebude mozné odvratit bez vynaloZeni nepfimérenych nakladu.

Organ verejné moci mizZe verejnou moc uplatriovat jen v pfipadech, v mezich a zpUsoby, které
stanovi zakon. Organ verejné moci tedy poskytuje sluzby a informace, avSak toto poskytovani
probihd vidy pouze na zadkladé konkrétniho zakonného zmocnéni. Zakonné zmocnéni
k poskytovani urcité sluzby (at uz jde pro sluzbu uréenou pro vefejnost, jiny organ verejné
moci nebo pro interni potfebu), pak maze byt typicky dano jak hromadné pro vice organt
vefejné moci zaroven*?, tak specificky pro konkrétni organ vefejné moci*.

Specifickou sluzbou, ktera je vSak pro potieby vyhlasky o vyznamnych informacnich systémech
zdGraznéna, je povinnost organu vefejné moci poskytovat informace.**

Druhym z dopadovych scénafi je, Ze muZe v prfipadé naruseni bezpecnosti informaci
v feSeném informacnim systému dojit k omezeni ¢i naruseni hospodareni organu verejné
moci, pficemz toto omezeni nebo naruseni hospodareni nebude moiné odvratit bez
vynaloZeni nepfimérenych nakladu.

Pojmem , hospodareni” se obecné mysli sprdva hmotnych prostfedk( organu verejné moci.
Obecné lze fici, Ze k naplnéni tohoto kritéria dojde predevsim, pokud by naruseni bezpecnosti
feSeného systému mélo negativni vliv na rozpocet daného organu verejné moci, tedy doslo by

k naruseni stanoveného finan¢niho modelu takového subjektu.
K takovym dopadim m{ze dojit zejména ve dvou pfipadech:
1. PFfimé omezeni i naruseni hospodareni organu verejné moci

Uréovany systém je pfimo spjat shospodarenim organu verfejné moci
— prostfednictvim daného informacniho systému orgdn verejné moci stanovuje
rozpocet, stanovuje, kontroluje nebo jinymi ¢innostmi zabezpecuje svij finanéni model
apod. a z tohoto dlvodu naruseni dostupnosti, divérnosti nebo integrity takového
systému mize vést k zménam a Skoddm na cinnostech spojenych s hospodarenim
organu verejné moci a vedoucich k jeho omezeni nebo naruseni.

42 napf. srov. § 3 zadkona €. 499/2004 Sb., o archivnictvi a spisové sluzbé

43 napf. srov. § 22 zdkona o kybernetické bezpe&nosti

44 pfedevsim zakon &. 106/1999 Sb., o svobodném pfistupu k informacim, a zakon &. 123/1998 Sb., o pravu na
informace o Zivotnim prostredi
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2. Nepiimé omezeni €i naruseni hospodareni organu verejné moci

Urcovany systém je nepfimo spjat s hospodafenim organu verejné moci — dany
informaéni systém orgdnu vefejné moci neni uréen k cinnostem spojenym
s hospodatenim organu verejné moci jako v predchozim pripadé, ale presto naruseni
dostupnosti, davérnosti nebo integrity takového systému mize vést ke zménam
a Skodam vedoucim k omezeni nebo naruseni hospodareni orgdnu verejné moci.

Tretim z dopadovych scénari je, Ze muZe v pfipadé naruseni bezpecnosti informaci
v feSeném informacnim systému dojit k jinému omezeni ¢i naruseni fungovani organu
verejné moci, nez jakym je poskytovani sluzeb nebo informaci, anebo hospodareni organu
verejné moci, pficemz toto jiné omezeni nebo naruseni nebude moiné odvratit bez
vynaloZeni nepfimérenych naklada.

V ptipadé tretiho dopadového scénare se jedna o pokryti takovych kategorii dopad(, které
nejsou priraditelné ani k poskytovani sluzeb, ani k hospodareni orgdnu verejné moci, a presto
se jedna o Cinnosti, které jsou potieba, aby nebylo fddné fungovani daného organu verejné
moci omezeno nebo naruseno. Cilem je zajistit, aby byla vefejna sprava v Ceské republice
radné vykondvdna a ucel, pro ktery byl orgdn verejné moci zfizen, nebyl prostfednictvim
narusSeni dostupnosti, dlivérnosti nebo integrity reSeného systému, jakkoliv omezen nebo
narusen. Vtomto pfipadé, vice nez kdekoliv jinde, budou tyto situace dany rGzné a vidy
s ohledem na specifika kazdého individudlniho organu verejné moci.

Ctvrtym z dopadovych scénaf je, Ze miZe v pfipadé naruseni bezpeénosti informaci
v feSeném informacnim systému dojit k omezeni ¢i naruseni fungovani nebo hospodareni
subjektu spadajiciho pod zdkon o kybernetické bezpecnosti, anebo Ze bude omezena ci
narusena schopnost subjektu spadajiciho pod zakon o kybernetické bezpecnosti poskytovat
sluzby nebo informace verejnosti, pficemz toto omezeni nebo naruseni nebude moiné
odvratit bez vynaloZeni nepfiméfenych nakladu, at uz na strané organu vefejné moci nebo

na strané dotceného subjektu spadajiciho pod zakon o kybernetické bezpecnosti.

Z divodu moznych propojeni a vlivli uréovaného systému i na jiné organy verejné moci nez na
organ verejné moci, ktery je jeho spravcem, pamatuje vyhlaska o vyznamnych informacénich
systémech i na situace, kdy k dopadiim uvedenym ve vsech tfech vyse uvedenych pripadech
dojde ne u spravce feSeného systému, ale u jiného subjektu. Tento jiny subjekt je vymezen
tak, Ze se musi jednat o subjekt spadajici pod zdkon o kybernetické bezpecnosti dle jeho § 3.

PrestoZe se miZe jednat o subjekty verejného i soukromého prdva, neni zde tedy nutné dano,
Ze by se muselo jednat jen o jiné organy verejné moci, da se predpokladat, Ze v pfipadé tohoto
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kritéria bude mozné omezeni ¢i naruseni jiného vyznamného informacniho systému tou
nejvice relevantni situaci. V pfipadé, Ze tomu tak bude, bude nutné v zdjmu dobré spravy
navazat vzdjemnou spolupraci mezi organy verejné moci a na jejim zakladé dojit k potvrzeni ¢i
vyvraceni naplnéni tohoto kritéria.

Patym z dopadovych scénafli je, Ze muZe v pripadé naruseni bezpecnosti informaci
v feSeném informacnim systému dojit k zasahu do osobniho Zivota nebo do prav fyzickych
nebo pravnickych osob postihujiciho nejméné 50 000 osob, pficemz tento zasah nebude
mozné odvratit bez vynaloZeni nepfiméfenych nakladu.

Zasah do osobniho Zivota nebo do prav fyzickych nebo pravnickych osob je kritériem
zohlednujicim jednotlivce — adresata verejné moci (predevsim obcana).

Pojem osobni Zivot byl poufZit, jelikoZ oproti jinému pfipustnému pojmu ,,soukromi“ zahrnuje
SirSi mnoZinu pfipadl, zejména zdsah do sice osobniho, ale nikoli soukromého Zivota,
napr. osobni — profesni Zivot. Na druhou stranu, pravo na soukromi, resp. respekt
k soukromému Zivotu, ktery bude nejbéznéjsi moznou ohroZzenou mnozinou, zahrnuje garanci
sebeurceni ve smyslu zdsadniho rozhodovani jedince o sobé samém, véetné rozhodovani
o usporadani vlastniho Zivota. Oblastmi soukromého Zivota je predevsim lidska ddstojnost,
osobni Cest, dobré jméno a také vnitfni potieba socidlniho kontaktu a socidlniho zaclenéni
daného jedince. K tomu navic zdsah do prdv fyzickych nebo pravnickych osob tuto mnozinu
rozsSifuje o jakékoliv subjektivni pravo, které by mohlo byt negativné zasazeno v pripadé
naruseni bezpecnosti informaci reSeného systému.

Zasahem je takova situace, kterd v navaznosti na naruseni dostupnosti, dlivérnosti nebo
integrity v reSeném systému muze vést k tomu, Ze dojde k naruseni osobniho Zivota (nebo
nékteré jeho Casti, typicky soukromého Zivota) nebo prav ve vySe uvedeném smyslu.

NejcastéjsSim pripadem takového zasahu bude naruseni dlvérnosti feSeného systému
a verejné vyzrazeni obsazenych informaci, mimo jiné napfiklad osobnich udaj, jejichz unik Ize
vnimat jako zdsah do osobniho Zivota fyzickych osob, o jejichz udaje jde (takova situace navic
jiz typicky nebude ani nijak odvratitelnd).

Toto pomérné Siroce stanovené dopadové kritérium je omezeno na nutnost potencidlniho
z4sahu vice nez 50 000 osob®, pfi¢emZ pfi nutnosti hodnotit nejhorsi moZzny scénaf (viz vyse)
musi byt jednim ze zvaZovanych scénarll i vyzrazeni vSech Udaji o vsech osobach v ramci
feSeného systému.

4 Tato hranice je stanovena v dlisledku zaokrouhleni primérné populace ve spravnim uzemi obce s rozsifenou
plsobnosti (¢lenéni Ceské republiky dle § 66 zakona ¢. 128/2000 Sb., o obcich, a zakona ¢. 314/2002 Sb.,
o stanoveni obci s povéfenym obecnim Uradem a stanoveni obci s rozsifenou plsobnosti).
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Poslednim z dopadovych scénara je, Ze mize v pfipadé naruseni bezpecnosti informaci
v feSeném informacnim systému dojit k ohroZeni ¢i naruseni vefejného zajmu, pricemz toto
omezeni nebo naruseni nebude mozné odvratit bez vynaloZeni nepfimérenych nakladu.

Tak, jako je vySe uvedeny zadsah do osobniho Zivota nebo do prav fyzickych nebo pravnickych
osob kritériem zohlednujicim zajmy jednotlivce, zohledfuje ohrozZeni ¢i naruseni verejného
zajmu obecné chrdnéné zajmy. Cilem je tedy generdlné pojmout mozZnost vlivu naruseni
bezpecnosti informaci v feSeném systému na verejnost a jeji zajmy jako celek. Verejny zajem
fadime do kategorie neurcitych pravnich pojmd a jako takovy vidy zavisi na odborném
posouzeni organu verejné moci v kazdém jednotlivém pripadé. Z tohoto dlvodu je tedy nutné
vidy v pripadé reseného systému zvazit, zda naruseni bezpecnosti informaci v ném nemiuze
ohrozit nebo narusit verejny zdjem spjaty s vykonem té plsobnosti organu vefejné moci, pro
kterou je vyuzivan.

S ohledem na pomeérné Siroky ramec vsech vySe uvedenych dopadovych kritérii bude pro
spravnou identifikaci vyznamného informacniho systému stézejni spolecna véta, ktera znéni
nového § 3 odst. 1 vyhlasky o vyznamnych informacnich systémech uzavira. Ta stanovi, Ze
se o vyznamny informacni systém bude jednat pouze v pfipadé, Ze uvedené situace, tedy
kritéria uvedena v pism. a) az f), nebude mozné odvratit bez vynaloZeni nepfimérenych
nakladd.

Je nutno zdlraznit, Ze nepfiznivé dopady je nutno odvratit vlastni Cinnosti organizace,
a naopak neni moZné povazovat za jejich odvraceni situaci, kdy ¢innost subjektu nahradi jiny
organ verejné moci svou béZznou cinnosti.

VynaloZeni nepfiméfenych nakladt jako neurcity pravni pojem musi byt zkoumano ve svétle
konkrétnich okolnosti daného ptipadu. Neni mozné ze strany Ufadu deklarovat presnou
vySi, procento nebo jednoduchy vzorec, ktery by byl vidy za kazdé situace aplikovatelny
u kazdého organu verejné moci.

vvs

Lze vSak pro vyssi miru objasnéni uvést nasledujici pfiklad.

Orgdan verejné moci, ktery neni organizacni slozkou statu, krajem ani hlavnim méstem Praha
ro¢né vyridi pramérné 20 zadosti o poskytnuti informaci a 30 velmi stru¢nych rozhodnuti ve
spravnim fizeni. Pro odpovédi na tyto Zadosti a vydani téchto rozhodnuti pouziva informacni
systém — spisovou sluzbu, avsak paralelné vede veskerou spisovou agendu i pisemné.

Nejhorsim mozinym scénarem z pohledu dostupnosti je Uplna nedostupnost spisové sluzby
v okamziku, kdy by mél tento orgdn vydat veskera rozhodnuti a nemohl k jejich zpracovani
pouzit elektronickou spisovou sluzbu. Pro tento pfipad ma nastaven provizorni proces, ktery
bude ve vztahu k jeho zaméstnancim znamenat 2 hodiny prace 2 osob navic.
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NejhorS§im moznym scénafem z pohledu integrity je Uplné prevzeti téchto systém( Gtoénikem
a provedeni neautorizovanych zmén, z nichZ nejvyznamnéjsi by byla vydani rozhodnuti, ktera
neméla byt vyddna. S ohledem na ndpad prace orgdnu se bude jednat o jednotky pripadu
a formou postupd danych spravnim fddem?® je za vynaloZeni prace 3 zaméstnancl po 2 dny
organ verejné moci schopen pripadné nedostatky napravit.

NejhorSim moznym scénafem z pohledu dlvérnosti je vyzrazeni veSkerych osobnich udaju
uchovavanych ve spisové sluzbé, kterych vsak tento systém obsahuje velmi malé mnoZstvi
(nedosahuje ani na kritérium 50 000) a nejedna se ani o Udaje povahy zvlasté citlivé. V tomto
pfipadé neni nutno vlbec posuzovat primérenost naklad(l na zajiSténi nahradniho opatteni,
protoZe k naplnéni kritérii z povahy véci nemuze dojit.

Vzhledem krozsahu systému tak naklady, které by bylo tfeba vynaloZit v pfipadé jeho
nefunkénosti, nebudou nepfimérené a dand spisova sluzba tak nenapliiuje kritéria podle
§ 3 odst. 1 vyhlasky o vyznamnych informacnich systémech?’.

46 ptezkum, obnova, oprava ziejmych nespravnosti dle zdkona &. 500/2004 Sb., spravniho fadu.

47 Je potfeba upozornit, Ze toto neplati pro posuzovani podle § 2 odst. 1 vyhlasky, na tyto typové systémy
spravované vyjmenovanymi osobami (organizacni slozky statu a kraje a hlavni mésto Praha) se posouzeni
neprimérenosti nakladd nevztahuje.
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6 Zakladni povinnosti ze zakona o kybernetické bezpecnosti

Zatimco identifikace vyznamného informacniho systému je vyhradni povinnosti sprdvce,
plnéni zbylych zakonnych povinnosti spojenych se spravou a provozem vyznamného
informacniho systému je uloZeno jak spravci, tak provozovateli systému.

6.1 Implementace a provadéni bezpecnostnich opatieni (§ 4 zakona o kybernetické
bezpecnosti)

Spravci a provozovatelé vyznamnych informacnich systémua jsou povinni zavést a provadét
bezpecnostni opatieni v rozsahu nezbytném pro zajisténi kybernetické bezpecnosti jejich
vyznamného informacniho systému a vést o nich bezpecnostni dokumentaci. Jedna se
o hlavni povinnost obsaZzenou v zakoné o kybernetické bezpecnosti.

Bezpecnostni opatreni jsou specifikovdna v § 5 zakona o kybernetické bezpecnosti a déli se na
organizacni a technickd. Jednotlivd opatfeni blize specifikuje vyhlaska o kybernetické
bezpecnosti.

6.2 HIlaseni kontaktnich udaja (§ 16 zakona o kybernetické bezpecnosti)

Sprdvci a provozovatelé vyznamnych informacnich systému maji podle § 16 odst. 2 pism. b)
zakona o kybernetické bezpeénosti nahldsit Uradu své kontaktni tdaje.

Formular pro hlaseni kontaktnich udajt a dalsi informace naleznete na této adrese:

https://www.nukib.cz/cs/kyberneticka-bezpecnost/regulace-a-kontrola/formulare/

Kontaktni udaje pak obsahuji predevsim udaje o fyzické osobé, kterd je za organ opravnéna
jednat ve vécech upravenych zakonem o kybernetické bezpecnosti. Jako tato osoba by ve
formuldfi méla byt uvedena osoba odpovédnd za tento systém, nejlépe garant, ktery ma
rozhodovaci pravomoc v souvislosti se systémem. Samoziejmé je mozné uvést osob vice
(napf. administratory, manazera kybernetické bezpecnosti apod.). Soucasti formulare jsou
nejen kontaktni Udaje k systému, ale jsou vyzadovany také zakladni informace o systému,
rozsazich IP adres, které pouZziva, a dalsi informace uvedené ve formulati hlaseni kontaktnich
udaju.

V pfipadé potfeby je moziné vyuzit také navod pro vyplnéni formulare hlaseni kontaktnich
udajl, ktery naleznete na stejné adrese.

Vyplnény formuldf s hladsenim kontaktnich Udajii zaslete do datové schranky Uradu,
ISDS: zzfnkp3 nebo elektronicky podepsané na e-mail regulace@nukib.cz.

39


https://www.nukib.cz/cs/kyberneticka-bezpecnost/regulace-a-kontrola/formulare/
mailto:regulace@nukib.cz

Ndrodnf Gfad
pro kybernetickou @
a informaéni bezpe&nost

V pfipadé, Ze informacni systém, ktery byl identifikovany jako vyznamny informacni
systém jiz za plvodniho znéni vyhlasky o vyznamnych informacnich systémech, naplni
kritéria pro vyznamny informaéni systém i podle nového znéni této vyhlasky, a Uradu
byly k tomuto vyznamnému informacnimu sytému hlaseny kontaktni Udaje, nemusi
organ verejné moci hlasit z dlivodu nabyti tucinnosti nového znéni vyhlasky kontaktni
Gdaje znovu. Je viak moiné se na Ufad z tohoto divodu obratit a upfesnit obsah
hlaseni tak, aby lépe vyhovoval a byl pro praktické pouZiti [épe pouzitelny.

V pripadé, Ze informacni systém identifikovany jako vyznamny informacni systém (at
uz za plavodniho, nebo i nového znéni vyhlasky), ke kterému byly kontaktni udaje
hlageny Ufadu, ve vyjimeénych ptipadech pfestane naplfiovat dana kritéria, je nutno
tuto informaci Ufadu sdélit a odvodnit. Teprve poté dojde k odstranéni tdajd
z evidence kontaktnich Udajd. Tento postup je potieba pouzit také v pripade, Ze je
vyznamny informacni systém uveden v pfiloze ¢. 1 plvodniho znéni vyhlasky
o kybernetické bezpecnosti. PfestoZze dnem nabyti Ucinnosti nového znéni vyhlasky
dne 1. ledna 2021 dojde k odstranéni pfilohy €. 1, nemad toto odstranéni pfilohy vliv na
vedeni v ni uvedenych systém jako vyznamnych informacnich systémd.

6.3 HIlaseni kybernetickych bezpecnostnich incidentl (§ 8 zakona o kybernetické
bezpecnosti)

Sprdvci a provozovatelé vyznamnych informacnich systém( maji podle § 8 odst. 1 a odst. 4
zakona o kybernetické bezpecnosti povinnost hlasit kybernetické bezpecnostni incidenty, a to
VIddnimu CERT (ktery je soucasti Uradu). K provedeni hlaseni slouZi elektronicky formula¥,
ktery je k dispozici ke staZeni na internetovych strankach Ufadu.

Formular pro hlaseni kybernetickych bezpecnostnich incidentl, postup hlaseni a dalsi
informace naleznete na této adrese:

https://www.nukib.cz/cs/kyberneticka-bezpecnost/vladni-cert/hlaseni-incidentu/

Spravcova povinnost nahlasit kyberneticky bezpecnostni incident bez zbytecného odkladu je
splnéna i tehdy, pokud byl kyberneticky bezpecnostni incident hlaSsen provozovatelem
systému.

6.4 Provadéni opatieni (§ 11 aZ § 14 zakona o kybernetické bezpecnosti)

Opatfenimi se rozumi ukony, jichZ je tfeba k ochrané systém( pred hrozbou v oblasti
kybernetické bezpecnosti nebo pred kybernetickym bezpecnostnim incidentem anebo
k FeSeni jiz nastalého kybernetického bezpecnostniho incidentu.

Opatfenimi jsou varovani (§ 12), reaktivni opatfeni (§ 13) a ochranné opatfeni (§ 14).
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Spravci a provozovatelé vyznamnych informacnich systému jsou povinni, at uz v pripadé
reaktivnich nebo ochrannych opatfeni pfimo, tak v ptipadé varovani nepfimo, provadét
opatfeni vydana Uradem.

V pfipadé uloZzeného reaktivniho opatfeni jsou spravci a provozovatelé vyznamnych
informacnich systém( povinni bez zbyteéného odkladu ozndmit Ufadu jeho provedeni
a vysledek.

Formular pro ozndmeni zpUsobu provedeni reaktivniho opatteni a dalsi informace naleznete
na této adrese:

https://www.nukib.cz/cs/kyberneticka-bezpecnost/regulace-a-kontrola/formulare/
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Pro pInéni jednotlivych zakonnych povinnosti (uvedenych vyse) jsou zdkonem o kybernetické
bezpecnosti stanoveny lhlty. Pfi pocitani Ih(t podle § 31 zdkona o kybernetické bezpecnosti
je predevsim tfeba brat v potaz, Zze vyznamnym informacnim systémem se dany informacni
systém stdvd okamzikem objektivniho naplnéni definice a neprobihd zde Zadny proces
uréovani, at u ze strany Ufadu, nebo ze strany daného orgénu vefejné moci.

Ustanoveni § 31 zadkona o kybernetické bezpecnosti uvadi:
Spravci a provozovatelé vyznamnych informacnich systém(

a) oznami kontaktni Udaje podle § 16 nejpozdéji do 30 dnl ode dne naplnéni urcujicich
kritérii vyznamného informacniho systému jejich informacnich systémf,

b) zac¢nou plnit povinnost stanovenou v § 8 odst. 1 a 4 nejpozdéji do 1 roku ode dne
naplnéni urcujicich kritérii vyznamného informacniho systému a

c) zavedou bezpecnostni opatienipodle § 4 odst. 2 nejpozdéji do 1 roku ode dne naplnéni
urcujicich kritérii vyznamného informacniho systému.

Jak vidno, zakon o kybernetické bezpecnosti spojuje pocatek béhu lhat pro plnéni
povinnosti s okamzZikem objektivniho naplnéni urcujicich kritérii. Je pfitom lhostejno, zda se
bavime o nové vznikajicim nebo upravovaném systému (ktery svym vznikem nebo tpravou
naplni jiz acinna urcujici kritéria), nebo o systému existujicim jiz pred ptijetim nové pravni
upravy, u néhoz k naplnéni urcujicich kritérii dojde vstupem nové pravni tupravy (tj. novych
urcujicich kritérii) v ucinnost. Z tohoto dluvodu plati, Zze pokud dany informacni systém
existuje v dobé, kdy vstupuji v ucinnost urcujici kritéria definujici vyznamny informacni
systém, zacinaji timto okamiikem plynout lhity dané ustanovenim § 31 zdkona
o kybernetické bezpecnosti. Kdy bude proveden proces identifikace vyznamného
informacniho systému z pohledu organu verejné moci v pozici sprdvce vyznamného
informacniho systému, nema na plynuti |hat Zadny vliv. Pokud tedy spravce vyznamného
informacniho systému povinnost identifikovat vyznamné informacni systémy podceni, mize
dojit do situace, kdy v momenté provedeni identifikace vyznamného informacniho systému jiz
IhGty dané § 31 zdkona o kybernetické bezpecnosti uplynuly.

Je také potreba si uvédomit, Ze § 31 zakona o kybernetické bezpecnosti stanovi Ihlity pouze
pro plnéni nékterych povinnosti, ostatni povinnosti ze zdkona o kybernetické bezpecnosti,
pro které lhita stanovena neni, je potieba plnit okamzité. To se tyka zejména provadéni
reaktivniho a ochranného opatieni.

Stejné tak je potreba akcentovat, Ze pokud byl urcity informacni systém identifikovan jako
vyznamny informacni systém jiz pred novelou vyhlasky o vyznamnych informacnich
systémech a tento systém napliiuje i nova urcujici kritéria, nedochazi k Zadnému novému
pteurceni ¢i k novému naplnéni urcujicich kritérii. Tento systém je vyznamnym informacnim
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systémem od okamziku pavodni identifikace a od tohoto okamziku se také pocitaji Ihlty pro
plnéni zakonnych povinnosti.

V praxi tedy muUZe nastat nékolik situaci, pfi nichZ je potfeba sledovat stav informacniho
systému s ohledem na pGvodni znéni vyhlasky o vyznamnych informacnich systémech?s:

1. Informacni systém je vyznamnym informacnim systémem jiz za ptivodniho znéni,
a je jim rovnéz podle nového znéni.

V tomto pfipadé dochazi pouze k formdlnim Gpravdam (napf. zformalizovani posouzeni daného
systému a zavedeni zaznamu takového posouzeni do seznamu apod.), nicméné k Zadnym
zménam statusu daného vyznamného informacniho systému nedochazi — z tohoto dlvodu

7 v

nevznikd zadny dlvod k novému pocitani Ihaty, IhGta plynula jiz podle plvodniho znéni.

Situaci €. 1 znazornuje toto schéma (data jsou pouze ilustracni):

1.¢ervna2021

1. cervence 2020

napf. 1. ¢ervna 2020

»
>

‘ [¢as]

Orgdan verejné moci spustil v pozici spravce dne 1. ¢ervna 2020 informacni systém. Tento
informacni systém objektivné naplnil k tomuto dni urcujici kritéria dana plvodnim znénim
vyhldsky. Lhita pro hldseni kontaktnich udaja uplynula po 30 dnech, tedy 1. ¢ervence 2020
(oznaceno ,1.“ a znazornéno Zluté). Lhta 1 roku pro implementaci vybranych povinnosti
(hladeni kybernetickych bezpe&nostnich incidentd NUKIB podle § 8 odst. 1 zadkona
o kybernetické bezpecnosti a zavedeni bezpecnostnich opatieni podle § 4 odst. 2 téhoz
zakona) uplyne 1. ¢ervna 2021 (oznaceno ,,2.“ a znazornéno modre). Jakmile tato Ihdta uplyne,
musi organ vefejné povinnosti plnit zminéné povinnosti a Ufad ma moZnost jejich pInéni
kontrolovat (oznaceno ,3.“ a zndzornéno cervené). Ostatni povinnosti dané zakonem
o kybernetické bezpecnosti, predevSim provadéni reaktivnich a ochrannych opatfeni
a moznost jejich kontroly, pro které neni § 31 zdkona o kybernetické bezpecnosti stanovena
IhUta, je nutné plnit okamzité (oznaceno ,4.“ a znazornéno Sedé).

Prijeti nového znéni vyhlasky nema na tuto situaci zadny vliv — lhty pro plnéni povinnosti
nepocinaji bézet znovu.

48 Puvodnim znénim” se v tomto pfipadé mysli znéni vyhlasky &. 317/2014 Sb., o vyznamnych informaénich
systémech a jejich urcujicich kritériich, mezi 19. prosincem 2014 a 31. prosincem 2020. ,,Novym znénim*“ se mysli
Vyhlaska ¢. 317/2014 Sb., o vyznamnych informacnich systémech a jejich urcujicich kritériich, ze znéni novely
¢. 360/2020 Sb., tedy od 1. ledna 2021 dale.
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2. Informacni systém neni vyznamnym informacnim systémem za plivodniho znéni,
ale bude jim podle nového znéni.

V pripadé, Ze informacni systém doposud nenaplfoval urcujici kritéria, ale s novou pravni
Upravou je naplni, bude se dand |h(ta pocitat podle data vstupu takové pravni Upravy
v ucinnost (v pfipadé § 3 odst. 1 vyhlasky o vyznamnych informacnich systémech tomu tedy
bude od 1. ledna 2020, v pfipadé § 2 odst. 1 bude Ucinnost nabihat postupné v nasledujicich
trech letech).

Tato situace nastane zejména v pripadé porizovani zcela novych informacnich systéma.

Naopak pokud organ verejné moci v pozici spravce informacniho systému u feSeného
systému neproved| podle plivodniho znéni identifikaci spravné a tento reSeny systém mél
naplnovat kritéria dana jiz plivodnim znénim, pocita se Ihtita od doby objektivniho naplnéni
kritérii podle plivodniho znéni (jako by tomu bylo podle vyse uvedené 1. situace).

Situaci €. 2, v ptipadé, kdy organ vefejné moci v pozici spravce spustil informacni systém za
doby ucinnosti puvodniho znéni, ten vsak podle pivodniho znéni nenaplnil kritéria a naplni
je az za nového znéni, znazornuje toto schéma (data jsou pouze ilustracni):

°

1. ledna 2022

1. tnora 2021

nap¥. 1. €ervna 2020

1. ledna 2021

»
Ll

o | [¢as]

Orgdan verejné moci spustil v pozici spravce dne 1. ¢ervna 2020 informacni systém. Tento
informacni systém objektivné nenaplnil k tomuto dni urcujici kritéria dand pdvodnim znénim
vyhlasky. S acinnosti nového znéni vsak tento informacni systém objektivné naplnil kritéria
a stal se vyznamnym informacénim systémem (oznaceno ,0.“ a zndzornéno bile). Lhita pro
hlaseni kontaktnich Gdaji uplyne po 30 dnech, tedy 1. unora 2021 (oznaceno ,1.“
a znazornéno zluté). Lhdta 1 roku pro implementaci vybranych povinnosti (hlaseni
kybernetickych bezpe&nostnich incidentli NUKIB podle § 8 odst. 1 zdkona o kybernetické
bezpecnosti a zavedeni bezpecnostnich opatfeni podle § 4 odst. 2 téhoz zakona) uplyne
1. ledna 2022 (oznaceno ,2.“ a zndzornéno modre). Jakmile tato lh(ta uplyne, musi organ
verejné moci plnit zminéné povinnosti a Ufad ma moznost jejich pInéni kontrolovat (ozna¢eno
,3.“ a zndzornéno Cervené). Ostatni povinnosti dané zakonem o kybernetické bezpecnosti,
predevsim provadéni reaktivnich a ochrannych opatfeni a moznost jejich kontroly, pro které
neni § 31 zakona o kybernetické bezpecnosti stanovena zadna lh(ta, je nutné plnit okamzité
(oznaceno ,4.“ a znazornéno sedé).

Prijeti nového znéni vyhlasky ma na tuto situaci ten vliv, Ze od 1. ledna 2020 se systém stava
vyznamnym informacnim systémem a pocinaji tim bézet Ihdty pro plnéni povinnosti. Datum,
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kdy organ vefejné moci v pozici spravce systému provede jeho identifikaci, na tuto situaci
nema zadny vliv.

Situaci €. 2, v pripadé, kdy organ verejné moci v pozici spravce spusti informacni systém az
za nového znéni, znazornuje toto schéma (data jsou pouze ilustracni):

1.cervna 2026

1. éervence 2025

nap¥. 1. ¢ervna 2025

»

| [tas]

Orgdan verejné moci spustil v pozici spravce dne 1. ¢ervna 2025 informacni systém. Tento
informacni systém objektivné naplnil ktomuto dni urcujici kritéria dana novym znénim
vyhldsky. Lhta pro hldseni kontaktnich udaji uplyne po 30 dnech, tedy 1. ¢ervence 2025
(oznaceno ,1.“ a znazornéno Zluté). Lh(ta 1 roku pro implementaci vybranych povinnosti
(hlddeni kybernetickych bezpeénostnich incidentd NUKIB podle § 8 odst. 1 zakona
o kybernetické bezpecnosti a zavedeni bezpecnostnich opatfeni podle § 4 odst. 2 téhoz
zakona) uplyne 1. ¢ervna 2026 (oznaceno ,,2.“ a znazornéno modre). Jakmile tato lh{ta uplyne,
musi organ vefejné povinnosti plnit zminéné povinnosti a Ufad ma moznost jejich plnéni
kontrolovat (oznaceno ,3.“ a zndzornéno cervené). Ostatni povinnosti dané zdkonem o
kybernetické bezpecnosti, predevsim provadéni reaktivnich a ochrannych opatfeni a moznost
jejich kontroly, pro které neni § 31 zakona o kybernetické bezpecénosti stanovena zadna lhita,
je nutné plnit okamzité (oznaceno ,4.“ a znazornéno Sedé).

3. V pripadé, Ze informacni systém doposud naplioval urcujici kritéria, ale s novou
pravni Upravou je jiz nenaplni, pfestane byt vyznamnym informacnim systémem.

Tato situace je s ohledem na ddvody a provedeni nového znéni, jehoz cilem bylo zpfesnit
plavodni znéni, avsak neménit jeho rozsah, velmi nepravdépodobna.

4. Informacni systém neni vyznamnym informacnim systémem za pivodniho znéni a
nebude jim ani podle nového znéni.

V tomto pfipadé dany informaéni systém nebyl a nadale nebude vyznamnym informacnim
systémem a |hity pro plnéni povinnosti neni nutné resit.
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Dalsi informace

Internetové stranky Uradu

https://www.nukib.cz

Podptirné materidly k celé problematice zdkona o kybernetické bezpecnosti naleznete
v aktudIni podobé na internetovych strankach Ufadu v sekci

KYBERNETICKA BEZPECNOST — REGULACE A KONTROLA — PODPURNE MATERIALY

https://www.nukib.cz/cs/kyberneticka-bezpecnost/regulace-a-kontrola/podpurne-

materialy/

Formulare

Elektronické formulare ke stazeni
Formular pro hlaseni kontaktnich udaju

https://www.nukib.cz/cs/kyberneticka-bezpecnost/regulace-a-kontrola/formulare/

Formular pro hlaseni kybernetického bezpecnostniho incidentu

https://www.nukib.cz/cs/kyberneticka-bezpecnost/vladni-cert/hlaseni-incidentu/

Formular pro ozndmeni zplsobu provedeni reaktivniho opatfeni

https://www.nukib.cz/cs/kyberneticka-bezpecnost/regulace-a-kontrola/formulare/

Zakony a jiné relevantni pravni predpisy
Zakon ¢. 181/2014 Sb., o kybernetické bezpecénosti, v aktualnim znéni

Vyhlaska ¢. 317/2014 Sb. o vyznamnych informacnich systémech a jejich uréujicich kritériich,
v aktualnim znéni
Vyhlaska ¢. 82/2018 Sh., o bezpecnostnich opatrenich, kybernetickych bezpecnostnich

incidentech, reaktivnich opatrenich, nalezitostech podani v oblasti kybernetické bezpecnosti
a likvidaci dat (vyhlaska o kybernetické bezpecénosti), v aktudlnim znéni
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Priloha €. 1: Judikatura tykajici se definice organu verejné moci

Ustavni soud formuluje obsah tohoto pojmu jiz od roku 1993, pfi¢em? navazuje na judikaturu
Ustavniho soudu Ceské a Slovenské Federativni Republiky. Ten v rdmci svého usneseni ze dne
19. bfezna 1992, sp. zn. Il. US 18/92, stanovil, Ze , Vychodiskem pro vymezeni pojmu ,,orgén
verejné moci” je vztah verejného a soukromého prdva. Za prdvo verejné soud povazuje tu
oblast prava, v niZ jsou vztahy zaloZeny na nerovnosti zucastnénych subjekti, k soukromému
prdvu patfi vztahy zaloZené na jejich rovnosti. Verejnd moc je takovd, kterd autoritativné
rozhoduje o prdavech a povinnostech subjektd, at pfimo nebo zprostfedkované. Subjekt, o jehoZ
prdvech nebo povinnostech rozhoduje orgdn verejné moci, neni v rovnoprdvném postaveni
s timto orgdnem a obsah rozhodnuti tohoto orgdnu neni ddn na jeho vili. Vefejnou moc
vykondvd stdt predevsim prostrednictvim orgdnt moci zdkonoddrné, vykonné, soudni a ddle ji
mohou vykondvat dalsi subjekty (napf. korporace). Jiny subjekt neZ stdt jednd jako orgdn
verejné moci, jestlie rozhoduje v oblastech, ve kterych mu stdat zakonem svéril pisobnost
rozhodovat o prdvech a povinnostech jinych osob a tato rozhodnuti jsou stdtni moci
vynutitelnd, ¢i do téchto prdv a povinnosti zasahovat. Jiny orgdn jednd jako orgdn verejné moci
ve smyslu ¢l. 6 ust. zdk. [€l. 6 Ustavniho zdkona € 91/1991 Sb., o Ustavnim soudu Ceské
a Slovenské Federativni Republiky: ,Ustavni soud rozhoduje o Ustavnich stiznostech proti
opatfenim, pravomocnym rozhodnutim nebo jinym zasahim orgdn( verejné moci, jestlize
stéZovatel tvrdi, Ze jimi byly poruseny jeho zakladni prava a svobody, zarucené Ustavnim
zakonem Federalniho shromdidéni nebo mezinarodnimi smlouvami uvedenymi v ¢l. 2
pism. b). Podminky stanovi zakon Federalniho shromazdéni.“] pfi rozhodovdni o zdkladnich
prdvech nebo svoboddch tehdy, je-li ucastenstvi v ném nutnou podminkou pro realizaci
takového prdva nebo svobody a nelze-li pravo nebo svobodu uplatnit jinak. Jedndni orgdnu,
ktery mizZe vystupovat jako nositel vefejné moci, nejsou projevem této moci, vystupuje-li jako
osoba soukromého prdva. Hranice verejné moci konci tam, kde zacind moc soukroma.”

Na toto usneseni navazal jesté v témze roce usnesenim ze dne 9. éervna 1992, sp. zn. 191/92,
kde potvrdil vySe uvedené zavéry. Na vySe uvedené zavéry navazal po rozdéleni
Ceskoslovenska a zaniku Ustavniho soudu Ceské a Slovenské Federativni Republiky také nové
zfizeny Ustavni soud Ceské republiky, a to hned v listopadu 1993, kdy vyse uvedené shrnul
v rdmci usneseni ze dne 25. listopadu 1993, sp. zn. IIl. US 75/93, pfi¢emz v rdmci fe$eného
pripadu se jednalo o to, zda je soudni znalec v postaveni organu vefejné moci. Ustavni soud
dosel k ndasledujicimu: ,,Vefejnou moci se rozumi takovd moc, kterd autoritativné rozhoduje
o prdvech a povinnostech subjektu, at jiZ pfimo, nebo zprostfedkované. Subjekt, o jehoZ
prdavech nebo povinnostech rozhoduje orgdn verejné moci, neni v rovhopravném postaveni
s timto orgdnem a obsah rozhodnuti tohoto orgdnu nezadvisi od vile subjektu. Za orgdn verejné
moci nelze proto z tohoto pohledu povaZovat soudniho znalce, jehoZ posudek muizZe slouZit
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nejvyse jako podklad pro urcité rozhodnuti nebo opatreni, a to v projedndvané véci prdavnické
osoby.“

O dva roky pozdéji se Ustavni soud vradmci usneseni ze dne 23. &ervna 1995,
sp. zn. Il. US 86/95, pti definici organu vefejné moci vyslovné odvolal na vy$e uvedena
usneseni Ustavniho soudu Ceské a Slovenské Federativni Republiky. Timto usnesenim se
Ustavni soud také vyjadfil ke konkrétni situaci, zda v pfipadé habilitaéniho fizeni vystupuje
védecka rada jako organ vefejné moci. Ktomu Ustavni soud uvedl: ,Vzhledem k tomu, Ze
v dané véci jde o vysledek habilitacniho Fizeni, v némz navrhovatel vystupoval jako uchazec,
resp. kterého se zucastnil na zdkladé svobodného rozhodnuti, tedy na zdkladé vlastniho
privoleni (§ 1 vyhl. ¢. 447/1990 Sb.), a vzhledem k tomu, Ze zavrsujici akt v kladném pripadeé,
tj. jmenovdni, nemd zcela zjevné povahu autoritativniho rozhodnuti, ¢imzZ ji nemizZe mit ani
jeho negativni podoba, md Ustavni soud za to, Ze nejde v pfipadé rozhodnuti védecké rady
0 zdsah orgdnu verejné moci. Ostatné, Ze se o zdsah orgdnu verejné moci nejednd, plyne i ze
skutecnosti, Ze navrhovateli nic nebrdni, aby i naddle setrvdval jak na svych metoddch baddni,
tak i ucinénych zdvérech. Ne v neposledni radé dluzno dodat, Ze ze samého smyslu zdkond
(zdk. ¢. 172/1990 Sb. a vyhl. ¢. 447/1990 Sb.), podle kterych rizeni probéhlo a které stanovi, Ze
posldnim vysokych skol je chrdnit a rozvijet vzdélani, pfispivat ke zvySovdni védecké, technické
a hospoddrské urovné v podminkdch, zarucujicich svobodu védeckého bdddni s tim,
Ze vysokym sSkoldm prislusi vyhradni prdvo na udélovdni akademickych tituld, taktéz plyne,
Ze vysledek habilitacniho Fizeni neni autoritativnim vyrokem, nybrZ vykonem prdva dle ¢l. 15
Listiny. Za této situace md Ustavni soud za to, Ze nejde o rozhodnuti orgdnu vefejné moci (...).

V fadé usneseni Ustavniho soudu doslo v prosinci roku 1998 také na vydani nalezu Ustavniho
soudu. Nalez Ustavniho soudu ze dne 1. prosince 1998, sp. zn. |. US 41/98, akcentoval
skutecnost, Ze prvky verejného a soukromého prava nelze vidy jednoznaéné oddélovat. K této
problematice uvadi nasledujici: ,,V moderni spolecnosti se nezridka prolinaji prvky verejného
a soukromého prdva tak, Ze nelze zcela jednoznacné veskerou ¢innost té ¢i oné instituce oznacit
pouze za verejnoprdavni nebo pouze za soukromoprdvni. Lze si predstavit, Ze urcitd instituce
podle povahy konkrétni ¢innosti miZe v urcitych vztazich vystupovat jako soukromoprdvni,
v jinych jako verfejnoprdvni subjekt. Je proto tieba vadzit, o jaky konkrétni druh té které ¢innosti
se jednd (...). Nesplnéni oznamovaci povinnosti vic¢i Ministerstvu financi a v disledku toho
uloZeni sankce ze strany burzovni komory obsahuje nepochybné prvek rozhodovdni o pravech
a povinnostech prdvnické osoby v oblasti verejné sprdvy. Jednd se prinejmensim o nepfimy
vykon stdtni sprdvy (...). Institut ,verejné moci” je vnimadn jako institut, zahrnujici pfimou ,,moc
statni”“ a ddle ,zbyvajici vefejnou moc”. Stdtni moci disponuje sadm stdt a zabezpecuje ji
prostrednictvim svého zvldstniho apardtu. Tzv. zbyvajici vefejnd moc je v pfislusném rozsahu
svérena subjektiim nestdtniho charakteru ke spravé verejnych zdleZitosti, je od statni moci
vjistém smyslu odvozena a nemuZe s ni byt v rozporu. S verejnou moci pritom souvisi
neoddeélitelné nerovnost v postaveni subjekti ve vztazich touto moci ovladanych.“
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Daldim konkrétnim ptipadem, kdy Ustavni soud rozhodoval o tom, zda se jednad o organ
vefejné moci ¢ nikoliv, je zavér usneseni Ustavniho soudu ze dne 24. unora 1999,
sp. zn. |. US 505/98, a pfipad funkcionafe organu vefejné moci v ramci sluzebniho poméru.
V tomto pfipadé Ustavni soud uvadi: ,Za akt orgdnu vefejné moci se povaZuje také jedndni
konkrétniho funkciondre orgdnu verfejné moci, pokud rozhoduje o subjektivnich prdvech
a povinnostech subjekt(. Pokud vSak funkciondr orgdnu verejné moci vykondvd zdkonem
zaloZené prdvo a povinnost "fidit" podrizené [§ 50 pism. a) zdkona C. 154/ 1994 Sb.,
0 Bezpecnostni informacni sluzbé (ddle jen "zdkon")], nejednd jako orgdn verejné moci,
resp. nejde o rozhodovdni orgdnu verejné moci v uvedeném smyslu. Nerozhoduje se
o subjektivnich prdvech a povinnostech nepodrizenych subjektd, ale jde o "fizeni" podrizenych
individudInimi pokyny a rozkazy nadfizeného v ramci prdvniho vztahu dobrovolné zaloZeného
na zdkladé Zdadosti o prijeti do sluZzebniho poméru (§ 23 zdkona); jde tedy o interni sluZebni
vztah nadfizenosti a podrizenosti dobrovolné pfijaty.”

Vedle Ustavniho soudu se touto otazkou zabyval také Nejvys$si soud, ktery v rdmci svého
rozsudku ze dne 31. ledna 2007, sp. zn. 25 Cdo 312/2005, fesil otazku odpovédnosti statu za
Skodu zplUsobenou nezdkonnym rozhodnutim ¢i nesprdvnym urednim postupem. V rozsudku
uvadi: , Tento pojem (vykon verejné moci) neni v zdkoné blize vymezen, nicméné obvykle je za
jeji vykon povaZovdno vynucovdni vule vyjadrfujici verejny (stdtni Ci obecni) zdjem vuci
jednotliveum, socidlnim skupindm i celé spolecnosti. Dochdzi pfitom zpravidla k rozhodovdni
o prdvech, pravem chrdnénych zdjmech i povinnostech téchto subjektt, pricemZ stat neni
s nimi v rovném postaveni, nybrZ jednd z tzv. vrchnostenské pozice, kdy disponuje mocenskymi
prostiedky, aby si vytvoril podminky pro rozhodnuti a aby plnéni jim uloZenych povinnosti
vymohl. (..) Z tohoto pojeti vykonu verejné moci, s nimZ se jediné spojuje objektivni
odpovédnost stdtu za Skodu podle zdkona ¢. 82/1998 Sb., vychadzi téZ ustdlenou soudni
judikaturou respektovand zdsada, Ze pri nakldddni se statnim majetkem stdat ve vrchnostenské
pozici vici nabyvateli nevystupuje (...) Postup pfislusnych orgdant stdtu pri prodeji statniho
majetku je sice postupem stdtu, nicméné nikoliv stdtu jako nositele vefejné moci, ale statu jako
dosavadniho vlastnika nabizeného majetku, jehoZ dispozice je vyrazem a disledkem
viastnikovy vile (srov. obdobné napf. usneseni Ustavniho soudu ze dne 9. 4. 1998,
sp. zn. Ill. US 380/97, publikované ve Sbirce ndlezii a usneseni Ustavniho soudu, sv. 10, pod
¢. 27). Wykonem verejné moci (statni moci) neni nakldddni statu statnim majetkem, a to ani
v pfipadé, Ze pfi ném dojde k poruseni stanovenych pravidel (srov. ji? citovany ndlez Ustavniho
soudu sp. zn. II. US 93/99), tedy napf. i pfi uzavirdni kupni smlouvy o prodeji véci ve vlastnictvi
stdtu. Tyto principy Ize obdobné promitnout i do pfipadu nakldddni s majetkem stdtu podle
zdkona ¢. 219/2000 Sb., jak tomu bylo i v daném pripadé, ostatné samo znéni tohoto zdkona
tomu nasvédcuje.” Postavenim organu verejné moci v majetkovych ptipadech a ve vztahu
k odpovédnosti za $kodu se zabyval iUstavni soud vrdmci svého usneseni ze dne
27. tijna 2015, sp. zn. I. US 299/15, kde potvrdil vy$e uvedené zavéry.
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Priloha €. 2: Vzorovy seznam informacnich systému podle § 3 odst. 2 vyhlasky o vyznamnych informacnich systémech

Seznam informacnich systému organu verejné moci
podle § 3 odst. 2 vyhlasky ¢. 317/2014 Sb.
(Ministerstvo)

1.0

Posledni

Vyplnil/a

. 1. ledna 2021
zména

Ndredni Gfad
pro kybernetickou
a informaé&nl bezpeénost

Anna Novdkovad
manaZer kybernetické
bezpecnosti

> ) Oznaceni . . . Vyznamny . o
Poradové . o Vykon pusobnosti . o > Duvod (ne)naplnéni definice o
o) informacniho ) ) informacni | Naplnéné kritérium . o o . Komentar
Cislo ) podporovany systémem ) vyznamného informacniho systému
systému systém
Bez systému nelze vykondvat zdkladni
. Vedeni sprdvnich rizeni, § 2 odst. 1 pism. a) | cCinnosti. Nahrazeni neni mozZné bez
Vzor 1 Spisovd sluZba . ANO , ., o e i )
spisova sluzba § 3 odst. 1 pism. c) | vynaloZeni neprimérenych nakladd
(...)
. Zdkonnd povinnost vedeni Rejstrik X je soucdsti urcené kritické
Vzor 2 Rejstrik X o i . NE -—- . ..
rejstriku podle zdkona ¢. X informacni infrastruktury XY. (...)
: 5 5 Vedeni dochdzky v ramci NeslouZi k vykonu ptsobnosti orgdnu
Vzor 3 Dochdzkovy systém L. NE == . . ,
Ministerstva verejne moci.
1.
(...) (...) (...) (...) (...) (...) (...)

m 5. ledna 2021 3 a A podepsa

Pozn.: Pfiklady moZzného vyplnéni jsou psany kurzivou.

Jan Novdk, ministr Jan Novdk, v. r.
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Verze dokumentu

Narodni dfad
pro kybernetickou
a informaénl bezpeénost

Datum ‘ Verze ‘ Zménéno (jméno) Zména
1.12. 2020 1.0 Odb. regulace Vytvoreni dokumentu
22.12.2022 1.1 Odb. regulace Zména kontaktnich udajl
14.2.2023 1.2 Odb. regulace Revize odkaz(i na webové stranky
16. 3. 2023 1.3 Odb. regulace Uprava kapitoly 5.3.9
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