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Zakladni proces fizeni aktiv a rizik kybernetické bezpecnosti (dale jen ,KB“) je pfiblizen
v dokumentu Privodce fizenim aktiv a rizik dle vyhlasky o kybernetické bezpecnosti (dale jen
,Privodce AR“ viz kapitola 5, kde jsou zminény relevantni podplrné materidly). Tento
samostatné stojici dokument rozsifuje Prlvodce AR o problematiku hodnoceni rizik KB ve vztahu
k fizeni dodavatelU, zejména pak ve vztahu k zadavani verejnych zakazek (dale jen ,VZ“). Ty jsou
jednim ze zplsobu fizeni dodavatelG vyuZivanych zejména verejnymi zadavateli. Soukromé
spolecnosti, které nehospodafi s verejnymi financemi, se nemusi zakonem ¢. 134/2016 Sb.,
o zadavani verejnych zakazek, fidit. Mohou vsak vyuZzit postupy v ném popsané dobrovolné, aniz
by musely provadét viechny kroky podle tohoto zakona.

Rizeni rizik spojenych sdodavateli je jedna ze zékladnich povinnosti uréend vyhlaskou
€. 82/2018 Sh., o bezpecnostnich opatrenich, kybernetickych bezpecnostnich incidentech,
reaktivnich opatfenich, naleZitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat
(ddle jen ,VKB“). Pro ukazky procesu fizeni dodavatel( je vtomto dokumentu jako modelova
organizace identifikovano Ministerstvo pro certifikaci senzor( (déle jen ,Ministerstvo!), tedy
stejné jako v Privodci AR. Prostfednictvim hodnoceni rizik predmétu verejnych zakazek (dale jen
,HR VZ“) ziska organizace podstatny nastroj pro predchdzeni rizik spojenych s KB a bezpecénosti
aktiv organizace. Zaroven zjisti, jakd bezpecnostni opatfeni nebo pravidla by bylo vhodné
reflektovat v zadavaci dokumentaci nebo ve smlouvé s dodavatelem.

Podplrny material vychazi zejména z praktickych zkuSenosti s provadénim HR VZ a vétsSina
uvedenych informaci tak pfedstavuje dobrou praxi, kterd bude vyuzitelna a bude reflektovat
pozadavky VKB. Dokument samotny pak obsahuje ¢ast teoretickou a praktickou a modelovy
priklad. V teoretické ¢asti jsou rozvedeny jednotlivé etapy HR VZ, doplnéné o nékteré pojmy nebo
ustanoveni z VKB ¢i vydanych opatfeni a metodickych materialll od Narodniho uUradu pro
kybernetickou a informaéni bezpeénost (déle jen ,NUKIB”). V praktické &asti jsou uvedeny
pfiklady moZného feSeni, jak postupovat pfi zpracovani a posuzovani VZ. Modelové situace
rovnéz obsahuji konkrétni vzor hodnoceni rizik.

Nedilnou soucasti zajisténi KB organizace pfi spravé a vyhodnocovani VZ je kromé nastaveni
celého procesu také stanoveni odpovédnych osob, které vtomto procesu budou plnit svou roli.
Za timto Ucelem je zpracovana modelova RACI matice? popisujici mozné pracovni role a jejich
odpovédnosti v prlibéhu celého hodnoticiho procesu (viz kap. 3.1, resp. Pfiloha 1 — Modelova
RACI matice).

U&elem tohoto dokumentu neni pfedstavit jediny spravny postup HR VZ v souladu s VKB. Na
pravodce je potieba nahliZzet jako na podplrny material, ktery lze aplikovat pfi zvazeni vSech
okolnosti, které mohou mit vliv na finalni vystup u daného hodnoceni. Modelové situace
predstavuji pouze varianty postupl pro pochopeni zdkladniho rozliSovani a ¢lenéni. Cilem je tak
predstavit zakladni principy, které je nutné prizplsobit prostiedi organizace. Tento podpurny
materidl byl vytvoren proto, aby pfibliZil problematiku HR VZ pfedevsim tém, ktefi s ni nemaji
zadné nebo minimalni zkuSenosti. Jednd se pouze o doporuéeni nevymahatelné podle zdkona
¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonu (dale jen ,,ZKB“).

1 Priivodce fizenim aktiv a rizik dle vyhlasky o kybernetické bezpeénosti, kap. 1.4, str. 9 a7 15.
2 RACI tabulky a jak na né — CleverAndSmart Management Consulting. CleverAndSmart Management
Consulting [online]. Copyright © 2008. Dostupné z: https://www.cleverandsmart.cz/raci-tabulky-a-jak-na-ne/
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Kvili nazornosti byl pro modelovy pfiklad v ramci Ministerstva zvolen informacni systém
kritické informacni infrastruktury (dale jen ,,IS KIl”), na kterém budou demonstrovany pfislusné
postupy hodnoceni. Stejné povinnosti plati také pro informacni systémy zakladni sluzby (dale
jen ,,ISZS“) a vyznamné informacni systémy (dale jen ,,VIS“). V pFipadé vyuziti tohoto materialu
nepovinnymi osobami nebo pro informacni a komunikacni systémy (dale jen ,1S“), které
nespadaji pod ZKB, je vhodné zavadét postupy pfimérené.

K lepSimu prehledu pfi prochazeni dokumentu jsou vyuZzivany symboly viz tabulka €. 1.

Tabulka 1 - Symboly

@V Modelovy pfiklad

Tip

T;P

' Upozornéni
@

1.1 Jak pracovat s podplirnym materialem

Podplrny materidl je zaméren obecné (vymezeni predmétu plnéni, procesni nalezitosti)
a modulové (konkrétni VZ prostupujici celym pravodcem). Dalsi modelové priklady (zejména
ty, které se mirné lisi od hlavniho pfikladu VZ) jsou uvedeny v samostatné kapitole (kapitola
4). Jedna se vSak pouze o ukazku slouzici pro pochopeni principi vysvétlovanych v ramci tohoto
podptlirného materidlu. Skutecnosti uvedené v dokumentu nebo v pfilohach slouzi pouze jako
ptiklady a nejednd se tedy o jejich kompletni vycet, napf. hodnoceni rizik provedené
v jednotlivych organizacich bude obsahovat odlisna primarni aktiva nebo pristup k nékterym
zakazkam, nei jak je uvedeno v tomto ukazkovém materidlu modelové organizace. VSechny
prilohy tohoto podplirného materialu pak slouzi pouze jako inspirace pro praci a pfi jejich
poutziti je nutné je upravit pro potieby konkrétni organizace.

Pro snazsi pochopeni jsou postupy doplnény konkrétnim prikladem VZ v prostfedi modelového
Ministerstva. Oproti Privodci AR se zde naopak predpokldda jedno provedené hodnoceni rizik,
které by mélo byt provedeno vzdy u konkrétni VZ (napfiklad na IS, a to v pfipadé, Zze VZ do IS svou
povahou zasahuje). Pfi samotném hodnoceni rizik je tedy potieba postupovat podle toho, na jaky
konkrétni pfedmét zakazka cili, tj. vysokou prioritu bude mit napriklad zajisténi ochrany primarni
sluzby, kterou identifikovany IS poskytuje, tzn. napf. IS podporujici vyrobu a distribuci elektfiny,
IS podporujici provoz letecké dopravy atd. Naopak nizsi prioritu bude mit zakazka cilici na méné
vyznamny IS organizace, popt. na dodavky nesouvisejici s KB, napf. zakazka na sekacku travniho
porostu v aredlu organizace. Ddle bude také zaleZzet, zda se VZ bude realizovat na dodavky
(zejména HW), na sluzby (podpora, rozvoj) nebo na stavebni prace.

Hodnoceni rizik je pak obecné poZadovano jen v souvislosti s vyznamnymi dodavateli dle § 8
odst. 2 pism. a) a c). Ostatni dodavatelé jsou fizeni podle § 8 odst. 1 pism. e) VKB (viz kap. 2).
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Jak jiz bylo zminéno v Uvodu, modelovou organizaci i vtomto pripadé bude Ministerstvo.
Pravodce hodnocenim rizik KB ve vztahu k vefejnym zakazkam dle VKB (dale jen ,Privodce
VZ“) navazuje na Priivodce AR. Snahou je provazat oba priivodce tam, kde to situace a moznosti
dovoli, aby byla zachovdana maximdlni kontinuita a vyuzitelnost informaci v samotnych
kapitolach nebo pfi jednotlivych modelovych prikladech. Modelova organizace Ministerstva
tedy vychazi z Privodce AR s dodatecnymi Upravami v podobé novych oddéleni, ktera jsou
relevantni pro proces HR VZ.

Ministerstvo ovéfuje, zda predloZzené senzory spliuji vSechny pozadavky na né kladené
a vyhovujicim zafizenim udéluje ttiletou certifikaci. Kromé kontroly dokumentace provadi také
testovani predlozenych senzori ve vlastni laboratofi. Ministerstvo je jedinym orgdnem
provadéjicim certifikaci senzori na Uzemi stdtu a pfislusné subjekty maji povinnost pouZivat
pouze certifikovana zafizeni. Ministerstvo vede neverejnou detailni evidenci informaci o vSech
senzorech, které byly k certifikaci pfedloZzeny. Soucasné ma na svych webovych strankach verejné
dostupny seznam certifikovanych senzor(. Celkem md 2 000 zaméstnanc.

Proces certifikace je zpracovan v IS pro evidenci a zpracovani procesu certifikace senzor(i (dale
také jako ,agendovy systém“). Tento IS byl urcen jako prvek KIl. Vyrobci mohou Zadosti
o certifikace podavat prostfednictvim webové aplikace Ministerstva, ktera je soucasti tohoto IS
a slouzi pro externi uZivatele, je ale nutna predchozi registrace. VeSkerou dokumentaci
potifebnou pro proces certifikace vyrobci nahravaji do aplikace ve formatu pdf. Ministerstvo ma
IhGtu 30 dni, aby na podanou Zadost reagovalo. S IS pracuje 1 400 internich uZivatel( Ministerstva
a 300 externich uzivatel(.

Webové aplikace slouZi vyrobclim k podavani zadosti o certifikaci senzor(l. Zadost obsahuje
formula¥, jehoz pfilohou je technickd dokumentace senzoru. Zaroven prostrednictvim této
aplikace vyrobce dany senzor registruje na laboratorni testy a zajisti jeho fyzické doruceni na
Ministerstvo. IS slouZi jako podpulrny ndastroj zaméstnancm Ministerstva, ktefi jsou odpovédni
za proces certifikace véetné jeho zdokumentovani. Pribéh jednotlivych krok( procesu je logovan.
IS také hlidad dodrzovani zakonnych Ihit. Webova aplikace slouZi Siroké verejnosti k zobrazeni
informaci o tom, které senzory byly Ministerstvem certifikovany. Certifikaty jsou automaticky po
tfrech letech zrusSeny a senzory odebrdny z vefejného seznamu certifikovanych zatizeni. IS je
vyvijen dodavatelskou firmou.

Privodce AR zmifiuje ve svém Uvodu jako nedilnou soucast procesu také aktivni podporu
a zapojeni vedeni organizace. V pfipadé provadéného hodnoceni rizik se pak mize jednat z pozice
vedeni spoleénosti napf. o osobu v roli garanta primarniho aktiva. Po definovani kontextu
Ministerstva (agend, sluzeb, aktiv apod.) je potieba pristoupit k identifikaci jednotlivych usek
a pracovnich roli, které se na celém procesu podileji. Tim bude zajisténa kontinuita celého
procesu a zarucena plynulost pfedavani informaci mezi jednotlivymi Useky a jejich zaméstnanci.

Jednim z dullezitych krokl je tak napf. uréeni odpovédného zaméstnance pro kazidého
jednotlivého dodavatele, tzv. zaméstnanec odpovédny za smluvni vztah. Tento zaméstnanec
musi uréit a fidit vSechny odborné zalezZitosti souvisejici s pfedmétnymi dodavkami nebo
sluzbami. Mél by tedy disponovat odbornym povédomim o vécném plnéni zakdzky, a zaroven
také pripadnou pravni podporou. Nedilnou soudasti téchto aktivit je i zajiSténi odpovidajici
urovné bezpecnosti informaci. V procesu HR VZ je vsak aktivni U¢ast zaméstnance odpovédného
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za smluvni vztah zna¢né omezenad a neni vétSinou nutna pfima komunikace. Ke komunikaci mize
dochazet az v pfipadech, kdy je potieba vyjasnit konkrétni dopady nebo dalsi obdrzené informace
vychazejici napf. ze zaddvaci dokumentace. Obdobné to plati také u dalSich osob, mezi které
kromé zaméstnance odpovédného za smluvni vztah patfi kupfikladu bezpecénostni role dle VKB
(§ 6 odst. 3, mimo auditora KB) a dalsi role podilejici se na vybérovém ftizeni nebo na jeho

prabéhu.

Pro ucely tohoto dokumentu je pfiblizeno také Oddéleni verejnych zakazek Ministerstva (dale jen
,OVZ“), které je popsano nize.

Sekce provozni:

e Odbor pravni

o Oddéleni verejnych zakazek

www.nukib.cz

Zajisténi koordinace, metodického fizeni, poradenské cinnosti
a kontroly v oblasti zadavani verejnych zakazek

Zpracovani a posouzeni navrhi investi¢nich program( a koncepci
dlouhodobého vyvoje pro Ministerstvo

Zajisténi plnéni procesnich naleZitosti dle zakona ¢. 134/2016 Sb.,
0 zadavani verejnych zakazek

Zpracovani veSkeré potfebné dokumentace a souvisejici
administrace

Spoluprace s dalsSimi odbory nebo oddélenimi v rdmci pfedmétné
agendy
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Tato kapitola se zaméfuje na zasazeni hodnoceni rizik do platné legislativy a pfiblizeni
jednotlivych dil¢ich podkapitol, které maji oporu v relevantni legislativé. Je zde vysvétleno, na
zakladé jaké legislativy je nutno provadét VZ a také povinnost fidit dodavatele v oblasti KB.
V kapitole jsou také nastinény opatfeni dle § 11 ZKB a metodika hodnoceni aktiv a rizik, kterd
vychazi z platné legislativy. Hodnoceni rizik je jedna ze zdkladnich povinnosti poZadovand VKB
(viz § 4 a 5 VKB). Bez znalosti toho, jakd ma organizace aktiva a jaka rizika ji ohroZuji, nelze
efektivné plnit vétsinu dalSich povinnosti danych VKB. Organizace zjisti, co je pro ni dulezité a co
musi chranit i v souvislosti s hodnocenim rizik pfi fizeni dodavatell dle § 8 VKB. V navaznosti na
to dokdzZe identifikovat vyznamné dodavatele a stanovit jim pfislusné povinnosti ve smluvnim
ujednani. Rizenim rizik organizace zjisti, jakym zpGsobem je potfeba aktiva chranit a jaka
bezpecnostni opatfeni je nutné zavést.

Mezi zakladni pojmy, se kterymi VKB pracuje, fadime hodnoceni a fizeni rizik. Tyto pojmy jsou
vymezeny ve VKB. V § 2 pism. d) se uvadi, Ze hodnocenim rizik se rozumi ,celkovy proces
identifikace, analyzy? a vyhodnoceni rizik”. V pism. i) se pak uvadi, Ze Fizenim rizik se rozumi
»Cinnost zahrnujici hodnoceni rizik, vybér a zavedeni opatrfeni ke zvlidddni rizik, sdileni informaci
o riziku a sledovdni a prezkoumdani rizik”. Pro doplnéni muze byt vhodné také zminit pism. h),
které rozvadi samotny pojem riziko, a tedy, Ze rizikem je ,moZnost, Ze urcitd hrozba vyuZije
zranitelnosti aktiva a zptsobi skodu”. Pti HR VZ je vsak potifeba nahliZzet na aktiva a rizika trochu
odlisnéji, nez jak k nim pfistupuje Pravodce AR (zakladni seznameni s pojmem riziko na str. 75).
Neméné dulezitym pojmem souvisejicim s procesem hodnoceni rizik u VZ je vyznamny
dodavatel, kterym se dle § 2 pism. n) VKB rozumi ,provozovatel informacéniho nebo
komunikacniho systému (ddle jen ,provozovatel”) a kazdy, kdo s povinnou osobou vstupuje do
pravniho vztahu, ktery je vyznamny z hlediska bezpecnosti informacéniho a komunikaéniho
systému“. Pravé uréeni vyznamného dodavatele Casto rozhoduje o tom, jak cely proces
hodnoceni rizik bude dale probihat (viz kap. 2.2 a 2.3).

Povinnost hodnoceni rizik v souvislosti se zaddvanim VZ je tfeba normativné vymezit. Jednim ze
vstupnich pravnich predpisu, kterym je nutno se v tomto pripadé fidit je zakon ¢. 134/2016 Sb.,
o zadavani verejnych zakazek (dale jen ,ZZVZ"). ZZVZ urcuje zakladni pravidla pro zaddvani VZ
a dalsi nalezitosti souvisejici s touto problematikou. DalSim pravnim predpisem, ktery tuto oblast
reguluje je ZKB. ZZVZ i ZKB jsou predpisy stejné pravni sily a nenachazeji se ve stavu podfizenosti
¢i nadrizenosti. Zadavatel VZ je vidy povinen se pfi zadavani VZ fidit obéma zminénymi zakony.
Kromé ZZVZ a ZKB problematiku hodnoceni rizik dale upravuje také VKB. Na organizace s ucasti
zahranicnich investoru se vztahuje také zakon ¢. 34/2021 Sb., o provérovani zahranicnich investic
a 0 zméné souvisejicich zdkonl (zakon o provérovani zahraniénich investic)*.

StéZejni povinnosti zadavatele je podle ZZVZ fadné odlvodnéni vSech pozadavkl, které
hospodarskou soutéz omezuji (§ 36 odst. 1 ZZVZ). Ze ZKB vyplyva zadavateli povinnost provadét

3V praxi se viak pojem analyza rizik pouZivda pro cely proces a jedné se tak de facto o synonymum pojmu
hodnoceni rizik, a ne jeho podmnoZzinu.

4V kontextu zadavani VZ konkrétné § 7 pism. c), podle kterého: ,Bez povoleni podle § 14 odst. 1 nebo
podminecného povoleni podle § 15 odst. 3 nesmi byt uskutecnéna zahraniéni investice do cilové osoby, ktera je
spravcem informacniho systému kritické informacni infrastruktury, spravcem komunikacniho systému kritické
informacni infrastruktury, spravcem informacniho systému zakladni sluzby nebo provozovatelem zakladni sluzby
(viz § 3 ZKB)“.
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bezpecnostni opatfeni za UcCelem zajisténi KB IS a povinnost zandset pozadavky vyplyvajici
z prijatych bezpecnostnich opatfeni do smluv s dodavateli (§ 4 ZKB). Bezpecnostnimi opatfenimi
se podle § 5 ZKB rozumi organizaéni a technickd opatreni, ktera je nutné v souvislosti s konkrétni
VZ pfijimat, vyZaduje-li to povaha samotné zakdzky. Zohlednéni poZzadavk( vyplyvajicich
z bezpecnostnich opatfeni v mife nezbytné pro splnéni povinnosti podle ZKB pfi vybéru
dodavatele nelze povazovat za nezdkonné omezeni hospodarské soutéze nebo neodlivodnénou
prekdzku hospodarské soutéze (§ 4 odst. 4 véta druha a § 4 odst. 7 ZKB). Zadavatel VZ je povinen
zanést do zadavacich podminek poZzadavky, kterymi bude splfiovat povinnosti vyplyvajici ze ZKB.
Tyto zaddvaci podminky musi reflektovat vysledky, kterych zadavatel dosahl po hodnoceni rizik,
a obsahovat vycet konkrétnich bezpeénostnich opatfeni, které chce zadavatel VZ implementovat
za Ucelem sniZeni rizika na akceptovatelnou hodnotu ¢i jeho Uplnou eliminaci. Pfi procesu
hodnoceni rizik je rovné? nutno zohlednit viechna opatfeni podle § 11 ZKB vydana NUKIB,
zejména varovani, ktera vydal v obdobi pfed zahajenim zadavaciho fizeni (§ 5 odst. 1 pism. h)
bod 3. VKB). Problematika opatfeni je blize pfedstavena v podkapitole 2.4.

V rdmci vydavanych opatfeni je potfeba téZz zminit propojeni ZZVZ a ZKB, konkrétné pak § 36
odst. 1 ZZVZ uvadi, Ze ,,zaddvaci podminky nesmi byt stanoveny tak, aby urcitym dodavateliim
bezduvodné prfimo nebo neprimo zarucovaly konkurencni vyhodu nebo vytvdrely bezdivodné
prekdzky hospoddrské soutéZe”. Zadavatelé tak smi v souladu se ZZVZ hospodarskou soutéz
omezit pouze v odivodnénych pfipadech. PFisluSnou zaddvaci podminku je tfeba vnimat jako
legitimni a odlvodnénou, jestlize vychdazi z povinnosti, které byly zadavateli uloZeny jinym
zakonem a tato podminka zrcadli potfebu zadavatele a splnéni zakonné povinnosti. V tomto
pfipadé se jednd o pravni akt vydany na zakladé § 22 pism. b) ZKB, kterym NUKIB v ramci svych
kompetenci vydava opatteni (napf. zminénd varovani) a povinné osoby je musi zohlednit.

Bezpecnostni opatfeni, kterd ZKB stanovuje a VKB upravuje, Ize aplikovat jak na pfedmét VZ, tak
na osobu dodavatele. Do zadavacich podminek mohou byt zadavatelem zaneseny jakékoliv
pozadavky, které jsou nalezité odlvodnény a které soucasné splnuji zakladni zasady § 6 ZZVZ.
Veskera bezpecnostni opatieni z VKB jsou podraditelna pod néktery z institutd upravenych ZZVZ.
Muze jit napriklad o kritéria pro hodnoceni nabidek, poZadavky na predmét plnéni nebo
pozadavky na kvalifikaci® dodavatele. Za predpokladu vhodného a dostateéného vymezeni
zadavacich podminek je tedy zadavatel schopen vyloudit Ucastniky zaddvaciho fizeni, kteti
stanovené zadavaci podminky nesplnuji.

Presny zpusob zahrnuti bezpecnostnich pozadavkd do zaddvacich podminek je zcela v gesci
zadavatele VZ. Jednotlivd bezpecnostni opatieni, kterd jsou poZzadovana v zaddvacim fizeni, by
méla mit kvalitu a droven odpovidajici vysledku hodnoceni a fizeni rizik.

Problematika fizeni dodavatelll a zadavani VZ v oblasti KB je vice pfiblizena v podpUrnych
materidlech zvefejnénych na webovych strankach NUKIB:

e Zadavani verejnych zakazek v oblasti ICT a kyberneticka bezpecnost,
e Pozadavky na smlouvy s dodavateli,

e Zohlednéni varovani ze dne 17. prosince 2018 v zadavacim fizeni a

e Metodika fizeni dodavateld.

5 PoZadavky na kvalifikaci dodavatele jsou omezeny. Zadavatel musi na osobu dodavatele nebo subdodavatele
vznést pouze takové kvalifikaéni pozadavky, které mu ZZVZ umoziuje. V pripadé, Ze existuji jiné kvalifikacni
pozadavky, musi dojit k jejich pretransformovani na poZadavky na predmét plnéni. Tim se zamezi vazani pozadavk(
na osobu dodavatele nebo subdodavatele.
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Podplrny materidl ,Zaddvani vefejnych zakdzek v oblasti ICT a kybernetické bezpecnosti“
popisuje a vice rozvadi problematické oblasti, ke kterym zdroven dopliiuje i mozné varianty reSeni
v souladu s pravidly hospodarské soutéze. Podplrny material ,PoZadavky na smlouvy
s dodavateli” vysvétluje jednotlivé pozadavky ptilohy ¢. 7 VKB a vysvétluje jednotliva smluvni
ustanoveni, kterd musi byt zahrnutd do smlouvy mezi povinnou osobou a vyznamnym
dodavatelem. V metodice ,, Zohlednéni varovani ze dne 17. prosince 2018“ je vysvétlen institut
varovani a popsan princip fizeni rizik. Vedle toho metodika predkladd moznosti pro zajisténi
pInéni povinnosti podle ZKB, které jsou v souladu s pfedpisy regulujicimi zaddvani VZ. ,Metodika
fizeni dodavatell” se zabyva procesem fizeni dodavatell v prabéhu celého Zivotniho cyklu
dodavky s dlirazem na obsah politiky fizeni dodavatel podle pfilohy €. 5 k VKB.

Kromé ZZVZ a ZKB problematiku hodnoceni rizik legislativné upravuje také VKB, konkrétné se
jednd o § 8 VKB, ktery se ddle zabyva uréenim zakladnich bezpeénostnich pravidel pro fizeni
dodavatelll a pro uzavirani dodavatelskych smluv. Jeho hlavnim cilem je stanovit pravidla pro
dodavatele, kterd vychazi z pozadavk( systému fFizeni bezpecnosti informaci, seznamit
dodavatele s témito pravidly a nasledné vyzadovat jejich plnéni.

VKB ve spojitosti s problematikou fizeni dodavatell pracuje s pojmy dodavatel, vyznamny
dodavatel a provozovatel. Dodavatelé se fidi podle § 8 VKB a pro skupinu vyznamnych
dodavatel( (soucdsti které jsou i provozovatelé) vyplyvaji navic dal$i povinnosti, které je tfeba
spliovat.

S kazdym dodavatelskym vztahem se poji fada povinnosti. Mezi ty obecné, které plati pro vSechny
dodavatele se radi:

e stanoveni pravidel, ktera zohlednuji pozadavky systému tizeni bezpecnosti informaci (§ 8
odst. 1 pism. a) VKB),

e seznameni dodavatelll se stanovenymi pravidly a jejich vyZzadovani (§ 8 odst. 1 pism. d)
VKB) a

e fizenirizik spojenych s danym dodavatelem (§ 8 odst. 1 pism. e) VKB).

Zadavatelé VZ musi provadét hodnoceni rizik v pravidelnych intervalech a déle:

e pfi vyznamnych zménach ve vztahu k aktiviim existujicich informaénich nebo
komunikacnich systém( (§ 5 VKB a § 8 odst. 2 pism. c) VKB),

e u vyznamnych dodavatell ve vztahu k plnéni pfedmétu vybérového fizeni, a to v rdmci
tohoto vybérového fizeni (§ 8 odst. 2 pism. a) VKB),

e v souvislosti s planovanou akvizici, vyvojem a udrzbou informacniho a komunikaéniho
systému (§ 13 pism. a) VKB).

Jak jiz bylo zminéno, mimo obecnych povinnosti, které jsou spoleéné pro vsechny typy
dodavatel(, se ke skupiné vyznamnych dodavatell vztahuje soubor dalSich povinnosti. Ve chuvili,
kdy konkrétniho dodavatele povinnd osoba (v tomto pripadé samotny zadavatel VZ) urci jako
vyznamného, je nutno jej zaevidovat do evidence vyznamnych dodavatell (§ 8 odst. 1 pism. b)
VKB). Jakmile bude uvedeny dodavatel do této evidence zarazen, je potieba ho pisemnou formou
prokazatelné o jeho zarazeni informovat (§ 8 odst. 1 pism. c) VKB). NaleZitosti prokazatelného
informovani jsou uvedeny v (§ 8 odst. 3 VKB). V pfipadé, Ze je vyznamny dodavatel zaroven
i provozovatelem, je nutno tuto skutecnost v prokazatelném informovani zohlednit (§ 8 odst. 3
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pism. d) VKB). Pokud se jednd o vyznamného dodavatele, ktery je zaroven provozovatelem, a byl
o této skutecnosti prokazatelné pisemné informovan, tak se k jeho povinnostem radi také hlaseni
kontaktnich Gdaji formou uvedenou v § 34 VKB. Dale je ze strany zadavatele VZ nutné zajistit, Ze
smlouvy uzavirané s vyznamnymi dodavateli obsahuji veskeré (pro vztah s danym dodavatelem
relevantni) oblasti, které jsou uvedeny v ndsledujicim vyctu dle Prilohy ¢. 7 VKB (§ 8 odst. 1
pism. f) VKB).

Pfiloha ¢. 7 VKB — Obsah smlouvy uzavirané s vyznamnymi dodavateli:

e ustanoveni o bezpecénosti informaci (z pohledu divérnosti, dostupnosti a integrity),

e ustanoveni o oprdvnéni uzivat data,

e ustanoveni o autorstvi programového kddu, popfripadé o programovych licencich,

e ustanoveni o kontrole a auditu dodavatele (pravidla zakaznického auditu),

e ustanoveni upravujici fretézeni dodavateld, pficemz musi byt zajisténo, Ze poddodavatelé
se zavazi dodrZovat v plném rozsahu ujedndni mezi povinnou osobou a dodavatelem
a nebudou v rozporu s pozadavky povinné osoby na dodavatele,

e ustanoveni o povinnosti dodavatele dodrzovat bezpecnostni politiky povinné osoby nebo
ustanoveni o odsouhlaseni bezpecénostnich politik dodavatele povinnou osobou,

e ustanoveni o fizeni zmén,

e ustanoveni o souladu smluv s obecné zavaznymi pravnimi predpisy,

e ustanoveni o povinnosti dodavatele informovat povinnou osobu o

o kybernetickych bezpecnostnich incidentech souvisejicich s plnénim smlouvy,

o zplsobu fizeni rizik na strané dodavatele a o zbytkovych rizicich souvisejicich
s plnénim smlouvy,

o vyznamné zméné ovladani tohoto dodavatele podle zdkona o obchodnich
korporacich nebo zméné vlastnictvi zasadnich aktiv, popfipadé zméné opravnéni
nakladat s témito aktivy, vyuzivanych timto dodavatelem k plnéni podle smlouvy
se spravcem,

e specifikace podminek z pohledu bezpecnosti pfi ukonceni smlouvy (naptiklad pfechodné
obdobi pfi ukonéeni spoluprace, kdy je tfeba jesté udrZovat sluzbu pred nasazenim
nového feseni, migrace dat a podobné),

e specifikace podminek pro fizeni kontinuity ¢innosti v souvislosti s dodavateli (napfriklad
zahrnuti dodavatel( do havarijnich plan(, ukoly dodavatel( pfi aktivaci fizeni kontinuity
¢innosti),

e specifikace podminek pro format predani dat, provoznich udajl a informaci po vyzadani
spravcem,

e pravidla pro likvidaci dat,

e ustanoveni o pravu jednostranné odstoupit od smlouvy v pfipadé vyznamné zmény
kontroly nad dodavatelem nebo zmény kontroly nad zasadnimi aktivy vyuZivanymi
dodavatelem k plnéni podle smlouvy,

e ustanoveni o sankcich za poruseni povinnosti.

V souladu s § 8 odst. 2 pism. a) VKB musi zadavatel VZ u vyznamného dodavatele v ramci
vybérového fizeni a pred uzavienim smlouvy provést hodnoceni rizik souvisejicich s plnénim
predmétu vybérového fizeni. Toto hodnoceni rizik vychazi z § 5 VKB a ma byt provedeno
pfimérené podle pfilohy ¢ 2 VKB. Pokud dojde pfi hodnoceni rizik k identifikaci
neakceptovatelnych rizik, musi zadavatel zajistit zavedeni pfimérenych bezpeénostnich opatreni
(viz kap. 2.1). V pfipadé uzavieni smluvniho vztahu mezi dodavatelem a zadavatelem VZ, musi
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byt ve smlouvé jasné definovano a rozdéleno stanoveni zplisobu a Urovné realizace pfislusnych
bezpeénostnich opatfeni a ndsledné uréeni odpovédnosti za zavedeni a kontrolu téchto
bezpecnostnich opatieni (§ 8 odst. 2 pism. b) VKB). Zadavatel je ddle povinen provadét pravidelny
pfezkum hodnoceni rizik a také pravidelné kontrolovat zavedend bezpecnostni opatfeni
u poskytovanych plnéni. V nékterych pripadech mlze dojit k preneseni povinnosti kontroly
dodavatell na tfeti stranu (napf. na nezavislého auditora). Pokud dojde pfi pfezkumu hodnoceni
rizik nebo pfi kontrole bezpecnostnich opatreni k identifikaci nedostatk(, musi zadavatel zajistit
jejich feseni dle § 8 odst. 2 pism. d) VKB. Po uzavieni smluv a v prlibéhu smluvniho vztahu je
nutné zajistit pravidelné prezkoumadvani plnéni smluv s vyznamnymi dodavateli z hlediska
systému fizeni bezpecnosti informaci (§ 8 odst. 1 pism. g) VKB).

V souladu s § 11 ZKB vydava NUKIB opatfeni, kterymi jsou varovani, reaktivni opatfeni
a ochranné opatfeni. Je dlleZité zminit, Ze povinné osoby musi zohlednit vSechna relevantni
opatfeni, tedy i ta, ktera budou vydana v budoucnu, a tento podplrny materidl je neobsahuje.
Nové urcené povinné osoby musi pracovat s relevantnimi varovanimi, ktera jsou stale platna
a byla vydana jesté pred jejich uréenim.

Varovani slouZi k ochrané informacnich systém( pfed hrozbami v oblasti KB a jsou vydavana
podle § 12 odst. 1 ZKB v pripadé, kdy se o hrozb& NUKIB dozvi z vlastni ¢innosti nebo z podnétu
provozovatele ndrodniho CERT, ¢i jinych orgdn( vykondvajicich plsobnost v oblasti KB. VSechna
varovani jsou zvefejnéna na Uredni desce NUKIBS, ktery nasledné informuje povinné osoby. Ty
jsou povinny na hrozbu vyplyvajici z varovani reagovat a zohlednit ji v hodnoceni rizik podle § 5
odst. 1 pism. h) bod 3 VKB.

Doposud vydana varovani poukazuji na hrozby a zaroven je hodnoti. Povinna osoba mUiZe pouzit
pro hodnoceni hrozeb odliSnou stupnici nez dle pfilohy €. 2 tabulky ¢. 1 VKB (jak umoznuje § 5
odst. 3 VKB), nicméné je nutno tuto hrozbu ohodnotit zpisobem odpovidajicim ptislusné drovni
podle VKB. Napfiklad pokud je hrozba dle varovani hodnocena nejvyssim stupném (tzn. jako
kritickd), povinnad osoba musi pouzit v rdmci svych stupnic rovnéz nejvyssi stupen (v nasem
pripadé hodnotu 4). Uvedené je blize rozvedeno v kapitole 3.5.

Povinné osoby dle § 3 pism. c) az f) ZKB (v nékterych pfipadech i povinné osoby podle § 3 pism.
a) a b)) musi dale zohlednit reaktivni a ochranna opatfeni vydana NUKIB podle § 13 § 14 ZKB.
Reaktivni opatfeni reaguje na vznikly kyberneticky bezpecnostni incident, nebo slouzi
k zabezpeceni IS pred kybernetickym bezpeénostnim incidentem, a je nutno jej provést ve
stanovené |haté. Ochranné opatreni je opatfenim obecné povahy, které je vydano za ucelem
ochrany IS na zakladé jiz vyfeSeného kybernetického bezpecnostniho incidentu. V sou¢asné dobé
jsou vydana tfi reaktivni opatfeni na Exchange, SolarWinds a Apache Log4j a také jedno ochranné
opatienitykajici se zabezpeceni e-maill. Dosud vydana reaktivni a ochrannd opatteni vSak nejsou
pro tento podplrny material relevantni.

Organizace, které nespadaji pod regulaci ZKB mohou opatfeni brat pouze jako doporuceni
a nejsou povinny jej zohlednovat.

NiZe je uveden pFehled varovani vydanych NUKIB, které musi povinné osoby zvaZit na zakladé
relevantnosti. To plati o vsech ostatnich opatfenich, které povinné osoby zvazuji. Vzdy je potfeba
zvazit relevantnost daného opatreni, i vydanych v budoucnu, a to pak dale aplikovat pfri

6 Narodni Urad pro kybernetickou a informaéni bezpeénost — Uredni deska (nukib.cz)
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hodnoceni rizik. Nerelevantni opatifeni nemusi povinné osoby pfi hodnoceni rizik zohledriovat.
Povinnd osoba si musi vidy ovéfit, kterd varovani jsou aktudlné platna. Jednotliva varovani
vyuzita v tomto materidlu jsou uvedena u jednotlivych modelovych priklada.

Varovani pred pouzitim technickych nebo programovych prostiedkd spoleénosti Huawei
Technologies Co., Ltd., a ZTE Corporation

NUKIB 17. prosince 2018 vydal varovani pied pouzitim technickych a programovych prostiedkd
spolecnosti Huawei Technologies Co., Ltd. a ZTE Corporation a soucasné jejich dcefinych
spoleénosti. Poznatky bezpelnostni komunity, které jsou NUKIB dostupné, o aktivitch
uvedenych spole¢nosti v Ceské republice i ve svété vytvafi divodné obavy z existence
potencialnich rizik pfi vyuzivani technickych a programovych prostredk, které tyto spolecnosti
poskytuji svym zakaznikim. Povinné osoby uvedené v § 3 pism. c) az f) ZKB jsou povinny podle
§ 4 odst. 4 ZKB pfi vybéru dodavatele zohlednit poZadavky, které vyplyvaji z bezpecnostnich
opatfeni a zahrnout tyto poZzadavky do smlouvy s dodavatelem.

NUKIB hrozbu hodnoti na trovni Kritickd — Hrozba je velmi pravdépodobna aZ vice méné jista.

V ramci vydaného podplrného materialu je prehledova tabulka, ktera uvadi priklady hrozeb.
Jednd se o seznam hrozeb, ktery musi byt nasledné organizaci pfizplsobeny pro jeji prostredi
a potfeby. Uvedeny seznam hrozeb dopliiuje hrozby uvedené ve VKB.

Tabulka 2 - Pfehledovad tabulka hrozeb

Vyskyt hrozby Projev hrozby

zaznamenavani hovora

kontrola nad obsahem prenasenych dat
na urovni telekomunikacnich

komponent lokalizace uZivatell

deaktivace telekomunikacnich sluzeb (nefunkcni hlasové a datové
sluzby)

pfistup k veskerym datlim

na urovni serverovych T
¥ kontrola nad obsahem prenasenych dat

reSeni a infrastruktury
moznost odepreni sluzby

pristup k ulozenym datim (Sifrovani na zafizeni neni ochranou)

pofizovani zaznamu (audio, video)

na koncovych zafizenich
ziskani geolokacnich dat

podvrhnuti identity

Varovani v souvislosti s ekonomickymi sankcemi spojenymi s Ruskou federaci

Varovani ze dne 21. bfezna 2022 souvisi s hrozbou nedodrzeni smluvnich zdvazk( ze strany
dodavatell ICT sluZzeb a produktl s vyznamnym vztahem k Ruské federaci. Hrozba je zaloZzena na
moznych dopadech ekonomickych sankci tykajicich se Ruské federace, které mohou vést
k nedodrzeni smluvnich zavazk( ze strany ICT dodavatel( a ovlivnit funkénost jimi spravovanych
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systému. Jednd se o hrozbu, ktera je definovana v pfiloze ¢. 3 VKB, presnéji typova hrozba ¢. 10
»hedodrZeni smluvniho zdvazku ze strany dodavatele“. Zadavatelé regulovani dle ZKB by méli dale
s danou hrozbou pracovat v hodnoceni rizik a v dalSich procesech souvisejicich se zakazkou. Je
doporuceno danou hrozbu zohlednit v planech kontinuity ¢innosti. K tomuto varovani je na
internetovych strankdch NUKIB uvefejnéno dopInéni’ obsahujici otazky a odpovédi relevantni
pro povinné osoby.

NUKIB hrozbu hodnoti na trovni Vysoka — Hrozba je pravdépodobna aZ velmi pravdépodobna.

Varovani pred hrozbou kybernetickych Gtokl na IS vefejné spravy

Dne 25. Unora 2022 bylo vydano varovani, které upozornuje na kybernetické Gtoky zamérené na
IS vefejné spravy a dalsi strategické organizace. Soucasti varovani je sada doporuceni.

NUKIB tuto hrozbu hodnoti na trovni Kritickd — Hrozba je velmi pravdépodobna az témér jista.

Varovani pred pouzitim chytrych elektroméri ze zemi s nedivéryhodnym pravnim prostiedim

Vydané varovani ze dne 30. kvétna 2022 je zaméfeno na moznou hrozbu pfti pouZiti chytrych
elektromérl pochazejici ze zemi s nedlivéryhodnym prdvnim prostifedim. Jednda se o technické
nebo programové prostiedky, které nepochazi ze statl Evropské unie, Evropského
hospodarského prostoru, Organizace pro hospodarskou spolupraci a rozvoj ¢i Severoatlantickou
alianci, pro implementaci technologii umoznujicich poZzadovanou Uroven pfimého méreni typu B,
C1, C2 nebo C3 dle vyhlasky o méreni elekttiny.

NUKIB tuto hrozbu hodnoti na Urovni Vysokd — Hrozba je pravdépodobna ai velmi
pravdépodobna.

Varovani pred hrozbou spocivajici v instalaci a pouZivani aplikace TikTok

Vydané varovani ze dne 8. brezna 2023 upozoriiuje na hrozbu spocivajici v instalaci a pouZiti
aplikace TikTok na zatizeni, ktera jsou pouZzivana k pristuplm k IS KlI, ISZS a VIS. Na zakladé zjisténi
a poznatk(l NUKIB sbira TikTok velké mnoZstvi uZivatelskych dat, ktera jsou nasledné ukladana.
Aplikace TikTok je provozovana spolecnosti ByteDance, ktera spada do plsobnosti ¢inské narodni
legislativy. Na zakladé Cinské legislativy a podle pravidel pro nahlasovani zranitelnosti v sitovych
zafizenich se mlzZe na aplikaci TikTok vztahovat povinnost predani uloZzenych dat. Z tohoto
dlivodu vznikaji obavy, 7e zajmy Cinské lidové republiky mohou byt stavény nad zajmy uZivateld
technologii spole¢nosti, které jsou podfizeny pravnimu prostfedi Cinské lidové republiky.
Hrozbou je tedy moznost cilenych kybernetickych utok( na konkrétni osoby, moznost vyuziti dat
k vydirani cilenych osob a naruseni bezpe¢nosti Ceské republiky.

NUKIB tuto hrozbu hodnoti na Grovni Vysokd — Hrozba je pravdépodobna ai velmi
pravdépodobna.

Podle § 4 odst. 1 pism. a) a § 5 odst. 1 pism. a) VKB je prfed zahdjenim procesu hodnoceni rizik
nutné mit zpracovanou metodiku pro hodnoceni aktiv a rizik, na jejimz zakladé bude cely proces
proveden. V metodice musi byt uvedeny zdkladni informace, jako je zvolena metoda, ktera bude
pouzita, stupnice pro hodnoceni aktiv i rizik, vypocet pro ziskani hodnot rizik apod. Metodika
musi byt dostatec¢né navodnd, srozumitelna a jednoznacnd, aby bylo zaruceno, Ze bude cely

7 Narodni Ufad pro kybernetickou a informaéni bezpeénost — Doplnéni informaci k varovani NUKIB v souvislosti
s ekonomickymi sankcemi spojenymi s Ruskou federaci (nukib.cz)
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proces hodnocenirizik opakovatelny, pfezkoumatelny a povede za stejnych podminek ke stejnym
vysledkiim. Hodnoceni rizik nelze provést bez toho, aniz by bylo provedeno hodnoceni aktiv
podle § 4 VKB. Povinna osoba identifikuje jednotliva aktiva a urci, zdali se jedna o primdrni nebo
podplirna aktiva. Mezi primarni aktiva se dle § 2 pism. g) VKB fadi informace nebo sluzba, kterou
zpracovava nebo poskytuje informacni a komunikacni systém. Mezi podplrna aktiva se podle § 2
pism. f) VKB fadi technické aktivum, zaméstnanci a dodavatelé, ktefi se podileji na provozu,
rozvoji, spravé nebo bezpe&nosti IS. Rizenim aktiv v oblasti KB se podrobnéji zabyva podpdrny
materidl Privodce AR.

Samotna metodika hodnoceni rizik by méla nejen definovat proces hodnoceni rizik, ale také
stanovit kritéria pro akceptovatelnost rizik a definovat role, které budou za jednotlivé ¢innosti
odpovédné, pfipadné které budou na hodnoceni rizik spolupracovat. Rizeni rizik je ¢&innost, ktera
zahrnuje hodnoceni rizik, vybér a zavedeni bezpecnostniho opatfeni ke zvladani rizik, sdileni
informaci o riziku a sledovani a prezkoumani rizik. S ohledem na vymezena aktiva se identifikuji
relevantni hrozby a zranitelnosti. Povinnd osoba by méla pfedevsim zvazovat relevantni kategorie
hrozeb a zranitelnosti, které jsou uvedeny v pfiloze ¢. 3 VKB a mohou mit dopad na identifikovana
aktiva povinné osoby.

Hodnoceni rizik by mélo probihat v ramci vybérového fizeni a pfed uzavienim smlouvy podle § 8
odst. 2 pism. a) VKB s vyznamnym dodavatelem, pfimérené podle prilohy ¢. 2 VKB s ohledem na
fizeni aktiv a rizik v organizaci dle § 4 a 5 VKB. Hodnota rizika je v praxi nej¢astéji definovana jako
funkce, ktera je ovliviiovana dopadem, hrozbou a zranitelnosti. Tato funkce je nezbytnou soucasti
metodiky. VKB konkrétné uvadi funkci:

Riziko = dopad x hrozba x zranitelnost

Dopad predstavuje hodnotu Skody, kterd by vznikla v pfipadé naruseni bezpecnosti informaci
(dvérnosti, integrity, dostupnosti). Pro hodnoceni dopadu je vyuZito hodnoceni aktiv podle § 4
VKB.

Hrozba je podle § 2 pism. e) VKB ,potencidlni pricina kybernetické bezpecnostni uddlosti nebo
kybernetického bezpecnostniho incidentu, kterd muZe zplsobit skodu”. Hodnoceni hrozby vychazi
z moznosti jeji existence a pravdépodobnosti jeji realizace. Jeji hodnota m(ize byt predem uréena,
a to v pfipadé, kdy se jednd o hrozbu uvedenou ve varovani, kterd vydava NUKIB a kterymi se
blize zabyva kapitola 2.4. Povinnd osoba musi nasledné klasifikovat danou hrozbu hodnotou
odpovidajici arovni uvedené ve varovani.

Zranitelnost je definovana v § 2 pism. p) VKB jako ,slabé misto aktiva nebo bezpecnostniho
opatreni, které muZe byt zneuZito jednou nebo vice hrozbami”. Hodnota zranitelnosti je
odvozovana dle pravdépodobnosti jejiho vyskytu, ¢i jejiho zneuZiti a dle Urovné zavedeni
vhodnych bezpecénostnich opatreni.

Pro hodnoceni rizik mze kazda povinna osoba pouzit svoji funkci a vlastni metodiku, ale musi
zajistit, Ze hodnoceni rizik bude na stejné nebo vyssi Urovni, nez je uvedeno ve VKB. Stanovené
vysledné hodnoty rizika musi byt porovnany s kritérii pro akceptovatelnost a musi byt
rozhodnuto, jak bude riziko oSetfeno. Podrobny popis a ukazka zpracovani hodnoceni rizik je ve
vydaném podpUlrném materidlu Privodce AR.

Rizika, ktera organizace identifikovala v hodnoceni rizik, by méla byt nasledné osetfena jednim
ze zpUsobU uvedenych v kapitole 3.3.
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Povinna osoba musi v souladu s § 8 odst. 1 pism. e) VKB fidit rizika spojena s dodavateli, a dale
u téch, které urci jako vyznamné, provadét hodnoceni rizik. Hodnoceni rizik je v této kapitole
popsdano v SirsSim kontextu. Neni zde popsana pouze povinnost zpracovat hodnoceni rizik dle VKB,
nybrZz cely proces VZ — od obdrzeni dokumentace k VZ, pfes nutnost do organizace zavést
metodiku hodnoceni, aZ po zapracovani bezpecnostnich opatfeni vzeslych z hodnoceni rizik. To
pfibliZuje nize uvedeny pfiklad.

V ramci rozsifeni kapacit ulozist rozhodlo Ministerstvo nakoupit nova aktiva, a to konkrétné
paskové knihovny. V obecném vymezeni Ministerstvo tato ulozisté pouziva pro ukladani dat
v ramci chodu systému pro evidenci a zpracovani procesu certifikace senzoru. V soucasné dobé
poptava Ministerstvo prostiednictvim vefejné zakazky pét kusti diskovych poli. Vzhledem
k povaze dodavky bude potencialni dodavatel uréen jako vyznamny.

JakoZto verejny zadavatel podle § 4 zakona €. 134/2016 Sb., o zadavani vefejnych zakazek, bude
postupovat prostiednictvim vefejné zakazky. Vzhledem k predmétu VZ, ktery byl zvolen pro
modelovy pfiklad a priizkumu v ramci trhu, Ministerstvo predpoklada pfihlaseni dodavatele,
ktery doddava technické prostredky, které jsou predmétem varovani NUKIB (kapitola 2.4). Pro
tyto ucely a pro plnéni povinnosti VKB vypracovalo Ministerstvo hodnoceni rizik, které je
obsahem této kapitoly a jehoz postup je popsan v dalSich krocich.

Kategorizace tohoto procesu je definovana v podkapitolach 3.1 az 3.7. Jednotlivé kroky celého
procesu a mozné zpusoby, jak k nim pristupovat, jsou konkrétné popsany na modelové organizaci
— Ministerstvu.

Pro samotny proces HR VZ je klicové hned v Uvodu definovat pracovni role, které se na ném
budou podilet, budou ho utvaret a ddle rozvijet. Tyto pracovni role jsou vykondvany konkrétnimi
odbornymi pracovniky a vyZaduji své specifické odpovédnosti, znalosti a zkuSenosti. V nékterych
pfipadech pak mizZeme hovofit také o bezpecnostnich rolich, které jsou vice rozvedeny v § 7 VKB,
popft. v pfiloze €. 6 VKB.

Za jednu z bezpecnostnich roli (a v ramci procesu HR VZ i roli stéZejni) je povazovdan ManaZer
kybernetické bezpecnosti (dale jen ,MKB*). Pro potfeby tohoto dokumentu je soucasné v rdmci
Ministerstva definovan i MKB na pozici junior (dale jen ,MKBJR“) z dlivodu rozdéleni mnoZstvi
prace mezi vice osob. Zahrnuti této role rovnéZz demonstruje fakt, Ze proces HR VZ Ize rozdélit
mezi vétsi mnozstvi osob. Mezi dal$i bezpeénostni role, které mohou byt v procesu HR VZ
zahrnuty, patfi napf. Architekt kybernetické bezpecnosti (ddle jen ,ARCHKB“) nebo Garant
aktiva (ddle jen ,,GA“). GA vtomto procesu by mél pomoci s hodnocenim daného aktiva,
resp. pusobi jako rucitel za dané aktivum, kterého se soutéZend VZ tykd. Ostatni bezpecnostni
role mohou s MKB spolupracovat a poskytovat mu na vyzadani podporu. GA je nasledné
informovan o konec¢ném vystupu v celé véci (tj. véetné vysledku diskuse a rozhodnuti MKB
prostfednictvim jeho vydaného stanoviska k VZ).

Tyto a dalsi ¢innosti pak ve svém souhrnu sumarizuje RACI matice. Ta ve své podstaté stanovuje
odpovédnosti jednotlivych osob, které pini v kontextu daného procesu svou pracovni roli. K ni
maji pfifazenu urcitou ¢innost podle faze, ve které se proces nachazi. Idealni formou je pak
tabulka, ve které jsou uvedeny v jednotlivych radcich ¢innosti, které je potreba provést, a sloupce
popisujici role, které se celého procesu uUcastni. Jakou konkrétni odpovédnost pak kazda role ma,
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je vtabulce oznaceno pismeny ,R“ ,A”, ,C“ nebo ,I“. Dllezité je také zminit, Ze jedna osoba
muze (ale nemusi) vykonavat vice téchto roli. Modelova matice je uvedena v pftiloze ¢. 1.

Nize jsou uvedeny charakteristiky jednotlivych pismen tvoricich zkratku RACI.

Osoby, které jsou zodpovédné za zpracovani nebo vykonani urcitych dilCich ¢innosti nebo za

Responsible (o o Lo
zpracovani vystupud v dané véci.

Accountable | Osoby, které kontroluji postup v celém procesu a zodpovidaji za jeho celkovy vysledek.

Osoby, které pfispivaji znalostmi ze svého oboru, plni roli konzultanta a podavaji vyjadreni

Consulted e s Y . oy .
k urcitému postupu nebo ¢innosti v pribéhu celého procesu.

Osoby, které maji byt informovdny o nékterych skuteénostech, které se objevily nebo byly

Inf d g Lo , . Y x
ntorme zjistény, a je zadouci, aby o nich védély.

Pro prehlednost celé tabulky, jasné vymezeni odpovédnosti a snadnéjsi fizeni procesu
i komunikace je vhodné ke kazdé pracovni roli pfifadit jednu konkrétni odpovédnost (pismeno)
za danou cinnost. Pokud budeme uvadét vice takovych odpovédnosti, pak se doporucuje
nepresahovat pocet dvou pismen, a zaroven pismeno ,A“ zachovat pouze pro jednu takovou
pracovni roli. Neni ani chybou, pokud u nékterych ¢innosti nebude u jedné ¢i vice osob pole
vyplnéno, pokud jejich Ucast v této ¢asti procesu neni nutna.

RACI matice na Ministerstvu tak naplfiiuje procesné orientovany pfistup, jehoZ nezbytnym
kritériem k zajisténi plnéni vSech podstatnych uUkonl je prdvé jednoznacné stanoveni
odpovédnosti a informacniho toku.

Nutnou podminkou pro Uspésnou a efektivni implementaci poZadavk( § 8 VKB vztahujicich se
k fizeni rizik je nastaveni internich postupt a odpovédnosti v ramci organizace. Internimi postupy
jsou zde chapany rGzné administrativni ¢innosti vedouci k efektivnimu priibéhu celého procesu.

Interni postupy v raznych organizacich mohou byt odlisSné v zavislosti na nastavenych
procesech. NiZze uvedeny postup je tedy pouze doporucujici a jeho implementace tak zavisi na
kontextu konkrétni organizace.

Klicovym internim postupem je nutnost ustanoveni komunikace a definice vzajemnych potreb
mezi roli MKB a Utvarem zastitujicim problematiku VZ v rdmci organizace. V pfipadé Ministerstva
se jedna o OVZ. Je nutné ustanovit, Ze problematika fizeni dodavatell a vystupy od MKB budou
nedilnou soucdsti procesu zverejiiovani VZ a dalSiho smluvniho fizeni s dodavateli. K Uspésnému
fizeni rizik dle § 8 VKB musi mit MKB k dispozici veSkerou dokumentaci k VZ a je Zadouci si tak
vydefinovat, jakym zplsobem a v jakém rozsahu bude zajisténo predavani dokumentace MKB
a dalsi charakteristiky tohoto podprocesu.

Zjednodusené feceno tedy bude nutné se nejprve domluvit na nasledujicich krocich:

1. kanaly pouzité pro predani/zaslani dokumentace k posouzeni MKB,
2. |h{ty pro posouzeni:
a. dokumentace VZ (rozhodnuti o vyznamnosti dodavatele),
b. nasledné zpracovani HR VZ (v pfipadé rozhodnuti o vyznamném dodavateli),
3. forma stanoviska MKB (samostatny dokument nebo zapracovani do zaslané
dokumentace),
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4. nutnost zapracovani vystupl hodnoceni rizik do zadavaci dokumentace.

V ramci dokumentace je stézejni si s OVZ ustanovit, Ze posuzovani VZ, pfip. HR VZ se provadi pred
vypsanim VZ, ale jiz nad findIni zadavaci dokumentaci. V pfipadé pozdéjsi zmény dokumentace
(a tim padem VZ) je nutné vyvolat cely proces posouzeni VZ, resp. HR VZ znovu.

Zadavaci dokumentaci se v kontextu posouzeni VZ a zpracovani HR VZ nema na mysli poskytnuti
celé komplexni dokumentace k VZ, ale pouze relevantnich dokumentd, které postacuji pro
potieby provedeni samotného hodnoceni.

V obdrzené dokumentaci se pak mlze objevit kombinace nize uvedenych dokumentu:

e Zadost o zadani vefejné zakdazky,

e Zadavaci dokumentace, v¢etné priloh (technické specifikace atd.),
e Prazkum trhu,

e Objednavka,

e Poptavka,

e Smlouva,

e Servisni smlouva.

Na zdkladé této dokumentace MKB provede posouzeni vyznamnosti dodavatele, resp. zda bude
predmét plnéni VZ vyznamny z pohledu KB a tim padem bude jeho dodavatel vyznamnym
dodavatelem. V tomto momenté zpracuje HR VZ, jehoZ vystupem jsou podminky, ve kterych se
promitaji stanovend bezpecnostni opatfeni, jejichz ucelem je mitigace (zmirnéni)
identifikovanych rizik. Navrhnutd bezpecnostni opatfeni v rdmci hodnoceni rizik je potifeba
zapracovat do Zadavaci dokumentace a také do smlouvy. Toto je opét nutné nastavit interné se
subjektem, ktery v rdmci organizace fidi VZ (pro potreby tohoto dokumentu OVZ).

Dulezité je, v ramci definice a popisu internich postup, i zaloZeni UloZisté/diskusniho féra, kam
maji ztizen pristup osoby majici vliv na posouzeni zakazky. MKB pfi formovani stanoviska muze
svlj nazor konzultovat s dalSimi bezpecnostnimi rolemi ¢i odborniky na bezpecnost nebo jinymi
relevantnimi osobami. Dokumentace musi byt nalezité sdilena a jednotlivym stranam by mél byt
poskytnut prostor vyjadrit sv(j ndzor. Ve stejné struktufe je poté potencidlné zpracovdno
i hodnoceni rizik. Vysledny dokument tak mulze byt opét konzultovdn s jednotlivymi
zucastnénymi stranami v rdmci bezpeénosti jeSté pred tim, neZ bude oficialné zaslan na OVZ.

Nedilnou soucasti internich postupd je i nutnost evidence jiz posouzenych VZ, pfip. zpracovanych
hodnoceni rizik. V zavislosti na velikosti organizace mize MKB za jeden kalendarni rok posoudit
nizké jednotky VZ ale i podstatné vice. Pro potfeby napt. auditd KB je nutné zvolit vhodnou
evidencni strukturu tak, aby konkrétni VZ a zavéry posouzeni byly vidy jednodusSe dohledatelné.

DulezZité je rovnéz v internich procesech zakotvit, Ze zpracované hodnoceni rizik je obecné
povaZiovano za citlivou informaci, kterou neni vhodné zvefejiovat a neni ani urcena
k nahlédnuti dodavateliim. Jedna se o interni dokument ureny pouze pro potieby
Ministerstva a dle dalSich okolnosti pro odpovidajici autority, jakymi jsou Ufad pro ochranu
hospodarské soutéze (dale jen ,,UOHS”) nebo NUKIB.

Na Ministerstvu je tedy interné zahdajen proces, ktery je zndzornén na grafu nize. Prvni etapa je
odpovédnosti OVZ a tykd se dokumentace kVZ a komunikace s MKB. Dalsi etapy jsou jiz
odpovédnosti MKB.
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Obrdzek 1 - Vzorovy postup v procesu HR

Oddéleni VZ

Zpracovani
hodnoceni Manazer KB
rizik

Zpracovani Analyza
stanoviska dokumentace

3.3 Metodika HR VZ, ptizplisobeni organizaci

Prvotnim krokem organizace je vytvoreni metodiky pro HR VZ. Nezbytnou soucasti je také katalog
zranitelnosti a hrozeb, véetné stanoveni stupnic pro jejich hodnoceni. Dalsi dlleZity bod, co musi
metodika obsahovat, je stanoveni kritérii pro akceptovatelnost rizik a postupll pro jejich
vyporadani. V nasledujicich podkapitolach jsou jednotlivé pojmy popsdny. VSechny informace
nize uvedené, vyjma informaci o podplrnych aktiv, jsou prevzaty z Privodce AR a z vydané
metodiky k varovani NUKIB ze dne 17. prosince 2018, ktera je dostupna na webovych strankach
NUKIB.

3.3.1 Primarni aktiva

Za hlavni primarni aktivum jsou povazovany sluzby, které pracuji s dalSimi primarnimi aktivy typu
informace. Viz nasledujici obrazek:
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Obrdzek 2 - Hierarchie primdrnich aktiv

Primarni aktivum - sluzba

Primarni aktivum - informace Primarni aktivum - informace

Primarni aktivum - informace Primarni aktivum - informace

Primarni aktiva jsou ohodnocena z pohledu dlvérnosti, integrity, dostupnosti a ztraty dat. Pri
posuzovani hodnoty aktiv je nutné uvazovat o nejhorSim moziném scénati a nebrat v Uvahu
zavedena bezpecnostni opatfeni. Musi byt evidovany jak vazby mezi primarnimi aktivy, tak
i vazby mezi primarnimi a podpUrnymi aktivy. Hodnoceni primarnich aktiv probihd na zakladé
dopadové tabulky.

Hodnoceni primarnich aktiv mlze dosahovat téchto hodnot pro kazdy jednotlivy atribut
(divérnost, integrita, dostupnost, ztrata). Kompletni tabulka hodnot je uvedena v metodice
v Prlivodci fizeni aktiv a rizik dle VKB, presnéji v pfiloze 2 - Vzorova metodika pro identifikaci
a hodnoceni rizik.

Tabulka 4 - Stupnice pro hodnoceni primdrnich aktiv

Stupnice pro hodnoceni primarnich aktiv

1 Nizka

2 Stfedni

3 Vysoka

:

3.3.2 Podpurna aktiva

Za podplrné aktivum je v rdmci HR VZ povazovan predmét VZ. Dle povahy VZ se tak mlzZe jednat
o technické aktivum (HW, SW) nebo napft. sluzby podpory. Podplrna aktiva jsou stejné jako
primarni aktiva hodnocena z pohledu davérnosti, integrity, dostupnosti a ztraty dat. Vysledné
hodnoty jsou poté chapany jako dopad, ktery vstupuje do vzorce vypoctu rizik.

3.3.3 Katalog hrozeb a zranitelnosti

vrve

Hrozba m{iZe byt Umyslna, neimysinad ¢i na zakladé vyssi moci. Zranitelnosti se rozumi vlastnost
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aktiva, jeho slabina ¢i nedostatek, ktery mize byt zneuzit jednou ¢i vice hrozbami a generovat
tak nezadouci vliv. Jedna se o citlivost aktiva vzhledem ke konkrétni hrozbé.

Dle § 5 odst. 1 pism. b) VKB je nutné, aby byl vytvoren katalog hrozeb a zranitelnosti. Katalog by
mél vychdzet z kategorii popsanych v pfiloze ¢. 3 VKB a ndsledné muze byt také vyuZita metodika
k varovani NUKIB ze dne 17. prosince 2018, kterd je dostupna na webovych strankach NUKIB.
Vytvoreny katalog by mél byt upraven pro potfeby konkrétni organizace.

Tabulka 5 - Katalog zranitelnosti

Zranitelnost

nedostatecna udrzba aktiv

zastaralost aktiv

nedostatecna ochrana perimetru

nedostatecné bezpecnostni povédomi lidskych zdroju

nevhodné nastaveni pristupovych opravnéni

nedostate¢né monitorovani Cinnosti lidskych zdrojd, neschopnost odhalit jejich pochybeni, nevhodné nebo
zavadné zpusoby chovani

nedostatecné stanoveni bezpecnostnich pravidel, nepfesné nebo nejednoznatné vymezeni prav a povinnosti
lidskych zdroja

nedostatec¢nd ochrana aktiv

nevhodna bezpecnostni architektura

nedostatecna mira nezavislé kontroly

nedostatek zaméstnanc( s potfebnou odbornou drovni

Tabulka 6 - Katalog hrozeb

poruseni bezpecnostni politiky, provedeni neopravnénych cinnosti, zneuZiti opravnéni ze strany uZivatell a
administratord

poskozeni nebo selhani technického nebo programového vybaveni

zneuziti identity fyzické osoby

uzivani programového vybaveni v rozporu s licenénimi podminkami

pusobeni skodlivého kodu (napfiklad viry, spyware, trojské koné)

naruseni fyzické bezpecnosti

preruseni poskytovani sluzeb elektronickych komunikaci nebo dodavek elektrické energie

zneuZiti nebo neopravnéna modifikace udajl

ztrata, odcizeni nebo poskozeni aktiva

nedodrzeni smluvniho zdvazku ze strany dodavatele

pochybeni ze strany zaméstnancd a administrator(
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zneuZziti vnitfnich prostredkd, sabotaz

dlouhodobé preruseni poskytovani sluzeb elektronickych komunikaci, dodavky elektrické energie nebo jinych
dllezitych sluzeb

cileny kyberneticky Utok pomoci socidlniho inZenyrstvi, pouZiti Spionaznich technik

zneuziti vyménitelnych technickych nosic¢d dat

napadeni elektronické komunikace (odposlech, modifikace)

3.3.4 Hodnoceni hrozeb a zranitelnosti

U hrozby se hodnoti pravdépodobnost, s jakou nastane, viz tabulka 7.

Tabulka 7 - Stupnice pro hodnoceni hrozeb

Stupnice pro hodnoceni hrozeb

1| Nisks Hrozba neexistuje nebo je malo pravdépodobna. Pfedpokladana realizace hrozby neni ¢astéjsi nez
izka
jednou za pét let.
5 | stredni Hrozba je malo pravdépodobna aZ pravdépodobna. Pfedpokladana realizace hrozby je v rozpéti od
redni
jednoho roku do péti let.
; Hrozba je pravdépodobna az velmi pravdépodobna. Predpokladana realizace hrozby je v rozpéti od
sokd
v jednoho mésice do jednoho roku.
4 Hrozba je velmi pravdépodobnad aZ viceméné jista. Predpokladana realizace hrozby je castéjsi nez
jednou za mésic.

U zranitelnosti se hodnoti, jak je pravdépodobné jeji zneuziti a jestli existuji bezpeénosti opatieni,
ktera by vedla ke sniZzeni moznosti jejiho zneuZiti.

Tabulka 8 - Stupnice pro hodnoceni zranitelnosti

Stupnice pro hodnoceni zranitelnosti

Zranitelnost neexistuje nebo je zneuZiti zranitelnosti malo pravdépodobné. Jsou zavedena
1 | Nizkda | bezpecnostni opatreni, kterd jsou schopna vcas detekovat mozné zranitelnosti nebo pripadné
pokusy o jejich zneuziti.

Zneuziti zranitelnosti je malo pravdépodobné az pravdépodobné. Jsou zavedena bezpecnostni
5 | stredni opatreni, jejichZz Gcinnost je pravidelné kontrolovdna. Schopnost bezpecnostnich opatieni vcas
fedni

detekovat moziné zranitelnosti nebo pfipadné pokusy o prekondni opatfeni je omezena. Nejsou

znamé zadné Uspésné pokusy o prekonani bezpecnostnich opatreni.

Zneuziti zranitelnosti je pravdépodobné az velmi pravdépodobné. Bezpecnostni opatreni jsou
3 | Vysoka | zavedena, ale jejich ucinnost nepokryva viechny potiebné aspekty a neni pravidelné kontrolovana.

Jsou znamé diléi uspésné pokusy o prekonani bezpecnostnich opatfeni.

ZneufZiti zranitelnosti je velmi pravdépodobné aZ viceméné jisté. Bezpecnostni opatfeni nejsou
4 realizovana, nebo je jejich ucinnost zna¢né omezena. Neprobiha kontrola ucinnosti bezpecnostnich

opatreni. Jsou znamé Uspésné pokusy prekonani bezpecnostnich opatreni.

3.3.5 Hodnoceni rizik

Identifikace rizik je vytvareni relevantnich kombinaci aktivum-zranitelnost-hrozba. Jejim ucelem
neni vytvoreni kombinaci véeho se vSim. Napf. u aktiv typu lidské zdroje nema smysl| vytvaret
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kombinace obsahujici zranitelnosti typu nedostatec¢nd uddrzba a hrozby typu poskozeni nebo
selhani technického nebo programového vybaveni. Je potfeba zvazit vsechny relevantni varianty
s ohledem na celou trojici aktivum-zranitelnost-hrozba.

Pro vypocet rizika jsou nejcastéji vyuzivany funkce, které ovliviiuje dopad, hrozba a zranitelnost:
Riziko = dopad x hrozba x zranitelnost

Analyza rizik je v souladu s VKB ohodnoceni relevantnich kombinaci aktivum-zranitelnost-hrozba
a vypocet vysledné hodnoty rizika podle pfislusného vzorce.

Vyhodnoceni znamena porovnani vysledné hodnoty rizika s kritérii pro akceptovatelnost
a rozhodnuti, zda bude riziko akceptovdno nebo bude snizovano.

Tabulka 9 - Stupnice pro hodnoceni rizik a kritéria pro akceptovatelnost

Stupnice pro hodnoceni rizik Proces zvladani rizik
Riziko je povazovano za Riziko akceptuje MKB ve spolupraci s GA. Dale riziko
1-16 Nizka | prijatelné — monitoruji. V pfipadé zajmu se vybor KB muZe o téchto
akceptovatelné. rizicich informovat.

V pfipadé zplsobu zvladani rizika ,,Akceptovat” riziko

Riziko muUZe byt snizeno akceptuje MKB ve spolupraci s GA. V pfipadé zplsobu

méné naro¢nymi zvladani rizika ,,SniZit“ navrhuje bezpecnostni opatfeni

17-31 | Stfedni | opatfenimi nebo v pfipadé | ARCHKB ve spolupraci s MKB. NavrZeny zpUsob zvladani rizik
vyS$si narocnosti opatreni je | véetné bezpecnostniho opatreni prezentuje MKB Vyboru pro
riziko akceptovatelné. KB, ktery jej bud schvali, nebo rozhodne o jiném zputsobu
zvladani.

Zpusob zvladani rizika navrhuje MKB ve spolupraci s GA.

Riziko je dlouhodobé V pfipadé ndvrhu zplsobu zvladani rizika ,SniZit“ navrhuje
, | nepfipustné a musi byt bezpecnostni opatieni ARCHKB ve spolupraci s MKB. Navrzeny
32-47 | Vysoka . L . Casr e N . -
zahajeny systematické zpUsob zvladani rizik véetné bezpecnostniho opatfeni
kroky k jeho odstranéni. prezentuje MKB Vyboru pro KB, ktery jej bud’ schvali, nebo

rozhodne o jiném zplsobu zvladani.

ZpUsob zvladani rizika navrhuje MKB ve spolupraci s GA.
V pripadé navrhu zplsobu zvladani rizika ,Snizit“ navrhuje

Riziko je nepfipustné a bezpecnostni opatifeni ARCHKB ve spolupraci s MKB. NavrZzeny
musi byt neprodlené zpUsob zvladani rizik véetné bezpecnostniho opatreni
48-64 . . . , L. . i
zahdjeny kroky k jeho prezentuje MKB Vyboru pro KB, ktery jej bud’ schvali, nebo
odstranéni. rozhodne o jiném zpUsobu zvladani. V pfipadé naléhavosti
zvladnuti rizika Ize postupovat zptsobem popsanym
v metodice.

Identifikovand a ohodnocena rizika je potfeba vhodnym zplUsobem oSetfit tak, aby nebyla
organizaci ignorovana. V zavislosti na vystupu z hodnoceni rizik je potreba urcit zplsob jejich
zvladnuti.

Tabulka 10 - Zpusoby zvladani

S rizikem jako takovym se jiz nic dale nedéld, pouze se prijme, tedy dochazi k podstoupeni rizika.

Akceptace v . LAy ey 4o N
P Pouziva se pro rizika nizké az stfedni drovné.
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Riziko jiz neni ddle snizovano, ale je peclivé sledovano v ¢ase. Zejména zda nedochazi k navyseni
Sledovani v oblasti dopadu, pravdépodobnosti hrozby, nebo miry zranitelnosti s rizikem spojenym. Pouziva
se pro rizika stfedni Urovné.

Redukce (v idedlnim pripadé akceptovatelnou). Je mozné vyuZit pro vSechny Urovné rizik, zejména se
pouZiva pro rizika stfedni az kritické Urovné.

Eliminace Spociva v nalezeni jiného feSeni dané situace, které rizikovou udalost neobsahuje.
Vyhnuti Utlumeni (velmi omezené vyuZiti), nebo vypnuti (nepouzivani) daného aktiva.

S rizikem jako takovym se nic nedéje, pouze dochazi k jeho preneseni (resp. dopadu, ktery mize

Prenos a nastat) na tfeti stranu (nap¥. pojistovnu), ktera je s timto pfenosem ztotoznéna a souhlasi s nim.
sdileni Je mozné vyuzit pro vSechny Urovné rizik, zejména se pouziva pro rizika stiedni az kritické
urovné.

Zvladani rizik navrhuje MKB ve spolupraci s architektem KB a garantem aktiva. VSechna rizika
musi byt monitorovana a pfezkoumavana, pfinejmensim jednou roc¢né v ramci celkového
hodnoceni rizik.

Pro zvladani rizik slouzi navriena bezpecnostni opatfeni, kterd je nutné v ramci organizace
evidovat. Dle VKB se jedna o plan zvladani rizik, ktery je povinnym dokumentem pfi Fizeni rizik
podle § 5. Vném organizace také zohledni napriklad vyznamné zmény nebo zmény rozsahu
systému fizeni bezpecnosti informaci. V ramci § 8 VKB, resp. pfi procesu HR VZ mohou organizace
vyuzit obdobné dokumenty, které potfebné Udaje obsahuji. Cilem tohoto kroku je nalézt
systematicky pfistup k zavadéni navrhovanych bezpecnostnich opattfeni, stanoveni jejich
prioritizace, a v neposledni fadé také efektivni planovani financnich, lidskych a technickych
zdroju. Stejné tak je potreba stanovit odpovédné osoby za splnéni jednotlivych bezpecnostnich
opatfeni, véetné termind pro jejich zavedeni. S dokumentaci by mélo byt aktivné pracovano
(tj. méla by byt pravidelné aktualizovana).

Ulelem této kapitoly je pfiblizeni klicového procesu posouzeni VZ na Ministerstvu, ktery je
zaveden pro hodnoceni rizik v souvislosti s predmétem vybérového fizeni. Pravé v této kapitole
bude v jednotlivych krocich nastinén mozny postup, ktery je potifeba prizplasobit kontextu kazdé
organizace.

HR VZ nespocivd pouze vtom, aby bylo vyhovéno legislativé (viz kap. 2), ale rovnéz aby na
Ministerstvu byla mapovana rizika spojena s KB, jez se mohou vztahovat nebo vztahu;ji
k vybérovym fizenim. Je samozfejmé mozné nastavit siinterné scénare, které budou automaticky
vylucovat nékteré predméty VZ za presné danych podminek, aby nemusely byt posuzovany
zakazky nerelevantniho typu. Na druhou stranu, posouzeni kazdé zakazky dava urcéitou miru lepsi
kontroly pfed moznym pochybenim, ¢emuz se nékdy také rika tzv. kontrola ¢tyr oci (stejnou véc
zkontroluji dvé osoby).

Pokud tedy bude Ministerstvo provadét i nadale posuzovani VZ ve vztahu ke KB, bude nejen
v souladu s legislativnimi poZadavky, ale zejména bude monitorovat moziné negativni vlivy
zasahujici do vnitropodnikovych systémd ¢i procest a bude schopno minimalizovat s tim spojena
rizika. V ndvaznosti na to navrhne, a poté nasadi patficna opatreni, ktera snizi mozny dopad na
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Ministerstvo v rdmci jeho provozu, poskytovani sluzeb apod. Dopad opatfeni samozfejmé nemusi
byt pouze externi, ale také interni, pokud bude potfeba aplikovat nakladnéjsi opatreni, o ¢emz
poté rozhoduje pfislusny garant primdrniho aktiva, ke kterému se predmétnd VZ ve formé
podplrného aktiva vztahuje.

3.4.2 Primarni a podpurné aktivum

Ministerstvo ma jiz primarni aktiva identifikovana a ohodnocena (z pohledu divérnosti, integrity,
dostupnosti a ztraty), a proto pfi HR VZ zvazuje jiz primdrni aktivum s konkrétnimi hodnotami. Na
Ministerstvu je takovym aktivem s nejvyssimi hodnotami bezpecnostnich atributl Sluzba
certifikace senzorl. Bez této sluzby by nebyl naplfiovan zamér fungovani Ministerstva, které by
tak nemohlo plnit své zavazky v ramci vydavani certifikaci, a tim by jeho ¢innost prakticky zanikla.
PFi HR VZ je proto nezbytné védét, jakd primarni aktiva Ministerstvo spravuje, aby bylo zfejmé,
které z téchto primarnich aktiv je prioritni k zachovani jeho dlvérnosti, integrity a dostupnosti
(CIA). Na toto prioritni aktivum jsou navazana podpulrna aktiva, kterymi v tomto pripadé jsou
jednotlivé predméty VZ. Pfedmétem VZ tak bude napf. ,Ndkup komunikacnich prostredki
a technického vybaveni (HW) pro agendovy IS pro evidenci a zpracovani procesu certifikace
senzord”.

Posuzovani VZ skrze ovlivnéna primarni aktiva je pouze jednim z moznych pfistuptli. Organizace
si mhze zvolit jiny postup pro stanoveni toho, které VZ jsou vhodné pro provedeni hodnoceni
rizik a které nikoliv.

Obrdzek 3 - Vazby mezi primdrnimi aktivy

Sluzba certifikace senzoru
(sluzba)

l ! l

Seznam | Zadosti, Informace o
certifikovanych  Rozhodnuti technicka priibéhu
senzoru (informace) dokumentace certifikace
(informace) (informace) (informace)

3.4.3 Posouzeni VZ

Velky dil zodpovédnosti nese jiz prvotni posouzeni dokumentace VZ, ktera byla OVZ umisténa na
sdilené ulozisté, a tim dana k dispozici MKB k nastudovani. O poskytnuti dokumentace je zaroven
informovan také zaméstnanec odpovédny za smluvni vztah. MKB, pfipadné jim povéreny MKBIJR,
bude muset zvaZovat rizika spojena s touto VZ, véetné jejich dopadu do prostiedi Ministerstva,
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ale zejména do predmétné Sluzby certifikace senzor(i. Zde dochazi ke klicovému rozfazovani VZ.
Nékteré jsou bez vyznamného dodavatele a bez potfeby zpracovani dalsi analyzy. Jiné zase svymi
rysy naplniuji potiebu dalSiho analytického posouzeni. Takové analytické posouzeni bude muset
prijit v pripadé, kdy bude u ptislusné VZ identifikovan vyznamny dodavatel (tato povinnost pfimo
vyplyva z § 8 odst. 2 VKB, viz kapitoly 2.1 a 2.2).

Obecné je vsak moziné provést dalsi hodnoceni rizik i na zakladé odst. 1 pism. e) tohoto
ustanoveni, kdy je potreba Fidit rizika spojend s dodavateli. Pro Ministerstvo to v praxi znamen3,
Zze mUze hodnoceni rizik v této fazi provadét také tehdy, pokud to uznd za vhodné. Organizace si
sama musi urcit, jak k samotnému procesu posouzeni pristoupi a zda bude striktné dodrzovat
postup, kdy se hlubsi analyza provadi pouze u vyznamného dodavatele, popf. u vydanych
varovani. Vyznamnost dodavatele pro konkrétni aktivum by se vSak méla posuzovat vzdy.

Aby mohlo byt vySe uvedené fadné vyhodnoceno, nepodili se na procesu posouzeni pouze MKB,
popf. MKBJR, ale také dalsi osoby, které na vyzadani s rozhodnutim mohou pomoci. Témito
osobami jsou pak naptf. ARCHKB, GA. Konzultacni roli mohou zastoupit i jiné osoby urcéené jako
poradni v téchto zalezZitostech, které budou mit dostatecny vhled do problematiky KB. Uréené
osoby je poté vhodné zaradit do RACI matice (viz kap. 3.1), ktera bude charakterizovat jednotlivé
pracovni role a jejich odpovédnosti v probihajicim procesu.

Konzultantem v téchto vécech by nemél byt AUDKB z divodu zachovani jeho nestrannosti.

Ministerstvo se pfi rozliSovani toho, kdy ma nebo nemad provadét dalsi detailnéjsi hodnoceni rizik,
fidi napfiklad nize uvedenymi principy, které charakterizuji, kdy se provedeni detailnéjsiho
hodnoceni rizik vyZzaduje nebo alespon doporucuje.
e Jedna se o vyznamného dodavatele,
e jedna se o klicovy nebo dulezity proces ¢i sluzbu,
e ve VZ neni poZadovan konkrétni vyrobce a Ministerstvo si neni jisté, zda spole€nosti
uvedené ve varovani® poptdvané technické ¢i programové prostiedky také nevyrabi,
e aplikace nebo systém je relevantni pro vztahy s osobami navazanymi k primarnimu aktivu
ke Sluzbé certifikace senzord.

Naproti tomu zde nize uvedené body popisuji, kdy provedeni dalSiho hodnoceni rizik zpravidla
neni nutné.

e Nejedna se o vyznamného dodavatele,

e VZ nemd dopad na primarni aktiva Ministerstva (Sluzba certifikace senzord a informace
v ni obsazené),

e jednd se o zakoupeni technické podpory k jiz zakoupenym zatizenim/licencim vyrobce,
které nejsou zahrnuty ve varovani,

e jedna se o konzultacni sluzby,

e jednd se o VZ na sluzby, kdy predmét VZ neni relevantni ve vztahu ke KB,

8 Varovani NUKIB ze dne 17. prosince 2018 pted pouZitim technickych nebo programovych prosttedk( spole¢nosti
Huawei Technologies Co., Ltd., a ZTE Corporation, viz také kapitola 2.4.
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e dodavatel nebude mit ke svému produktu vzdaleny pfistup nebo zafizeni nic nereferuje
mimo perimetr Ministerstva.

Jednd se o prikladovy vycet, ktery je fakticky mnohem Sirsi a je potfeba vidy zvazovat konkrétni
dopady kazdé zakazky do prostredi Ministerstva, stejné tak to, zda zakazka ma relevanci vici KB,
a pokud ano, jak vdznou.

V pripadé vyznamného dodavatele (viz kapitoly 2.2 a 2.3) se jedna o kazdého dodavatele, ktery
s Ministerstvem vstupuje do pravniho vztahu a jehoz dodavka sluzeb nebo vypadek téchto sluzeb
muze mit vliv na primarni aktiva, které Ministerstvo identifikovalo, resp. na KB. To znamena, Ze
se v ramci VZ pro Ministerstvo soutézi dodavatel, ktery bude mit podstatny vliv nebo dopad na
fungovani Sluzby certifikace senzor(l. Takovy dodavatel bude mit pro Ministerstvo klicovou roli
(at jiz v dodavce materidlu, techniky, sluzby), bez které by provoz informacniho systému
zajistujiciho Sluzbu certifikace senzord nebyl moZny, byl ztizeny nebo jinak negativné ovlivnény.
Zaroven se mUze jednat o dodavatele, ktery je jedinecny na trhu (nemohla by za néj byt nalezena
nahrada, anebo jen velmi obtizné). Zcela jisté by Slo uvést dalsi pfiklady. Smyslem uvedeného je
vSak zminit, Ze tento dodavatel ma vliv na identifikované primarni aktivum, ktery neni pro
Ministerstvo zanedbatelny. Prlvodce AR o uvedeném pojednava napft. v kapitole 4.2.2.

V pripadé identifikovani dodavatele jako vyznamného fakticky nastdvd pro Ministerstvo dalsi
krok v procesu HR VZ, kterym je zpracovani hlubsi analyzy (viz kap. 3.5). Zaroven je potieba
neopomenout, Ze v procesu fizeni dodavatell je nutné v souvislosti s Ffizenim rizik spojenych
s vyznamnymi dodavateli zajistit, aby smlouvy uzavirané s vyznamnymi dodavateli obsahovaly
relevantni oblasti uvedené v pfiloze ¢. 7 VKB. Zapracovdni tohoto poZadavku v prostredi
Ministerstva provadi pravnik zabyvajici se zapracovanim vystupl hodnoceni rizik do zadavaci
dokumentace k VZ. V souvislosti s vyznamnymi dodavateli vede Ministerstvo rovnéz jejich
evidenci. Dalsi povinnosti spojené s dodavateli jsou popsany v kapitole 2.

SHR VZ je na Ministerstvu spjata také povinnost dbat veskerych opatfeni (viz kapitola 2.4)
vydanych ze strany NUKIB. Co je jejich pfedmétem, je jiz uvedeno v pfedchozim textu. V tomto
pripadé MKB musi reflektovat, na co které opatreni cili, a pfizpUsobit tomu proces hodnoceni
rizik. V pfipadé modelového prikladu bude potieba pristoupit ke zpracovani analyzy a tato
opatfeni zohlednit. Kazdé opatieni podle § 11 ZKB ma sva specifika a je potfeba je zvaZzovat
spolec¢né, na konkrétni typ organizace. Paklize je moZnost, Ze se do vybérového fizeni prihlasi
dodavatel, ktery bude mit vazby na osoby/instituce/technologie/atd. podléhajici opatfeni, musi
to byt zohlednéno v dalsi analyze pfi hodnoceni rizik s pfislusnym bezpecnostnim opatfenim,
které bude predchazet riziku plynoucimu z relevantnich opatieni NUKIB.

Poslednim krokem v této fazi je vydani stanoviska od MKB, ve kterém rozhoduje, zda se jedna ci
nejedna o vyznamného dodavatele a zda se bude ¢i nebude zpracovavat obsahlejsi analyza.
Predmétné stanovisko mize byt samostatné, nebo byt soucasti zaslané dokumentace jako ¢ast
formulare k vyplnéni. Dokumentace spolu se stanoviskem bude zaslana zpét na OVZ a v kopii také
na zaméstnance odpovédného za smluvni vztah. O stanovisku jsou vSak na Ministerstvu
informovani rovnéz garanti VZ, ktefi budou rucit za ndsledna bezpecnosti opatreni vyplyvajici
z provedené analyzy. Veskera provedena posouzeni dokumentace k pfipravovanym VZ se na
Ministerstvu zapisuji do evidence posouzenych VZ (viz Tabulka 4 Evidenc¢ni list), kde se rovnéz
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uvadi, zda byla ¢i nebyla zpracovana dalsi dilci ¢ast procesu HR VZ, tedy hlubsi analyza dané VZ.
Poté, co MKB odesle své stanovisko (s ostatni dokumentaci) na OVZ, nastdvaji dvé mozné situace:

e VZbyla posouzena a nebyla vyhodnocena nutnost dalSiho rozboru.
o Jezaslano stanovisko na OVZ, VZ zapsana do evidence u MKB, prace na posuzovani
konci.
e VZbyla posouzena a bylo vyhodnoceno provedeni dalsi analyzy na VZ.
o Je zaslano stanovisko na OVZ, VZ zapsana do evidence u MKB, pocina bézZet dalsi
IhUta na zpracovani hodnoceni rizik k VZ, které MKB zpracuje a které bude slouzit
jako podklad pro dalsi rozhodovani pfi aplikaci vzeslych bezpecnostnich opatreni
a pfi tvorbé smluvniho ujednani.

Jakmile probéhne proces posouzeni VZ, na jehoz zdkladé se rozhodne o tom, Ze dodavatel
predmétné VZ bude uréen jako vyznamny, pfistupuje se ke zpracovani HR VZ. Tento proces
zahrnuje identifikaci, analyzu a ohodnoceni potencidlnich bezpecnostnich rizik vztazenych na
primarni aktiva a informacni systémy organizace (v pfipadé tohoto dokumentu Ministerstva).
Ucelem tohoto procesu je rozpracovani a shrnuti vysledkd provedeného hodnoceni rizik
predmétu VZ. Vznikly dokument je podkladem pro dalsi faze vybérového tizeni. Jednotlivé kroky
HR VZ jsou popsany v nize uvedenych podkapitolach. U kazdého kroku jsou ndsledné uvedeny
konkrétni modelové situace v rdmci Ministerstva. Dllezité je také zminit, Ze se jedna pouze
o jeden z moznych pfistupl, ktery muize byt podle potfeby organizace upraven.

Doporucenim pri provadéném HR VZ je v rdmci ekonomického pfristupu stanovit jedno klicové
primarni aktivum, které je zakazkou ovlivnéno, dale podpirné aktivum nebo aktiva dle
predmétu pInéni VZ a nasledné nezbytnou miru navazujicich hrozeb a zranitelnosti.

Je pravdépodobné, Ze u dotéeného IS, na néjz je smérovana VZ, bude v rdmci hodnoceni rizik (dle
§ 5) identifikovdna vazba hned na nékolik primarnich aktiv. Kli¢ové primarni aktivum v kontextu
HR VZ Ize tak identifikovat napf. jako aktivum s nejvy$simi hodnotami bezpecnostnich atribut(
(divérnost, dostupnost, integrita) z mnoziny vSech jiz identifikovanych primdarnich aktiv.
Identifikovand podplrna aktiva by vidy méla odpovidat pfredmétu plnéni VZ. U jednodussich VZ
Mnozstvi podplirnych aktiv také ovliviiuje mira detailu, kterou zadavatel ma o vysledném feseni,
napr. zda kupuje zafizeni, systém nebo sluzbu bez znalosti pfesnych technickych specifikaci nebo
proces(l, nebo konkrétni zafizeni, u kterého znd viechny podrobnosti.

Identifikované hrozby a zranitelnosti by mély byt relevantni pro dany predmét VZ. Jejich
identifikace je zavisla na konkrétnim predmétu plnéni VZ a dalSich okolnostech, jako jsou napf.
platna varovani NUKIB a k nim vydana doporuéeni.

Prvnim krokem je identifikace ohrozeného primarniho aktiva (sluzby nebo informace), které je
v kontextu hodnoceni VZ klicové nebo dilezité pro danou organizaci (pro jeho chod, dodrzeni
zavazk( apod.). Doporucéenim je identifikovat jedno kli¢ové aktivum. Vstup pro tuto identifikaci
jiz existuje, a to konkrétné v ramci procesu posouzeni VZ (kapitola 3.4), kde je analyza moznych
dopadll na primarni aktiva jednim z krokl, podle kterého se organizace rozhoduje, zda
dodavatele urci jako vyznamného a bude tak platit povinnost zpracovat HR VZ.
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Za podplrné aktivum je zpravidla povaZiovdn predmét VZ, nicméné v potaz by vidy méla byt
brana sloZitost VZ.

Pro hodnoceni aktiv se pouzivd metodika, ktera musi byt v souladu s VKB (viz kapitola 2.5).
Modelovy ptiklad:

Ministerstvo v kontextu VZ identifikovalo pét relevantnich primarnich aktiv PA1 az PA5
(viz tabulka). K témto aktivim ma identifikované garanty, ktefi zodpovidaji za jejich bezpecnost
a s jejichz pomoci stanovilo hodnoty jednotlivych atributld bezpecnosti informaci. Tato aktiva by
méla byt na Ministerstvu jiz identifikovdna a ohodnocena v rdmci celkového fizeni aktiv a rizik dle
§ 4 a 5. Nejedna se tak o procesni krok, ktery probiha az pti HR VZ. Organizace by méla mit veskera
aktiva jiz identifikovana dle § 4 VKB a pfi HR VZ se tato data prebiraji pouze jako vstup. Pro
modelovy pfriklad bylo vybrano aktivum PA1, jehoZ hodnoty budou vstupnimi hodnotami pro
dalsi kalkulaci.

Tabulka 11 - Mode/ovy priklad — Primdrni aktiva I.

E"Z Dostupnost m Integrita

3 -

Sluzba certifikace Zajisténi procesu certifikace

PAl . . \
senzorU a evidence senzorl
Seznam Seznam vsech Uspésné

PA2 | certifikovanych certifikovanych senzoru 2 1 1 3
senzor( i certifikatd samotnych

, Vysledné rozhodnuti certifikacniho
PA3 | Rozhodnuti . L, 2 3 3 3
procesu — negativni i pozitivni

Technicka dokumentace a Zadost
Zadosti, technicka o certifikaci, kterou zasilaji

PA4 . L . i 3 3 3 3
dokumentace jednotlivi vyrobci ke svym

senzordm

Informace o pribéhu certifikace —
Informace o Y,
PAS5 . . kdo rozhodl, kdy dosla Zadost, 3
prabéhu certifikace o .

prabéh certifikace atd.

Tabulka 12 - Primdrni aktiva Il.

I I N A

PA1 Sluzba certifikace senzorl Sluzba Jan Novak, Tereza Cerna
PA2 | Seznam certifikovanych senzoru Informace Renata Mald

PA3 Rozhodnuti Informace Jan Novak, Tereza Cerna
PA4 Zadosti, technicka dokumentace Informace Jan Novak, Tereza Cerna
PA5 Informace o pribéhu certifikace Informace Jan Novak, Tereza Cerna

Jelikoz predmétem vybérového fizeni je nakup paskovych knihoven pro certifikacni IS, jsou
paskové knihovny jedinym aktivem, které se bude v ramci HR VZ hodnotit. Poptavany predmét
vybérového fizeni je uréen pro zajisténi provozu informacniho systému poskytujiciho certifikacni
sluzbu. Predmét vybérového fizeni bude dodavatelem instalovdn a provozovdn ve vlastnim
datovém salu Ministerstva, pficemzZ dodavatel bude poskytovat servisni podporu.
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Hodnoceni podpurného aktiva vychazi z vlastni metodiky Ministerstva pro HR VZ a provadi se
s garantem VZ.

Tabulka 13 - Podplrnd aktiva I.

Podpurné aktivum Dostupnost ‘ Ztrata ‘ Dlvérnost ’ Integrita

Paskové knihovny

Garant VZ

PODO1 Paskové knihovny HW Tomas Fiala

Ohodnoceni podplrnych aktiv probihd individualné s urcenym garantem. Garant rozhodl, Ze
v souladu s interni metodikou Ministerstva ohodnoti atributy dlvérnost a integrita hodnotou 4
(kriticka) a atributy dostupnost a ztrata hodnotou 3 (vysokd). Tyto hodnoty budou dale pfi
vypoctu rizik pouZity jako hodnota dopadu. Jednd se o vliv naruseni jednoho z atribut(
bezpecnosti na primarni aktivum.

3.5.2 Identifikace zranitelnosti a hrozeb

Po identifikaci a ohodnoceni aktiv se zpravidla pfistoupi k identifikaci zranitelnosti. Seznam
zranitelnosti mlze vychazet z interné definovaného katalogu zranitelnosti nebo z pfilohy ¢. 3
VKB. Nad ramec téchto zranitelnosti je mozné zohlednit i specifické zranitelnosti, které jsou
relevantni pro danou VZ.

Obdobny postup je aplikovan i u hrozeb, tj. seznam muzZe vychdzet z interné definovaného
katalogu nebo VKB, pfip. v odlivodnénych pfipadech se mohou identifikovat i hrozby v rdmci
varovani NUKIB. Nad ramec téchto hrozeb je opét moiné zohlednit i specifické hrozby, které jsou
relevantni pro danou VZ.

Modelovy priklad:

Ministerstvo na zdkladé interniho katalogu identifikovalo pro hodnoceni rizik nasledujici
zranitelnosti:

Tabulka 15 - Identifikované zranitelnosti
[») ‘ Popis zranitelnosti

Z1 Nedostatecné bezpecnostni povédomi lidskych zdroja

72 Nedostate¢na udrzba aktiv

Z3 Nedostatecna mira nezdvislé kontroly

Stejnym zpusobem byly identifikovany i hrozby:
Tabulka 16 - Identifikované hrozby

Bezpecnostni

Popis hrozby atribut

Poruseni bezpecénostni politiky, provedeni neopravnénych cinnosti, zneuZiti opravnéni

H1 . . e
ze strany uZivatell a administratord

CIA
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H2 | Poskozeni nebo selhani technického nebo programového vybaveni CA
H3 | Nedodrzeni smluvniho zavazku ze strany dodavatele CIA
H4 | Pochybeni ze strany zaméstnancd a administratord CIA

Pfi posouzeni VZ byla ze strany MKB identifikovana skutecnost, Ze v ramci VZ se mUzZe pfihl3sit
dodavatel, ktery dodava technické prostifedky, které jsou predmétem varovani ze dne
17. prosince 2018. Nasledné byly identifikovdny nize uvedené dodatecné hrozby dle Metodiky
k varovani NUKIB ze dne 17. prosince 2018:

Tabulka 17 - Identifikované hrozby z varovdni

Popis hrozby Bezpecnostni atribut
HV1 Ptistup k veskerym datiim CIA
HV2 Kontrola nad obsahem prenasenych dat C
HV3 MoZnost odepieni sluzby 1A

Obdobné se, v ramci identifikace hrozeb, mlzZe postupovat i v pfipadé ostatnich varovani, kterd
jsou pro danou VZ relevantni. MlzZe se jednat napf. o varovani v souvislosti s ekonomickymi
sankcemi spojenymi s Ruskou federaci nebo varovani spocivajici v instalaci a pouzivani aplikace
TikTok.

Pro Uplnost je niZe zndzornéna matice hrozeb a zranitelnosti definovand dle interni metodiky

Ministerstva. Kfizek znamen3, Ze dana zranitelnost je relevantni pro danou hrozbu. Matice bude
nasledné vyuZita pfi vypoctu hodnot rizik.

Tabulka 18 - Matice hrozeb a zranitelnosti

- 71 Z2 Z3
H1 X X X
H2 X
H3 X X
H4 X X X

HV1 X X
HV2 X X
HV3 X X

Vyse identifikované seznamy tak predstavuji vSechny hrozby a zranitelnosti, které budou do HR
VZ vstupovat.

3.5.3 Ohodnoceni hrozeb a zranitelnosti

Po identifikaci hrozeb a zranitelnosti je pfistoupeno k jejich ohodnoceni na zakladé interné
definované metodiky, viz kapitola 3.3. Pfi hodnoceni hrozeb a zranitelnosti se vychazi ze
standardnich postupl hodnoceni rizik, napf. dle Prlivodce AR. Hodnoceni hrozeb a zranitelnosti
je posuzovano s ohledem na bezpecnostni opatfeni, ktera jiz ma organizace nasazena a ktera
mohou hodnotu hrozby snizit, a soucasné také s ohledem na ustanoveni budoucich smluv, kterd
hodnotu pravdépodobnosti hrozeb a zranitelnosti rovnéz snizuiji.

Vyjimku tvofi hrozby uvedené NUKIB ve vydanych varovanich. U hrozeb identifikovanych
zvarovani NUKIB je nutné vyplnit dvé hodnoty — pro rizikové technologie a pro ostatni
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technologie, které nejsou predmétem varovani. Hodnoty pro rizikové technologie jsou
predmétem varovani NUKIB a HR VZ je tak automaticky prebira. Hodnoty pro ostatni technologie
jsou vyplnény ve spolupraci napf. sgarantem VZ ¢i jinou odpovédnou osobou
(napt. zaméstnancem odpovédnym za smluvni vztah).

Modelovy ptiklad:

Pro podplrné aktivum — predmét VZ byly ve spolupraci sgarantem VZ identifikované
zranitelnosti ohodnoceny v souladu s interni metodikou HR VZ, a to nasledujicim zplsobem.

Tabulka 19 - Hodnoceni zranitelnosti

Popis zranitelnosti

Z1 Nedostatecné bezpecnostni povédomi lidskych zdroja 3

Z2 Nedostate¢na adrzba aktiv 3

Z3 Nedostatecna mira nezavislé kontroly

Obdobnym zplsobem probéhlo i ohodnoceni hrozeb ve vztahu k podplrnému aktivu — pfedmét
VZ. Hrozby H1-H6 byly ohodnoceny pouze v kontextu ostatnich technologii (H-OST),
tj. technologii, které nejsou predmétem 7adného varovani NUKIB. Hrozby HV1-HV3 byly
ohodnoceny jak vkontextu ostatnich technologii, tak rizikovych technologii (H-RIZ),
tj. technologii, které jsou pfedmétem nékterého z varovani NUKIB (v tomto piipadé varovéni ze
dne 17. prosince 2018). U téchto rizikovych technologii bylo pfihlédnuto k varovani NUKIB
a vSechny hrozby tak byly ohodnoceny hodnotou 4 (kriticka).

Tabulka 20 - Hodnoceni hrozeb

Popis hrozby
1 PoruSeni bezpecnostni politiky, provedeni neopravnénych €innosti, zneuziti opravnéni ze : i
strany uzivatell a administrator(
H2 | PoSkozeni nebo selhani technického nebo programového vybaveni 3 -
H3 | Nedodrzeni smluvniho zavazku ze strany dodavatele 3 -
H4 | Pochybeni ze strany zaméstnanc( a administratord 2 -
HV1 | Pfistup k veskerym datlim 2
HV2 | Kontrola nad obsahem prenasenych dat 2
HV3 | Moznost odepfeni sluzby 2

3.5.4 Vypocet rizik

Po predchozich krocich se pfistoupi k vyhodnoceni identifikovanych rizik. Toto vyhodnoceni je
zaloZzeno na kalkulaci kombinaci hrozby, zranitelnosti a dopadu na aktivum a je vétSinou
provadéno automaticky pomoci napf. tabulkového procesoru (MS Excel) nebo specifického
nastroje pro hodnoceni rizik. Propocet probihd vidy dle interné definované metodiky HR VZ.
Vzorec vypoctu by mél odpovidat vSem pozadavkim VKB, viz kapitola 2.5.
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Jako dopad se bere hodnota podplrného aktiva (predmét VZ).

U hrozeb je nutné brat v potaz bezpecnostni atributy, které hrozba ohrozuje. Ne kazda hrozba
ohroZuje vSechny atributy, coZ je pfi vypoctu nutné zohlednit. Pokud hrozba ohroZuje
napi. pouze dostupnost, tak je nutné dopad kvantifikovat pouze skrze atribut dostupnosti
u aktiva. Pokud hrozba ohroZuje vice bezpecnostnich atributli, tak se vidy bere nejvyssi
identifikovana hodnota dopadu (= hodnoty aktiva).

U hrozeb je nutné rovné? zohledrovat varovani NUKIB a doporuéené hrozby. Vzhledem k tomu,
Ye vramci hrozeb identifikovanych dle doporu¢eni NUKIB dochazi ke dvojimu hodnoceni
(napt. rizikové technologie a ty ostatni), pak i pfi hodnoceni rizik je vysledné riziko vypocteno
dvakrat.

Modelovy priklad:
Ministerstvo ma pro vypocet rizik v metodice HR VZ definovan vzorec:
riziko = dopad (hodnota prislusného aktiva) x hrozba x zranitelnost

Na zakladé vsech dfive identifikovanych hodnot, tak doslo k vypoctu rizik, viz tabulka nize.

Tabulka 21 - Hodnoceni rizik

I = "
H1z1 2 -
H1z3 32 -
H222 36 -
3 s :
H4z1 2 ]
H4Z2 2 -
iz 2 e
iz a2 o«
HV222 18
HV223 2
HV3Z2 2
HV3Z3 32

3.5.5 Zvladani rizik

Po identifikaci vSech rizik je potfeba pristoupit k jejich zvladani. ZpUsoby zvladani rizik by mély
byt zpravidla definované v interni metodice, spolu napf. s hranici akceptovatelnych rizik. Obecné
zpUsoby zvladani (akceptace, redukce, preneseni a vyhnuti se) jsou blize popsany v kapitole 3.3.

Modelovy pfiklad:

Ministerstvo ma ve své interni metodice definovany nasledujici zplUsoby vyporadani rizik —
akceptace, sledovani, redukce, eliminace, vyhnuti, pfenes a sdileni. Hranici pro akceptovatelnd
rizika ma nastavenou na hodnotu rizika 31 (vice kapitola 3.3). Na zakladé této informace pfristoupi
MKB k filtraci rizik, ktera jsou akceptovatelna. VSechna nizkd rizika jsou automaticky
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akceptovana, u stfednich zavisi na rozhodnuti MKB (pfip. obecné role, kterd HR VZ zpracovava).
U akceptovatelnych rizik je nutné zminit, Ze hodnota akceptovatelnosti je pouze voditko a nikoliv
hodnota, kterou musi MKB slepé nasledovat. Jak u nizkych, tak stfednich (akceptovatelnych) rizik
Ize pfistoupit k jinym zplsobim vyporadani.

Dle tabulky 22 MKB rozhodl o akceptaci nasledujicich rizik:

Tabulka 22 - Vyporddani rizik — akceptace

ID Zpusob vyporadani
H1z1 Akceptace
H4Z1 Akceptace
H4Z2 Akceptace
HV1Z2 Akceptace
HV2Z2 Akceptace
HVZ3 Akceptace
HV3Z2 Akceptace

VSechna ostatni rizika jiz akceptovatelnd nejsou a MKB tak bude muset pfistoupit k dalSim
zplUsobUm vyporadani. Pfi pohledu na tabulku rizik ¢. 21 je patrné, Ze rizikové technologie dle
varovani predstavuji v rdmci této VZ velky problém. Vétsina rizik vdzand k témto technologiim
jsou na nejvyssi urovni, tj. urovni kritické. Po uvaZeni moznych bezpecnostnich opatfeni MKB
rozhodl, Ze jejich potencidlni implementace by byla velice finan¢né ndrocna a po jejich
implementaci by byla vyzadovana neustald kontrola, na kterou Ministerstvo nema kapacity.
Z toho dlvodu je pro MKB jednou z moznosti pfistoupeni k aplikaci zplsobu vyporadani —
eliminaci. V tomto konkrétnim ptikladu to znamena, ze MKB navrhne dodavatele, ktefi nabizi
technologické a programové prostredky, které jsou predmétem varovani, z VZ vyloudit a jejich
nabidky neakceptovat. VSechny tyto uUvahy ve vztahu ke zvladani rizik je nutné radné
zdokumentovat.

Jedna se pouze o modelovou situaci. Vtomto pripadé sice bylo pristoupeno k eliminaci
(doporuceni vyloucit dodavatele), nicméné to neznamena, Ze tuto cestu lze univerzalné
aplikovat na viechny pfipady v ramci varovani NUKIB. Jednotlivé pfipady je nutné individualné
posuzovat a nalezité odavodnit.

Tabulka 23 - Vypordddni rizik — eliminace

ID ‘ Zpusob vyporadani
HV1Z2 - rizikové technologie Eliminace
HV1Z3 - rizikové technologie Eliminace
HV2Z2 - rizikové technologie Eliminace
HV2Z3 - rizikové technologie Eliminace
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HV3Z2 - rizikové technologie Eliminace

HV3Z3 - rizikové technologie Eliminace

V rdmci rizik, kterd zbyvaji, navrhne MKB redukci, tj. implementaci bezpeénostniho opatfeni,
které snizi hodnotu rizika. U vSech rizik MKB po implementaci bezpecnostnich opatfeni
predpokladd, Ze dojde ke snizeni jejich hodnot na akceptovatelnou Uroven.

Tabulka 24 - Vyporddani rizik — redukce

Zpusob vyporadani Zbytkové riziko
H1Z3 Redukce 16
H2Z2 Redukce 24
H3Z3 Redukce 24
HV1Z3 - ostatni technologie Redukce 16
HV3Z3 - ostatni technologie Redukce 16

Razenim podle priorit (prioritizaci) mGze organizace snadnéji urcit, kterd bezpe¢nostni opatfeni
je potfeba implementovat pfednostné (tj. kterd maji nejvyssi prioritu), coz souvisi také s tim, Ze
nékterd aktiva vyzaduji vyssi stupen ochrany. Bezpecnostni opatfeni nizsi priority pfi pozdéjsim
nasazeni definovaného opatreni nenese tak velké riziko pro bezpecnost samotného aktiva. MKB
v rdmci vyporadani rovnéz pripravi i tabulku s konkrétnimi bezpeénostnimi opatfenimi a riziky,
ktera se na opatreni vazi, v€etné priorit jednotlivych opatfeni. To mizZe garantovi VZ pomoci pfi
rozhodovani, ktera opatreni resit prednostné.

Tabulka 25 - Vypordddni rizik — prioritizace opatreni

Priorita

H2Z72, H3Z3

NO2 H1Z3 3

NO4 HV1Z3, HV3Z3 2

V ramci navrienych bezpecnostnich opatfeni je nutné zminit, Ze maji pouze doporucujici
charakter. Vyhodnoceni moznosti uplatnéni vySe uvedenych opatreni, nakladl na jejich
pfipadnou realizaci a efektivity v podobé snizeni dopadu pti uplatnéni zvazovanych rizik musi
zvazit zpravidla OVZ, zaméstnanec odpovédny za smluvni vztah, anebo garant VZ.

3.6 Vystupy HR VZ a dopady do dokumentace VZ

Samotnym zpracovanim hodnoceni rizik na konkrétni predmét VZ cinnosti nekonci. Hodnoceni
rizik v predem dohodnuté formé je potfeba predat odpovidajicimu Utvaru nebo oddéleni, které
zajisti, Ze vystupy navrzené v hodnoceni jsou nalezitym zplUsobem vyporadany tak, aby doslo
k formalnimu naplnéni celého procesu. Vyporadanim vystupl hodnoceni rizik je v této souvislosti
myslena implementace zavér( hodnoceni do zadavaci dokumentace VZ, pfip. do smluv
s dodavateli. Vystupy z HR VZ mohou mit podobu doporucenych bezpecnostnich opatreni, které
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musi dodavatel, v rdmci pfihlaseni do VZ, splnit. V opa¢ném pfipadé mUze nasledovat vylouceni
dodavatele z VZ. K tomuto dochazi zejména v souvislosti s varovanimi NUKIB, kdy organizace
nedokdze implementaci bezpecnostnich opatfeni zajistit dostatecnou uUroven bezpecénosti
a vysledna rizika tak stale zUstavaji vysoka.

Vystupni dokumentaci HR VZ neni vhodné zveiejiiovat a neméla by byt dostupna k nahlédnuti
dodavateltim. Je nutné si uvédomit, Ze se jedna o citlivy dokument v ramci dané organizace,
ktery slouzi k naplnéni internich procest. V ojedinélych pfipadech Ize tuto dokumentaci vsak
poskytnout relevantnim odpovidajicim autoritam jako NUKIB nebo UOHS.

Je rovnéz nutné si uvédomit, Ze zpracovanim HR VZ a naslednym zapracovanim do dokumentace
VZ nekonéi cely proces fizeni dodavateld. Rizeni dodavatel( probihd kontinualng, a to i v ramci
jedné konkrétni VZ. Naplfiovani bezpecnostnich opatfeni dle HR VZ je nutné pribéiné fridit
v podobé kontrol dodrZovani smlouvy a zpracovavani aktualizaci hodnoceni rizik. Vice o této
problematice je rozvedeno v kapitole 3.7.

Modelovy priklad:

Na Ministerstvu je pfi hodnoceni rizik v procesu zaméreném na VZ soucasné také rozveden
zplsob vypordadani identifikovanych rizik. Stanovisko je na Ministerstvu soucdsti analyzy, avsak
muze mit formu samostatného dokumentu. Zvladani rizik pak odrazi, zda je potfeba pfistoupit
k dalSim krokim (pfi vysokém nebo kritickém riziku), anebo postacuji jiz aktualni nasazena
opatfeni (pfi nizkém nebo stfednim riziku). Nicméné samotné hodnoceni rizikovosti je na
odpovédném MKB, ktery se danymi hodnotami muze fidit, ale i pfesto muUZe navrhovat urcita
opatfeni. Na garantovi/osobé zodpovédné za smluvni vztah je poté zvézit, zda se rozhodne
navrhnutd opatreni aplikovat dle doporuceni MKB (tedy zda v celém rozsahu, a nakolik je to pro
podnik ekonomicky Unosné).

MKB pfi hodnoceni rizik u jednotlivych kombinaci navrhnul nékterd opatteni, na jejichz zakladé
se Ministerstvo rozhodlo k nasledujicim krokdm v podobé vyporadani (osetfeni) rizik:

e Akceptaci rizik, a to u kombinace rizik H4Z1, H4Z22, HV1Z2, HVZ3 a HV3Z2. Tato uvedena
rizika jsou v intervalu hodnot, ve kterém neni potfeba nasazovat zadna dalsi opatreni
oproti stavajicim, tedy jiz nasazenym. Tato rizika nebudou ddle postoupena na OVZ. MKB
je vsak bude dale, v ramci kontinudlniho fizeni rizik, sledovat a v pfipadé nutnosti, pfi
pfezkoumani, potencidlné rozhodne o navySeni hodnoty, resp. zvoli jiny zpUsob
vyporadani.

e Redukci rizik, a to u kombinace rizik H1Z3, H2Z2, H3Z3, HV1Z3 a HV3Z3. Pfi redukci
klesnou hodnoty na pfijatelnou Uroven prostfednictvim zavedeni bezpecnostnich
opatfeni (doporucuje se u vSech rizik s vysokou pravdépodobnosti hrozby). Zbytkové
riziko, které zlistane po aplikovani opatreni, by jiz mélo byt doporuéeno k akceptaci. Tato
rizika MKB postoupi na OVZ, které v soudinnosti s garantem VZ zajisti implementaci
doporucenych bezpecnostnich opatfeni do zadavaci dokumentace VZ, resp. potencialni
smlouvy s dodavatelem.

e Eliminaci rizik, a to u kombinace rizik HV1Z2, HV1Z3, HV2Z2, HV2Z3, HV3Z2 a HV3Z3.
Zejména byva u rizik s kritickou Urovni, a také pokud neni mozné vyuzit zadny z dalSich
uvedenych pfistupl pro zvladani rizik (akceptace, prenos na jinou stranu, redukce).
V provedeném hodnoceni rizik se vSechna rizika doporucena k eliminaci vazi na rizikové
technologie dle varovani NUKIB. MKB zvaZil potencidlni opatieni, kterd by mohla
mitigovat identifikovand rizika, nicméné Zadné ze zvaiovanych opatfeni neni
aplikovatelné. Z tohoto divodu je zZadouci eliminace rizik, coZ v této roviné znamena
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doporuceni wvylouc¢it zVZ jakéhokoliv dodavatele, ktery nabidne technologické
a programové prostiedky dle varovani NUKIB. Toto stanovisko MKB postoupi OVZ, které
ve spoluprdci s pravnim oddélenim dodavatele vyloudi.

3.7 PDCA cyklus

PDCA cyklus neboli Deminglv model, je iterativni metodou postupného zlepSovani kvality
vyrobku, sluZzeb, aplikaci ¢i dat. Metoda je zaloZena na neustalém opakovani Ctyr zakladnich
¢innosti — PLAN (planuj), DO (délej), CHECK (kontroluj) a ACT (jednej).

e PLAN - identifikace procesu (napldnovani zamysleného zlepSeni (zamér)

e DO - popis a dokumentace procesu (realizace planu)

e CHECK - fizeni procest na zdkladé dokumentace (ovéreni vysledku realizace oproti
pavodnimu zaméru)

e ACT - nasledna optimalizace procesu (Upravy zaméru i vlastniho provedeni na zakladé
ovéreni a plosna implementace zlepseni do praxe)

Nedilnou soucasti PDCA cyklu je dokumentace vSech etap cyklu. Jednotlivé procesy je treba
identifikovat, popsat a zdokumentovat, na zdkladé dokumentace fidit a poté optimalizovat jejich
prabéh.

Obradzek 4 - PDCA cyklus

| &

»

Modelovy priklad:
3.7.1 PLAN

Prvnim krokem je planovani. To spociva v identifikovani problému (nutného k vyreseni) nebo
prilezitosti (vhodné ke zlepSeni) na Ministerstvu a ve stanovenisi cilQ, jak jich dosdhnout. DllezZité
je vtomto pripadé presné zhodnoceni situace a pochopeni podstaty toho, co je potfeba zlepsit
nebo napravit. Stanovuji se zde moznda reSeni situace a nasledné je vybrana ta, kterd jsou
nejvhodnéjsi k realizaci (at jiz z divodu ekonomického, technického, lidskych zdrojd, ad.).
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Priklad 1 (obecny):

Ministerstvo na zakladé interniho jednani dospélo k nazoru (pfilezitosti ke zlepsSeni), Ze je potieba
pfistoupit k zavedeni nového modulu a navrhlo Upravy vnitfniho prostfedi svého systému pro
certifikaci senzor(i. V rdmci tohoto kroku odpovédné osoby povérené zpracovanim vytvari
koncept, ktery zkoumd mozné dopady (pfinosy, rizika) do systému, a vliv této zmény jak na
Ministerstvo samotné, tak pro obcany zadajici o certifikaci. Za timto ucelem je zpracovan akéni
plan, ktery rozvadi jednotlivé cile, jez si Ministerstvo klade a chce je v rdmci této zmény splnit
(tj. ocekdvané vysledky). Aby se na Ministerstvu podaftilo naplnit vSe pozadované, je potieba si
stanovit kritéria a zjistit odpovédi na nékteré otdzky. Mezi takové otazky mize patfit naptiklad
to, jaky bude pracovni postup od instalace modulu, pres testovani az po zavedeni do provozu,
kdo bude modul spravovat, kdo zajistovat podporu, jaké dalsi zdroje jsou potreba (financni,
lidské), zda bude novy modul U¢inny (napf. zda dojde ke zlepSeni Urovné produktivity lidi s novym
modulem a urovné vykonu Ministerstva pfi poskytovani sluzeb) a efektivni (dojde k dosazeni
pozadovanych cill, resp. vystupd, stanovenych v tomto kroku) nebo kolik ¢asu zabere samotna
realizace.

Priklad 2 (§ 8 VKB):

V rdmci auditu KB bylo zjisténo, Ze Ministerstvo neplni poZadavky § 8 VKB — nemd stanovena
pravidla pro dodavatele, nevede evidenci vyznamnych dodavateld, nefidi rizika s nimi spojena
a pravidelné neprezkoumava smlouvy aj. Na zadkladé této skutecnosti bylo rozhodnuto, Zze MKB
pfipravi interni dokumentaci s veSkerymi postupy tak, aby doslo k naplnéni vSech bod( § 8 VKB.
MKB rovnéz pfipravi interni proces kontroly nové vydanych varovani NUKIB.

Druhym krokem oznacenym jako ,délej se Ministerstvo snazi prevést prvni krok do praxe. To
zahrnuje implementaci navrhnutych feseni a sbér dat, idedlné v mensim méritku (testovani na
mensim okruhu), aby bylo umoznéno snadnéjsi vyhodnoceni funkcnosti i fesSeni pripadnych
zaznamenanych problém.

Priklad 1 (obecny):

Jakmile si Ministerstvo stanovilo koncept a cile, zacinaji prace na realizaci reSeni. Ty mohou
zahrnovat razné schlizky a konzultace. Oproti predchozimu kroku se vsak bude jednat jiz
o schiizky nad konkrétni tvorbou procesu nebo sluzby (predchozi krok Ize vnimat jako schizky
smérujici k tvorbé analyzy proveditelnosti ¢i konceptu Ministerstvem pozadovaného feseni).
V tomto kroku se jiz zaméfujeme na samotnou tvorbu postupl nebo funkcionalit modulu
v systému ¢i na jeho nakup a instalaci, a na aplikaci pozadovaného reseni. Ministerstvo napfriklad
pristoupi k zadani a vysoutézeni VZ, najima dalsi pracovniky schopné zrealizovat poZadované cile
(instalaci, sprdvu a udrzbu modulu v systému). Za timto ucelem pripravuje také Skolici
program/workshop pro zaméstnance na seznameni se s novym pracovnim modulem a s tim
souvisejicimi novymi moznostmi systému. Nakupuje licenci, uzavird smluvni dohodu, testuje
funkcionality modulu a jeho chovani v prostiredi systému a identifikuje pracovni role, které budou
uvedené provadét, a metody, kterymi se budou pracovnici Fidit. Zaroven zjistuje a zajistuje

Vev, v

vhodné ulozisté dat pro vyhodnoceni ucinnosti zavedeného modulu.

Pfiklad 2 (§ 8 VKB):

Proces fizeni dodavatell byl v pIném rozsahu dle § 8 VKB v rdmci Ministerstva implementovan.
Jsou definovana pravidla, Ministerstvo vede evidenci vyznamnych dodavatelli, ma nastaven
proces posuzovani VZ a fizeni rizik dodavateld a pravidelné prezkoumdvd smlouvy. MKB
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pravidelné u relevantnich VZ zpracovava hodnoceni rizik, bere pfitom ohled na vydana varovani
NUKIB a navrhuje opatieni do smluv.

Ve tfetim kroku jsou vyhodnocovdna obdriend, nashromazdéna data a vysledné hodnoty
porovnavany s planovanymi vysledky, rovnéz se navrhuje dalSi postup. Paklize nedosahuje
Ministerstvo planovanych vysledk( (navrhnuté reseni nezafungovalo), vraci se ke kroku ¢. 1 —
PLAN. Pokud Ministerstvo vyhodnoti, Ze dosahlo cile jen do urcité miry, zvazi vylepsSeni stavajiciho
reSeni a pokusi se o jeho dalsi aplikaci. Pokud Ministerstvo dosahlo vytyéenych pozadavkd,
pokracuje k dalSimu kroku. Soucasné provéruje veskeré neocekdvané vedlejsi efekty spojené se
zavedenym feSenim.

Priklad 1 (obecny):

Ministerstvo kontroluje nové zavedené postupy souvisejici s modulem systému, jeho fungovani,
uZivatelskou pfivétivost, zda systém vse faddné zaznamendva a poskytuje ocekdvané informace
a data, a to v o¢ekavané kvantité i kvalité za urcité stanovené obdobi.

Priklad 2 (§ 8 VKB):

Na zakladé zpracovaného HR VZ byla ve smlouvé s dodavatelem XY navriena bezpecnostni
opatfeni. Tato opatfeni byla pfenesena do smlouvy s dodavatelem a Ministerstvo nyni chce
provést kontrolu toho, zda dodavatel opatfeni plni. U dodavatele tak provede audit s cilem ovérit
implementaci danych opatteni.

V poslednim ¢tvrtém kroku Ministerstvo kompletné zavadi navrhnuté feseni, které se stava jeho
novym zakladnim prvkem. Ministerstvo poté udrZuje zavedené feSeni a aplikuje v ¢ase potiebné
zmény. Zatimco druhy krok predstavuje spisSe implementaci feseni, ¢tvrty krok predstavuje jiz
jeho integraci a nasledné upravovani. V pfipadé nevyhovujiciho stavu i opusténi tohoto feseni
a v dal$im cyklu Ministerstvo navrhne feSeni nové.

Priklad 1 (obecny):

Ministerstvo na zdakladé stanovenych metrik identifikuje oblasti pro dalSi mozné zlepseni
funkcionalit modulu sytému nebo pfi poskytovani svych sluzeb. Takovym dalsim krokem muze
byt rozhodnuti o dalsi investici do novych technologii, které pomohou zaméstnanciim pracujicim
smodulem nebo operatorim HotLine/ServiceDesk s rychlejsim ziskanim pfFistupu
k pozadovanym informacim. DalSim krokem zde m{ze byt implementace nového kontrolniho
systému zajistujiciho sledovani poruch modulu nebo telefonni linky a véasné ozndmeni nastalého
problému prisluSnému pracovisti.

Priklad 2 (§ 8 VKB):

V ramci auditu byly zjiStény nedostatky v implementaci opatfeni na strané dodavatele. Zaroven
byly odhaleny nové skutecnosti, které vyZzaduji implementaci dodateénych opatfeni.
S dodavatelem probéhne aktualizace smlouvy. MKB zaroven zpracuje nové hodnocenirizik, které
bude zohledriovat skute¢nosti nalezené v ramci auditu.

JelikoZ se chce Ministerstvo stale zlepSovat, pokracuje dalSim PDCA cyklem v planovani, délani,
kontrole a jednani za ucelem zlepseni jiz aplikovaného modulu nebo poskytované sluzby a opét
probiha dalsi kolo tohoto cyklu. Podstatou tohoto cyklu je vytvoreni urcitého standardu, ktery je
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v dalsich cyklech vylepsovan, doplfiovan, pozménovan, a to vidy za Ucelem jeho pfizplisobeni se
aktudlni situaci, pokroku ¢i potfebé.
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V této kapitole jsou blize popsany dalsi priklady hodnoceni rizik, které se vSak svym postupem
mirné lisi od pfikladu prostupujiciho kapitolou 3. Jak uz bylo viak feceno vyse, uvedené postupy
jsou spiSe doporucujiciho charakteru a nelze je rozhodné brat jako dogma, dle kterého je nutné
se fidit.

Hodnoceni rizik v pfipadé, kdy Zzadné z varovani neni relevantni

V rdmci hodnoceni rizik se vtomto pfipadé postupuje tak, Ze v procesu nejsou identifikovany
dodateéné hrozby dle doporugeni NUKIB v kontextu jednotlivych varovéni. Povinna osoba vybira
pouze z relevantnich zranitelnosti a hrozeb dle napf. Pfilohy ¢. 3 VKB. Realné to znamena to, Ze
kazdé riziko bude mit pouze jednu hodnotu, ktera bude platna pro vSechny dodavatele, a nikoliv
dvé, jako tomu bylo v pfipadé identifikace dodatecnych hrozeb dle varovani.

Hodnoceni rizik v pfipadé nutnosti zohlednit varovani v souvislosti s ekonomickymi sankcemi
spojenymi s Ruskou federaci

V p¥ipadé tohoto varovani doporucuje NUKIB zohlednit hrozbu ,nedodrZeni smluvniho zdvazku
ze strany dodavatele”, ktera je typovou hrozbou &. 10 z PFilohy ¢. 3 VKB. Dle NUKIB ,, Osoby
povinné dle ZKB musi hrozbu zohlednit v ramci své analyzy rizik, tedy zvysit hodnotu typové hrozby
,hedodrZeni smluvniho zdvazku ze strany dodavatele” vici dodavateliim, u kterych identifikuji
vyznamny vztah k Ruské federaci, na hodnotu urenou varovdnim a prislusné prizpisobit
ndsledné procesy rizeni bezpecnosti informaci”.

Samotna povinnost zohlednéni tedy vyplyva hlavné pro celkové hodnoceni rizik dle § 5 a nikoliv
pro proces HR VZ. Toto logicky vyplyva z ¢asové posloupnosti, kdy se jednotlivé ukony hodnoceni
rizik, resp. HR VZ provadéji. Hodnoceni rizik se provadi nad konkrétnim podobou IS,
tzn. zpracovatel dokdaze objektivné identifikovat jednotliva aktiva, kterd do systému vstupuiji,
v tomto pripadé dodavatele, které maji vazby na Ruskou federaci, zatimco u HR VZ nemusi
dopredu védét, kdo bude dodavku zajistovat.

V pripadé HR VZ se vSak hodnoti potencialni budouci stav a zpracovatel tak jednoduse neni
schopny predem identifikovat, zda se do VZ takovy dodavatel pfihlasi nebo ne. Moznym fesenim
je obsahnuti tohoto varovani v kazdém HR VZ. Kazdé zpracované HR VZ by tak automaticky
muselo obsahovat hrozbu , nedodrzeni smluvniho zdvazku ze strany dodavatele” s hodnotou
Vysokd. Tento postup je analogicky s hlavnim modelovym pfikladem a hrozbami z varovani ze
dne 17. prosince 2018.

Optimalnéjsim FeSenim je zapracovani pozadavku na dodavatele do zadavaci dokumentace
rovnou, bez nutnosti je zohledriovat v kazidém HR VZ. Vysledné riziko, resp. navriené
bezpecnostni opatfeni (= pozadavek na dodavatele) je totiz stdle stejné. Tento pozadavek mize
mit napf. podobu ¢estného prohlaseni dodavatele, kterym stvrdi, Ze nema Zadné vztahy s Ruskou
federaci, které by predstavovaly hrozbu dle tohoto varovani.

Varovani je pro tento postup podkladem s pravni zdvaznosti. Zohlednéni pozadavku vyplyvajicich
z varovani v mife nezbytné nelze povaZzovat za nezakonné omezeni hospodarské soutéZze nebo
neodldvodnénou prekazku hospodarské soutéze.

Hodnoceni rizik v pripadé nutnosti zohlednit varovani TikTok

V souvislosti s aplikaci TikTok a jeji instalaci na mobilnich zafizenich vySlo varovani, které
upozornuje na hrozbu spojenou s moznosti cilenych kybernetickych utokd na konkrétni osoby,
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vyuziti dat k vydirani cilenych osob a naruseni bezpeénosti Ceské republiky. Smyslem tohoto
varovani je predejit negativnim dopadlm spojenych s instalaci a pouzivanim aplikace TikTok na
zafizenich pfistupujicich k informacnim systémam zakladni sluzby, vyznamnym informacnim
systémum, informacnim a komunikacnim systémuam kritické informacéni infrastruktury. Hrozba je
hodnocena na Urovni Vysoka, tzn. Ze je pravdépodobnad az velmi pravdépodobna. Kazda dotéend
organizace by toto méla pfi hodnoceni rizik ve vztahu k uvedenému varovani zohlednit.

Zohlednénim vtomto smyslu bude zvySeni hodnoty prislusné identifikované hrozby
u predmétného aktiva na odpovidajici stuper (tj. na hodnotu 3).

Povinné osoby provozujici vySe uvedené systémy maji také povinnost reagovat pfijetim
pfimérenych bezpecnostnich opatfeni. Navrhovanym bezpecnostnim opatienim pak muze byt
v prostfedi organizace pfistoupeni k zakazu instalace aplikace na firemnich zafizenich, pfipadné
pfistoupit k oddéleni pracovniho a soukromého prostredi. U soukromych zafizeni pfistupujicich
do podnikovych aplikaci plati obdobné. Zakaz mlze byt vtakovém pfipadé vynucovan
podnikovou bezpecnostni politikou, podminén pracovnéprdvnim postihem nebo byt pfimo
v zafizeni automaticky zakdzan (¢i zablokovan). Doporucujicim opatfenim pak muze byt napfiklad
nepouzivat aplikaci TikTok ani na soukromych zafizenich. Dulezité je zejména to, v jakém
prostfedi se naléza osoba, ktera by tuto aplikaci vyuZivala, a s jakymi informacemi, daty nebo
systémy prichazi do styku pfti své pracovni ¢innosti.

Priklad:

Na zakladé vySe uvedeného varovani pfistoupila organizace k nasledujicim krokiim:

e Zohlednila varovani ve svém hodnoceni rizik, kdy navysila hodnotu hrozby "zneuziti nebo
neoprdvnénd modifikace udaji“ na hodnotu Vysoka (3) u podplrného aktiva ,Mobilni
telefon”.

e Zohlednila varovani pfijetim bezpecnostniho opatreni blokace aplikace TikTok na vSech
podnikovych zatizenich s vydanim doporuéeni obdobného postupu i pro zatizeni
soukroma.

e Zadala poZadavek, aby dodavatelé (v relevantnich) nabidkdch predlozZili cestné
prohlaseni, ze kterého bude jednoznacné vyplyvat splnéni podminek stanovenych ve
varovani.
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5 Podplirné materialy

V této kapitole jsou uvedeny podplrné materidly a odkazy, které mohou povinnym osobam
a organizacim pomoci nejen pfi HR VZ, ale i v dalSich oblastech KB.

Privodce fizenim aktiv a rizik dle vyhlasky o kybernetické bezpecnosti, véetné vsech pfiloh
avzorovych materiald, je dostupny na webovych strankdch NUKIB, sekci ,Vyhlaska o
kybernetické bezpecnosti”:

https://www.nukib.cz/cs/kyberneticka-bezpecnost/regulace-a-kontrola/podpurne-materialy/

Problematika fizeni dodavatell a zadavani VZ v oblasti KB je vice pfiblizena v podplrnych
materidlech:

e Zadavani verejnych zakdzek v oblasti ICT a kyberneticka bezpecnost,
e PoZadavky na smlouvy s dodavateli,

e Zohlednéni varovani ze dne 17. prosince 2018 v zaddvacim fizeni a

e Metodika fizeni dodavateld.

Dostupnych na webovych strankach NUKIB:

https://www.nukib.cz/cs/kyberneticka-bezpecnost/regulace-a-kontrola/podpurne-materialy/

Podplrny material Provozovatel informacniho nebo komunika¢niho systému se zaméruje na

vvvvvv

podle ZKB. Materidl se zaméfuje na popis defini¢nich prvk(i provozovatele systému, jeho
informovani a nasledné povinnosti. Podplrny material je dostupny na webovych strankach
NUKIB:

https://www.nukib.cz/cs/kyberneticka-bezpecnost/regulace-a-kontrola/podpurne-materialy/

Ufedni deska obsahuje vycet vydanych opatfeni, véetné daldich materialél pFibliZujicich tuto
problematiku, ktera je dostupna na webovych strankach NUKIB:

https://www.nukib.cz/cs/uredni-deska/

Dalsim odkazem, ktery mulze byt napomocen, je Infoservis, kde jsou vydavany hrozby
a zranitelnosti z oblasti KB, ktery je dostupny na webovych strankach NUKIB:

https://www.nukib.cz/cs/infoservis/hrozby/

V pripadé dalSich dotazl k dané problematice se mlzete obratit na regulace@nukib.cz.
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TLP:

Q1: Je moiné na zakladé hodnoceni rizik vyloucit Gcastnika vybérového fizeni?

Al: Ano. Pokud hodnoceni rizik splfiuje poZzadavky VKB a vysledkem je, Ze nelze pfijmout jind
bezpecnostni opatieni nez Ucastnika vyloucit.

Q2: Musi se HR VZ dle VKB provadét u vsech dodavateli v ramci vSech VZ?

A2: Ne. Hodnoceni rizik je obecné pozadovano jen v souvislosti s vyznamnymi dodavateli. Ostatni
dodavatelé jsou fizeni podle § 8 odst. 1 pism. e) VKB.

Q3: Jak poznam, kdo je vyznamny dodavatel a kdo je obycejny?
A3: Definici vyznamného dodavatele a jeho charakteristiku Ize nalézt v kapitole 2.
Q4: Co kdyz neni ustanoven Garant aktiva?

A4: Kazdé identifikované aktivum by mélo mit garanta, ktery byl jmenovan v souladu s VKB.
Pokud u daného aktiva jmenovan neni, méla by organizace garanta dodatecné urcit a doplnit.

Q5: Musi se v ramci HR VZ zohlednit véechna varovani NUKIB?

A5: Ne. V ramci HR VZ se zohlediuji pouze varovani relevantni k dané VZ. Uréeni relevantnosti
spolu napf. s rozhodnutim o vyznamném dodavateli je soucasti posouzeni VZ.

Q6: Jak poznam, Ze povaha zakazky vyzaduje ptrijmout bezpecnostni opatieni?

A6: Odpovéd Ize nalézt v kapitole 2.1 dokumentu. ZalezZi na vystupu hodnoceni rizik, které je
u konkrétni zakdzky provadéno. To, ktera opatieni se nakonec rozhodne organizace zavést, zalezi
také na dalSich okolnostech, jako jsou financni zdroje, stanoveny risk apetite a aktualni stav
bezpecnostnich opatreni kazdé organizace.

Q7: Je moiné pouiit i jiny zplisob HR VZ neZ uvedeny v tomto podplirném materiadlu?

A7: Ano, uvedeny zpUlsob je pouze ilustracni a jeden z moznych feseni. Konkrétni feseni je nutné
upravit individudlné dle potieb organizace.

Q8: Jak funguiji varovani vydana NUKIB? Musi si sam zadavatel VZ zjistit, zda je pro dodavatele
vydano varovani nebo NUKIB vybrané organizace obesila sam?

A8: Odpovéd Ize nalézt v kapitole 2.4. NUKIB vydava varovani pro konkrétni ptipady. Organizace
musi tato varovani sledovat a posléze, pokud se to organizace tykd, na né implementovat vhodné
bezpecnostni opatreni.

Q9: Na koho se obratit, kdyZ si nejsem jisty, zda je dodavatel vhodny/bezpeény? Je néjaky
radce?

A9: Organizace si sama musi vyhodnotit vhodnost/bezpecnost dodavatele skrze konkrétni
stanovené podminky. Vhodnym doplfikem miiZe byt Metodika fizeni dodavatelG vydana NUKIB
spolecné s timto podplrnym materidlem nebo dokument PoZadavky na smlouvy s dodavateli ze
dne 22. prosince 2022, viz kapitola 5.

Q10: V jakych pfipadech miiZe dojit k preneseni povinnosti kontroly dodavatell na tfeti stranu?

A10: Toto je vhodné v pfipadech, kdy organizace nema zdroje Ci prostifedky pro vypofadani se
s rizikem, anebo neni ochotna se srizikem vyporadat vlastni cestou. Pfenesenim rizika se
organizace snazi vyhnout tomu, Ze by riziko stdle pfetrvavalo, a zaroven upfednostni, aby toto
riziko pro ni mitigoval jiny dodavatel.

www.nukib.cz TLP: (oMYA strana 45z 51



TLP:

Q11: Kdo je odpovédny za cely proces hodnoceni VZ?

All: Na celém procesu HR VZ spolupracuje nékolik osob a dle modelové RACI matice je
odpovédny za cely proces MKB. Jedna se jen o modelovy pfiklad a v kazdé organizaci mlze byt
za tento proces odpovédnad jind osoba dle specifickych potifeb a personalnich moznosti dané
organizace.

Q12: Je mozno vyuiit stavajici metodiky pro identifikaci a hodnoceni aktiv a rizik pro vytvoreni
metodiky pro HR VZ, nebo musi byt vytvofena nova odliSna metodika?

A12: Je mozno vyuzit stavajici metodiky. Neni potfeba vytvaret nové a je mozno jiz vytvorené
stupnice vyuzit pro metodiku HR VZ a specifické potieby organizace. Tento krok usetfi c¢as
a zajisti, ze bude metodika HR VZ kompatibilni s hlavni metodikou pro identifikaci a hodnoceni
aktiv a rizik.

Q13: Jsou stanoveny lhtty pro provedeni HR VZ? Pokud ano, kde?

A13: Lhlty pro provedeni celého procesu HR VZ (posouzeni dokumentace s vystupem, analyza)
nejsou primo stanoveny. V ramci dobré praxe mlze byt stanoveno napf. pét dni na posouzeni
dokumentace spojené s rozhodnutim o dalSim postupu a dalSich pét dni na provedeni analyzy,
pokud k ni bude pfistoupeno. Organizace si toto stanovuje samostatné. Lhita by méla byt takova,
aby byla ¢asové unosna a zaroven aby reflektovala potfeby organizace.

Q14: Co délat v pripadé, kdyz NUKIB vyda varovani pro naseho dodavatele?

Al14:V takovém pfipadé je nutné provést nové hodnoceni rizik, popf. aktualizovat jiz provedené,
a zohlednit v ném pfislusné varovani a pfijmout adekvatni bezpecnostni opatfeni. Dale je potfeba
zjistit, kolik zakazek je s timto dodavatelem sjedndno, a pfijmout pfislusné bezpecnostni opatfeni.

Q15: Jak provést prokazatelné informovani dodavatele o tom, Ze je vyznamny dodavatel?

A15: Takovy dodavatel musi byt pisemné vyrozumén o této skutecnostisvé roli a v ramci
smluvniho vztahu musi byt oSetfeny na zakladé toho spliiovat relevantni pozadavky vyplyvajici
z Pfilohy €. 7 VKB (viz kapitola 2.3). Prokazatelné informovani musi obsahovat nalezZitosti dle § 8
odst. 3 VKB.
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Obrazek 1 - Vzorovy postup vV procesu HR ........oooiiiiiiiiciee ettt 20
Obrazek 2 - Hierarchie primarnich aktiV........cccueeeeeiiiiieeccee et 21
Obrazek 3 - Vazby mezi primarnimi aKtivy .......ooeieiiiieeeee e 26
ODBrazek 4 - PDCA CYKIUS c...eeeieeeeete ettt st sne e e e saeeeanees 38
LI Lo IO 1L I A V4 0]« To Y2 PSPPI 6
Tabulka 2 - Pfehledova tabulka hrozeb ... 14
Tabulka 3 - ROIE V RACT MATICH vevuvreeiiiieiiieeeiie ettt e e 18
Tabulka 4 - Stupnice pro hodnoceni primarnich aktiv .........cccceeeviiieiiiciiee e, 21
Tabulka 5 - Katalog zranit@lNOSti ......c.eeeei i e e e e 22
Tabulka 6 - Katalog hrOzZebh ....coceeeiei e e e s ae e e eaes 22
Tabulka 7 - Stupnice pro hodnoceni hrozeb...........ooviviiiie e 23
Tabulka 8 - Stupnice pro hodnoceni zranitelNOSti........ccueeeiieiiiiiiiiiiie e 23
Tabulka 9 - Stupnice pro hodnoceni rizik a kritéria pro akceptovatelnost ........ccccccccueveerciieennnnns 24
Tabulka 10 - ZpUsobY zZVIAAANT.......ccciiiiiee et 24
Tabulka 11 - Modelovy pfiklad = Primarni aktiva L. .......c.oeeeieiiiieiiniiee e 30
Tabulka 12 - Primarni @KEiva 1. .....coeeeeeeeeeeee ettt 30
Tabulka 13 - POAPUING @KEIVA L. ...eeeeeeiiee et e et e e e are e e e e raaa e e e e e nraeeeenns 31
Tabulka 14 - POAPUINE aKEIVA [l ...ceeeeiieee et e e e e are e e e e sarae e e e enraeeeeans 31
Tabulka 15 - Identifikované zranitelNosti..........ccceoiiiiiiiiiiii e 31
Tabulka 16 - Identifikované hrozby ... 31
Tabulka 17 - Identifikované hrozby z varovani..........cccueeeeiiei e 32
Tabulka 18 - Matice hrozeb a zranitelNOSti .........cooviiiiiiiiiii e 32
Tabulka 19 - Hodnoceni zranit@lNOSti........cocueeiiiiiiiiiiie e 33
Tabulka 20 - HOANOCENT hrOzZeb .....c.veiiiiiiee e 33
Tabulka 21 - HOANOCENT FIZIK ..ecovviiiiiiiiiiieciie e 34
Tabulka 22 - Vyporadani rizik — aKCEPLACE ....uuviiii et 35
Tabulka 23 - Vyporadani rizik — €liMiNace .......ceeiie it 35
Tabulka 24 - Vyporadani rizik — redUKCE .........eeeiieiieciiiiee et e e 36
Tabulka 25 - Vyporadani rizik — prioritizace opatfeni......cccccceeeccciiiiiieee e, 36
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8 P1- Modelova RACI matice

Specialista/Referent Zaméstnanec odpovédny

Pravnik | MKB | ARCHKB | MKBJR

J €innosti / Pracovni role >

\'/4 za smluvni vztah
Pfiprava Zaslani dokumentace VZ na posouzeni A | |
Analyza dokumentace, posouzeni VZ A C R
Posouzeni | Evidence posouzeni VZ A R
Zpracovani a zaslani vystupni dokumentace I | | A R |
Zpracovani HR VZ C A R
HR VZ Navrh bezpecnostnich opatteni A C R
Zpracovani a zaslani vystupni dokumentace | | | A R |
Zapracovani vystupl hodnoceni rizik do
Dokonceni | ;34avaci dokumentace C A | | | C

Legenda k RACI matici:

Zkratka ‘ Popis

R Responsible (ti, ktefi praci/akol vykonavaiji)

A Accountable (ti, ktefi zodpovidaji za celkové spInéni tkolu)

C Consulted (ti, ktefi by se k danému mohli vyjadfit a byt ndpomocni s jeho Fesenim)
| Informed (ti, ktefi maji byt informovani)

www.nukib.cz TLP: GINSY strana 48 z 51



TLP:

9 P2 - Modelova evidence HR VZ

V kazdé organizaci je vhodné vést k prislusnym zakazkam i jejich evidenci. Tento typ evidence by mél byt fadné uchovavan napf. v podnikovém
dokumentacnim systému (spisové sluzbé), také nékdy oznacovaném zkratkou DMS (Document Management System). Tyto systémy se obvykle
v podniku zavadéji pro pofizeni, tvorbu, ukladani, sdileni a obéh dokumentu, aZ po jejich archivaci a skartaci. Organizace m(iZze vést evidenci také
v jiné odpovidajici sluzbé, kterd bude poskytovat dostatecné zabezpeceni. Je Cisté na kazdé organizaci, pro jakou evidenci se rozhodne. Nize
uvedena tabulka je pouze vzorova. Smyslem této evidence je vytvofit zaznamovy arch, ze kterého bude patrné, jaké zakazky byly posuzovany,
kdy byly posuzovény, zda se u zakdzky vyskytuje vyznamny dodavatel a jestli byla provedena analyza rizik. Vhodné je arch doplnit také o
identifika¢ni ¢islo zakazky. Dalsi informace Ize brat jako dopliikové a je vhodné je doplnit dle potieb organizace.

Vyznamny Provedeni
dodavatel AR

Zameéstnanec odpovédny za
smluvni vztah

Meésic | Rok Nazev VZ Identifikator VZ Organizacni jednotka |

MCS/SPZN/2023-01-

Martin Novotny 01 2024 | Nakup licenci - Oddélni LINUX ANO ANO
i Pfesun technologii MCS/SPZN/2023-01- L g
Jan Novak 01 2024 L Oddéleni spravy MS technologii NE NE
do prostredi MS cloud OSMST
., i . , i MCS/SPZN/2023-03- Oddéleni spravy komunikacnich
Tereza Cerna 03 2024 | Nakup diskovych poli . ANO ANO
OSKT technologii
o HW a SW podpora produktld | MCS/SPZN/2023-04- o L
Tomas Fiala 04 2024 Ekonomické oddéleni NE NE
SAP OEKO
A Instalace EPS, EZS a PZTS | MCS/SPZN/2023-05- L
Renata Mala 05 2024 . Oddéleni ostrahy NE NE
v objektu 0OO0ST
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Legenda k Modelové evidenci HR VZ:

Zkratka Popis

Zaméstnanec odpovédny za smluvni i . . _ o i

- Jedna se o osobu, kterd je zodpovédna za uzavieni smluvni ramcové dohody s dodavatelem.

Mésic/Rok Mésic a rok, ve kterém se posouzeni VZ provedIo.

Identifikator VZ Interni podnikové oznaceni verejné zakazky.

Organizacni jednotka Jedna se o usek/odbor nebo oddéleni, pro které je VZ uréena, a bude v pfimé komunikaci s dodavatelem.

Vyznamny dodavatel Informace, zda bylo na zakladé posouzeni vyhodnoceno, Ze se pro podnik jedna o vyznamného dodavatele, jak jej specifikuje VKB.
Provedeni AR Informace, zda bylo na zakladé posouzeni pfistoupeno k potfebé provedeni analyzy rizik.
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Verze dokumentu

datum verze zménéno popis zmény

4. zari 2023 1.0 NUKIB, SCPSS Vytvoreni dokumentu

Vyuziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol. Informace
je oznacena pfiznakem, jenz ur¢i podminky pouZiti informace. Jsou stanoveny nasledujici
pfiznaky s uvedenim charakteru informace a podminkami jejich pouziti:

Barva Podminky pouziti
Cervena Informace nemUze byt poskytnuta jiné osobé nez té, které byla informace urcena,
TLP: RED nebudou-li vyslovné stanoveny dalsi osoby, kterym lze takovou informaci poskytnout.

V pfipadé, Ze prijemce povazuje za dllezité informaci poskytnout dalsim subjektim, Ize
tak ucinit pouze se souhlasem plvodce informace.

Informace muZe byt sdilena v ramci organizace, které byla informace poskytnuta. Dale
mulZe byt poskytnuta pouze tém partnerlm, ktefi spliuji need-to-know a jejichz
informovani je dualezité pro vyreseni problému ¢i hrozby uvedené v informaci. Jinym
osobam nezZ vyse uvedenym, nesmi byt informace poskytnuta.

Informace muze byt sdilena pouze v rdmci organizace, které byla informace poskytnuta.

Zelena Informace muZe byt sdilend v rdmci organizace prijemce a pripadné také s dalSimi
TLP: GREEN partnerskymi subjekty pfijemce, avSak nikoli skrze vefejné dostupné kandly; pfijemce
musi pti predani zajistit dvérnost komunikace.

m Informace mUZe byt dale poskytovana a Sifena bez omezeni. Pfipadné omezeni na
TLP: CLEAR zakladé prava dusevniho vlastnictvi plivodce a/nebo pfijemce ¢i tfetich stran nejsou

timto ustanovenim dotcena.

www.nukib.cz TLP: (oMYA strana 51z 51


https://www.nukib.cz/cs/infoservis/doporuceni/1862-doporuceni-k-pouzivani-protokolu-tlp-ke-sdileni-chranenych-informaci-2/

