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1 Uvod

Zajisténi kybernetické bezpecnosti (dale jen ,,KB“) je nelehky ukol, na kterém se musi podilet cela rfada
organizacnich celklli a odpovédnych osob. Jednotlivé procesy zamérené na zvysSeni KB musi byt
integrovany a formalné zakotveny do béZnych procesl organizace. Aktivni podpora a zapojeni vedeni
organizace je zcela klicové, napt. zajisténi potfebnych zdrojl, odpovédnost vedeni, prosazovani
neustdlého zlepsovani atd., stejné tak jako zapojeni dalsich relevantnich osob, mezi které kromé
bezpecnostnich roli a zaméstnancll IT, patfi ¢asto povéfenec pro ochranu osobnich udaji (dale jen
»,DPQO"), pravni oddéleni (prfedevsim v oblasti vybérovych fizeni), persondlni oddéleni (predevsim
v oblasti vzdélavani), bezpecnostni oddéleni (predevsim u fyzické bezpecnosti), oddéleni krizového
fizeni (pfedevsim v oblasti fizeni kontinuity Cinnosti), interni audit, vécna oddéleni, kterd vykonavaji
agendy za poutziti informacnich a komunikacnich systému (dale jen ,1S“) spadajicich pod zadkon
¢. 181/2014 Sh., o kybernetické bezpecnosti a 0 zméné souvisejicich zakon( (dale také ,,ZKB“) apod.

ZKB a vyhlaska ¢.82/2018 Sh., o bezpecnostnich opatfenich, kybernetickych bezpecénostnich
incidentech, reaktivnich opatrenich, ndlezitostech podani v oblasti kybernetické bezpecnosti a likvidaci
dat (dale jen ,VKB“), které pozaduji zavedeni systému fizeni bezpecnosti informaci (dale jen ,ISMS*,
zkratka z anglického ,Information Security Management System®), stoji predevSim na pfistupu
zaloZeném na posuzovani rizik (znamy také jako ,risk-based approach”) a kontinualnim zlepsovani.

Tento podplrny material byl vytvoren proto, aby pfribliZil problematiku fizeni aktiv a rizik dle VKB
predevsim tém, ktefi s ni nemaji Zddné nebo minimalni zkuSenosti. Zkusené;jsi manazefi KB (nebo jiné
osoby odpovédné za fizeni aktiv a rizik) mohou podplirny material vyuzit jako zdroj inspirace pro
vylepseni jiz zavedenych postup(.

Metody popsané v tomto podplirném materialu je nutné pfizplsobit potfebam organizace.

Podplrny material vychaziz VKB, ale je doplnén o fadu zkusenosti s provadénim hodnoceni rizik v praxi
a vétsina uvedenych informaci predstavuje ,,good practice”. Jedna se tedy o rozsifreni VKB.

Dokument obsahuje ¢asti teoretické, praktické a modelové priklady. V teoretické ¢asti jsou rozebirana
jednotliva ustanoveni VKB, prakticka ¢ast obecné popisuje, jak poZzadavky plynouci z téchto ustanoveni
naplnit a modelovy pfiklad obsahuje konkrétni aplikace obecnych postupl v prostredi fiktivniho
Ministerstva pro certifikaci senzor(.

Ucelem tohoto dokumentu neni predstavit jediny spravny postup Fizeni aktiv a rizik v souladu s VKB
ale predstavit zakladni principy, které je nutné pfizplsobit prostfedi organizace. Jedna se tedy
o doporuceni, které neni vymahatelné podle ZKB a VKB. VSechny modelové priklady predstavuji
pouze jednu z moznych variant naplnéni pozadavki VKB.

Rizeni aktiv a rizik je jedna ze zakladnich povinnosti dana VKB. Bez znalosti toho, jakd ma organizace
aktiva a jakd rizika ji ohroZuji nelze efektivné plnit vétsinu dalsich povinnosti danych VKB. Rizenim aktiv
organizace zjisti, co je pro ni dlleZité a co musi chranit. Rizenim rizik organizace zjisti, jakym zp(isobem
je potieba aktiva chranit, tedy jaka bezpecnostni opatfeni je nutné zavést a dale prioritizuje zavadéni
téchto bezpecnostnich opatreni.

Kvali ndzornosti byl pro modelovy pfiklad zvolen informacdni systém kritické informacni infrastruktury
(dale jen ,KIl“), na kterém budou demonstrovany postupy pro fizeni aktiv a rizik. Stejné povinnosti plati
také pro informacni systémy zakladni sluzby (dale jen ,ISZS“). V pfipadé vyuZiti tohoto materialu pro
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vyznamné informacni systémy (dale jen ,VIS“) nebo pro informacni systémy, které nespadaji pod ZKB
je vhodné zavadét postupy pfimérené.

Ke zvySeni prehlednosti dokumentu byly vyuzivdny symboly oznacujici Modelovy ptiklad (¢asti tykajici
se Ministerstva pro certifikaci senzor(), Tip a Upozornéni.

Tabulka 1: Symboly

Symbol . Popis_____________________

Modelovy pftiklad

Tip

' Upozornéni

1.1 Jak pracovat s podplirnym materialem

Vsechny ptilohy tohoto podptirného materialu slouZi pouze jako inspirace a pfi jejich pouziti je nutné
je upravit pro potieby konkrétni organizace.

Jedna se pouze o ukazky slouZici pro pochopeni principti vysvétlovanych v ramci tohoto podpirného
materidlu. Skutecnosti uvedené v prilohach slouzi pouze jako priklady, nejedna se tedy o jejich
kompletni vycet, napf. katalogy aktiv nebo hodnoceni rizik provedené v jednotlivych organizacich
budou obsahovat aZ nasobné vétsi mnoistvi polozek, nei je uvedeno v tomto ukdzkovém materialu
modelové organizace.

Pro snazsi pochopeni jsou postupy doplnény konkrétnimi ptiklady v rdmci smysleného IS. Jedno
hodnoceni rizik vSsak nemusi (a nékdy to ani nelze) byt provedeno nad aktivy pouze jednoho IS.
Z pohledu VKB je rozhodujici sluzba, kterou dany systém poskytuje, resp. jeho Ucel, napt. IS podporujici
vyrobu elektfiny, IS podporujici provoz letecké dopravy, IS podporujici sluzbu prepravy ropy
ropovodem, IS podporujici bankovni sluzby, IS k zajisténi elektronické posty atd®. V jednom hodnoceni
rizik tak mohou byt sloucena aktiva vice IS nebo aktiva celé organizace. Naopak u vétSich organizaci
mUze byt provedeno nékolik hodnoceni rizik, které jsou rozdéleny do logickych celkd, napf. sdilena
infrastruktura, jednotlivé aplikace atd.

1.1.1 Ptiloha 1: Vzorova politika systému fizeni bezpecnosti informaci

Tento dokument obsahuje politiku systému Fizeni bezpecnosti informaci fiktivniho Ministerstva pro
certifikaci senzor(l. V dokumentu Ize nalézt:

! Vice informaci lze nalézt v podpdrném materidlu na webovych strankach NUKIB: Pravidla uréovani Kl
https://www.nukib.cz/cs/kyberneticka-bezpecnost/regulace-a-kontrola/podpurne-materialy/  pfipadné ve
vyhlasce €. 437/2017 Sb., o kritériich pro uréeni provozovatele zakladni sluzby nebo ve vyhlasce €. 360/2020 Sb.,
kterou se méni vyhlaska ¢. 317/2014 Sh., o vyznamnych informacnich systémech a jejich urcujicich kritériich, ve
znéni vyhlasky €. 205/2016 Sb.
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e cile, principy a potfeby fizeni bezpecénosti informaci,

e rozsah a hranice systému fizeni bezpecnosti informaci,

e pravidla a postupy pro prezkoumani systému tizeni bezpecénosti informaci,

e pravidla a postupy pro napravnd opatreni a zlepSovani systému fizeni bezpecnosti informaci.
1.1.2 Priloha 2: Vzorova metodika pro identifikaci a hodnoceni aktiv a hodnoceni rizik

Tento dokument obsahuje metodiku pro identifikaci a hodnoceni aktiv a hodnoceni rizik Ministerstva
pro certifikaci senzorl véetné kritérii pro akceptovatelnost a postupu pro zvladani vyjimek.

1.1.3 Priloha 3: Zjednodusena dopadova tabulka

Tento dokument obsahuje zjednodusSenou dopadovou tabulku, kterd byla vytvofena za ucelem
zrychleni procesu hodnoceni primarnich aktiv. Vice viz kapitola 4.1.4 Hodnoceni primarnich aktiv.

1.1.4 Ptiloha 4: Struktura podptirnych aktiv

Tento dokument obsahuje strukturu podputrnych aktiv, kterd mlze slouZit jako inspirace pfiidentifikaci
podpurnych aktiv viz kapitola 4.2.1.

1.1.5 Priloha 5: Vzorova pravidla ochrany jednotlivych Grovni aktiv

Tento dokument obsahuje pravidla ochrany jednotlivych Urovni aktiv fiktivniho Ministerstva pro
certifikaci senzor(. V dokumentu Ize nalézt:

e pravidla pro klasifikaci informaci,
e pravidla pro nakladani s aktivy,
e pravidla pro ochranu integrity,
e pravidla pro ochranu dostupnosti,
e pravidla pro likvidaci dat.
1.1.6 Ptiloha 6: Vzorové hodnoceni aktiv a rizik

Tento dokument obsahuje evidenci primarnich i podplrnych aktiv fiktivniho Ministerstva pro
certifikaci senzor(, véetné jejich vazeb a hodnoceni. Dale je zde obsaZen katalog zranitelnosti, katalog
hrozeb a katalog rizik.

1.1.7 Pfiloha 7: Vzorové prohlaseni o aplikovatelnosti?

Tento dokument obsahuje prohlaseni o aplikovatelnosti Ministerstva pro certifikaci senzoru, ktery je
jednim z klicovych dokumentl pozadovanych VKB.

1.1.8 Ptiloha 8: Vzorovy plan zvladani rizik

Tento dokument obsahuje plan zvladani rizik Ministerstva pro certifikaci senzord, ktery je jednim
z klicovych dokument pozadovanych VKB.

2Vzorové Prohlaseni o aplikovatelnosti obsahuje odkazy na dal$i vzorové dokumenty, které byly pro Ministerstvo
pro certifikaci senzor(l vytvoreny, ale také na dalsi dokumentaci, ktera je mimo rozsah tohoto podplirného
materidlu a nebyla vytvorena. Odkazy na ni byly pouzity pouze pro dokresleni ukazky vzorového Prohlaseni
o aplikovatelnosti.
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1.1.9 Priloha 9: Vzorova zprava o hodnoceni rizik

Tento dokument obsahuje zpravu o hodnoceni rizik, kterd slouzi ke kratkému shrnuti procesu
hodnoceni aktiv a rizik. V pfipadé fiktivni organizace slouzi jako podklad pro Vybor KB.

1.1.10 Priloha 10: Vzorové hodnoceni rizik pro verejnou zakazku

Ministerstvo pro certifikaci senzorl se rozhodlo nakoupit nova aktiva a vzhledem k tomu, Ze se musi
ridit zakonem ¢. 134/2016 Sb., o zadavani vefejnych zakazek, bude postupovat prostfednictvim verejné
zakazky. Pro pInéni povinnosti VKB a tyto ucely vypracovalo hodnoceni rizik, které je obsahem tohoto
dokumentu.

1.1.11 Priloha 11: Vzorova zprava o hodnoceni rizik pro verejnou zakazku

Tento dokument obsahuje zpravu o hodnoceni rizik fiktivniho Ministerstva pro certifikaci senzord,
ktera slouzi ke kratkému shrnuti procesu hodnoceni aktiv a rizik aplikovanému na aktiva, ktera budou
pfedmétem verejné zakazky.

1.1.12 Priloha 12: Vzorové alternativni hodnoceni rizik u primarnich aktiv

Tento podplrny material v kapitole 5.13 popisuje alternativu pro proces hodnoceni rizik. Samotné
alternativni hodnoceni rizik je pak obsahem Pfilohy 12: Vzorové alternativni hodnoceni rizik
u primarnich aktiv.

1.1.13 Priloha 13: Vzorovy plan zvladani rizik alternativniho hodnoceni

Tento dokument obsahuje plan zvladani rizik Ministerstva pro certifikaci senzord, ktery navazuje na
alternativni hodnoceni rizik u primarnich aktiv.

1.1.14 P¥iloha 14: Zkratky a pouZivané pojmy

Tento dokument obsahuje seznam zkratek a pouzivanych pojm(, které se wvyskytuji v ramci
podpUlrného materidlu.

1.2 Metoda popsana vtomto materiadlu

Metoda popsana vtomto podplirném materidlu patfi mezi kvalitativni metody. Hodnoceni je
provadéno podle pfedem stanovenych stupnic expertnim odhadem. Kromé kvalitativnich metod se
pouzivaji také metody kvantitativni, které vyuZivaji pfesné ¢iselné ohodnoceni, napf. ve finanénich
jednotkach. Kvantitativni metody byvaji zpravidla narocnéjsi na provedeni, ale umozniuji snazsi
porovnani hodnot rizik s naklady na zavadéni bezpeénostnich opatfeni.

1.2.1 Vyhody popsané metody
+ UniverzdIni metodika
+ Nizsi ndklady pfi pouZiti nastroje MS Excel pro provedeni hodnoceni rizik u malych organizaci
+ Soulad s ZKB a VKB
+ Komplexnost
+ Srozumitelnost a prehlednost
1.2.2 Nevyhody popsané metody

- Nutnost upravit si dle poZzadavkl organizace
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- Vyssindroc¢nost pfi pouziti nadstroje MS Excel pro provedeni hodnoceni rizik u vétsich organizaci
- Casova néaro¢nost provedeni procesu a sezndmeni se s metodou

1.3 Strucny prehled procesu fizeni aktiv a rizik

Obradzek 1: Strucny prehled procesu fizeni aktiv a rizik

Identifikace primamich aktiv a jejich garantd
(kapitola4.1)

Ohodnoceniprimarnich aktiv
(kap. 4.1.4)

Identifikace podpurnych aktiv a jejich garantd
(kap. 4.2)

OhodnocenipodpUrnych aktiv a vazeb mezi aktivy primamimi a podpdrnymi
(kap. 4.2.4)

Identifikace rizik, vytvoreni kombinaci aktivumx hrozba x zranitelnost
(kap. 5.8.1)

Sestaveni katalogu hrozeb a zranitelnosti
(kap.5.1a5.2)

Vypocet hodnoty rizik
(kap. 5.5)

Vyhodnoceni rizik na zakladé kritérii pro akce ptovatelnost
(kap. 5.8.3)

Zvladani rizik
(kap. 5.9)

Plan zvladani rizik
(kap. 5.9.2)

Zprava o hodnoceni rizik
(kap. 5.10)

Prohlaseni o aplikovatelnosti
(kap. 5.11)

(VR VAR VAR VAR VAR,

Pfed zahajenim je nutné mit zpracovanou metodiku pro hodnoceni aktiv a fizeni rizik, na zakladé které
bude cely proces proveden. V metodice jsou uvedeny zakladni informace, jako je zvolend metoda,
kterd bude pouZita, stupnice pro hodnoceni aktiv i rizik, vypocet pro ziskani hodnot rizik apod., se
kterymi se nasledné v rdmci celého procesu pracuje.

Stranka 8 z 90



VEREJNERILIRART Y

V prabéhu hodnoceni aktiv a nasledné pfi identifikaci a ohodnoceni hrozeb a zranitelnosti je
vyZadovéana soucinnost garant(.

Vystupem z celého procesu je vytvoreni zpravy o hodnoceni rizik, kterd popisuje vysledky procesu,
a také prohlaseni o aplikovatelnosti, ve kterém je popsano, kterd opatrfeni stanovena VKB byla
aplikovana, v jakém rozsahu a ktera nebyla a z jakého divodu. StéZzejnim dokumentem je také plan
zvladani rizik, ktery popisuje bezpecnostni opatieni pro zvladani jednotlivych rizik.

Problematika Fizeni aktiv v oblasti KB je feSena v kapitole 4 tohoto podplirného materialu
a problematice fizeni rizik se vénuje kapitola ¢. 5.

Dokumentované informace:

e Metodika pro hodnoceni aktiv a fizeni rizik
e Seznam primarnich a podplrnych aktiv véetné jejich garantl
e Seznam vazeb mezi primarnimi a podpUrnymi aktivy
e Katalog hrozeb a zranitelnosti
e Seznam identifikovanych rizik
e Zprava o hodnoceni rizik
e Prohldseni o aplikovatelnosti
e Plan zvladani rizik
1.4 Predstaveni modelové organizace

Pro predstaveni postupl popsanych vtomto dokumentu na konkrétnich prikladech bylo smysleno
Ministerstvo pro certifikaci senzor(l (dale také oznacovano jen jako , ministerstvo”).

Ministerstvo ovéruje, zda predloZené senzory splfiuji vSechny poZadavky na né kladené a vyhovujicim
zafizenim udéluje 3letou certifikaci. Kromé kontroly dokumentace provadi také testovani
predloZenych senzori ve vlastni laboratofi. Ministerstvo je jedinym organem provadéjicim certifikaci
senzorl na Uzemi statu a prislusné subjekty maji povinnost pouZivat pouze certifikovana zafizeni.
Ministerstvo vede neverejnou detailni evidenci informaci o vSech senzorech, které byly k certifikaci
predloZeny. Soucasné ma na svych webovych strankach verejné dostupny seznam certifikovanych
senzorl. Ministerstvo ma celkem 2 000 zaméstnanct.

Proces certifikace je zpracovan v IS pro evidenci a zpracovani procesu certifikace senzor( (dale také
jako ,,agendovy systém®). Tento IS byl urcen jako prvek Kll. Vyrobci mohou Zadosti o certifikace
podavat prostfednictvim webové aplikace ministerstva, ktera je soucasti tohoto IS a slouZi pro externi
uZivatele, je ale nutna predchozi registrace. Veskerou dokumentaci potfebnou pro proces certifikace
vyrobci nahrdvaji do aplikace ve formatu pdf. Ministerstvo ma Ihtu 30 dni, aby na podanou Zadost
reagovalo. S IS pracuje 1 400 internich uZivatell ministerstva a 300 externich uZivatel(.

Webova aplikace slouzi vyrobctm k podavéni zadosti o certifikaci senzortl. Zaddost obsahuje formular,
jehoz prilohou je technicka dokumentace senzoru. Zaroven prostfednictvim této aplikace vyrobce dany
senzor registruje na laboratorni testy a zajisti jeho fyzické doruceni na ministerstvo. IS slouZi jako
podplrny nastroj zaméstnanclim ministerstva, ktefi jsou odpovédni za proces certifikace véetné jeho
zdokumentovani. Priibéh jednotlivych krok( procesu je logovan. IS také hlida dodrZovani zakonnych
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IhGt. Webova aplikace slouzi Siroké verejnosti k zobrazeni informaci o tom, které senzory byly
ministerstvem certifikovany. Certifikdty jsou automaticky po 3 letech zruseny a senzory odebrany
z verejného seznamu certifikovanych zafizeni.

IS je vyvijen dodavatelskou firmou.
Ministerstvo ma tyto dodavatele:
Dodavatel A

Dodavatel A dodava IS pro evidenci a zpracovani procesu certifikace senzoru. IS je nasazen v provoznim
prostfedi ministerstva, ale testovaci a vyvojové prostredi je u dodavatele. S dodavatelem byla uzaviena
smlouva o dilo a servisni smlouva. Servisni smlouva obsahuje podporu ze strany dodavatele na 5 let,
opravu chyb, vyvoj novych funkcionalit a sluzbu next business day. Dodavatel ma vzdaleny pfistup do
IS, provadi provozni monitoring a sbér logli. Komunikace s dodavatelem probihd prostfednictvim
ticketovaciho nastroje — Helpdesku. Soucasti dodavky je vyvojova, testovaci a provozni dokumentace
a $kolici materialy pro uZivatele. Skoleni pro praci s IS absolvuji pouze vybrani kli¢ovi uZivatelé, ktefi
nasledné musi progkolit ostatni. Skoleni probé&hlo jednorazové pfi nasazeni IS do provozu. Dodavatel A
je informovan o tom, Ze je provozovatelem IS urc¢eného jako Kll a zaroven vyznamnym dodavatelem
ministerstva. Dodavatel mizZe do IS aktivnhé zasahovat, napf. mlzZe nasadit nové patche, provadét
konfiguraci atd. Zdrojové kddy jsou ukladany do verzovaciho ndstroje u dodavatele.

Dodavatel B

Dodavatel B dodava ministerstvu hardware (dale jen ,,HW") véetné operacniho systému (dale jen ,0S“)
a instalace. Soucasti dodavky je servisni smlouva zajistujici podporu ze strany dodavatele na 5 let na
Zivotnost HW a sluzbu next business day. Dodavatel provadi vzdaleny provozni monitoring.
Komunikace s dodavatelem probiha prostrednictvim ticketovaciho nastroje — Helpdesku. Dodavatel B
je informovan o tom, Ze je provozovatelem IS urc¢eného jako Kll a zaroven vyznamnym dodavatelem
ministerstva. Dodavatel ma vzdaleny pfistup, miZe aktivné zasahovat do IS a provadi pravidelnou
udrzbu a opravy technického vybaveni.

Dodavatel C

Dodavatel C dodava ministerstvu aktivni a bezpecnostni prvky (napf. switche a firewally) a provadi
monitoring. Dodavatel C nemuze do sité aktivné zasahovat. Dodavatel C se smluvné zavazal na 5 let,
konkrétné vydavat aktualizace na tyto prvky a v pfipadé poruchy zatizeni je povinen ho vyménit nebo
opravit. Komunikace s dodavatelem probiha prostfednictvim ticketovaciho ndstroje — Helpdesk.
Dodavatel C byl informovan o tom, Ze je vyznamnym dodavatelem ministerstva.

Proces certifikace:

Nasledujici diagram zjednodusené popisuje proces certifikace:
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Obrdazek 2: Prehled procesu certifikace
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Popis jednotlivych useka3:
Odbor kabinet ministra:
e Zajisténi komunikace s vefejnosti a organizace agendy ministra

e Komunikace s ostatnimi ministerstvy a ostatnimi organy statni spravy, koordinace a realizace
pravomoci ministerstva v legislativnim procesu, poskytovani vykladovych stanovisek

e Rozvijeni mezinarodni spoluprace v oblasti plsobnosti ministerstva, navazovani, udrzovani
a rozvijeni kontaktl se zahrani¢nimi partnery, shromazdovani a zpracovavani informaci's cilem
jejich optimalniho vyuziti v rdmci ministerstva

Odbor interniho auditu:

e Zajisténi vykonu interniho auditu v rliznych oblastech (financni, kybernetické bezpecnosti,
fyzické bezpecnosti atd.)

o Spada sem role auditora kybernetické bezpecnosti

Povérenec pro ochranu osobnich tdaju (DPO):

e Poskytovani informaci a poradenstvi spravci ¢i zpracovateli osobnich (daji, vcetné
zaméstnancu, ktefi se na zpracovani osobnich Udajl podileji

Odbor bezpecnostni:
e Zajisténi personalni, administrativni, fyzické a kybernetické bezpecnosti, bezpecnosti IS,
kryptografické ochrany

o Oddéleni bezpecnosti
- Zajisténi zabezpeceni fyzického perimetru a objektl budov
- Zajisténi agendy poZarni bezpecnosti

o Oddéleni bezpecnosti ICT
- ZajiSténi zabezpeceni vnitini sité a IS
- Spréva bezpecnostni infrastruktury — monitoring

= Spada sem role manaZera kybernetické bezpecnosti

= Spada sem role architekta kybernetické bezpecnosti

Sekce provozni:
e Odbor pravni

o Zajisténi kompletniho pravniho servisu pro zajisténi cCinnosti ministerstva,
administrator vybérovych a zaddvacich fizeni pro verejné zakazky

e Odbor personalni

3 Sekce a odbory/oddéleni, které nejsou pro potfeby tohoto pfikladu relevantni, nejsou rozpracovdny.
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o Vykon ¢innosti v oblasti personalistiky a vzdélavani, platové a socialni politiky
v souladu se zdkonikem prace, zajisténi evidence zaméstnanci, vedeni pfijimaciho
fizeni

e Odbor ICT
o Oddéleni provozu sitové infrastruktury
- Sprava aktivnich prvk, firewall (dale jen ,FW*)
- Serverova infrastruktura
o Oddéleni provozu aplikacni infrastruktury
- Podpora aplikace a webového rozhrani
- Sprdva databaze
o Oddéleni uzivatelské podpory
- Helpdesk interni
- Helpdesk externi
- Interni sprdva pracovnich stanic a mobilnich zafizeni
o Oddéleni spravy laboratore
- Kompletni provoz a sprava technologii pro laboratof

- Sekce certifikaci

Sekce ekonomicka:

e Odbor finan¢ni
o Zajisténi ucetni agendy a agendy rozpoctu, provadéni ekonomickych rozbor(, sprava
pokladnich operaci a zd¢tovaciho styku
e Odbor investic, rozvoje a projektl
o Zajisténiinvesti¢nich projektd od jejich tvorby k realizaci, zajisténi projektového fizeni
e Odbor spravy majetku

o Zajisténi spravy majetku a udrzby budov a aredlu

Sekce certifikaci:

e Laborator

o Laboratof pro testovani a méreni kvality prdmyslovych pfistroji4 pred udélenim
certifikatu, k praci vyuZzivaji specidlni technologie, uréené a vyvinuté pro méreni kvality
a bezpecnosti snimacu, vysledky méreni nasledné predavaji na odbory certifikaci

e Odbor certifikaci1a 2

o Zajisténi procesu certifikace, na zakladé vlastni Cinnosti a vysledkd zlaboratore
rozhoduji o vysledku certifikace, informuji Zadatele a odbor podpory

4 Nejednd se o senzory ve zdravotnictvi.
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e Odbor podpory
o Poskytuje podporu interné i pro externi subjekty — spravuje zZadatele
o Sprava podminek pro prijem Zadosti o certifikaci od externich Zadatel(
o Sprava verejného i neverejného seznamu certifikatud

o Vystavuje certifikaty

e Odbor vyzkumu a vyvoje

o Koordinace vyzkumu a vyvoje v oblasti certifikaci
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Obrazek 3: Organizacni struktura ministerstva
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2 Kyberneticka bezpecnost

Cilem KB je zajiSténi bezpecnosti informaci vzniklych i zpracovavanych v kybernetickém prostoru. Dale
vSude tam, kde je to relevantni, musi byt zahrnut i fyzicky svét. KB tak zahrnuje v mnoha pfipadech
i fyzickou bezpecnost. Napfiklad datacentrum, ve kterém jsou ukladany informace, musi byt peclivé
fyzicky chranéno, aby se do néj nedostala nepovoland osoba, musi byt zajisténa jeho odolnost vici
raznym klimatickym vliviim, dlivérnost vytisténych dokumentd musi byt chranéna na stejné urovni jako
jejich elektronické originaly atd.

2.1 Bezpecnost informaci

Bezpecnost informaci znamend, Ze je vramci celého Zivotniho cyklu informaci zajisténa jejich
dlvérnost, integrita a dostupnost (také znamo pod pojmem CIA tridda: C-Confidentiality, I-Integrity,
A-Availability)®:

e pro zachovani ddvérnosti je nutné informace chranit proti neautorizovanému pfistupu,

e pro zachovani integrity je nutné chranit informace pfed neautorizovanou nebo ndhodnou
modifikaci a zajistit jejich spravnost a Uplnost,

e pro zachovani dostupnosti je nutné zabezpecit, aby informace byly dostupné v souladu
s pozadavky uZivatell tehdy, kdyZ to je potfebné.

Pro zjednoduseni jsou pojmy KB a bezpecnost informaci v ramci tohoto dokumentu vzajemné
zaménitelné.

2.2 Systém fizeni bezpecnosti informaci

ISMS je dokumentovany proces, ktery je v organizacich zavadén za ucelem zajisténi adekvatni drovné
KB. Zakladni rdmec ISMS stanovuiji tzv. bezpecnostni politiky popisujici zakladni principy, odpovédnosti
a zasady ISMS.

ISMS je zaloZeno na principu Fizeni rizik (anglicky znamé pod pojmem ,risk based approach”)
a neustalém zlepsSovani.

ISMS zajistuje funkéni a Uplnou ochranu sluzeb a informaci, které jsou zahrnuty v jeho rozsahu. Z toho
plyne, Ze v rozsahu ISMS musi byt zahrnuto v3e, co se téchto sluzeb &i informaci dotyka a ma vliv na
KB.

Kromé ISMS dle VKB je ISMS ¢asto zavadéno v souladu s mezindrodni normou ISO/IEC 27001. Oba
pristupy se z velké casti prekryvaji. ISMS dle VKB vsak obsahuje nékterd specifika, ktera jsou v normé
uvedena obecné napt. pozadavek normy na soulad s pravnimi predpisy. Dale VKB presnéji specifikuje
a konkretizuje jednotliva technicka opatreni, kterd pozaduje implementovat, zatimco I1SO/IEC 27001
pokryva pouze nékteré z téchto oblasti, a navic pouze ¢astecné a uvadi jen obecné a nekonkrétni
doporuceni napt. opatireni A.9.4.3 Systém spravy hesel, které fika pouze, Ze hesla maji byt kvalitni, ale
blize poZadavky na kvalitni hesla nespecifikuje — VKB oproti tomu presné stanovuje pozadavky na
délku, komplexitu a omezeni vztahujici se k hesliim.

5 Existuje fada dalSich kritérii, kterd se daji v ptipadé potfeby zahrnout. Jedna se napt. o nepopiratelnost, odpovédnost,
spolehlivost, autenti¢nost, vlastnictvi, pouzitelnost. Tyto parametry jsou vSak ¢asto vnimany jako soucast zdkladni CIA triady.
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2.2.1 Rozsah systému fizeni bezpecnosti informaci

Vidy je nutné do rozsahu ISMS zahrnout urcenou pfip. urCené sluzby dle ZKB a organizacni Casti
a aktiva, ktera maji na sluzby vliv z hlediska KB, tzn. pfimo podporuji vykon predmétnych sluzeb
v daném rozsahu a kvalité. Je mozné jej stanovit jak na celou organizaci, tak pouze na jeji dil¢i ¢asti,
napf. na konkrétni IS, skupinu IS ¢&i organizaéni ¢ast. Zadouci je ISMS stanovit v rozsahu celé
organizace®. V pfipadé, kdy je rozsah ISMS stanoven pouze na vybranou ¢ast organizace, je obzvlasté
dalezité neopomenout do rozsahu zahrnout vSe podstatné pro zajiSténi bezpecnosti informaci
regulovaného IS.

Rozsah ISMS z pohledu KB zahrnuje vSechna aktiva a organizacni ¢asti zahrnuté v daném ISMS. Rozsah
ISMS je vhodné vymezit s ohledem na sluzby a informace, které chceme zabezpecit. Je mozné jej
vymezit napt. jako rozsah primdrnich a podpurnych aktiv (bude popsano nize) vybraného IS ¢i jejich
skupiny nebo v ném muZze byt zahrnuta cela organizace.

U téchto aktiv a organizacnich celkd nasledné musi byt pfijata pfimérena bezpecnostni opatteni, ktera
zajisti, ze bude zavedena adekvatni Uroven bezpecnosti informaci, a to béhem celého zivotniho cyklu
sluzeb a informaci a s ohledem na externi vazby.

Rozsah ISMS musi byt dokumentovana informace a k jeho uréeni mizZe pomoci dokumentace daného
systému (napft. topologie, funkéni schéma, souvisejici IS atd.), nebo organizace (organizaéni fad apod.).
Modelovy priklad rozsahu dil¢iho informaéniho systému

Ministerstvo se rozhodlo uréit rozsah ISMS pouze pro diléi sluzbu certifikace senzorl a pfislusny

systém: agendovy (certifikacni) systém. Vse, co je niZze vyjmenovano, se tyka pouze tohoto agendového
systému.

Rozsah a hranice systému lze rozdélit do nasledujicich aspekti:
Fyzické aspekty rozsahu

o Fyzicky perimetr, ktery pokryva vSechny objekty a prostory, ve kterych je vyuZivdn
a provozovan agendovy systém, tedy prostory, které jsou ve vlastnictvi této organizace, ale
i prostory, které nevlastni a ma v najmu. Tyto objekty se nachdazeji na téchto adresach:

o Smyslena 1, Praha 1, 123 45,

o Smyslena 2, Praha 1, 123 45,

o Smyslena 3, Praha 1, 123 45.
Organizacni a persondlni aspekty rozsahu

e Vsichni zaméstnanci organizace a dalSi osoby, které vyuZivaji agendovy systém k vykonu
¢innosti ministerstva

e Dodavatelé (véetné subdodavateli), ktefi participuji na dodavkach primarnich a podptrnych
aktiv i ve smyslu poskytovanych sluzeb

6 Doporuceny postup je zavadét ISMS postupné po ¢astech, dokud rozsah ISMS nepokryje celou organizaci.
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Technologické aspekty rozsahu

e Primarni a podplrna aktiva v rdmci organizace, kterd podporuji sluzbu certifikace a agendovy
systém

e Primarni a podplirna aktiva spravovana nebo provozovana dodavateli, kterd podporuji
sluzbu certifikace a agendovy systém
Konkrétni vycet primarnich a podpurnych aktiv Ize nalézt v katalogu aktiv (viz Pfiloha 6: Vzorové
hodnoceni aktiv a rizik). Rozsah ISMS agendového systému je také urcen topologii systému.

2.2.2 Strategickeé cile ISMS

Strategické cile ISMS by mély byt stanoveny v souladu se strategickymi cili organizace a mélo by je
stanovit vrcholové vedeni organizace ve fazi zavadéni ISMS. Primarnim cilem ISMS je zajisténi
bezpecnosti informaci ve stanoveném rozsahu ISMS. Organizace by se méla snaZit cile co nejvice
konkretizovat v souladu se svymi potfebami a vlastnim dlvodem zavadéni ISMS.

Otazky, které mohou vést k nalezeni strategickych cilti ISMS:
e Ceho je potieba dosahnout zavedenim ISMS?
e Coje ucelem, pro¢ zavadime ISMS?

e Co po nas vyZzaduji legislativni poZadavky, smlouvy s dodavateli/odbérateli v oblasti zajisténi
bezpecénosti informaci?

e Proc a jak chceme chranit procesy, sluzby a informace v organizaci?
Modelovy pfiklad strategickych cilii ISMS

e Zajisténi adekvatni urovné dlvérnosti, integrity a dostupnosti

e Formalizace procest a postupl

e Stanoveni zodpovédnosti

e Zvyseni Urovné bezpecnostniho povédomi zaméstnancl

e Soulad s legislativou, napf.:
o Zakon €. 181/2014 Sh., o kybernetické bezpecnosti
o Vyhlaska ¢. 82/2018 Sb., o kybernetické bezpecnosti

o Nafizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udaji a o volném
pohybu téchto udaji (GDPR)

o Zakon €. 110/2019 Sb., o zpracovani osobnich tGdaja

o Vyhlaska ¢. 317/2014 Sb., o vyznamnych informacnich systémech a jejich urcujicich
kritériich

o Nafizeni vlady ¢. 432/2010 Sb., o kritériich pro uréeni prvku kritické infrastruktury

o Zakon €. 365/2000 Sb., o informacnich systémech vefejné spravy a o zméné nékterych
dalsich zakon

o Zakon €. 134/2016 Sb., o zadavani verejnych zakazek atd.
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PFizplsobeni strategickych cilti pro konkrétni sluzbu

Specifické cile musi byt v souladu s témi strategickymi. Mélo by se jednat o konkretizaci strategickych
cild do jasné podoby, ve které jsou promitnuty konkrétni pozadavky na KB dané sluzby (zdkonné,
uzivatel(l atd.). Jako podklad pro stanoveni cile na dostupnost IS m{ze slouzit pfislusnd smlouva
o urovni poskytovanych sluzeb (dale jen ,,SLA“).

Modelovy p¥iklad konkrétnich cilti ISMS pro agendovy systém

Pokud budeme uvaiovat o sluzbé certifikace a agendovém systému, je moiné vramci ISMS
identifikovat ndsleduijici cile:

e ochranainformaci dle zasad podle jednotlivych drovni,

e zajisténi vykonu sluzby certifikace a agendového systému vrdmci bézné pracovni doby
(v rezimu 8/5),

e dodrzovani zakonnych povinnosti.
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3 Kontext organizace

PFi zavadéni ISMS musime zohlednit specifické aspekty kazdé jednotlivé organizace, napf. organizaci
prace, divod zfizeni, strategické cile Ci legislativni poZzadavky. Vzhledem k vySe uvedenému je patrné,
Ze kontext organizace je faktor, ktery ma vyznamny vliv na celkovy ISMS, ktery se pro kazdou organizaci
stava jedine¢nym.

Znalost kontextu organizace zajisti efektivnost a Uéelnost ISMS. Soucasti uspésSného zavedeni ISMS je
pfima podpora vedeni organizace, pisemna deklarace této podpory, redlné prosazovani ISMS napfic
organizaci, poskytovani dostate¢nych zdroju (lidskych, financ¢nich a ¢asovych) za ucelem naplriovani
cilt ISMS a chovani v souladu s pozadavky ISMS.

3.1 Osoby podilejici se na rizeni aktiv a rizik

Jednim ze zakladnich predpokladl zajisténi bezpecnosti informaci je spravné nastaveni procesu fizeni
aktiv a rizik. V samotném zacatku je nutné stanovit osoby, které v tomto procesu budou mit svoji roli.

3.1.1 Vrcholové vedeni

e Vrcholové vedeni nese konecnou odpovédnost za ISMS ve spolecnosti. Je potreba, aby
demonstrovalo svoji podporu ISMS, problematikou se adekvatné zabyvalo a zajistilo
odpovidajici podminky klicovym rolim, které se na ISMS aktivné podileji.

Priklad vrcholového vedeni:

e Ufad — vedouci Gfadu, feditel, pfedseda atd.
e Ministerstvo — ministr (napf. pro modelovou organizaci Ministerstvo pro certifikaci senzor()
e Soukroma spoleénost — jednatel, predstavenstvo atd.
e Nemocnice — feditel
3.1.2 Vybor pro Fizeni kybernetické bezpecnosti

Vybor pro fizeni kybernetické bezpeénosti (dale jen ,vybor KB“) je strategickym koordinaénim organem
pro implementaci a udrzbu ISMS v plsobnosti organizace. Ma odpovédnost za celkové fizeni a rozvoj
kB. Clenem musi byt alespori jeden zastupce vrcholového vedeni nebo jim povéfena osoba
a manazer kybernetické bezpecnosti. Vybor KB by mél byt ustanoven vrcholovym vedenim.

Ve

Klicové Cinnosti vyboru:

e Tvorba rdmce KB, zdsad a celkové smérovani povinné osoby (definovani strategickych cild
a smérovani rozvoje v oblasti KB)

e Definice roli a odpovédnosti v ramci ISMS
e Definice pozadavkl na podavani zprav a kontrolu ISMS

e Kontrola aktualniho stavu KB v ramci povinné osoby a zjistovani, zda dochazi k naplfiovani
planovanych cill

Doporucené obsazeni vyboru:
Cleny vyboru KB s hlasovacimi pravy by mély byt role odpovédné za:
e vrcholové vedeni organizace, pripadné jim povéreny zastupce,
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e bezpecnost,
e spravu a/nebo provoz ICT prostredka,
e legislativni ¢innost,
e ekonomickou ¢innost,
e personalni ¢innost,
a dale pak:
e manazer kybernetické bezpecnosti,
e architekt kybernetické bezpecénosti.

Také je mozné dalsi role ptizvat (tzn. nebudou mit hlasovaci prava) dle potifeby a predmétu
konkrétniho jednani vyboru (napf. garanty aktiv nebo auditora kybernetické bezpecnosti).

Modelovy pfiklad slozeni vyboru pro kybernetickou bezpec¢nost

V rdmci modelové organizace je vybor KB vykonnym rozhodovacim organem, jeho ¢lenem je samotny
ministr. Rozhodnuti vyboru KB jsou zdvazna a nemusi byt dale schvalovana. Ministr se nemusi Ucastnit
vSech jedndni, vtomto pfipadé za sebe povéri zastupce, ale Ucastni se vSech rozhodovacich jednani.
Program jednani vyboru KB je vzdy distribuovdn s dostatecnym predstihem, aby se vSichni Ucastnici
mohli pfipravit. K jednani vyboru KB mohou byt ptizvani i dalsi icastnici, ale je preferovan mensi pocet
¢lend, ktery pFispivé k snadné&jsi diskusi a korigovani jednotlivych jedndni vyboru KB. Reditelé odbor(
predavaji své podnéty prostfednictvim svych naméstkl. Z jednani vyboru KB jsou vyhotoveny zapisy
(vykonava predsedou povérend osoba), které obdrzi vsichni ¢lenové vyboru KB. Schvalovani probiha
vétsinove, v pripadé shodného poctu hlasli ma predseda vyboru KB rozhoduijici hlas.

Predseda vyboru:

e Ministr
Mistopiedseda vyboru:

e Reditel odboru bezpeénostniho
Clenové:

e Naméstek pro fizeni sekce ekonomické

Naméstek pro fizeni sekce provozni

Nameéstek pro fizeni sekce certifikaci

e Manazer kybernetické bezpeénosti

Architekt kybernetické bezpecnosti

3.1.3 Manazer kybernetické bezpecnosti

Manazer kybernetické bezpecnost je role, kterd v souladu s pozadavky vrcholového vedeni a vyboru
KB fidi celé ISMS. V praxi je manazer kybernetické bezpecnosti jakymsi mezistupném mezi strategickou
Urovni managementu a operativni Urovni. ManazZer kybernetické bezpecnosti musi mit pro vykon
¢innosti patficné zazemi, pravomoci, zdroje, schopnosti, dostatecnou praxi a byt adekvatné proskolen.
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ManazZer kybernetické bezpecnosti nesmi byt povéren vykonem roli odpovédnych za provoz. Tento
poZadavek cili na riziko stfetu zajm(, ktery by se u této role mohl projevit v pfipadé, Ze by byla
odpovédna jak za provoz, tak za bezpecnost.

Da se fict, Ze manazer kybernetické bezpecnosti tvofri tzv. ,,SPOC — Single Point of Contact” (jednotné
kontaktni misto) pro vSechny ¢innosti souvisejici s KB, pficemz nékteré Cinnosti vykondva sam a na
nékteré pouze dohliZi a zajistuje jejich korektni provedeni.

Klicové Cinnosti manaZera kybernetické bezpecnosti:
e Odpovédnost za fizeni ISMS
e Pravidelny reporting pro vrcholové vedeni organizace
e Pravidelnd komunikace s vrcholovym vedenim organizace

e Predkladani zprav o hodnoceni aktiv a rizik, planu zvladani rizik a prohlaseni o aplikovatelnosti
vyboru KB

e Poskytovani pokynl pro zajisténi bezpecnosti informaci pfi vytvareni, hodnoceni, vybéru,
fizeni a ukonceni dodavatelskych vztah( v oblasti ICT

e Komunikace s GovCERT/CSIRT

e Podileni se na procesu fizeni aktiv a rizik

e Koordinace fizeni kybernetickych bezpecnostnich incident(

e Vyhodnocovani vhodnosti a U¢innosti bezpeénostnich opatreni
Modelovy priklad stanoveni manazZera kybernetické bezpecnosti

Vramci modelové organizace je stanovena role manaZera kybernetické bezpecnosti, kterd je
organizacné zarazena do Oddéleni bezpecnosti ICT, které je soucasti Odboru bezpecnosti. Odbor
bezpecnosti je zafazen pfimo pod ministra.

3.1.4 Garant aktiva

Garant aktiva je osoba, ktera ma detailni znalost aktiva, jehoz je garantem. V ramci procesu fizeni aktiv
a rizik se podili pfredevsim na hodnoceni aktiv a rizik, pfipadné na vybéru pfislusnych bezpecnostnich
opatreni.

Ve

Klicové Cinnosti:

e Odpovédnost za zajiSténi rozvoje, pouZiti a bezpecnosti aktiva

e Spoluprace s ostatnimi osobami zastavajicimi bezpecnostni role
Modelovy pfiklad stanoveni garantt aktiv

Vzhledem k velikosti organizace bylo v ramci modelového pfikladu pouZito dvoulroviiové stanoveni
garant( aktiv — gestor aktiva a garant aktiva.

Gestor aktiva je nejvyse postaveny vedouci pracovnik organizacniho celku, pod ktery dané aktivum
pfislusi. Gestor aktiva ma pfislusné pravomoci, aby mohl rozhodovat o nastaveni pozadavk( nutnych
pro zajisténi bezpecnosti aktiva.
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Gestor aktiva stanovuje garanta aktiva, ktery ma detailni znalosti daného aktiva. Garant aktiva se
zpravidla zapojuje do procesu fizeni aktiv a rizik, jehoZ vystupy schvaluje gestor aktiva.

Konkrétni priklady stanovenych gestorl a garant( aktiv jsou uvedeny v katalogu aktiv a v kapitolach
4.1.3. Uréeni garantd primarnich aktiv a 4.2.3. Urceni garantl podpUrnych aktiv.

3.1.5 Architekt kybernetické bezpecnosti

Architekt kybernetické bezpecnosti je bezpeénostni roli, kterd zajistuje bezpecénou architekturu 1S
s ohledem na potreby organizace.

Klicové Cinnosti architekta kybernetické bezpecnosti:
e Odpovédnost za navrh implementace bezpecnostnich opatfeni

e Zajistovani architektury bezpecnosti
V praxi Casto dochazi ke slouceni role architekta kybernetické bezpecnosti a architekta IT nebo
vedouciho pracovnika IT. Slouceni architekta IT nebo vedouciho pracovnika IT s architektem
kybernetické bezpecnosti neodpovida doporuceni VKB nebo ,,good practice”. Argumenty pro oddéleni
roli jsou predevsim narocnost agendy a mnozstvi ¢innosti, které musi obé role vykonavat a predchazeni
moznému stretu zajmu.
Architekt kybernetické bezpecénosti — osoba odpovédna za ndvrh implementace bezpecnostnich
opatteni a zajistovani architektury bezpeénosti.
Architekt IT — osoba odpovédna za ndvrh vhodné aplikacni i technologické architektury IS organizace.
Navrhuje podklady pro konfiguraci HW a software (dale jen ,SW*“) pro optimalizaci provozu IS.

Modelovy pfiklad stanoveni architekta kybernetické bezpecnosti

V rdmci modelové organizace je role architekta KB organizacné zafazena do Oddéleni bezpecnosti ICT,
které je soucdsti Odboru bezpecnosti. Odbor bezpecnosti je zatazen pfimo pod ministra.

3.1.6 Auditor kybernetické bezpecnosti

Auditor KB je role odpovédna za provadéni auditu KB. Klicovou podminkou je, Ze vykon této role je
neslucitelny s vykonem roli manaZera KB a architekta KB. Tento poZadavek vychazi z podstaty role
auditora, ktery musi byt nestranny vici pfedmétu auditu a jehoZz hlavni naplni je hodnoceni miry
souladu ISMS a realizovanych bezpecnostnich opatieni s definovanymi pozadavky VKB, stanovenymi
bezpecnostnimi politikami a vhodnymi bezpecnostnimi standardy a poskytovani nezavislé zpétné
vazby o ucelnosti a uc¢innosti ISMS a bezpecnostnich opatreni.

Klicové Cinnosti auditora kybernetické bezpecnosti:
e Planovani ¢innosti auditu KB podle specifickych podminek auditované organizace
e Provedeni auditu a vedeni dokumentace o jeho pribéhu podle stanovenych metodik
¢ Vyhodnoceni shromazdénych nalezli z auditu a jejich srovnavani s kritérii auditu
e Sdéleni vysledk( auditu a navrh doporuceni pro jejich feseni
e Zpracovani zavérecnych zprav z auditu
e Kontrola prijatych opatreni

e Priprava a realizace opakovanych auditl
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Pokud se vrcholové vedeni rozhodne povérit externi osobu provadénim auditu KB, tak je potfeba urcit
osobu v organizaci, kterd bude dohliZzet na pribéh tohoto auditu. Osoba povéfena dohledem na
prabéh auditu KB by neméla zaroven vykonavat roli manaZera nebo architekta KB, aby nemohla
ovliviiovat nestrannost externiho auditora KB.

Modelovy pfiklad stanoveni auditora kybernetické bezpecnosti

V rdmci modelové organizace je stanovena role auditora KB, kterd je organizacné zafazena do Odboru
interniho auditu. Odbor interniho auditu spada ptfimo pod ministra.

3.1.7 Dalsi organizacni slozky a osoby

V kontextu organizace se na fizeni aktiv a rizik mohou podilet i dalSi organizacni slozky a osoby. S nimi
mohou role uvedené vyse konzultovat napf. identifikaci a hodnoceni jednotlivych aktiv a rizik. Mohou
to byt oddéleni pracujici s aktivy, pracovnici IT, bézni uzivatelé atp. Dale, nap¥. pfi zjistovani garantd
aktiv, bude nutné ¢asto jednat i s uzivateli aktiv.

Modelovy ptiklad dalSi organizacni slozky a osoby

V ramci modelové organizace se na procesu fizeni aktiv a rizik podili také dodavatelé, provozovatelé,
uZivatelé, povérenec pro ochranu osobnich udajl, osoby resici kybernetické bezpecnostni udalosti
a kybernetické bezpecnostni incidenty atd.

3.2 Klicové informace, procesy, sluzby

Klicové informace, procesy a sluzby tvofi hodnotu nebo uzitek organizace. Jsou zakladnim stavebnim
kamenem kazdé efektivné fungujici organizace. Jedna se o vSechny informace, procesy a sluzby
vztazené smérem k hlavnimu business cili (Ucelu existence) organizace. Fungovani procesl a sluzeb je
v drtivé vétsiné organizaci provdzano s IS.

Doporucujeme v ramci organizace vytvorit seznam vsech pouzivanych IS (napf. ekonomicky systém,
dochazkovy systém, agendové systémy, IS spisové sluzby apod.), seznam vsSech klicovych sluzeb
organizace a vzajemnych vazeb mezi témito systémy a sluzbami.

Modelovy pfiklad evidence systémti a sluzeb

Identifikované sluzby, systémy a vazby mezi nimi vramci Ministerstva certifikaci senzorll byly
zaevidovany v nasledujicich tabulkach (jedna se pouze o ukazku principu, nikoliv o vycerpavajici vycet):

Tabulka 2: Zkrdaceny seznam sluZeb poskytovanych ministerstvem

Seznam sluzeb poskytovanych ministerstvem

B TR T

S1 Sluzba certifikace senzor( Kl
S2 Sluzba elektronické posty VIS
S3 Vedeni utedni desky VIS
S4 Vedeni ucetnictvi Ostatni
S5 Vedeni personalnich dat Ostatni
S6 Vedeni dochazky Ostatni
S7 Vykon spisové sluzby VIS
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Seznam sluzeb poskytovanych ministerstvem

B T T

S8 Zadavani verejnych zakazek

VIS

S9

Tabulka 3: Zkrdceny seznam systému ministerstva

Seznam systému ministerstva

Informacni systém pro evidenci a
IS1 zpracovani procesu certifikace S1
senzorl
1S2 Informacni systém spisové sluzby S7
1S3 Dochazkovy systém S5, S6
1S4 Ekonomicky systém sS4
IS5

3.3 RACI matice

V nasledujici tabulce jsou pfifazeny odpovédnosti za jednotlivé ¢innosti.

U kazdé Cinnosti mohou byt dale identifikovany i dalsi osoby, jejichZ pfizvani by k feSeni dané Cinnosti

bylo vhodné.
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Tabulka 4: RACI matice

Stanoveni rozsahu a cilG ISMS, bezpeénostnich roli a jejich kompetenci

Vytvoreni bezpecnostnich politik a dokumentace A R

Proces fizeni aktiv a rizik A R R, C R, C
Pfezkoumavani a aktualizace ISMS AR R C C
Audit ISMS I C AR C C

Tabulka 5: Legenda k RACI matici

Responsible (ti, ktefi praci / ukol vykonavaiji)

Accountable (ti, ktefi zodpovidaji za celkové spInéni Ukolu)

Consulted (ti, ktefi by se k danému mohli vyjadfit a byt napomocni s jeho resenim)

-0 >» =

Informed (ti, ktefi maji byt informovani)
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ﬂ Modelovy priklad rozdéleni odpovédnosti pomoci RACI matice

Tabulka 6: RACI matice ministerstva

&innosti Vybor Odbor Manazer | Auditor | Architekt | Gestor | Gestor | Garant | Garant | Povérenec | Odbor Dalii osob
KB bezpecnostni KB KB KB PrA PoA PrA PoA pro 00U ICT v

Kontrola aktualniho stavu kybernetické
bezpecnosti a kontrola napliovani A R R
planovanych cild
Stanoveni strategickych cilti ISMS A R R C C C C
Stanoveni rozsahu ISMS C A R C C C C
Stanoveni vyboru pro fizeni KB a jeho | | | | | | | | | | | AR
kompetenci (ministr)
Stanoveni manazera KB a jeho kompetenci AR | | | | | | | | | |
Stanoveni architekta KB a jeho kompetenci AR | | | | | | | | | |
Stanoveni auditora KB a jeho kompetenci AR | | | | | | | | | |
Stanoveni gestora aktiva AR | C | C | |
Vytvoreni bezpecnostnich politik A R C C C C C
Schvaleni bezpecnostnich politik a Sablon
N . A R R
bezpecnostni dokumentace
C
Identifikace a evidence primarnich aktiv A R C C R (dodavatel,
provozovatel,
uzivatel)
Identifikace a evidence garantd primarnich
. A R R |
aktiv
Hodnoceni primarnich aktiv A R R R
Identifikace a evidence podpurnych aktiv AR C C R C R C
Identlfl!(acv:e a‘ewd.ence vazeb mezi primarnimi AR c R R R R c
a podpurnymi aktivy
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Vybor Odbor Manazer Audltor Archltekt Gestor Gestor Garant Garant Povérenec | Odbor o
Cinnosti - Dalsi osoby
KB bezpecnostni pro OOU ICT
Identifikace a evidence garantli podpurnych
aktiv
Hodnoceni podptirnych aktiv R C
Vytvoreni metodiky pro identifikaci a
hodnoceni rizik véetné kritérii pro R
akceptovatelnost a vyjimek
C
Které Fedi
Vytvoreni katalogu hrozeb R R C C (oso'by,' tere rest
incidenty
a udalosti)
C
Vytvoreni katalogu zranitelnosti R R C C (oso'by,' které Fesi
incidenty
a udalosti)
Schvaleni metodiky pro identifikaci a
- A | | | |
hodnoceni rizik
Identifikace kombinaci aktiv, hrozeb a R R
zranitelnosti (vystup — identifikovana rizika)
Stanoveni konkrétnich hodnot hrozeb a R c
zranitelnosti pro aktiva
Vypocet vysledné hodnoty rizika, navrh
zpusobu zvladani rizik a vybér bezpeénostnich R R
opatieni do planu zvladani rizik
Vytvoreni planu zvladani rizik R C
Schvaleni planu zvladani rizik A | | |
Vytvoreni zpravy o hodnoceni aktiv a rizik | R | |
Souhlas se zbytkovymi riziky AR
Vytvoreni prohlaseni o aplikovatelnosti | R C
Zavadéni bezpecnostnich opatieni R R C
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&innosti Vybor Odbor Manazer | Auditor | Architekt | Gestor | Gestor | Garant | Garant | Povérenec | Odbor Dal&i osob
KB bezpecnostni KB KB KB {7 PoA PrA PoA pro 00U ICT v

Sledovani a pfezkoumavani rizik, zohlednéni
vystupt interniho auditu a vyznamnych zmén,

zohlednéni opatieni podle § 11 ZKB, A R C C C C C C C
pravidelna aktualizace celého procesu fizeni

aktiv a rizik

Audit ISMS | C AR C C C c c C
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4 Rizeni aktiv v oblasti kybernetické bezpeénosti

Aktivum je vSe, co ma pro organizaci hodnotu. S ohledem na KB jsou rozliSovana aktiva primarni (sluzby
a informace) a podpurna (technicka aktiva, zaméstnanci a dodavatelé podilejici se na provozu, rozvoji,
spravé nebo bezpecnosti IS).

V ramci ISMS jsou fizena ta aktiva, kterd se nachazi v jeho rozsahu. Z tohoto dlvodu je nutné znat
rozsah ISMS a identifikovat v ném vSechna aktiva. Kdybychom néjaké aktivum omylem ¢i zdmérné
opomnéli, mohlo by to mit vyznamny, v nékterych ptipadech i fatalni, vliv na vysledny ISMS. K tomu,
abychom témto situacim predchazeli, slouzi prezkoumdvani a neustalé zlepSovani ISMS, kdy dochazi
mj. k aktualizaci rozsahu ISMS. Identifikovand aktiva jsou nasledné evidovdna, jsou jim pftifazeni
garanti, jsou ohodnocena a ddle vstupuji do procesu fizeni rizik.

Dale je také potteba si uvédomit rozdil mezi aktivy, kterd jsou v rozsahu urcéené sluzby a pfislusného IS
a aktivy, kterd jsou v rozsahu ISMS. Aktiva v rozsahu IS jsou pouze ta aktiva, kterd maji pfimou spojitost
se sluzbou poskytovanou IS, zatimco aktiva v rozsahu ISMS jsou aktiva, ktera nemaji pfimou vazbu na
poskytovanou sluzbu, ale maji vliv na bezpecnost aktiv v rozsahu uréeného IS. Aktiva v rozsahu
uré¢eného IS jsou tedy podmnozinou aktiv spadajicich do rozsahu ISMS. Detailnéji je tato problematika
vysvétlena v podptirném materialu ,Systém a rozsah ISMS* dostupném na webovych strankach NUKIB:
https://www.nukib.cz/cs/kyberneticka-bezpecnost/regulace-a-kontrola/podpurne-materialy/.

Rozsah uréeného
informacniho systému

Rozsah ISMS

Obrdzek 4: Schéma rozsahu ISMS

V rdmci tohoto dokumentu je pracovano s typovymi aktivy (jak u primarnich, tak u podpUrnych aktiv).
Jsou to uméle vytvorené skupiny aktiv, které maji spolecné vlastnosti, a tato aktiva z urcitého divodu
nechceme nebo nem(iZzeme déle délit. Seskupovani aktiv je nutné podlozit logickou Uvahou. Jednotliva
aktiva seskupena do jednoho typového aktiva si musi byt svou povahou natolik podobna, aby na né
pUsobily stejné hrozby a zranitelnosti. Dale nelze seskupovat aktiva, jejichz hodnoceni z pohledu
dlvérnosti, integrity a dostupnosti se vyznamné lisi. Pti seskupovani podplrnych aktiv je tfeba vénovat
pozornost také vazbam na primarni aktiva.

Vytvoreni typového aktiva by nemélo vést k tomu, Ze bude vysledné hodnoceni netransparentni
a znacné zkreslené. V pfipadé, Ze jsou vytvoreny Siroké skupiny aktiv, stavd se hodnoceni pfilis
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obecnym a ztraci se jeho vypovidajici hodnota, schopnost nalézat konkrétni rizika a prioritizovat jejich
zvlddani dle duleZitosti.’

Kromé zakladnich atributl bezpecénosti informaci (dGvérnost, integrita a dostupnost) byl v ramci
tohoto podplrného materidlu definovan jesté ctvrty atribut — ztrata. V ramci hodnoceni aktiv tedy
posuzujeme i pripad, kdy by doslo ke ztraté dat. Atribut ztrata slouZi pro potfeby stanoveni vstupnich
ukazatel( kontinuity ¢innosti a je s nim dale pracovano v ramci procesu kontinuity ¢innosti, ktery vsak
neni predmétem tohoto materidlu. Pfi hodnoceni aktiv, které zaroven slouZi jako analyza dopadu
(znama také jako BIA — Business Impact Analysis), je tedy mozné ziskat potfebné informace i pro
kontinuitu ¢innosti a maximalné tak vyuZzit informace ziskané od garantl aktiv.

Rizeni aktiv je kontinudlni proces a je nutné jej neustale zlep$ovat. To, co se pfi prvotni identifikaci aktiv
mUzZe jevit jako vhodné zvolend typova aktiva, se pfi pfezkoumani nebo v pribéhu hodnoceni rizik
mUzZe jevit jako nedostatecné. V praxi se Casto stava, Ze je nutné typové aktivum rozdélit na mensi
skupiny a vytvofrit nova typova aktiva, naopak v nékterych pripadech muze dojit ke slouceni typovych
aktiv do jednoho celku, soucasné aktiva vznikaji a zanikaji, proto je dilezZité prezkoumavani, zlepsovani
a neustaly vyvoj celého procesu a jeho vystupd.

Pro prvotni identifikaci aktiv doporucujeme zacinat s mensim mnoZstvim typovych aktiv, ale cely
proces korektné dokoncit.

Veskery postup tykajici se identifikace aktiv, evidence aktiv, uréeni garantd aktiv, uréeni vazeb mezi
aktivy a hodnoceni aktiv musi byt v dokumentované podobé — metodice pro identifikaci a hodnoceni
aktiv a jejich garantli. Metodika by méla byt dostatecné navodna, srozumitelna a jednoznacna tak, aby
byl cely proces opakovatelny, pfezkoumatelny a vedl za stejnych podminek ke stejnym vysledkiim, bez
zavislosti na konkrétni osobé.

Evidence aktiv je Casto oznacovana jako Katalog aktiv. Jedna se o jeden ze stéZejnich dokument(
procesu fizeni aktiv, ktery obsahuje detailni informace o jednotlivych aktivech, véetné jejich
hodnoceni, uréenych garantech atd.

Modelovy priklad Fizeni aktiv

Ministerstvo fidi aktiva na zakladé stanoveného rozsahu, ktery je popsan v Pfiloze 1: Vzorova politika
systému fizeni bezpecnosti informaci, dle platné metodiky popsané v Pfiloze 2: Vzorova metodika pro
identifikaci a hodnoceni aktiv a hodnoceni rizik a evidence aktiv je soucdsti Pfilohy 6: Vzorové
hodnoceni aktiv a rizik.

4.1 Primarni aktiva

Primarni aktiva je mozné vnimat jako sluzby a informace, které jsou soucasti vymezeného rozsahu
ISMS, ktery stanovujeme za Ucelem ochrany téchto aktiv.

Ve vétsiné pripadl jsou primarni aktiva spojena predevsim s vykonem urcité agendy, poskytovanim
sluzby apod. Méla by mj. vychazet z urcené sluzby a pfislusného IS.

7 PF¥i prvotnim hodnoceni aktiv doporufujeme vytvifet a hodnotit typovd aktiva, kterd budou detailngji
rozpracovana v naslednych cyklech prezkoumani a zlepSovani celého ISMS. Tzn. soustfedit se na obecngjsi
prvotni pohled a nezahltit se priliSnymi detaily. Pfi naslednych aktualizacich pak Ize pracovat s vétsi mirou detailu,
pridavat nova typova aktiva, rozdélovat stavajici nebo je modifikovat atd.
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Jsou to takové sluzby a informace, jejichzZ ztrata nebo naruseni by mélo dopad na chod, funkénost, ucel
a bezpecnost celé organizace, pfipadné systému nebo sluzby s ohledem na vymezeny rozsah ISMS
z hlediska dlvérnosti, integrity a dostupnosti.

Jako primdrni aktiva je mozné identifikovat napf.:

e sluzby — vykondvani jednotlivych cinnosti organizace, ziskdvani, poskytovani, zpracovani,
shromazdovani, vyhodnocovani, ukladani, predavani, likvidovani informaci vcetné jejich
zobrazeni, umoznéni komunikace, napf. vyroba elektfiny, provoz ropovodu, prodej plynu,
sluzba fizeni letového provozu, ¢innost subjektu odpovédného za kontrolu fizeni provozu,

vykon ¢innosti Uvérové instituce, zajisténi elektronické posty atd.,

e informace — nap¥. informace zpracovavané a vytvarené v ramci vykonu agendy nebo IS (véetné
logli a metadat), vlastni data agendy, zaznamy o provozu, data o uZivatelich, pfistupové udaje,
data relaci, konfiguracni soubory, zdrojové kddy, zélohy, certifikaty.

4.1.1 Identifikace primarnich aktiv

Pfi identifikaci primarnich aktiv miZeme vychazet kromé uréené sluzby a pfislusného 1S, napfiklad
z prozkoumani hlavni cinnosti celé organizace. KliCcovou soucasti jsou tak rozhovory s vedoucimi
odbornych atvar(. Dale je mozné Cerpat napfiklad z:

e organizacniho radu,

e zakladaci listiny,

e legislativnich zdroju,

e smluv, smérnic, pfiru¢ek, manuald,
e internich aktl fizeni organizace,

e adalsich.

PFi identifikaci primarnich aktiv IS je potfeba zacit u jeho ucelu, napf. evidovani a zpracovani procesu
certifikace senzorl. Z ucelu odvodime prvni primarni aktivum, kterym bude sluzba, napt. sluzba
certifikace senzor(. Nasledné se mizZzeme zamyslet nad tim, s jakymi informacemi dana sluzba pracuje,
napf. technickd dokumentace, podané zadosti, evidence schvalenych senzor, evidence neschvélenych
senzord, informace o prabéhu certifikace, vysledky certifikaéniho procesu atd. Jednotlivé informace
muzeme sloucit do typovych aktiv a vznikaji nam dalsi primarni aktiva, tentokrat typu informace.

Primarni aktivum -
sluzba

Primarni aktivum - Primarni aktivum - Primarni aktivum -
informace informace informace

Obrdzek 5: Vazby mezi primdrnimi aktivy
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P1 - Sluzba
certifikace senzoru
(sluzba)

P4 - Zadosti,
P3 — Rozhodnuti technicka
(informace) dokumentace
(informace)

P2 — Seznam P5 - Informace o
certifikovanych

senzoru (informace)

prubéhu certifikace
(informace)

Obrdzek 6: Vazby mezi primdrnimi aktivy ministerstva

V nékterych pfipadech nelze jednoznacné identifikovat a vytvofit primdrni aktiva z informaci, které
sluZzba zpracovdva. Tato situace nastava predevsim u nestrukturovanych typ( informaci, napf.
e-mailové sluzby. Vtom pripadé je mozné pracovat pouze s primarnim aktivem typu sluzba. Za
zpracovani informaci — poskytnuti sluzby — se vtomto pfipadé uvaZuje i prosté zobrazeni, napfr.
zobrazeni textu na obrazovce, prehrani zvuku atd. Jeden IS mlze poskytovat vice sluzeb, jednotlivé
sluzby Ize délit na mensi typova aktiva typu sluzba, napt. sluzbu certifikace senzorl je mozné rozdélit
na sluzbu zverejiovani informaci o certifikovanych senzorech, sluzbu certifikovani vyrobcd, sluzbu
dokumentace procesu certifikace atd. Urovef detailu zaleZi na velikosti a sloZitosti IS a maturité
organizace.

Vazby mezi jednotlivymi primarnimi aktivy by mély byt evidovany.
Otazky, které mohou vést k identifikaci primarnich aktiv

e Jaka sluzba je urcena podle ZKB?

Jaky je ucel této organizace, agendy Ci IS?

e Jaké jsou v ramci této organizace, agendy Ci IS klicové procesy?

e Jaci jsou kli¢ovi zdkaznici ¢i uZivatelé této organizace, agendy ¢i IS?

e Bez jakych informaci nemUzete vykonavat svoji praci?

e Jaké Cinnosti jsou potieba k vykonavani bézné agendy?

e Jakou pro mé ma agenda ¢i IS hodnotu (z pohledu vyznamu/smyslu) a co je v ném to dllezité?

e Jsou soucasti této organizace, agendy Ci IS osobni Udaje, citlivé osobni Udaje nebo obchodni
tajemstvi?

e Jsou s existenci této organizace, agendy Ci IS spojeny néjaké zakonné nebo smluvni poZzadavky?
e Zahrnuje vase prace mezinarodni spolupraci?

e Mize dojit k poskozeni povésti pfi naruseni bezpecnosti informaci?

e MuZe mit naruseni bezpecnosti informaci vliv na bezpecnost ¢i zdravi osob?

e Hrozi v néjaké situaci moznost financni ztraty ¢i nutnost nahrazovat Skody (pokuty/sankce)?
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e S jakymi dalSimi systémy pracujete v rdmci vykonu béZné pracovni ¢innosti?
Modelovy pftiklad identifikace primarnich aktiv u agendového systému
Sluzby:

e Sluzba certifikace senzoru
Sluzba certifikace senzori jako celek, je pro potfeby modelové organizace nezbytna a bez jejiho vykonu
nemuzZe plnit svlj Ucel. Hodnoceni této sluzby je dano nejvyssim hodnoceni jednotlivych atributd
(dGvérnost, integrita, dostupnost, ztrata) bezpecnosti informaci, se kterymi tato sluzba pracuje.

Informace:
e Seznam certifikovanych senzord
e Evidence certifikatl
e Evidence uZivatel(l systému
e Rozhodnuti
e 7Z&dosti, technickd dokumentace
e Informace o pribéhu certifikace
4.1.2 Evidence primarnich aktiv

Vsechna identifikovana primarni aktiva, kterd se nachazi v rozsahu ISMS, musi byt zaznamenana
v dokumentované podobé®. Zplsob, jakym tato evidence bude provedena, je na zvdZeni kaidé
organizace.

Priklad atribut(i uchovavanych o primarnim aktivu:
e |D aktiva
e Nazev
e Garant aktiva
e Hodnoceni aktiva z hlediska dulezZitosti (CIA)
e Detailni popis9 — v pfipadé, Ze se jednd o typové aktivum tak i specifikace toho, co zahrnuje

e Dalsi informace o aktivu — napf. kdo jsou jeho uZivatelé, jaké agendy jej vyuZivaji, jaka
legislativa se aktiva tyka atd.

Modelovy pfiklad evidence primarnich aktiv u agendového systému

Modelovd organizace ma vytvoreny Katalog primarnich aktiv, ktery je soucasti Prilohy 6: Vzorové
hodnoceni aktiv a rizik.

8 Nékdy oznacovéno jako Katalog primarnich aktiv.
9 Z detailniho popisu aktiva by mélo byt zcela ziejmé, o jaké aktivum se jednd, aby pfi dalsich revizich nevznikalo
nedorozuméni nebo zkresleni.
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Tabulka 7: Ukdzka z katalogu primdrnich aktiv

Typové
primarni Kategorie Specifikace Gestor aktiva Garant aktiva
aktivum
‘ Sy .y feditel odboru certifikaci 1
Sluzba Zajisténi procesu naméstek sekce (Jan Novak), Feditelka
S1 | certifikace sluzba certifikace a evidence certifikaci (Martin el
. . , odboru certifikaci 2
senzor( senzor( Novotny) (Tereza Cernd)
Seznam Seznam vsech Uspésné naméstek sekce feditelka odboru podpor
P1 | certifikovanych | informace | certifikovanych senzor(ia | certifikaci (Martin (Renata Mald) podpory
senzor( certifikdtd samotnych Novotny)
, . , A feditel odb tifikaci 1
Vysledné rozhodnuti nameéstek sekce [far: :loc\’/a'k)orfl:e;ic:ellk; ad
P2 | Rozhodnuti informace | certifikaéniho procesu — certifikaci (Martin L
L e, | odboru certifikaci 2
negativni i pozitivni Novotny) (Tereza Cernd)
5 . Technickad dokumentacea | , feditel odboru certifikaci 1
Zadosti, » el nameéstek sekce (I v 1
L . Zadost o certifikaci, e . . (Jan Novdk), feditelka
P3 | technicka informace P L, certifikaci (Martin .
kterou zasilaji jednotlivi , odboru certifikaci 2
dokumentace , . , o Novotny) x
vyrobci ke svym senzortim (Tereza Cernad)
Informace o prabéhu P feditel odboru certifikaci 1
Informace o e naméstek sekce NN,
o1y . certifikace — kdo rozhodl, e . (Jan Novdk), feditelka
P4 | pribéhu informace v v oLy certifikaci (Martin e
i kdy dosla Zadost, pribéh , odboru certifikaci 2
certifikace . Novotny) <,
certifikace atd. (Tereza Cerna)

Modelovd organizace v katalogu primdrnich aktiv eviduje také informace o tom, zda je aktivum
soucasti urceného IS nebo rozsahu ISMS. Pricemz aktiva, kterd jsou soucasti urceného IS jsou zaroven
automaticky soucasti rozsahu ISMS.

Modelova organizace zaroven eviduje vazby mezi jednotlivymi primarnimi aktivy.

Tabulka 8: Evidence vazeb mezi primdrnimi aktivy

e | w [ = = | @

Sluiba Zadosti,
certifikace technicka
senzoru dokumentace

Vazby mezi

- Informace
primarnimi aktivy

o prtbéhu
certifikace

Seznam
certifikovanych | Rozhodnuti
senzorti

S1

Sluzba
certifikace
senzor(

P1

Seznam
certifikovanych
senzor(

P2

Rozhodnuti

P3

Zadosti,
technicka
dokumentace

P4

Informace o
prabéhu
certifikace
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4.1.3 Urceni garantl primarnich aktiv

Primarni aktiva by méla byt schvalena na nejvyssi drovni, napf. prostfednictvim vyboru KB. Je nezbytné
k jednotlivym primdarnim aktiviim pfifadit garanty a tyto garanty evidovat.

Manazer kybernetické bezpecnosti by mél jednotlivé garanty vytipovat, napf. s pomoci organizac¢niho
fadu, a nasledné s nimi tuto skute¢nost konzultovat. Stanoveni garantd primarnich aktiv by mélo byt
zaznamenano formalizovanym zplsobem (napf. urceni vedenim organizace ¢i vyborem KB).

Garanty primarnich aktiv byvaji nej¢astéji pracovnici zastavajici role typu vedouci oddéleni, feditelé
odbord, vlastnik procesu, feditel vyroby atd.

Garanti aktiv jsou vybirani na zdkladé jejich pracovniho zarazeni, procesnich a odbornych znalosti
daného aktiva. Garant aktiva musi byt schopen na zdkladé moznych dopadl ohodnotit aktivum tak,
aby byla osoba odpovédna za zpracovani hodnoceni rizik schopna tato rizika adekvatné vyhodnotit
a ridit.

Modelovy p¥iklad urceni garantt primarnich aktiv u agendového systému

IS pro evidenci a zpracovani procesu certifikace senzord je na ministerstvu vyuZivan v Sekci certifikaci,
primarné je tento IS vyuzivan Odbory certifikaci, Odborem podpory a Laboratofi.

V souladu s vyuzitim role gestora a garanta aktiva (viz kapitola 3.1.4 Garant aktiva) byl jako gestor
aktiva stanoven ndméstek Sekce certifikaci — Martin Novotny. Gestor aktiva si dale ve spolupraci
s manazerem kybernetické bezpecnosti zvolil jednotlivé garanty aktiv, které poucil o jejich
odpovédnostech a zajistil, aby obdrzZeli povéreni zaméstnance k provadéni ukold spojenych s vykonem
bezpecénostni role.

4.1.4 Hodnoceni primarnich aktiv

Pokud bychom chtéli hodnotit primarni aktivum typu sluzba, nelze hodnoceni provést bez toho,
abychom uvazovali o hodnoté informaci, se kterymi sluzba pracuje. Ztoho ddvodu nejdfive
ohodnotime vSechna primarni aktiva typu informace, které sluzba zpracovavd. Samotna sluzba pak
prebird nejvyssi hodnoty jednotlivych atributl (dlvérnost, integrita, dostupnost, ztrata) navazanych
primarnich aktiv (informaci).

V pfipadech, kdy nelze jednoduse identifikovat a vytvofit primdrni aktiva z informaci, které sluzba
zpracovava a je vytvoreno typové aktivum sluzba, ve kterém jsou zahrnuty i pfislusné informace, se pfi
hodnoceni primarniho aktiva typu sluzba zaroven uvazuji i tyto informace.

V rdmci hodnoceni primarnich aktiv je posuzovan dopad naruseni bezpe¢nosti informaci, je tedy nutné
tato aktiva hodnotit minimalné z pohledu dlivérnosti, integrity a dostupnosti. Dale je doporuceno, aby
pro hodnoceni aktiv byly pouZity stupnice o ¢tyfech drovnich. Pfi posuzovani hodnoty aktiv je nutné
uvazovat o nejhorSim mozném scéndfi a nebrat v tivahu bezpecnostni opatieni. Vhodné je zaméfit se
pouze na pfimy vliv naruseni bezpecnosti informaci.

V rdmci posuzovani dopadu naruseni dostupnosti je mozné dalsi rozdéleni na nedostupnost a Uplnou
ztratu dat. Tyto informace jsou potiebné pfi provadéni analyzy dopad(. BEhem ziskavani potfebnych
informaci o aktivech od jejich garantli pro potreby fizeni aktiv a rizik je tak moZné zaroven ziskat
potfebné informace i pro fizeni kontinuity ¢innosti. Rozdéleni na nedostupnost a Uplnou ztratu dat
také muze hrat vyznamnou roli pfi vybéru adekvatnich bezpecnostnich opatreni, napt. rezim vysoké
dostupnosti vs. postup zalohovani.
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Nasledujici tabulka uvadi stupnici o ¢tyfech Urovnich prevzatou z VKB doplnénou o ciselné vyjadreni
jednotlivych drovni.
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Tabulka 9: Stupnice pro hodnoceni divérnosti, integrity a dostupnosti

Aktiva jsou verejné pristupna nebo byla uréena ke | Aktivum nevyZaduje ochranu z hlediska integrity. | Naruseni dostupnosti aktiva neni dllezité a v

zvefejnéni. Naruseni dlOvérnosti aktiv neohroZuje | NaruSeni integrity aktiva neohroZuje opravnéné | pfipadé vypadku je béziné tolerovano delsi

opravnéné zajmy povinné osoby. zajmy povinné osoby. Casové obdobi pro napravu (cca do 1 tydne).
1 | Nizka

V pripadé sdileni takového aktiva s tretimi stranami

a pouziti klasifikace podle tzv. traffic light protokolu

(dale jen ,, TLP*) je vyuZivano oznaceni Y HKORT:\.

Aktiva nejsou verejné pristupnd a tvofi know-how | Aktivum muiZe vyzadovat ochranu z hlediska | Naruseni dostupnosti aktiva by nemélo prekrocit

povinné osoby, ochrana aktiv neni vyZadovana | integrity. Naruseni integrity aktiva mGZe vést k | dobu pracovniho dne, dlouhodobéjsi vypadek

zadnym pravnim predpisem nebo smluvnim | poskozeni opravnénych zajmid povinné osoby a | vede k moZnému ohroZeni opravnénych zajmu
2 | Stfedni | uiednanim. mUzZe se projevit méné zdvaznymi dopady na | povinné osoby.

T . . Y .| primarni aktiva.

V pripadé sdileni takového aktiva s tretimi stranami P

a pouziti klasifikace podle TLP je vyuzivano zejména

oznaceni nebo

Aktiva nejsou vefejné pfistupnd a jejich ochrana je | Aktivum vyZaduje ochranu z hlediska integrity. | NaruSeni dostupnosti aktiva by nemélo prekrocit

vyzadovana prdvnimi predpisy, jinymi pfedpisy nebo | NaruSeni integrity aktiva vede k poskozeni | dobu nékolika hodin. Jakykoli vypadek je nutné

smluvnimi ujednanimi (napfiklad obchodni tajemstvi, | opravnénych  zajm0  povinné osoby s | feSit neprodlené, protoze vede k pFimému
3 Vysoka osobni udaje). podstatnymi dopady na primarni aktiva. ohrozZeni opravnénych zajm( povinné osoby.

TP . . Y e . Aktiva jsou povaZovana za velmi dudlezita.

V pfipadé sdileni takového aktiva s tfetimi stranami a ) P

pouziti klasifikace podle TLP je vyuZivdno zejména

oznaceni

4 | Kriticka

Aktiva nejsou verejné pfistupna a vyZaduji
nadstandardni miru ochrany nad ramec predchozi
kategorie (napfiklad strategické obchodni tajemstvi,
zvlastni kategorie osobnich udajt).

V pripadé sdileni takového aktiva s tretimi stranami
a pouZziti klasifikace podle TLP je vyuZivdno zejména
oznaceni TLP: RED nebo

Aktivum vyZaduje ochranu z hlediska integrity.
Naruseni integrity vede k velmi vainému
poskozeni opravnénych zajm( povinné osoby s
pfimymi a velmi vaznymi dopady na primarni
aktiva.

Naruseni dostupnosti aktiva neni pfipustné, a i
kratkodoba nedostupnost (v fadu nékolika
minut) vede k vaznému ohroZeni opravnénych
zajmu povinné osoby. Aktiva jsou povaZovana za
kritickd.
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VKB poZaduje, aby byly v ramci hodnoceni primarnich aktiv posuzovany minimalné vybrané oblasti,

které jsou uvedeny v nasledujici tabulce, véetné podrobnéjsiho popisu.

a) rozsah a diileZitost
osobnich udaji,
zvlastnich kategorii
osobnich udaji

Tabulka 10: Oblasti hodnoceni primdrnich aktiv

Jakékoliv informace tykajici se
identifikované ¢i identifikovatelné
fyzické osoby, citlivé osobni udaje.

Unik osobnich udajd fyzické osoby.

b) rozsah dotcenych
pravnich povinnosti
nebo jinych zdvazkii
nebo obchodniho
tajemstvi

Nutnost Fidit se pravnimi predpisy.

NarusSeni povinnosti zvefejfiovat
dokumenty na elektronické uredni desce,
ktera je nepretrzité dostupna vzdalenym
pristupem.

Smlouvy a z nich plynouci sankce.
Hodnota obchodniho tajemstvi.

Pokuty za poruseni legislativy.

c) rozsah naruseni
vnitrnich Fidicich
a kontrolnich ¢innosti

Naruseni rozhodovacich moznosti.

Neuplnost ¢i modifikace informaci
potfebnych pro rozhodovani vedeni
a kontrolni ¢innost.

d) poskozeni verejnych,
obchodnich nebo
ekonomickych zdjmii a
mozné financni ztraty

Zajisténi dulezitych externich
informaci tykajici se organizace napf.
od EU, regulatora atd.

Naruseni agendy organizace.

Nedostupnost informaci o fakturach na
zakladé nedostupnosti ekonomického
systému.

Nedostupnost informaci o moznych
obchodnich pfileZitostech a z toho
plynouci usly zisk.

Nedostupnost napf. webu, miZe vést k
neinformovani vefejnosti o duleZitych
skute¢nostech (zaplavy, ekologické
katastrofy atd.).

e) dopady na
poskytovani diileZitych
sluzeb

Naruseni klicovych informaci,
procesl a sluzeb tvofici hodnotu
nebo uzitek organizace.

Naruseni vsech informaci, procest

a sluzeb vztazenych smérem k urcené
sluzbé a hlavnimu business cili (Ucelu
existence) organizace (napf. v pfipadé
Ministerstva pro certifikaci senzor( by se
jednalo o naruseni vydavani certifikaci).

f) rozsah naruseni
béznych cinnosti

Naruseni nezbytnych provoznich
¢innosti.

Naruseni ¢innosti personalnich,
ekonomickych, spravy budov a
autoparku, neschopnost pfijimat datové
zpravy apod.

g) dopady na zachovdni
dobrého jména nebo
ochranu dobré poveésti

Negativni ovlivnéni reputace

u jednotlivc(, organizacnich soucasti
organizace, verejnosti nebo
ostatnich organizaci.

Nedodrzeni zavazk(.

Unik internich informaci.

Tyka se systém( s dopadem na

Neschopnost zajistit zakladni pfijem,

h) dopady na . B N . o . e
b)ez :c“no);t o zdravi bezpeénost a zdravi osob (napf. potraviny, pFistup ke zdravotni péi,
osoZ nemocnice, chemicka tovarna svobodu apod.
apod.). Moznost zranéni a ztrat na Zivotech.
i) dopady na V pripadé mezinarodni spoluprace se
mezindrodni vztahy jedna o rizika spojend s vytvoFenim Unik informaci od zahrani¢nich partnerd.

negativniho obrazu na Ceskou
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republiku u EU, NATO nebo dalsich V pripadé naruseni bezpecnosti ztrata
zahranic¢nich zemi a mezinarodnich divéryhodnosti.
organizaci.

Ztratu moznosti pFistupu uZivatele ke

j) dopady na uZivatele sluzbé vlivem jeji nedostupnosti (pfi
informacniho a Znemoznéni vykonu ¢innosti vypadku internetového bankovnictvi se
komunikacniho internim i externim uZivatel(m. tento problém dotkne velkého poctu
systému uzivatell — nemoZnost zadat platebni

prikaz online).

Dopady na trestné . . Lo

e, Naruseni primarnich aktiv ovlivni
prdvni Fizeni (nad R
trestne-pravni rizeni.

ramec VKB)

Vyzrazeni informaci v rdmci trestniho
fizeni, ¢imZ by mohlo byt trestni fizeni
zastaveno.

Hodnoceni aktiv mlze probihat na spolecném jednani pracovnika, ktery je odpovédny za provedeni
celého procesu hodnoceni aktiv a rizik v dané organizaci a jednotlivymi garanty aktiv. Pfed samotnym
hodnocenim doporucujeme sezndmit garanty s metodikou identifikace a hodnoceni aktiv, napf.
formou zaslani manualu nebo formou skoleni. Odpovédnost za provedeni hodnoceni aktiv by mél mit
manazer kybernetické bezpecnosti, avsak mlze touto odpovédnosti povéfit jiného, kvalifikovaného
pracovnika v ramci organizace. Pracovnik, ktery fidi schizku, poklada jednotlivym garantiim otazky
a dbd na to, aby byl zachovan postup uvedeny v metodice a jednotné hodnoceni podle zvolenych $kal
v ramci celé organizace, tzn. v prlbéhu jednani koriguje pripadné nadhodnocovani nebo
podhodnocovani jednotlivych hodnot aktiva. Postup hodnoceni je nutné vSem respondentiim
dostatecné vysvétlit a popsat jednotlivé kroky hodnoceni.

Vysledek hodnoceni primarnich aktiv musi byt zaznamenan, nejlépe i s odivodnénim, proc byly
zvoleny dané hodnoty. Toto odlvodnéni je uZiteCné zejména pri aktualizaci a zpétné dohledatelnosti.

Jednim ze zpUsobd, jak Ize hodnoceni primarnich aktiv provést, je vytvorit dopadovou tabulku dle
jednotlivych oblasti se scénari (nékdy také oznacovana jako matice dopadu), kterd slouzi jako voditko
pro garanty primarnich aktiv, ktefi samotné hodnoceni provadéji.

V rdmci hodnoceni jednotlivych atributl (dlvérnost, integrita, dostupnost) je vhodné vytvofit jemné;jsi
¢lenéni podle zavazinosti dopadu U dlvérnosti je hodnoceno, k jak velkému uniku informaci doslo.
U integrity je posuzovano, k jak velkym modifikacim doslo. U dostupnosti a ztraty dat jsou vytvareny
Casové fezy (predem stanovené casové Useky, ve kterych posuzujeme, jaké hodnoty aktivum v daném
useku nabude).

Pfi volbé tohoto jemnéjSiho ¢lenéni by mély byt brany v Gvahu specifické podminky organizace
a dodrzovano hledisko realnosti, napt. pokud je pro organizaci kritickd dostupnost, méla by se
soustredit na casové fezy od radu minut, a naopak pro ni nema smysl posuzovat casové rfezy v délce
mésic Ci let.
V priibéhu hodnoceni pak mlzZe odpovédny pracovnik pokladat respondentlim otdzky jako napt.:

e Jaky bude dopad na aktivum pfi poruseni dostupnosti? Berme v potaz ten nejhor$i mozny

scéndr, a to celkova nedostupnost aktiva v fadu mésicl. Predstavte si tedy, Ze vase aktivum
nebude viibec dostupné a co tim padem hrozi.

e MuZe to ovlivnit bezpecnost a zdravi osob? Pokud ano, jak zavazné budou dopady?
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e Ma nedostupnost vliv na ochranu osobnich udaj? Pokud ano, jak zavazné budou dopady?
e Budou naruseny zakonné a smluvni povinnosti? Pokud ano, jak zavazné budou dopady?
e Atd.
Toto se musi opakovat u vsech atribut bezpecnosti podle jednotlivych oblasti.
Zasady pro hodnoceni primarnich aktiv
e Zamezit nadhodnocovani a podhodnocovani aktiv
e Brat v avahu nejhorsi mozny scénar (redlny)
e Nebrat v ivahu zavedena bezpecnostni opatfeni
o Nezkoumat mozné priciny naruseni bezpecénosti informaci
e Neurcovat pravdépodobnost vyskytu jednotlivych scénarid
Modelovy pfiklad hodnoceni primarnich aktiv

Pro hodnoceni dopad(l primarnich aktiv modelové organizace byla vytvorena dopadova tabulka véetné
tabulek pro stanoveni vysledného hodnoceni jednotlivych atributl bezpecnosti informaci.

Bylo rozhodnuto, Ze v ramci hodnoceni primarnich aktiv bude posuzovana, dlvérnost, integrita,
dostupnost a ztrata dat.

Tyto atributy jsou déle ¢lenény na:

e dUvérnost: prozrazeni v ramci organizace, prozrazeni smluvnim partnerlm, prozrazeni vné
organizace,

e integrita: modifikace dat malého rozsahu, modifikace dat velkého rozsahu,
e nedostupnost: 15 min, 1 h,4 h, 8 h, 16 h, 1 den, 2 dny, 1 tyden, 14 dni, mésic a vice,
e ztrata dat od zalohy: 15 min, 1 h, 4 h, 8 h, 16 h, 1 den, 2 dny, 1 tyden, 14 dni, Uplna ztrata dat.

Hodnoceni primdrnich aktiv bylo zaznamenano do tabulky — Katalogu primarnich aktiv. V prabéhu
hodnoceni byly nejdfive identifikovany relevantni oblasti, napf. ochrana osobnich udajl, zakonné
a smluvni povinnosti, finanéni ztraty atd. a u téchto bylo provedeno hodnoceni z pohledu diivérnosti,
integrity, dostupnosti a ztraty dat.

Napt. béhem rozhovoru manaZera kybernetické bezpecnosti s garantem primarniho aktiva Seznam
certifikovanych senzor( byla jako relevantni identifikovana oblast Zdkonné a smluvni povinnosti. Podle
dopadové tabulky byla pro divérnost stanovena hodnota na Urovni nizka (1): m(ze zapfticinit poruseni
internich predpist a postup(, nikoli vSak poruseni zakonnych a smluvnich povinnosti. Vysledek byl
zaznamenan do Katalogu aktiv.

Prehled se vsemi pfislusnymi tabulkami lze nalézt v Pfiloze 6: Vzorové hodnoceni aktiv a rizik. V tomto
dokumentu je pro prehlednost vybrano jen nékolik ilustracnich pfikladd.
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Tabulka 11: Stupnice pro hodnoceni aktiv

Pripustna doba
kumulovanych
vypadkt s mésiénim
vyhodnocovanim

Vysledna hodnota Provozni doba pod SLA

4
v
o
c
o
=]
o
v
o

(=]

Nedostupnost 15 min
Nedostupnost 1 h
Nedostupnost 4 h
Nedostupnost 8 h

Nedostupnost 1den

Nedostupnost 2 dny

Nedostupnost 1 tyden

Nedostupnost 14 dni

Nedostupnost mésic a vice
Ztrata dat od zalohy (15 min)
Ztrata dat od zélohy (1 h)
Ztréata dat od zélohy (4 h)
Ztrata dat od zélohy (8 h)
Ztrata dat od zélohy (1 den)
Ztrata dat od zélohy (2 dny)
Ztrata dat od zalohy (1 tyden)
Ztréata dat od zélohy (14 dni
Uplna ztrata dat
Prozrazeni v rdmci organizace
Prozrazeni smluvnim partnerim
Prozrazeni vné organizace
Modifikace dat malého rozsahu
Modifikace dat velkého rozsahu

0 | Nerelevantni

Provozni doba pod SLA: minimalné
urcenych 10 hodin v pracovni dny.
Nezapocitdvaji se dny pracovniho

volna a dny pracovniho klidu Max. 8 hod., avsak
. o, | Stanovené pro CR. Napt. r. 2018 pouze v ramci
& i) Sl ma 250 pracovnich dni, na bazi 10 | definované pracovni Tpirprptprp1p2)p202
hod. pod SLA denné, coz dava doby

max. mési¢ni vypadek 8,3 hod. pri
dostupnosti 96 % (vztaZzeno na
dobu pod SLA).

Provozni doba pod SLA: 24x7
(pfipravenost pro sluzby nejvyssi hodnota
souvisejici s Gplnym el. podanim).
Avsak urcité sluzby, u nichz to lze
predpokladat vzhledem k
provoznim aspektlim, Ize nabizet s -
2 | stiedni 99,45 % | omezenim Provozni doby pod SLA 2’:‘()(7 GBI 1/1,1|2 |23 3 3 3
na pracovni dny a vymezenou

pracovni dobu. To znamena, Ze el.
podani bude obvykle fungovat
nepretrzité, ale reakce
poskytovatele na nahlasené
incidenty je omezena.

nejvyssi nejvyssi
hodnota hodnota
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Pfipustna doba
kumulovanych
vypadkti s mési¢nim
vyhodnocovanim

Vysledna hodnota Provozni doba pod SLA

Dostupnost
Nedostupnost 15 min
Nedostupnost 1 h
Nedostupnost 4 h
Nedostupnost 8 h
Nedostupnost 1den
Nedostupnost 2 dny
Nedostupnost 1 tyden
Nedostupnost 14 dni
Nedostupnost mésic a vice
Ztrata dat od zalohy (15 min)
Ztrata dat od zélohy (1 h)
Ztrata dat od zélohy (4 h)
Ztrata dat od zélohy (8 h)
Ztrata dat od zélohy (1 den)
Ztrata dat od zélohy (2 dny)
Ztrata dat od zélohy (1 tyden)
Ztrata dat od zalohy (14 dni)
Uplna ztrata dat
Prozrazeni v rdmci organizace
Prozrazeni smluvnim partnerim
Prozrazeni vné organizace
Modifikace dat malého rozsahu
Modifikace dat velkého rozsahu

Provozni doba pod SLA: 24x7
(pfipravenost pro sluzby uplného
el. podani). Urcité sluzby, u nichz
to Ize predpokladat vzhledem k Max. 43 min. na bazi
provoznim aspektiim, Ize nabizets | 24x7

omezenim Provozni doby pod SLA
na pracovni dny a vymezenou
pracovni dobu.

3 | vysoka 99,90 %

nejvyssi nejvyssi

nejvyssi hodnota hodnota hodnota

PIné fault-tolerantni systém s
georedundanci a replikaci
transakcnich dat. Smluvni penadle
pfi vypadku dostupnosti sluzby
delsi nez celkem 52 minut za rok
(odpovida 99,99 %).

Jednotlivy vypadek
max. 15 min. Max.
kumulovany roéni
vypadek 52 min.
(odpovida 99,99 %)

4 | kriticka 99,99 %

Zpusob ziskani vysledné hodnoty dostupnosti na zakladé vyse uvedené tabulky:

Vyse uvedena tabulka je pouze orientacni. Hodnoty nedostupnosti pro jednotlivé ¢asové fezy u hodnoceného aktiva se nemusi presné rovnat hodnotam
uvedenym v této tabulce. Pro urceni vysledné hodnoty dostupnosti je potfeba porovnat vSechny Udaje v tabulce uvedené a vybrat Uroven dostupnosti, ktera
nejvice odpovida realnym potrebam pfi préci s aktivem.

Dopadova tabulka

PFi pFipravé dopadové tabulky byly oblasti tykajici se ochrany osobnich idajd upraveny na zakladé metodiky vydané Ufadem pro ochranu osobnich Gdajt (dale
jen ,U00U“). Tento postup byl zvolen z toho ddvodu, e se povinnosti ZKB a VKB v tomto bodé prolinaji s GDPR a mUze tak dojit k synchronizaci v ramci
organizace. Metodiku Ize nalézt na webovych strankach UO0OU: https://www.uoou.cz/assets/File.ashx?id org=200144&id dokumenty=46487.
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Tabulka 12: Dopadovd tabulka (matice dopadu)i©

Ochrana
osobnich Naruseni Zajistovani
tfdajl.i—' Obchodni Zakonne'a \vl’nlltr'mch Vefejny Finanéni nezbytnych Naruseni Bezpecnost
finanéni . " smluvni fidicich a e F
an tajemstvi . . p poradek ztraty
djma povinnosti kontrolnic » .
(pismeno d) (pismeno d)

Mezinarodni ponede
nebo béznych Ztrata a zdravi uzivatele IS

; zakladnich Cinnosti davéryhodnosti osob ’vztahy . nebo KS
subjektd (Z')S‘T'(e:)o (pismeno b) h ¢innosti VKB) VKB) sluzebt (pismeno f) (pismeno g) VKB) (pismeno h) (pls\rlrll(e;;o i) (pismeno j)
udaju VKB) (pismeno (pismeno e) VKB) VKB) VKB)
(pismeno a) c) VKB) VKB)

Trestné-
pravni fizeni
(nad ramec
VKB)

dopady na

subjekty
udaju
(pismeno a)
VKB)

)
MdUZe negativné
livni h oy
0\.1. |v,n|t. Yz,ta Y s MiZe mit
Jinymi castmi negativni vliv
MUzZe vést k organizace, jinymi g .. Muze
. oy . A na spolupraci . .
nepohodli Muze pfimo organizacemi nebo . zplsobit
: - - . organizace se . .
subjektu nebo K naruseni vztahy s verejnosti, sahraniéni kratkodobé
osobnich nepiimo vést béznych negativni publicita Y . nepfijemnos
P s oy o , spole¢nosti. P
udaja ke ztratam Muze cinnosti bude ale omezena na N ti pri
v x v . o . P - . Napf¥. pro wio
(podrazdénos mensim nez zpUsobit nedochazi, bezprostfedni okoli osobn{ tdaje — | Pouzivani IS
t, kratkodobé P PP P 0,05 % drobné nanejvyse ke | a nebude mit dlouhé P oy y nebo KS
i N , Zddné Zddné e , Zdadné e ., . " - P " Zddné muZe vyvolat - e .
1 | nizka Casové . . Zddné voditko . Zddné voditko ro¢niho komplikace zvySenym trvani. Napf. pro . (zdrzenia Zddné voditko
. voditko voditko voditko M . Y X PP voditko nutnost PR
naroky pro rozpoctu, pro malé casovym osobni Udaje — iednani mezi podrazdéni
opétovné popf. obratu mnoistvi narokim pfi neprijemnosti s Jor anizaci a uzivatel(,
zadavani organizace (v osob. provadéni klienty, nutnost 8 e jiné
e e . e . L v zahrani¢nim .
udaju, zavislosti na béznych jednani s dalSimi zdravotni
” o . . partnerem o
nutnost dalsi typu ¢innosti. klienty, nutnost s dopady na
; : . L v charakteristika .
komunikace s organizace). jedndni s dalSimi - uZivatele
R K L ch zpracovani ;
organizaci). subjekty, negativni . nehrozi).
M Lo osobnich
nékdy i verejna Gdait
reakce subjektd .
udajt apod.
Mze vést k MUzZe mit Muze Mduze pfimo Muze MdUZe negativné MdUZe vytvaret Muze
mensi jmé negativni zapficinit nebo zpUsobit MUZe omezit ovlivnit vztahy s MuUzZe vést k negativni negativné
subjektu dopad na poruseni MUze nepiimo vést omezeni €i provadéni jinymi organizacemi ujmé obraz ovlivnit
osobnich Odhadovana skute¢nosti internich MUzZe mit zapficinit ke ztratam naruseni béznych nebo verejnosti, (ohrozeni organizace v vykon MUze vytvofit
udaju (stres, finaneni obchodni, piedpistl a negativni rozsahem, mezi 0,05 % nezbytnych ¢innosti, negativni publicita se osobni jednom Cinnosti podminky pro
nepohodli, Gima do vyrobni ¢i postupt, dopad na | formou nebo a2% nebo narusit ale bude tykat bezpecnosti, | teritoriu, pop¥. interniho pachani
2 | stfedni drobné 15000 technické nikoli vsak fidici a mistem ro¢niho zakladnich fadné fizeni omezené zajmové svobody v jednom nebo trestné
fyzické K&/subjekt povahy poruseni kontrolni omezené rozpoctu, sluzeb pro nebo skupiny nebo bude nebo staté. Napr. externiho ¢innosti nebo
obtize, l'lda'lj‘i souvisejici | zdkonnycha ¢innosti protesty popf. obratu malé fungovani Siroka, avsak zranéni) pro osobni uzivatele IS | muze ztizit jeji
nedostatek . s smluvnich organizace. (lokalni organizace (v mnozstvi Casti nebo kratkodoba. Napf. jedné nebo udaje — muze nebo KS vySetfovani.
porozuméni, podnikem, povinnosti, nepokoje). zavislosti na osob, mlze celé pro osobni udaje — nékolika vést k (napf.
omezeni které maji | napf. provozni typu zpUsobit organizace. | Ubytek klientli o 10 % osob. docasnému zvysené
pfistupu ke skute¢nou davody, organizace). kratkodoby u organizace, omezeni Casové

10V PFiloze 3: Zjednodudend dopadova tabulka Ize najit zjednodusenou verzi dopadové tabulky.

Nezbytnou sluzbou se rozumi sluzba naplfiujici odvétvova a prifezova kritéria podle nafizeni vlady €. 432/2010 Sb. o kritériich pro uréeni prvku kritické infrastruktury nebo
sluzba naplnujici kritéria dle vyhlasky ¢. 317/2014 Sb., o vyznamnych informacnich systémech a jejich urcujicich kritériich. Zakladni sluZzbou se rozumi sluzba naplriujici
odvétvova a dopadova kritéria podle vyhlasky ¢. 437/2017 Sb. o kritériich pro uréeni provozovatele zakladni sluzby.
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Ochrana
Ochrana : o A
osobnich osobnich Naruseni ovani
o udaji — Zakonné a vnitinich nezbytnych Naruseni Bezpecnost Dopad na
LETES ) J, . Obchodni . e e Vefejny i ytny e . . P ’ Mezinarodni . P Trestné-
finanéni . y smluvni Fidicich a o nebo béznych Ztrata a zdravi uZivatele IS . e .
dopady na o tajemstvi . . ) poradek ztraty . P o . o5 . vztahy pravni fizeni
. djma . povinnosti kontrolnic ’ . zakladnich Cinnosti divéryhodnosti osob p, . nebo KS o
subjekty s (pismeno ) N . | (pismenod) | (pismeno d) o y ” . (pismeno i) " . (nad ramec
Gdai subjekta a) VKB) (pismeno b) h ¢innosti VKB) VKB) sluzebt (pismeno f) (pismeno g) VKB) (pismeno h) VKB) (pismeno j) VKB)
At udajii VKB) (pismeno e) VKB) VKB) VKB)
(pismeno a) .
VKB) (pismeno a) VKB)
)
sluzbam nebo nedostatek vypadek kratkodobé omezeni zahrani¢ni naroky, stres
organizace alesporni zaméstnancu. sluzeb pfistupu ke sluzbam participace na uZivatell,
nebo jinych potencialni organizace. vyuzivanym zpracovani drobné
subjektd, materialni Muze spravcem, negativni, osobnich fyzické a
Casové ¢ zpUsobit avsak kratkodobé udaju. zdravotni
naroky nematerial méné zavazné ohlasy v médiich. obtize
spojenés ni finanéni uZivatel().
reSenim hodnotu. ztraty.
dopadu).
Mdize vést k oL Mdaze mit .y
PR MiuZe mit . Mize oy
zavainé | podstatny v Mize
PR podstatny zapficinit oy P
ujmé dopad na Muze oy v zpUsobit
a dopad na et rozsahem, o . oy MdUZe vytvaret e .
subjektu N . fidici a zpUsobit Mize L zavainé
N . | skutecnosti , | formou nebo oy e . . oy negativni . .
osobnich Odhadovana , kontrolni ., Muze pfimo zavainé zpUsobit oy e v x Mze vést k kratkodobé
P X Y obchodni, \. . mistem o Y . Muize zavainé P obraz . oy
udaja finanéni } L cinnosti . nebo omezeni &i docasné Lo ujmé N omezeni MUze vést k
. L. vyrobni ¢i . omezené o . - . ovlivnit vztahy s . organizace ve . . .
(napadeni, djma od L oy organizace nepftimo vést naruseni zastaveni I . . (ohrozZeni . . vykonu naruseni
e . technické Muze Yoy protesty na s ) jinymi organizacemi , svété. Napf. \. X Yoy ..
nepftiznivy 5000 K¢ do . a zapficinit . . ke ztratdm nezbytnych nebo " . osobni . cinnosti vysetfovani
. povahy zapficinit N drovni - M . nebo verejnosti s " . pro osobni . . .
zdravotni 50 000 L P docasné . . vy$8im nez 2 nebo podstatné . .. . | bezpecnosti, s oy interniho trestné
¥ . souvisejici | spravni nebo . vyznamné vy oy . . Y. nésledkem celostatni udaje — maze - .
stav, K&/subjekt N . zastaveni N % a nizsim ¢i zakladnich naruseni - . svobody . L, nebo ¢innosti nebo
P s obcanskoprav o casti . M vy negativni publicity. byt spojené s . .
. deprese, udaja . fue chodu ¢i L rovnym 10 % sluzeb pro béznych . M nebo i externiho soudniho
3 | vysoka o oo podnikem, ni fizeni . spravniho - s o . Napf¥. pro osobni . trvalym nebo " Gy
ztizené (zneuziti PR . podstatny | B ro¢niho vétsi cinnosti P zranéni) ., uZivatele IS fizeni (méné
.. N které maji vedouci k . tGzemi obce s N .., X udaje - ubytek s dlouhodobym oy .
uplatnéni, financnich M N zasah do wov rozpoctu, mnoistvi organizace Lo Vetsi ) nebo KS zavazna
o Y e skute¢nou | pokuté nebo k (. rozsifenou " klientd 10-50 % u . omezenim Y. S
ekonomické prostiedkd . - fungovani o . popf. obratu osob, nebo . L skupiny . (zhor3eni kriminalita,
| . . nebo nahradé . pUsobnosti, R . o 1 organizace, masivni participace . ; N
znevyhodnén subjektu N N organizace | . .. . . | organizace (v omezeni poskodit Lo osob, nebo - zdravotniho | kratkodobé, v
P e alesponi Skody. . jejichz Feseni O . X negativni, avsak M zahranicnich R L
i (Cerné udaju, o , znacné A zavislosti na nebo rozvoj nebo . , ohrozeni na . stavu jednotlivych
o . .| potencidlni e si miZe . . . . | kratkodobé ohlasy v R partner( na . . o
listiny), poskozeni . finanéni s typu kratkodobé prosazovani S Zivoté - uzivatell, pfipadech).
P . materidlni A vyzadat . R de i o médiich. . .o zpracovani ) 3
kradez majetku). & ztraty aktivaci organizace). zastaveni cild a zajmG jednotlivch. osobnich kratkodoba
identity, ” souvisejici . pistupu ke organizace. o pracovni
. - nematerial krizového . udaja.
predvolani . s v sluzbam. neschopnost
R ni . fizeni na
vysettujicimi obnovenim | S ).
. hodnotu. urovni kraje.
organy). chodu.

MUzZe vést k MUzZe mit oy . Muze pfimo Muze Muze zavainé a Muze Muze MUze vést k
Loy . PR MiZe mit Mize o PR - o . P
velmivainé | Odhadovana zavazny oy PR Yeve nebo zplsobit dlouhodobé ovlivnit negativné zpUsobit zavazinému,

P R Mdaze zavainy zapficinit v . P Lo Lo (s . .
ujmé finanéni dopad na vove . nepfimo vést rozsahlé oy vztahy s jinymi ovlivnit nebo zavainé dlouhodobé
. - Y . zapficinit dopad na hromadné cox . Mdze B . T . . .
subjektu ujma od 50 | skutecnosti - ve . . ke ztratdm dlouhodobé o organizacemi nebo oy poskodit dlouhodobé | mu naruseni
B . poruseni fidici a nepokoje, . e . zplsobit . . MdazZe vést k . s . .
osobnich 000 obchodni, - . M presahujicim omezeni, . verejnosti s oo diplomatické omezeni schopnosti
Lo . . . \ pravnich kontrolni napf. . e dlouhodobé . _ pfimému ! . .
NP udaji, K&/subjekt vyrobni ¢i Lo Y. . - 10 % ro¢niho naruseni i B nasledkem celostatni M vztahy a tim vykonu vysetfovat
4 | kriticka o, P S predpist ¢innosti a generalni N zastaveni o . B ohroZeni €i o . o .
pfimému udaja technické . vewo X rozpoctu, nedostupnost “y ¢i nadnarodni i ue zplsobit Cinnosti trestnou
P vedouci k zapficinit stavku, nebo " L béznych - - ztraté Zivota ; . . y.
ohroZeni ¢i | (neschopnos povahy - - » . - | popf.obratu poskytovani o . negativni publicity, s nevyhodu pro interniho ¢innost,
fex s . L zahajeni dlouhodob | jinak zavainé . . cinnosti L osob. = vy
ztraté Zivota t splacet souvisejici . . B .. organizace (v | nezbytnych 3 dlouhodobymi zajmy CR. nebo popfipadé
. trestniho é zastaveni narusit P . organizace. - M v B v .
(smrt, dluh, ztrata s PR . M zavislosti na nebo ucinky a pozadavky Napf¥. pro externiho zpochybnéni
. L ! X stihani. chodu celé verejny . . Ve e C . .
invalidita, majetku). podnikem, organizace orsdek s typu zakladnich pfijeti politické osobni Gdaje — | uZivatele IS soudnich
dlouhodobé které maji g P organizace). sluzeb pro odpovédnosti. Napf. dlouhodobé nebo KS fizeni a
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da 0 D . 0 Dopad
da Ob od od
nepfriznivy skute¢nou celostatnimi vétsi pro osobni udaje — nebo trvalé (utoky na rozhodnuti
zdravotn{ nebo dopady. mnoistvi ubytek klientti nad omezeni uzivatele, (zévaina
stava alespon osob, muize 50 % u organizace, participace odchod kriminalita,
pracovni potencialni zpUsobit cerné listiny, ztrata zahranicnich zaméstnanc celkové
neschopnost, materialni ujmu (napf. konkurenceschopno subjektl nebo i a, zpochybnéni
ztrata & soudni sti, masivni statli na dlouhodob3d systému).
zaméstnani, nematerial proces, negativni zpracovani pracovni
velmi ztizené ni likvidace, dlouhodobé ohlasy v osobnich neschopnost
uplatnéni, hodnotu. vznik médiich véetné udaju. uzivatel(,
vylouceni, nesplatitelné zahranicnich. amrti).
omezeni ho dluhu).
prav).
V této V této
kategorii je kategorii je
0s ! a .
!) 'uzovano, !)os.,uzovano, Vtéto )
jaky dopad jaky dopad L V této
) ; kategorii je L
bude mit bude mit p P kategorii je p "
ref] ] posuzovan V této a V této kategorii a
naruseni naruseni . . posuzovano, . . V této
L L ., o, jaky kategorii je s je posuzovano, L
primarnich primarnich , V této 3 2 jaky dopad . L kategorii je ,
P o V této L dopad posuzovano, | V této , jak naruseni p V této
aktiv pfimo aktiv pfimo ... | kategorii je , . . . . bude mit . R posuzovano, L
. . kategorii je h bude mit V této jak velké kategorii je . V této primarnich s kategorii je
na subjekty na subjekty h posuzovano, L - o 5 narudeni - ; o jaky dopad .
. e posuzovan | ., naruseni kategorii je finanéni posuzovano, PN kategorii je aktiv ovlivni ) posuzovéno,
udaju, tedy udaju, tedy o jaky dopad S . . - . primarnich . L . - . bude mit .
X . . o, jaky ) primdrnich | posuzovano, | ztraty mize | jaky dopad . V této kategorii je posuzovano, | mezinarodni I jaky dopad
na jednotlivé | na jedno- bude mit . - -~ ; aktiv na L - naruseni ;
. ,, dopad L aktiv na jaky dopad naruseni bude mit 0Bl posuzovano, jak jaky dopad vztahy o7 bude mit
osoby, jejichz | tlivé osoby, ) naruseni L p A o L zajistovani L § . primarnich L
. PP T P bude mit ] vnitini bude mit primarnich naruseni oy naruseni primarnich | bude mit organizace, . naruseni
Popis udaje jsouv | jejichz udaje L, primarnich e .. . L béznych X L I = . . aktiv na L
. . . naruseni . ., | Fidicia naruseni aktiv primdrnich " . aktiv ovlivni naruseni pfipadné také . primarnich
kategorie | daném IS jsou v L aktiv na pInéni . L - . cinnosti o . . A . uZivatele X
. , primarnich ) , kontrolni primarnich organizaci aktiv na ) divéryhodnost primarnich celého statu . aktiv na
zpracovavany | daném IS X zdkonnych a .. ) . i Yl organizace X A M vyuzivajici g
. aktiv na . ¢innosti aktiv na zpUsobit. zajistovani (reputaci) aktiv na napf. s EU, | vySetfovani
.Jak moc zpracovavan smluvnich . I . | (schopnost . . dany IS nebo ,
X A ochranu . . organizace | zajisténi Kategorie je | nezbytnych § organizace. bezpeénost | NATO nebo trestné
budou jed- y. Jaka ; povinnosti, o S . komunikovat . Y KS - .
o N obchodnih P (kontrolni verejného relevantni nebo L a zdravi dalsimi ¢innosti nebo
notlivé osoby | financni . . | kterymi je . Iy 6 A p , Vv ramci ] (neschopnos p
oA ot o tajemstvi . mechanis poradku. zejména pro | zakladnich . osob. zahrani¢nimi . soudniho
po fyzické djma . organizace B . organizace a . tjeho Y
N organizace. L my organizace sluzeb. ) X zemémi a o . fizeni.
nebo vznikne zavazana. ; g mimo ni, . .. | ¢innosti
A . > organizace, generujici mezindrodnimi
psychické jednotlivym ol p ) pfijimat . . apod.).
; . jeji vedeni, zisk. N organizacemi.
strance osobam, sorivu zaméstnance
dotceny, kdy? | kdyz budou P apod.).
. apod.).
budou naru- | naruseny
Seny jejich jejich osobni
osobni Udaje. | udaje.
Unik Neopravnén . e Nemoznost | Neuplnost | eNedostupno | Naruseni * Naruseni . - V disledku P .| Ztrdta Z divodu
. . . Odcizeni .. o . . - . o , Vlivem tniku Unik informaci, . . o
osobnich 4 modifikace o vydani ci st informaci Nedostupnos | vsech infor- cinnosti T p nedostupnos ., moznosti uniku
- e e i . patentl . . Ly . . q q o . citlivych informaci . . | které . . q
Priklady udaju fyzické | osobnich N , | rozhodnuti v modifikace | zvefejiovany | tinformacio | maci, procest | persondlnich, X ti informaci . pfistupu informaci v
e evidovanyc | A ees || a . 3 v . | organizace na ) , organizace . S
osoby z IS udaju zakonné Ihaté | informaci ch na webu fakturdch na | asluzeb ekonomickyc | . evidovanych ., uZivatele ke | policejnim IS
o A hvis o . p . 2 2 _ . internet bude ziskala od o P
(napf. o fyzické z dGvodu potfebnyc | organizace zakladé vztazenych h, spravy \% sluzbé v ramci
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Naruseni

vnitinich i

H a Verejny
poradek

kontrolnic ;
h &innosti (pismenod)
VKB)

(pismeno
¢) VKB)

Zajistovani
nezbytnych
nebo
zakladnich
sluzeb??
(pismeno e)
VKB)

Naruseni
béznych
Cinnosti

(pismeno f)
VKB)

Finanéni
ztraty
(pismeno d)
;)

nedostupnosti | h pro muze vést k nedostupnos | smérem budov a narusena jeji
IS. rozhodovd | neinformovan | ti k hlavnimu autoparku, reputace.
* Naruseni nivedenia | iverejnostio | ekonomické | business cili neschopnost
povinnosti kontrolni dulezitych ho systému. | (ucelu pfijimat
zverfejiiovat ¢innost. skute¢nostec | existence) datové
dokumenty na h (zaplavy, Nedostupnos | organizace zpravy apod.
elektronické ekologické tinformacio | (napf. 3
uredni desce, katastrofy moznych Vv ptipadé Neschopnost
kterd je atd.). obchodnich Ministerstva prijimat nové
nepretrzité ¢ Dlouhodoba | pfileZitostec | pro certifikaci | zaméstnance
dostupna nedostupnost | h aztoho senzorl by se | zdGvodu
vzdalenym informaci plynouci usly | jednalo o nedostupnos
pristupem. potfebnych zisk. naruseni ti
pro vyplatu vydavani personalniho
socialnich certifikaci). systému.
davek,
ddchodl
apod.

Ztrata
davéryhodnosti
(pismeno g) VKB)

Bezpecnost
a zdravi
osob
(pismeno h)
VKB)

nemocnicni
m IS nenf
moiné
provést
nezbytné
operace a
pacienti jsou
ohroZenina
Zivoté.

Mezinarodni

vztahy

(pismeno i)

VKB)

zahranicnich
partnerd.

Dopad na
uZivatele IS
nebo KS
(pismeno j)
VKB)

Trestné-
pravni fizeni
(nad ramec
VKB)

trestniho
fizeni bude
zastaveno
trestni fizeni.

vlivem jeji
nedostupnos
ti (napt. pfi
vypadku
internetovéh
o
bankovnictvi
se tento
problém
dotkne
velkého
poctu
uzivateld —
nemoznost
zadat
platebni
prikaz
online).

Tabulka 13: Katalog primdrnich aktiv modelové organizace

Typové primarni aktivum Kategorie Specifikace Gestor aktiva Garant aktiva Legislativa Integrita
naméstek feditel odboru
S1: Sluzba Zajisténi procesu sekce certifikaci 1 (Jan Zakon o
S1 | Sluzba certifikace senzor(l | certifikace sluzba certifikace a certifikaci Novak), reditelka | ano e ano ano 3 3 3
. . , . P certifikaci
senzorl evidence senzort (Martin odboru certifikaci
Novotny) 2 (Tereza Cerna)
Seznam vsech (o
lsp&iné naméstek
Seznam certifikovanych PL: .St.eznam , . certifikovanych sekc.e. . feditelka odboru Zakon o
P1 N certifikovanych | informace . certifikaci podpory (Renata | ne e ano ano 2 1 3
senzorQ . senzorl a . . certifikaci
senzoru el gio (Martin Mald)
certifikatt Novotny)
samotnych v
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Osobni R h
Typové primarni aktivum Kategorie Specifikace Gestor aktiva Garant aktiva ’so .m Legislativa ozsd
udaje ISMS
Vysledné nameéstek feditel odboru i:rlft(i);;kc;ci
rozhodnuti sekce certifikaci 1 (Jan 24kon & !
P2 | Rozhodnuti P2: Rozhodnuti | informace | certifikacniho certifikaci Novak), reditelka | ano 500/2064 ano ano
procesu — negativni | (Martin odboru certifikaci .
. s , . Sb., spravni
i pozitivni Novotny) 2 (Tereza Cerna) ¥ad
Zzitl:;k:tace a nameéstek feditel odboru
Zadosti, technicka P3: Za.do§t|, . Zadost o certifikaci, sekc.e. . Certl,ﬂkasl 1.(Jan Zakon o
P3 technicka informace P certifikaci Novak), reditelka | ano [ ano ano
dokumentace kterou zasilaji . e certifikaci
dokumentace R S . (Martin odboru certifikaci
jednotlivi vyrobci ke , x
, . Novotny) 2 (Tereza Cerna)
svym senzorlim
Infﬂor[nace ° . naméstek feditel odboru Zaqu? ° .
prabéhu certifikace e certifikaci,
oy P4: Informace o sekce certifikaci 1 (Jan . N
Informace o pribéhu _— ) —kdo rozhodl, kdy o o PN zékon ¢.
P4 - pribéhu informace vl vz certifikaci Novak), feditelka | ano ano ano
certifikace e dosla Zadost, . el o 500/2004
certifikace o)y e (Martin odboru certifikaci .
pribéh certifikace . x Sb., spravni
atd Novotny) 2 (Tereza Cerna) tad

Dostupnost | Ztrata | Duvérnost

Integrita
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Tabulka 14: Tabulka vysledného hodnoceni primdrniho aktiva Sluzba certifikace senzord

nameéstek sekce certifikaci (Martin Novotny)
feditel odboru certifikaci 1 (Jan Novak), feditelka odboru certifikaci 2 (Tereza Cernd)

Vysledné hodnoceni primarniho aktiva (nejvyssi hodnoty jednotlivych atributt)
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TLP: CLEAR

Tabulka 15: Tabulka hodnoceni primdrniho aktiva Sluzba certifikace senzord
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Komentdr k dopadim

(uvedte odivodnéni k ndsledkim naruseni dostupnosti-
odkdy a proc zacind mit nedostupnost negativni dopad,
naruseni ddvérnosti-napr. poruseni pravidel obecného
narizeni GDPR, naruseni integrity dat-napr. chyba pri
zpracovadni dat agendy)

Hodnoty sluzby certifikace senzor( jsou nejvyssi hodnoty, které byly stanoveny pro jednotliva primarni aktiva
P1-P4.
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4.2 Podpurna aktiva

Jednd se o aktiva nutnd pro spravnou funkcénost, zpracovani, uchovani a zajisténi bezpeclnosti
primarnich aktiv. Sama o sobé podplrna aktiva netvofi hodnotu pro organizaci. Podplirna aktiva jsou
technicka aktiva, zaméstnanci a dodavatelé podilejici se na provozu, rozvoji, spravé nebo bezpecnosti
IS.

Technickym aktivem je takové technické vybaveni, komunikacni prostfedky, programové vybaveni IS
a objekty, ve kterych jsou tyto systémy umistény, jejichz selhani mlze mit dopad na IS.

Moiné kategorie podptirnych aktiv
e Technické vybaveni
e Komunikaéni prostiedky
e Programové vybaveni
e Objekty
e Lidské zdroje
e Dodavatelé

e Externi systémy a sluzby

Technické vybaveni

Do technického vybaveni (HW) spadaji fyzické komponenty (zpravidla si na né miZeme sahnout) IS
nebo jejich c¢asti. Typickymi pfiklady technického vybaveni jsou pracovni stanice (véetné periferii),
datova uloZisté, servery, ale také mobilni zatizeni. Do této kategorie téz spadaji vyménna média
(véetné CD, DVD apod.).
Komunikaéni prostiedky

Do komunikacnich prostfedkd spadaji komponenty, které spojuji jednotlivd technicka vybaveni
dohromady a vytvari z nich sit. Do této kategorie jsou zahrnuta jak dratova (ethernet, optické vlakno
atd.), tak i bezdratova (Wi-Fi atd.) pfipojeni a veskeré komponenty, které jsou potrebné pro realizaci
téchto pripojeni — tedy mimo aktivnich prvkd, napf. sitova zafizeni jako jsou smérovace (router),
prepinace (switch) apod.

Programové vybaveni

Do programového vybaveni (SW) spadaji veskeré programy/aplikace, které bézi na technickém
vybaveni a komunikaénich prostfedcich. Bez nich by technické vybaveni a komunikacni prostfedky byly
pouze kusem Zeleza bez vyuZiti. Programové vybaveni zajistuje, Ze je moiné technické vybaveni
a komunikacni prostfedky ovladat a vykonavat na nich poZzadované ukony. Do této kategorie jsou
zahrnuty napf. OS, firmware, kancelarské baliky, ale i pfistupové a bezpecnostni aplikace apod.

Objekty

Do objektl spadaji fyzické prostory, ve kterych se IS nebo jeho ¢asti nachazi. Do této kategorie spadaji
aredly, objekty, inZenyrské sité apod.
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Lidské zdroje

Do lidskych zdroji spada veskery personal, ktery ma vliv na IS nebo jeho ¢asti. Do této kategorie jsou
zahrnuti napf. uzivatelé, administratofi, vyvojari, bezpecnostni role, ale také vedeni organizace nebo
administratofi dodavatele.

Dodavatelé
Do kategorie dodavatell spadaji napf. provozovatelé, subdodavatelé, vyrobci nebo cloud computing.
Externi systémy a sluzby

Do externich systémuU a sluZeb spadaji veskeré externi systémy a sluzby, které jsou nezbytné pro
zajisténi funkénosti IS nebo jeho casti. Do této kategorie jsou zahrnuty napf. dodavky elektfiny,
certifikaéni sluzby apod.

Podplrnad aktiva mohou byt velmi komplexni a spadat do vice ztéchto kategorii, pro potieby
navazujicich ¢innosti, napt. hodnoceni aktiv a rizik, je mozné vytvofit jedno typové aktivum, které bude
obsahovat vice kategorii. V navazujicim hodnoceni rizik je ale nutné identifikovat relevantni hrozby
a zranitelnosti pro vSechny kategorie prislusného typového aktiva.

4.2.1 Identifikace podpurnych aktiv

Pfi identifikaci podpurnych aktiv je nutné vychazet z architektury systému a potieby pro funkénost
primarniho aktiva. Je mozné inspirovat se kategoriemi vysSe a klast nasledujici otazky:

e (o je potieba k tomu, aby primarni aktivum bylo dostupné?
e Kdo se o aktiva stara?

e Kdo jsou uZivatelé/plvodci primarnich aktiv?

e Které role vyuzivaji primarni aktiva?

e Kde vSude jsou primarni aktiva umisténa?

e Kdo je zodpovédny za technickou spravu?

e Kdo je dodavatel jednotlivych skupin podprnych aktiv?

e Kdo ma celkové povédomi o podplirném aktivu?

e Kdo je odpovédny za podplrné aktivum?

Co se tyce miry detailu podpurnych aktiv, organizace by méla zvolit takovy detail, aby byla schopna
adekvatné identifikovat a fidit rizika s aktivy spojena.

Pokud je detail pfiliS maly (napf. celd budova), budou se muset fidit rizika i pro jeji nerelevantni
soucasti. Tento pfistup ¢asto vede ke zvySenym nakladlm, nebot rozliSovaci schopnost hodnoceni rizik
je potlacena a bezpecnostni opatfeni jsou zavadéna plosné. Soucasné je identifikace vhodnych
bezpecnostnich opatfeni mnohem narocnéjsi u rizik, ktera vznikla obecné definovanou kombinaci
aktivum-zranitelnost-hrozba.

Pokud je detail pfilis velky, vznika velké mnozstvi podpirnych aktiv. V tomto pfipadé je zde hrozba
nedostatecnych kapacit pro jejich adekvatni fizeni.
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% Modelovy ptiklad identifikace podparnych aktiv

Agendovy systém modelové organizace je zaloZen na tfivrstvé architektufe (Three-tier architecture).

Nasledujici obrazek zobrazuje architekturu modelového systému:

Prezentacni vrstva

Interni uzivatelé

PC

QNB

Externi uZivatelé

PC

Tablety, MT

" =

V

Aplikacni vrstva

Aplikacni
server interni

Aplikacni
server externi

Aplikacni server
komunikacni

_E

Podplrné systémy

Ulozisté
dokumentt

E-mailovy
server

Databazova vrstva

Databazovy
Server

N

Obrdzek 7: Architektura agendového systému modelové organizace
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Nasledujici tabulka popisuje agendovy systém modelové organizace:

Tabulka 16: Popis agendového systému ministerstva

Serverova infrastruktura (HW e HW DB serveru (1x standalone Server)
prostiedi) e HW aplikacniho serveru (3x standalone Server)
Serverova infrastruktura e operacni systémy databazové vrstvy (OS Linux)
(operacni systémy) e operacni systémy aplikaéni vrstvy (OS Windows)
Databazové prostiedi e standardni DB prostfedi od znamého vyrobce
Aplikacni infrastruktura e standardni DB prostfedi od znamého vyrobce
Vyvojové prostiedi e oddélené vyvojové prostredi u dodavatele A

e interni uzivatelé pracuji na PC a NB s Windows 10, cca
UzZivatelé systému — interni 1/4 na Windows 7
e jednd se 0 1400 zaméstnancl

e externi uZivatelé se mohou hlasit pouze pomoci Internet

UZivatelé systému — externi Explorer

e jedna se o cca 300 Zadatel(

e interni a registrovani uzivatelé jsou vedeni pomoci MS
Active directory

e licence 1. - 1400 interni uzivateld, licence 2. - 300
externich uzivatel(

e jsou standardizovany aktivni prvky velkého svétového
vyrobce

e typ1.-velké L3 switche, cca 10 ks

e typ 2.-malé L2 switche, cca 50 ks

Identita

Sitova infrastruktura

Segmentace sité e jsou zavedeny VLAN
Ochrana perimetru a DMz e je pouzit novy NGFW v HA rezimu
e na Windows Serverech je provozovan antivirovy SW
Ochrana pfed skodlivym e na Linux serverech neni provozovan antivirovy SW
kédem e naPCa NB internich uzivatel( je provozovan antivirovy
Sw

e log registrovaného systému je pouze lokalni ve spravé
Dodavatele A

e log doménového kontroleru pro pfihlasovani uzivatell ve
spravé Odboru ICT

e v arealu ministerstva je jedna serverovna

e rackové skiiné rozmistény po arealu

Logovani udalosti

Fyzicka bezpecnost

Zalohovani a obnoveni , . 1y - .
e zalohovani je provadéno standardnimi prostfedky

systému
- e administrator vykonava dohled nad serverovou
Monitoring .
infrastrukturou
Vzdaleny pfistup e dodavatel A ma vzdaleny pfistup

e mozna pouze na zadost ministerstva, Dodavatel A musi
dodat logy, které Ize potom ad hoc zkontrolovat

e vyvojovd dokumentace, testovaci a provozni
dokumentace, Skolici dokumentace pro uZivatele

Skoleni uZivatell pro praci s e Skoleni absolvuji pouze vybrani kli¢ovi uzivatelé, ktefi

aplikaci musi proskolit ostatni

Kontrola administratora

Dokumentace systému
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Na zakladé téchto informaci byla identifikovana typova podplrna aktiva agendového systému. Jako
inspirace byla vyuZita obecna struktura podpUrnych aktiv (viz Pfiloha 4: Struktura podpurnych aktiv),
kterd byla upravena pro potfeby modelové organizace (upravenou strukturu podplrnych aktiv je
mozné nalézt na listu Struktura podpurnych aktiv v Pfiloze 6: Vzorové hodnoceni aktiv a rizik).

Na identifikaci podparnych aktiv mélo vliv také varovani NUKIB (viz kapitola 7.1.1 Zohlednéni varovani
NUKIB ze dne 17. prosince 2018).

4.2.2 Evidence podptirnych aktiv

Stejné jako vSechna primarni aktiva, je nezbytné zaznamenat i podplrna aktiva. U podplrnych aktiv je
vhodné evidovat tyto udaje:

e |D aktiva,

e nazev,

e garant aktiva,

e hodnoceni aktiva z hlediska divérnosti, integrity a dostupnosti,

e detailni popis — v pfipadé, Ze se jedna o typové aktivum tak i specifikace toho, co zahrnuje,

e dalsi informace o aktivu — napf. kdo jsou jeho uZivatelé, jaké agendy jej vyuZivaji, jaké maji
dodavatele, zda se jedna o vyznamné dodavatele i provozovatele atd.

K evidenci vSech podplrnych aktiv jsou Casto vyuZivany konfiguracni databdze nebo jiné Asset
Management nastroje.

Pro potteby fizeni aktiv a rizik je nutna evidence na Urovni typovych podpUrnych aktiv.
Modelovy pfiklad evidence podpirnych aktiv

Nasledujici tabulka obsahuje ukazku z Katalogu podpirnych aktiv (katalog lze nalézt v Priloze 6:
Vzorové hodnoceni aktiv a rizik).

Tabulka 17: Ukdzka z Katalogu podplrnych aktiv

Kategorie Skupina Typové Popis
podplrného | podpurného podplrné podptrného Gestor aktiva Garant aktiva
aktiva aktiva aktivum aktiva
TeCthk,e Aplikaéni PO?: .. 2x standalone feditel odboru ICT V,e,dOL,J?I oddélent prOVOZl:I
PO1 | vybaveni Servery server (HW) Aplikacni Server (Josef DvoF4k) sitové infrastruktury (Ales
(HW) server (HW) Pokorny)
Technlck’e Databdazovy PO2: .. . | Ix standalone feditel odboru ICT V,e,dOL,j?l oddéleni provozg
PO2 | vybaveni Servery server (HW) Databazovy Server (Josef DvoFak) sitové infrastruktury (Ales
(HW) server (HW) Pokorny)
1x standalone
s . Server, servery . Slanmi
Technlck’e Webovy PO3: , vyrobce, na néjz | feditel odboru ICT V,e,dOL,J?I oddéleni prOVOZl:I
PO3 | vybaveni Servery Webovy . Y sitové infrastruktury (Ales
(HW) server (HW) server (HW) se vztahu;e’ (Josef Dvorak) Pokorny)
varovdani NUKIB
ze 17.12.2018
- PO4:
Operacni Operacni vedouci oddéleni provozu
Programové | Systémovy | systém — b ! 2x standalone feditel odboru ICT [
PO4 . N systém — . o aplikacni infrastruktury
vybaveni (SW) | SW aplikacni o Server, licence (Josef Dvorak) P
aplikacni (Tomas Fiala)
server
server
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Kategorie Skupina Typové Popis
podptirného | podpirného podputirné podptirného Gestor aktiva Garant aktiva
aktiva aktiva aktivum aktiva

POS5:
Operacni
systém —
databazovy
server

Operaéni
systém —
databazovy
server

vedouci oddéleni provozu
aplikacni infrastruktury
(Tomas Fiala)

feditel odboru ICT
(Josef Dvorak)

1x standalone
Server, licence

Programové Systémovy
vybaveni (SW) | SW

Modelovd organizace v Katalogu podplirnych aktiv eviduje také informace o tom, zda je aktivum
soucasti urceného IS nebo rozsahu ISMS. Pficemz aktiva, ktera jsou soucasti uréeného IS jsou zaroven
automaticky soucasti rozsahu ISMS.

Dale modelova organizace eviduje také vyznamné dodavatele téchto podpurnych aktiv. Pficemz
provozovatel je zaroven i vyznamny dodavatel.

Vyznamny
dodavatel

Provozovatel

Obrazek 8: Schéma typ( dodavateli
4.2.3 Urceni garantl podpurnych aktiv

Stejné jako primarni aktiva musi mit podp(irna aktiva pfifazené a evidované garanty. Stanoveni garantt
podpUrnych aktiv by mélo byt zaznamenano formalizovanym zplsobem.

Urceni jednotlivych garantl podpUrnych aktiv je vhodné provést ve spolupraci manazZera kybernetické
bezpecnosti, garantl primarnich aktiv a vedoucich oddéleni pracovnikd, ktefi maji za podpUrna aktiva
odpovédnost.

Garanty podplrnych aktiv maji byt uréeni pracovnici, ktefi se podili na provozu, rozvoji, spravé
a bezpecnosti daného podplrného aktiva.

Garanty podpUrnych aktiv byvaji ¢asto konkrétni zaméstnanci IT, u podpUrnych aktiv typu dodavatel
to byvaji zaméstnanci, ktefi jsou odpovédni za dany smluvni vztah.

Modelovy pfiklad uréeni garantti podptirnych aktiv

Stejné jako u primarnich aktiv bylo i u podpudrnych aktiv pouzito dvouurovriové stanoveni garanti aktiv
— gestora a garanta aktiva (viz. Kapitola 3.1.4. Garant aktiva). Dédle uvadime nékolik ptikladd stanoveni
gestord a garantl podpUrnych aktiv modelové organizace.

Vétsina podpurnych technickych aktiv spadda do spravy odboru ICT, proto byl u téchto aktiv jako gestor
zvolen feditel odboru ICT, ktery dale ve spolupraci s manazerem kybernetické bezpecnosti vytipoval
vhodné osoby pro role garant(i aktiv. Napf. spravu DB provadi oddéleni provozu aplikacni
infrastruktury a garantem byl stanoven vedouci tohoto oddéleni.

Dodavatellim dodavajicim ICT prostifedky byl rovnéz jako gestor stanoven reditel odboru ICT. Jako

garanti byly uréeny osoby, které maji vzhledem k naplni prace nejlepsi predpoklady pro spravny vykon
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pridélenych odpovédnosti této bezpecnostni role — osoby, které jsou odpovédné za smluvni vztah
a slouzi mj. jako kontaktni osoby pro dodavatele.

Podplrna aktiva typu uZivatelé jsou rozdélena na nékolik typ(l, napf. spravu externich Zadatell a dalsi
procesy, které se jich tykaji ma na starosti odbor podpory, a proto byla garantem stanovena jeho
feditelka.

4.2.4 Hodnoceni podplirnych aktiv a ur¢eni vazeb mezi podplrnymi a primarnimi aktivy

Hodnoceni podplrnych aktiv musi byt v souladu s hodnocenim primarnich aktiv. Stejné jako
u primdrnich aktiv je nutno provést jejich hodnoceni a posoudit dopad naruseni bezpecnosti informaci
— je tedy nutné tato aktiva hodnotit minimalné z pohledu davérnosti, integrity a dostupnosti. V ramci
posuzovani dopadu naruseni dostupnosti je mozné dalsi rozdéleni na nedostupnost a Uplnou ztratu
dat. Ddle je doporuceno, aby pro hodnoceni aktiv byly pouZity stupnice o ctyfech udrovnich. Pfi
posuzovani hodnoty aktiv je nutné uvazovat o nejhorSim moiném scéndfi a nebrat v Uvahu
bezpecnostni opatreni.

Pfi hodnoceni podplrnych aktiv je kliCové zohlednit vazby mezi podplrnymi a primarnimi aktivy.
Existuje nékolik variant, jak toho lze dosahnout:

Varianta A: Podpirna aktiva dédi hodnoty primarnich aktiv
KLADY

+ Nejméné ¢asové narocné,

+ Ize jednoduse automatizovat.
ZAPORY

- Hodnoty podplrnych aktiv mohou byt znacné zkreslené, milzZe dochazet k jejich
nadhodnoceni, v disledku ¢ehoZz mohou vznikat vyssi naklady pri zavadéni bezpecnostnich
opatreni.

Varianta B: Podplirna aktiva jsou posuzovana individualné s ohledem na hodnotu primarnich aktiv
KLADY
+ Hodnoceni podplrnych aktiv je nejpresnéjsi,
+ mohou byt zohlednény specifické podminky/situace.
ZAPORY
- Casové a kapacitné& naro¢né, u velkého mnoZstvi aktiv mGze byt vyéerpavajici.
Varianta C: Podpirna aktiva prebiraji hodnoty primarnich aktiv prostfednictvim vzorce
KLADY
+ Lze automatizovat.
ZAPORY

- Vytvoreni vhodného vzorce je komplikované.
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Modelovy pfiklad hodnoceni podptirnych aktiv

Pro hodnoceni podplirnych aktiv v ramci modelového pfikladu byla zvolena varianta C v kombinaci
s variantou B. Tzn. podpurna aktiva byla hodnocena na zakladé vzorce, ale v nékterych ptipadech doslo
k individualnimu pfehodnoceni podplirného aktiva.

Pro podplrna aktiva byla pouZita Ctyrstupniova skala, byla hodnocena divérnost, integrita, dostupnost,
a ztrata.

U téch podpurnych aktiv, ktera maji vazbu na primarni aktivum, byla hodnocena tzv. vaha vlivu. Vaha
vlivu je ciselné ohodnocena sila vazby mezi primarnim a podpdrnym aktivem, pficemz vaha vlivu je
posuzovdna individudlné pro jednotlivé atributy bezpecnosti informaci (dlvérnost, integrita,
dostupnost a ztrata) a individualné pro kazdou dvojici primarniho a podparného aktiva.

Vaha vlivu nabyva hodnot podle nasledujici tabulky:

Tabulka 18: Vdha vlivu

1 Nizks Hodnoceny atribut bezpecénosti informaci nema vliv na
stejny atribut daného primarniho aktiva.

Hodnoceny atribut bezpecénosti informaci ma vedlejsi

2 Stredni ) R . N .
vliv na stejny atribut daného primarniho aktiva.

Hodnoceny atribut bezpeénosti informaci ma hlavni vliv
3 Vysokd | na stejny atribut daného primarniho aktiva, muizZe
zpUsobit vyznamnou skodu.

Hodnoceny atribut bezpecnosti informaci ma kriticky vliv
([ EM na stejny atribut daného primarniho aktiva, muze
zpUsobit jeho znehodnoceni.

Nasledné doslo k vypodétu dopadu podplrného aktiva pro jednotlivé atributy bezpecénosti informaci,
ktery je dan nasledujicim vzorcem:

Hodnota podptirného aktiva = vaha vlivu x hodnota primarniho aktiva

Vzhledem k tomu, Ze podpurné aktivum muZe mit vice vazeb na primarni aktiva, je pro ucely hodnoceni
podpUrnych aktiv vybrana nejvyssi hodnota dle jednotlivych atributl bezpecnosti informaci.

Dopad podplrného aktiva je hodnota v intervalu <1-16>, musi tedy dojit k Upravé vysledné hodnoty
podplrného aktiva na Ctyfstupriovou skalu pouzitou pro primarni aktiva. Tato Uprava je dana
nasledujici tabulkou:

Tabulka 19: Hodnota podpdirného aktiva
Hodnota primarniho aktiva

Hodnota podpurného aktiva = vaha vlivu

x hodnota primdrniho aktiva - 4
Vaha vlivu 1 2 3 4
podplirného aktiva 2 4 6 8
na primarni 3 6 9 12
aktivum 4 8 12 6
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Vysledna hodnota podptirného
aktiva

1-4
5-8
9-12

1
2
3

Nakonec byla vybrana aktiva individualné prehodnocena.

Seznam hodnocenych podpurnych aktiv viz Pfiloha 6: Vzorové hodnoceni aktiv a rizik.
4.3 Klasifikace informaci

Na zékladé hodnoceni aktiv Ize uréit mozné zplsoby zachazeni s jednotlivymi aktivy, které obsahuji
informace a stanovit mozné zpUsoby likvidace dat pro jednotlivé Urovné aktiv. Zplsoby zachazeni
s jednotlivymi aktivy by mély byt zvoleny pfimérené k jednotlivym urovnim aktiv. Klasifikaci informaci
by mél provést odpovédny garant aktiva nebo plvodce informace.

Prikladem pro klasifikaci informaci mlze byt ptiloha ¢. 1 VKB (mozZné zplsoby ochrany aktiv), ktera
odkazuje i do prilohy €. 4 VKB (likvidace dat) a pouZiti napt. TLP pro sdileni informaci.

Systém oznacovdni informaci pomoci TLP nenahrazuje ndleZitosti oznacovani a nakladani

s utajovanymi informacemi ve smyslu zdkona ¢. 412/2005 Sb., o ochrané utajovanych informaci
a o bezpecnostni zplsobilosti, ve znéni pozdé;jsich predpist.

Daldi informace, véetné podminek pouziti lze nalézt na webovych strankdch NUKIB:
https://www.nukib.cz/cs/infoservis/doporuceni/1593-doporuceni-k-pouzivani-protokolu-tlp-ke-

sdileni-chranenych-informaci/.

Modelovy pfriklad klasifikace informaci

Modelova organizace ma na zakladé hodnoceni aktiv zpracovan dokument Pfiloha 5: Vzorova pravidla
ochrany jednotlivych Grovni aktiv.

4.4 Pravidla pro nakladani s aktivy

Pravidla pro manipulaci a evidenci aktiv plati pro vSechna aktiva, kterd obsahuji informace. Tyka se to
tedy i listinnych dokument( a médii. Aktiva jsou oznacCovana v souladu s nastavenymi pravidly podle
jejich klasifikace.

Modelovy ptiklad pravidel pro nakladani s aktivy

Modelova organizace ma na zakladé hodnoceni aktiv zpracovan dokument Pfiloha 5: Vzorova pravidla
ochrany jednotlivych drovni aktiv.

4.5 Likvidace dat

Pro likvidaci dat jsou v pfiloze ¢. 4 VKB definovany zplsoby mazani dat a zpUsoby likvidace technickych
nosicl informace, provoznich udajli, informaci a jejich kopii. Tato tabulka je rozdélena do 4 urovni
podle divérnosti informaci. Pravidla pro likvidaci dat by méla byt stanovena pfimérené hodnoté
a dllezitosti aktiv.
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Modelovy pfriklad likvidace dat

Modelova organizace ma na zakladé hodnoceni aktiv zpracovdan dokument Pfiloha 5: Vzorova pravidla
ochrany jednotlivych arovni aktiv.
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5 Rizeni rizik v oblasti kybernetické bezpeénosti

Veskery postup tykajici se hodnoceni rizik musi byt v dokumentované podobé — metodice pro
hodnoceni rizik, véetné stanoveni kritérii pro akceptovatelnost rizik. Metodika by méla byt
dostatecné navodna, srozumitelnd a jednoznacnd tak, aby byl cely proces opakovatelny,
prezkoumatelny a vedl za stejnych podminek ke stejnym vysledklm bez zavislosti na konkrétni osobé.

Hodnoceni rizik vs. Analyza rizik

Dle VKB v sobé hodnoceni rizik zahrnuje identifikaci rizik, analyzu rizik a vyhodnoceni rizik. Zatimco
analyza rizik podle VKB znamena pouze ohodnoceni kombinace hrozby a zranitelnosti s ohledem na
aktiva a vypocet finalni hodnoty.

V praxi se vSak pojem analyza rizik pouziva pro cely proces a jedna se tak de facto o synonymum pojmu
hodnoceni rizik, a ne jeho podmnozinu.

Modelovy pftiklad Ffizeni rizik

Ministerstvo Fidi rizika na zdkladé stanoveného rozsahu popsaného v dokumentu Pfiloha 1: Vzorova
politika systému Fizeni bezpecnosti informaci, dle platné metodiky Pfiloha 2: Vzorovd metodika pro
identifikaci a hodnoceni aktiv a rizik a evidenci rizik je soucasti Ptilohy 6: Vzorové hodnoceni aktiv
a rizik.

5.1 Katalog zranitelnosti

Zranitelnosti se rozumi vlastnost aktiva, jeho slabina ¢i nedostatek, ktery mize byt zneuzit jednou i
vice hrozbami a generovat tak nezadouci vliv. Jedna se o citlivost aktiva vzhledem ke konkrétni hrozbé.

Dle § 5 odst. 1 pism. b) VKB je nutné vytvofit katalog zranitelnosti a vyuZit zejména jeji pfilohu ¢. 3,
ktera obsahuje vybrané kategorie zranitelnosti, které budou dale upraveny pro potreby organizace.

e Nedostate¢na udrzba IS

e Zastaralost IS

e Nedostatecnd ochrana vnéjsiho perimetru

e Nedostatecné bezpecnostni povédomi uzivatell a administratord
e Nevhodné nastaveni pfistupovych opravnéni

o Nedostate¢né postupy pfi identifikovani a odhaleni negativnich bezpecnostnich jev(,
kybernetickych bezpecnostnich udalosti a kybernetickych bezpecnostnich incidentd

e Nedostate¢né monitorovani ¢innosti uZivateld a administrator(i a neschopnost odhalit jejich
nevhodné nebo zavadné zplisoby chovani

e Nedostatecné stanoveni bezpecnostnich pravidel, nepfesné nebo nejednoznacné vymezeni
prav a povinnosti uzivatel(, administrator( a bezpecnostnich roli

e Nedostatecnd ochrana aktiv
e Nevhodnd bezpecnostni architektura

o Nedostatecnd mira nezdvislé kontroly
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e Neschopnost véasného odhaleni pochybeni ze strany zaméstnancl
e Nedostatek zaméstnanc( s potfebnou odbornou urovni
e DalSi zndmé a relevantni zranitelnosti

Modelovy ptiklad vytvoreni katalogu zranitelnosti

Pro modelovou organizaci byly obecné definované zranitelnosti VKB doplnény o ptiklady konkrétnich
zranitelnosti a o kategorie aktiv, u kterych se tyto zranitelnosti mohou vyskytovat.

Nasledujici tabulky pro ilustraci zobrazuji prvni zranitelnost popsanou ve VKB, ostatni je mozné najit
v Pfiloze 2: Metodika pro identifikaci a hodnoceni aktiv a hodnoceni rizik a v Pfiloze 6: Vzorové
hodnoceni aktiv a rizik.
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Tabulka 20: Ukdzka z katalogu zranitelnosti

Dodavatelé a
Komunikacni Lidské externi
prostredky zdroje systémy a
sluzby

. Technické | Programové
Typove

zranitelnosti

Priklady zranitelnosti vybaveni vybaveni
(HW) (sw)

1) Proces pro spravu a fizeni technickych
zranitelnosti neni zdokumentovan ani piné
zaveden do praxe. Neni pouZivan nastroj pro
fizeni technickych zranitelnosti. Neni nasazena
technologie pro skenovani zranitelnosti.
2) Stava se, Ze seznam ICT komponent nové
zavadéné techniky neni kompletni, v organizaci
se vyskytuje neevidovany ICT HW. V pfipadé
kradeze je HW administrativné nedohledatelny.
3) Nedostatecna dokumentace interni sité.
4) Pro testovani jsou pouzivanda produkéni data.
5) Nejsou stanoveny priority obnovy
71: informacnich systému ze zalohy.
Nedostate¢na ’ . . | 6)Neprobiha profylaxe a udrzba.
1., . Nedostatecna . . .
udrzba aktiv . . 7) Jsou vydavany aktualizace
udrzba aktiv , . S
dodavatelem/vyrobcem, ale nejsou aplikovény
do provozniho prostredi.
8) Neprobiha pravidelné cisténi skladovych
prostor, hromadi se hoflavy material.
9) Servery jsou zanaseny prachem a nejsou
pravidelné cistény.
10) Informace popsané v dokumentaci nejsou
pravidelné aktualizovany.
11) Aktualizace nejsou dostatecné testovany
pred nasazenim do provozniho prostredi.
12) Nejsou odstraniovany nedostatky
identifikované v prlibéhu skenovani zranitelnosti
nebo penetracniho testovani.

Stranka 64 z 90



VEREJNERILIRART Y

5.2 Katalog hrozeb

vrve

mUze byt Umyslna, nedmyslna ¢i na zakladé vyssi moci.

Dle § 5 odst. 1 pism. b) VKB je nutné vytvofit katalog hrozeb a vyuZit zejména jeji pfilohu €. 3, ktera

obsahuje vybrané kategorie hrozeb, které budou dale upraveny pro potieby organizace.

Poruseni bezpeénostni politiky, provedeni neopravnénych cinnosti, zneuziti opravnéni ze
strany uZivatell a administratord

Poskozeni nebo selhani technického anebo programového vybaveni
Zneutziti identity

Uzivani programového vybaveni v rozporu s licenénimi podminkami
Skodlivy kéd (naptiklad viry, spyware, trojské koné)

Naruseni fyzické bezpecnosti

Preruseni poskytovani sluzeb elektronickych komunikaci nebo dodavek elektrické energie
Zneuziti nebo neopravnéna modifikace udajl

Ztrata, odcizeni nebo poskozeni aktiva

Nedodrzeni smluvniho zavazku ze strany dodavatele

Pochybeni ze strany zaméstnanci

ZneufZiti vnitfnich prostredkd, sabotaz

Dlouhodobé preruseni poskytovani sluzeb elektronickych komunikaci, dodavky elektrické
energie nebo jinych dilezitych sluzeb

Cileny kyberneticky utok pomoci socidlniho inZenyrstvi, pouZiti Spionaznich technik
Zneuziti vyménitelnych technickych nosic¢d dat
Napadeni elektronické komunikace (odposlech, modifikace)

Dalsi zndmé a relevantni hrozby

V rdmci modelové organizace doslo k prefazeni hrozby z pfilohy ¢. 3 VKB , nedostatek zaméstnancl

s potfebnou odbornou Urovni“ mezi zranitelnosti, protoZze modelova organizace nevnima ,nedostatek

zaméstnancl s potfebnou odbornou udrovni“ jako hrozbu, kterd plsobi vici zranitelnostem

jednotlivych typl podpurnych aktiv, ale jako zranitelnost podpUrného aktiva typu lidské zdroje, kterou

Ize sniZit vhodnym opatifenim. Zpravidla proti pravdépodobnosti hrozby neni mozné pUsobit opatienim

a zGstava v daném Case stejnd, kdeZto proti mife zranitelnosti plsobit opatfenim lIze.

Opatreni plsobici proti hrozbé jsou zpravidla spojena se zménou podminek, napf. pfesun datového

centra ze zaplavové oblasti do jiné lokality.
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Modelovy priklad vytvoreni katalogu hrozeb

Stejné jako zranitelnosti byly hrozby pro modelovou organizaci doplnény o pfiklady konkrétnich
hrozeb. Dale byl katalog hrozeb doplnén o vektor Utoku a zasaZzeny atribut bezpecnosti v pfipadé
realizace hrozby.

Nasledujici tabulky pro ilustraci zobrazuji prvni hrozbu popsanou ve VKB, ostatni je mozné najit
v Pfiloze 2: Vzorovd metodika pro identifikaci a hodnoceni aktiv a hodnoceni rizik a v Pfiloze 6: Vzorové
hodnoceni aktiv a rizik.

Stranka 66 z 90



VEREJNERILZRIRT

Tabulka 21: Ukdzka z katalogu hrozeb
Je relevantni
varovani NUKIB ze
dne 17. prosince
2018?

Typové hrozby Priklady hrozeb Vektor utoku

1) Zaméstnanec nedodrzi
interni predpisy organizace.
2) Nedodrzeni zakonnych
predpisd dopadajicich na
organizaci.

3) Zaméstnanec nebo
dodavatel zdmérné porusi
bezpecnostni politiku
organizace.

4) Zaméstnanec nebo
dodavatel zamérné eskaluje

Poruseni bezpecénostni politiky, H1: Poruseni bezpecnostni politiky, sva opravnéni.
rovedeni neopravnénych ¢innosti, rovedeni neopravnénych ¢innosti, 5) Zaméstnanec nebo , ,
1P Iy ) pv , y P virs , pv , y . . ) . Interni/Externi NE X X X
zneuziti opravnéni ze strany zneuziti oprdvnéni ze strany uZivatell | dodavatel do infrastruktury
uzivatel( a administratord a administratort organizace pripoji neschvaleny
HW.

6) Zaméstnanec (vyvojar)
provede neopravnéné zmény v
aplika¢nim kdédu a jiné zmény
vyvijeného SW.

7) Zaméstnanec se seznami s
informacemi, které pro néj
nebyly urceny.

8) Zaméstnanec sdili informace
s osobami, pro které nebyly
urceny.
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5.3 Priprava scénaru

Dle VKB je nutné zohledriovat relevantni kombinace aktivum-zranitelnost-hrozba. Je logické, Ze
vSechna aktiva nemaji stejné zranitelnosti a neplsobi na né stejné hrozby, napf. zranitelnosti typu
nedostatecné bezpecnostni povédomi uzivatelll a administratorl cili na aktivum typu lidské zdroje,
naopak zranitelnost zastaralost IS mifi na technickd aktiva. Stejna situace nastava i u hrozeb, napf.
hrozba poruseni bezpecnostni politiky, provedeni neoprdvnénych cinnosti, zneuziti opravnéni ze
strany uZivatel( a administratord cili na aktiva typu lidské zdroje a hrozba poskozeni nebo selhani
technického nebo programového vybaveni mifi na technicka aktiva.

Analogicky postupujeme i pfi hodnoceni toho, zda ma hrozba vliv na dlvérnost, integritu nebo
dostupnost.

Z toho dlvodu je klicové spravné vytvareni typovych aktiv tak, aby na jednotliva aktiva ve skupiné
pUsobily shodné hrozby a zranitelnosti a rozdily v hodnoceni z pohledu dlvérnosti, integrity
a dostupnosti takovych aktiv byly zanedbatelné.

Neni uc¢elné hodnotit takové kombinace, které z praktického pohledu nedavaji smysl.

Z toho davodu lze pristoupit k pfipravé scénard, které predstavuji vhodné zkombinovani hrozby
a zranitelnosti.

Modelovy pfiklad vytvoFeni scénaru

V rdmci modelové organizace bylo v katalogu zranitelnosti definovano, jaké kategorie aktiv mohou
tuto zranitelnost obsahovat.

Dale bylo vkatalogu hrozeb popsadno, zda dana hrozba plsobi na ddvérnost, integritu nebo
dostupnost.

Dalsim krokem bylo vytvoreni vhodnych kombinaci hrozeb a zranitelnosti.

Vse lze najit v Pfiloze 2: Vzorovd metodika pro identifikaci a hodnoceni aktiv a hodnoceni rizik
a v Pfiloze 6: Vzorové hodnoceni aktiv a rizik.

5.4 Katalog opatreni

V rdmci modelové organizace bylo rozhodnuto o vytvoreni Katalogu opatreni. Tento katalog ma nékolik
funkci, jednou znich je slouZit jako Prohlaseni o aplikovatelnosti (viz kap. 5.11 Prohlaseni
o aplikovatelnosti), déle slouZi jako GAP'? analyza a tim, Ze popisuje aktudlni stav v organizaci véetné
hodnoceni Urovné zavedeni bezpecnostnich opatieni, mizZe slouzit jako pomlcka pro nasledné
hodnoceni zranitelnosti.

Jednotlivd aplikovatelna bezpeénostni opatfeni jsou hodnocena na Urovni 1-4, v zavislosti na tom, jak
je jejich zavedeni ucinné. Zaroven jsou zmapovany vazby mezi bezpecnostnimi opatifenimi
a zranitelnostmi. Na zakladé hodnoceni Urovné uUcinnosti zavedenych bezpecnostnich opatfeni je
vypocitana vyslednd hodnota pro uroven zranitelnosti, kterd slouzi jako vychozi hodnota pro
hodnoceni zranitelnosti vramci procesu hodnoceni rizik. Pf¥i hodnoceni kombinace aktivum-

12 Tento typ analyzy je pouZivén jako rozdilova analyza mezi skuteénym stavem v organizaci oproti pozadavkim
VKB.
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zranitelnost-hrozba muze byt vychozi hodnota zranitelnosti zvysena nebo snizena na zakladé
konkrétnich okolnosti souvisejicich s identifikovanym rizikem.

Katalog opatreni lze najit v Pfiloze 7: Vzorové prohlaseni o aplikovatelnosti.
5.4.1 Identifikace vazeb mezi bezpecnostnimi opatienimi a zranitelnostmi

Kazdé bezpecnostni opatieni plisobi na jednu nebo vice zranitelnosti (tedy snizuje jejich miru). Pfi
identifikaci vazeb mezi bezpecnostnimi opatfenimi a zranitelnostmi v tomto podplrném materialu
byla vyuzita zejména nasledujici pravidla:

e Byla hleddna tzv. primdrni vazba mezi bezpecnostnim opatfenim a zranitelnostmi, kdy bylo
zjistovano, na jaké zranitelnosti pUsobi posuzované bezpecnostni opatfeni nejvice. Pokud by
byly hledany i sekundarni vazby, tak by témér viechna bezpecnostni opatieni plsobila alespon
v malé mife na vSechny zranitelnosti.

e Bezpecnostnim opatfenim, kterd se tykala dokumentace, pravidel, nebo postupt byla vidy
pfitazena primarni vazba na zranitelnost ,,Nedostatecné stanoveni bezpecnostnich pravidel
a postupl, nepresné nebo nejednoznacné vymezeni prav a povinnosti lidskych zdroja“.

e Vzhledem k obecnéjsi mire detailu jednotlivych zranitelnosti nebylo vidy moziné najit
adekvatni konkrétni zranitelnosti, v takovém pfripadé byla vyuzita vazba na zranitelnost
,Nedostatecna ochrana aktiv“.

5.5 Vzorec pro vypocet rizika

Pro vypocet rizika jsou nejéastéji vyuzivany funkce, které ovliviiuje dopad, hrozba a zranitelnost. VKB
uvadi jako vhodnou nasledujici funkci®3:

Tabulka 22: Vzorec pro vypocet rizika

Riziko = dopad (hodnota aktiva) x hrozba x zranitelnost

Dopad

Dopad predstavuje hodnotu Skody, kterd by vznikla v pfipadé naruseni bezpecnosti informaci
(davérnosti, integrity, dostupnosti). Pro hodnoceni dopadu je vyuZito hodnoceni aktiv podle § 4 VKB
viz také kapitoly 4.1.4 Hodnoceni primdrnich aktiv a 4.2.4 Hodnoceni podpUrnych aktiv a uréeni vazeb
mezi podplrnymi a primarnimi aktivy.

Hrozba
U hrozby hodnotime pravdépodobnost, s jakou nastane.
Tabulka 23: Hodnoceni trovné hrozby

STUPNICE PRO HODNOCENI HROZEB

Hrozba neexistuje nebo je malo pravdépodobna. Predpokladana realizace hrozby neni casté;jsi

1| nizka ‘-
nez jednou za 5 let.

13 Ve VKB znaky ,x“ pfedstavuji zastupné znaky, které mohou byt nahrazeny riznymi matematickymi funkcemi,
napf. sCitani nebo nasobeni. Funkce scitani se vsak jevi jako méné vhodna nez funkce nasobeni. Nasobeni
poskytuje Sirsi Skalu vyslednych hodnot rizika a usnadnuje tak jejich prioritizaci.
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STUPNICE PRO HODNOCENi HROZEB

Hrozba je malo pravdépodobna aZ pravdépodobna. Predpokladana realizace hrozby je v rozpéti

4 st od 1 roku do 5 let

Hrozba je pravdépodobna az velmi pravdépodobna. Pfedpokladana realizace hrozby je v rozpéti

e od 1 mésice do 1 roku.

Hrozba je velmi pravdépodobna az viceméné jista. Predpokladana realizace hrozby je castéjsi nez

4 | kriticka | . .,
jednou za mésic.

Zranitelnost
U zranitelnosti hodnotime, jak je pravdépodobné jeji zneuZiti a jestli existuji bezpecnosti opatreni,
ktera by vedla ke sniZzeni moZnosti jejiho zneuZiti.

Tabulka 24: Hodnoceni turovné zranitelnosti

STUPNICE PRO HODNOCEN{ ZRANITELNOSTI

Zranitelnost neexistuje nebo je zneuziti zranitelnosti malo pravdépodobné. Jsou zavedena
1 nizka | bezpecnostni opatreni, kterd jsou schopna vcas detekovat mozné zranitelnosti nebo pripadné
pokusy o jejich zneuziti.

ZneuZiti zranitelnosti je malo pravdépodobné az pravdépodobné. Jsou zavedena bezpecnostni

opatreni, jejichz ucinnost je pravidelné kontrolovana. Schopnost bezpecnostnich opatieni véas

detekovat mozné zranitelnosti nebo pripadné pokusy o prekonani opattfeni je omezena. Nejsou
znamé zadné Uspésné pokusy o prekonani bezpecnostnich opatreni.

2 | stfedni

Zneutziti zranitelnosti je pravdépodobné az velmi pravdépodobné. Bezpecnostni opatreni jsou
3 | vysoka | zavedena, ale jejich ucinnost nepokryva vsechny potiebné aspekty a neni pravidelné
kontrolovana. Jsou znamé dilci ispésné pokusy o prekonani bezpec¢nostnich opatreni.

Zneuziti zranitelnosti je velmi pravdépodobné az viceméné jisté. Bezpecnostni opatieni nejsou

4 | kriticka | realizovana nebo je jejich ucinnost znacné omezena. Neprobiha kontrola Ucinnosti
bezpecnostnich opatreni. Jsou zndmé Uspésné pokusy prekonani bezpecnostnich opatreni.
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Alternativa

V pfipadé pouzivani metody vytvareni scénarll je mozné upravit vzorec a hodnotit vhodnou kombinaci
hrozby a zranitelnosti jako jeden celek.

Tabulka 25: Alternativni vzorec pro vypocet rizika

Riziko = dopad (hodnota aktiva) x scénar

Tento postup by vSak nemél vést ke ztraté schopnosti rozliseni Urovné hrozby a zranitelnosti. Hodnotu
scénare lze napf. doplnit komentarem.

Modelovy pftiklad uréeni vzorce pro vypocet rizika

Ministerstvo ve své metodice pouZilo funkci z VKB a zvolilo metodu ndsobeni.

Tabulka 26: Vzorec pro vypocet rizika modelové organizace

Riziko = dopad (hodnota pfislusného atributu aktiva) x hrozba x zranitelnost

5.6 Kritéria pro akceptovatelnost rizik

Kritéria pro akceptovatelnost predstavuji ,risk appetite” organizace, ktery by mélo stanovit jeji
vrcholové vedeni. Jinymi slovy lze fict, Zze je to stanoveni hranice mezi riziky, kterd jsme schopni
pfijmout a témi, na kterd musime hledat bezpecnostni opatieni, protozZe jejich realizace je vysoce
pravdépodobnd nebo jsou jejich dopady zavazné. Napf. pokud nechdme na parkovisti v centru mésta
cely den stat odemknuté auto, existuje urcitd pravdépodobnost, Zze ho nékdo odcizi nebo poskodi.
Bezpecnostnim opatfenim muizZe byt auto zamknout, auto zaparkovat na hlidaném parkovisti, auto
zaparkovat v garazi atd. Mozna je také kombinace vice riznych bezpeénostnich opatfeni. ZaleZi na
kazdé osobé, kterd varianta je pro ni pfijatelna, tedy jaky ma , risk appetite”.

Modelovy pftiklad uréeni kritérii pro akceptovatelnost

Na jednani vyboru KB byla feSena problematika stanoveni kritérii pro akceptovatelnost. Schvalena byla
nasledujici tabulka, kterd je souc¢asti metodiky pro identifikaci a hodnoceni rizik.

Tabulka 27: Kritéria pro akceptovatelnost rizik ministerstvem

Hranice mir
y Proces zvladani rizika
rizika

Riziko je povazovano za|Riziko akceptuje manazer KB ve spolupraci
pfijatelné — akceptovatelné. s gestorem aktiva. Dale riziko monitoruji.
V pripadé zajmu se vybor KB mize o téchto
rizicich informovat.

Riziko mlze byt snizeno méné|V  pripadé  zplsobu  zvlddani  rizika
narocnymi opatfenimi nebo v|,Akceptovat” riziko akceptuje manazer KB ve

Nizka 1-16

pfipadé vyssi narocnosti|spolupraci s gestorem aktiva. V pfipadé
opatreni je riziko|zpGsobu zvladani rizika ,SniZit“ navrhuje
akceptovatelné. bezpecnostni opatfeni architekt KB ve

Stiedni 17-31 L . N s . .
spolupraci s manazerem KB. Navrzeny zpUsob

zvladani rizik véetné bezpecnostniho opatreni
prezentuje manazer KB Vyboru pro KB, ktery
jej bud schvali, nebo rozhodne o jiném
zpUsobu zvladani.

Riziko je dlouhodobé|ZpUsob zvladani rizika navrhuje manaZer KB ve
Vysoka 32-47 nepfipustné a musi  byt|spolupraci sgestorem aktiva. V pfipadé
navrhu zplsobu zvladani rizika ,SnizZit”
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Hranice miry
rizika

Proces zvladani rizika

zahdjeny systematické kroky|navrhuje bezpecnostni opatfeni architekt KB
k jeho odstranéni. ve spolupraci s manazerem KB. NavrZzeny
zplisob zvladani rizik véetné bezpecnostniho
opatreni prezentuje manazer KB Vyboru pro
KB, ktery jej bud schvali, nebo rozhodne
0 jiném zpUsobu zvladani.

Riziko je nepfipustné a musi byt|Zplsob zvladani rizika navrhuje manazer KB ve
neprodlené zahajeny kroky k|spolupraci sgestorem aktiva. V pfipadé
jeho odstranéni. navrhu zplGsobu zvladani rizika ,Snizit”
navrhuje bezpecnostni opatfeni architekt KB
ve spolupraci s manazerem KB. Navrieny
Kriticka zpusob zvladani rizik véetné bezpecnostniho
opatreni prezentuje manazer KB Vyboru pro
KB, ktery jej bud schvali, nebo rozhodne
ojiném zplsobu zvladéni. V pfipadé
naléhavosti zvladnuti rizika lze postupovat
zplisobem popsanym v metodice.

Tabulka 28: RozloZeni urovni rizika

Hrozba x zranitelnost

>
©
©
[=3
[©]
T
©
)
o
[=
©
[©]
I

5.7 Postup zvladani vyjimek

V praxi se ¢asto stdva, Ze nékteré véci nelze standardizovat a je potfeba vytvofit vyjimky. Organizace
by méla mit stanoveny postup, v jakych pfipadech a za jakych podminek Ize vyjimku udélit.
Organizace by méla usilovat o to, aby byly vyjimky udélovédny jen ve vyjimecnych ptipadech a co
nejdfive odstrafiovany.

Modelovy priklad stanoveni postupu zvladani vyjimek

V pripadé, Ze riziko na Urovni vysoka nebo kriticka nelze snizit zavedenim bezpecnostniho opatreni do
1 roku (a uvést ho v planu zvladani rizik pro dany rok), je nutné sepsat odlivodnéni, napf. je zavedeni

bezpecnostniho opatieni ¢asové a financné narocné. Toto odlvodnéni slouZi jako zaklad pro Zadost
o vyjimku. Soucasti odGvodnéni je ndvrh na odstranéni vyjimky.
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Zadosti o vyjimky posuzuje vybor KB, ktery mdze udélit vyjimku na dobu nezbytné nutnou (dobu
nutnou pro realizaci pfislusSného bezpecnostniho opatieni), ¢imz akceptuje riziko s vyjimkou spojené.
Po roce' je nutné provést piezkoumani vyjimek a zpGsob( jejich odstranéni.

Vyjimky eviduje manazer kybernetické bezpecénosti.
5.8 Hodnoceni rizik

5.8.1 Identifikace rizik

Identifikace rizik je vytvaieni relevantnich kombinaci aktivum-zranitelnost-hrozba. U¢elem identifikace
rizik neni vytvoreni kombinaci vSeho se vSim, napf. u aktiv typu lidské zdroje nema smysl vytvaret
kombinace obsahujici zranitelnosti typu nedostate¢na udrzba a hrozby typu poskozeni nebo selhani
technického nebo programového vybaveni. Je potfeba zvazit vSechny mozné varianty s ohledem na
celou trojici aktivum-zranitelnost-hrozba.

Modelovy pfiklad identifikace rizik

Identifikace rizik vramci modelové organizace probihala tak, Ze bylo nejdfive vybrdno aktivum
z katalogu aktiv, u kterého byla identifikace provadéna, nasledné byla z katalogu zranitelnosti vybrana
zranitelnost, kterou mlze dany typ aktiva obsahovat, a nakonec byla vybrana hrozba, ktera na danou
zranitelnost plsobi. Takto vznikla prvni kombinace aktivum-zranitelnost-hrozba. Postup byl nasledné
opakovan, dokud nebyly identifikovany vSechny relevantni kombinace.

Jako pomdicka pro identifikaci rizik byla vytvorena matice zobrazujici moziné kombinace hrozeb
a zranitelnosti (viz vytvareni scénard v kapitole 5.3 Pfiprava scénar(). Matice hrozeb a zranitelnosti je
v tomto pfipadé postavena na principu existence rldznych hrozeb, které vyuZivaji zranitelnosti
konkrétnich aktiv®®.

5.8.2 Analyza rizik

Analyza rizik je vsouladu s VKB ohodnoceni relevantnich kombinaci aktivum-zranitelnost-hrozba
a vypocet vysledné hodnoty rizika podle pfislusného vzorce.

Modelovy ptiklad analyzy rizik

Hodnoty aktiv (z pohledu ddvérnosti, integrity a dostupnosti) jiz byly v rdmci modelové organizace
identifikovany v ramci fizeni aktiv a zaznamendny do katalogu aktiv. Pro ucely analyzy rizik byly
pfislusné hodnoty prebrany. Pro urceni hodnoty zranitelnosti byl pouzit katalog opatfeni, kde jsou
zaznamenana zavedena bezpecnostni opattfeni v ramci modelové organizace a jejich Ucinnost. Zakladni
hodnota zranitelnosti vychazi z priméru Gcinnosti vSech opatreni, které na danou zranitelnost pUsobi.
Tato hodnota je vSak pouze orientacni a v nékterych pripadech je nutné ji upravit s ohledem na
specifickou kombinaci aktivum-zranitelnost-hrozba, napf. v nékterych pfipadech nebudou na
zranitelnost pUsobit vSechna opatfeni. Hodnota hrozby byla stanovena s ohledem na kombinaci
aktivum-zranitelnost-hrozba podle pfislusné stupnice uvedené v metodice.

14U VIS je moZné provadét pfezkoumani po 3 letech (spojeno s povinnosti provést hodnoceni rizik alespori jednou
za 3 roky).

15 Je mozné k této problematice pFistupovat i obracenég, tzn. existence riiznych zranitelnosti, které jsou vyuzivany
hrozbami, zaleZi tedy na konkrétnim prikladu a resiteli, ktery pristup zvoli a bude v rdmci hodnoceni rizik pouZivat.
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5.8.3 Vyhodnoceni

Vyhodnoceni znamena porovnani vysledné hodnoty rizika s kritérii pro akceptovatelnost a rozhodnuti,
zda bude riziko akceptovano nebo bude snizovano.

Modelovy ptiklad vyhodnoceni

Vysledné hodnoty rizik byly porovnany se stanovenymi kritérii pro akceptovatelnost. V nastroji excel
dochdzi automaticky k obarveni vysledné hodnoty rizika barvou pridélenou pfislusnému stupni— nizka,
stfedni, vysoka a kriticka. Dale byl vyplnén sloupec ,Zplsob zvidddni rizika“, podle toho, jak bude
s pfislusnymi riziky dale nakladano.

5.9 2vladani rizik

Identifikovana a ohodnocena rizika je potfeba vhodnym zplsobem osetfit tak, aby nebyla organizaci
ignorovana. V zavislosti na vystupu z hodnoceni rizik je potfeba urcit zpUsob jejich zvladnuti.

V pfipadé preventivniho feseni by naklady na dané opatteni nemély presahovat hodnotu rizika.

V ptipadé reaktivniho feSeni jsou dodatecné ndklady investovany az ve chvili, kdy scénar nastava.
Zpravidla jde o riziko, které nebylo nijak oSetfeno, nebo zavedené opatreni nebylo ucéinné.

Vhodné je vytvareni zaloznich pland, a to i pro vysoka rizika, na které jsme nalezli opatreni k jejich
zmirnéni (redukci) nebo jsme je prenesli.

VSechna rizika je vhodné monitorovat a prezkoumavat metody jejich zvladani z toho ddvodu, Ze
pravdépodobnost vyskytu rizik, ¢i jejich dopad se mlzZe v éase ménit. Stejné tak se mlize zménit
schopnost organizace tato rizika zvladat. Méné zdvazna rizika je vhodné periodicky monitorovat
a prezkoumavat. U zavaznych rizik je potfeba rizika sledovat a neustdle prezkoumavat.

V pripadé, kdy vysledna hodnota rizika prekroci hranici akceptovatelnosti, je potfeba vybrat vhodna
bezpelnostni opatfeni, sniZit hodnotu rizika nebo eliminovat riziko a zajistit poZzadovanou uroven
bezpecnosti informaci. Pokud je finan¢ni ndaro¢nost opatreni neptimérena vici riziku, které ma osetfit,
je potreba zvolit jiné, méné ucinné opatreni Ci pokryt riziko nékolika dil¢imi opatfenimi i za
predpokladu, Ze takové osetreni rizika nebude dlouhodobé dostatecné. Tato situace mize nastat napfr.
pfi vyuZivani zastaralé technologie. V takovémto pripadé je tfeba zacit vytvaret strategii pro odstaveni
aktiv, se kterymi riziko souvisi a jejich nahrazeni aktivy novymi, které jiz toto riziko neponesou.

Akceptace rizika

Akceptace mlzZe byt pasivni (napf. u malych a stfednich rizik, kde nebyla nalezena smysluplna
opatreni), coz znamen3a, Ze skutecné nezavadime Zadné opatieni kromé zdznamu daného rizika
(evidence rizik je Casto oznacovana jako registr rizik) anebo také aktivni (u stfednich rizik), coz
znamena3, Ze vytvorime v planovani lidskych a financnich zdroja urcitou rezervu, ktera by méla ptipadny
vyskyt rizika pokryt.

U vysokych rizik je tfeba alokovat zdroje na zavedeni opatieni.

Akceptace rizika musi probihat v souladu s metodikou a kritérii pro akceptovatelnost rizik (viz kapitola
5.6 Kritéria pro akceptovatelnost rizik).

Akceptovana rizika nejsou dale feSena, nicméné je tfeba je dale v prlbéhu realizace monitorovat
a provérovat, zdali se jejich parametry neméni.
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Redukce a eliminace rizika

Nejbéznéjsi metodou zvladani rizik je redukce rizika neboli sniZeni rizika. Jedna se o aktivni pfistup,
jehoz cilem je vybér vhodného bezpecnostniho opatieni tak, aby byla rizika sniZzena na pfijatelnou
uroven.

Bezpecnostni opatieni jsou uvedena ve VKB, nejedna se viak o konecny vycet moznych bezpecnostnich
opatieni. Zavadéni bezpecnostnich opatfeni je provadéno na zdkladé hodnoceni rizik a v nezbytném
rozsahu pro zajisténi KB. Vysledna hodnota rizika definuje poZadavky na ochranu, tedy na konkrétni
bezpecnostni opatfeni.

Zavadénim bezpecnostnich opatteni zpravidla dochazi ke snizovani hodnoty zranitelnosti. Hrozby jsou
zpravidla v daném Case a misté stejné, bez ohledu na opatfeni. Nékteré hrozby a jejich hodnoceni lze
ovlivnit zménou okolnosti, napf. pfesunutim datového centra z jedné lokality do jiné.

Riziko je tvofeno kombinaci aktivum-zranitelnost-hrozba a snizovdnim hodnoty zranitelnosti
prostifednictvim zavadéni bezpecnostnich opatieni dochazi zaroven ke sniZzovani vysledné hodnoty
rizika.

Princip eliminace rizika (ukonceni rizika) spociva v nalezeni jiného feSeni dané situace, které rizikovou
udalost neobsahuje.

Vyhnuti se riziku

Tato metoda spociva v utlumeni (velmi omezeném vyuziti) nebo vypnuti (nepouzivani) daného aktiva.
Vyuziti tohoto zpUsobu zvladani rizik je nutné v pripadech, kdy vyskyt rizika je jisty a dopad na
organizaci kriticky.

Preneseni nebo sdileni rizika

V pripadech, kdy organizace nema kapacity na zavedeni bezpecnostnich opatfeni, lze prenést
odpovédnost za vhodné opatfeni na externi spolecnost. S rizikem se bud nic nedéje, pouze je
presmérovano na ,treti stranu” s jejim védomym souhlasem (napf. pojisténi, kde opatieni ma obecné
dopad do nakladi a Skodu zaplati nékdo jiny) nebo je pfeneseno na dodavatele. Zaroven je ale potieba
mit na paméti, Ze organizace ma vidy neprenositelnou odpovédnost za to, Ze riziko bude néjakym
zpUsobem feseno (napf. Ze jej dodavatel vyresi spravné).

Modelovy priklad zvladani rizik

Zvladani rizik probihda vsouladu s metodikou ministerstva viz Pfiloha 2: Vzorovd metodika pro
identifikaci a hodnoceni aktiv a hodnoceni rizik.

5.9.1 Vybér opatieni

Vybér opatieni zahrnuje volbu vhodnych bezpecnostnich opatteni, kterymi bude sniZzovana hodnota
pfislusnych rizik.

Co to je bezpecnostni opatreni

Opatifeni predstavuje formu zavadéni a prosazovani specifickych bezpecnostnich postupl
organizacniho charakteru a/nebo implementaci technickych nastaveni ¢i bezpecnostnich technologii.

Opatrenim organizacniho charakteru mize byt zajisténi personalni bezpecnosti, pozadavky na chovani
uzivatelll, organizaci fizeni kybernetické bezpecnosti, souhrn zidkonnych a smluvnich poZadavki
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organizace, predpis ¢i metodiky technického standardu ¢i poZadavky na fizeni dodavatell a poZadavky
do smluv s dodavateli. Formou opatieni pak miZe byt interni ¢i provozni predpis (napf. smérnice).
Dokument pro zavedeni organizacniho opatfeni obsahuje podrobny popis toho, co je opatfenim
mysleno a jakym zplsobem by opatfeni mélo byt implementovdno a prosazovano. Organizacni
opatteni popisuje VKB v § 3 aZ § 16.

Opatreni technické povahy (fyzickd ochrana, SW, HW, ...) se odviji od samotného nasazeni zvolené
bezpecénostni technologie ¢i jejim nastavenim, souvisi s pfimou ochranou bezpecnosti komunikaéni
sité, prvkl komunikaéni sité a technickych a programovych prostiedkd pro specificka prostiedi. Mize
se jednat napt. o nastroj ke spravé a ovérovani identit, technické Fizeni ptistupovych opravnéni, SW
k ochrané pred skodlivym kddem, systém k zaznamenavani (monitoring) udalosti IS, jeho uZivatell
a administratorl, nastroj k detekci kybernetickych bezpecnostnich udalosti, ale i provadéni
penetracnich testd a pouzivani kryptografickych prostfedk(. Technickd opatreni popisuje VKB v § 17
az §29.

Pro€ se opatreni zavadi

Opatreni se zavadi s cilem identifikovana rizika (hrozby a zranitelnosti) skute¢né a uUcinné snizit
a dosdhnout tak efektivni ochrany informaci v potfebnych atributech viz. kapitola 2.1. Bezpecnost
informaci.

V praxi je moZné, Ze jsou rizika snizena zavedenim bezpecnostnich opatreni, ale i pfes toto snizeni
zUstane hodnota rizika na neakceptovatelné uUrovni. V takovém pfipadé je nutné zavadét dalsi
bezpecnostni opatieni, dokud nebude hodnota rizika akceptovatelna.

Zavadéni bezpecnostnich opatieni je nutno provadét v kontextu vsech ostatnich rizik.

V pfipadé, Ze bezpecnostni opatieni neni mozné zavést ihned, napf. z divodu ekonomické naroc¢nosti
nebo doby potiebné k jeho zavedeni, je nutné v mezicase riziko snizit dodate¢nymi bezpecnostnimi
opatfenimi.

Jak postupovat pfi vybéru bezpecnostnich opatrfeni — Praktické rady
PFi vybéru bezpecnostnich opatieni je vhodné:
e cilit opatieni na zjiSténa rizika (hrozby a zranitelnosti ve vazbé na CIA),
e postupovat v souladu s poZadavky VKB,
e opirat se o odborné znalosti technickych garantl a expertl pro fyzickou a KB,

e zohlednit pfiméfenost opatieni ve vztahu kpoZzadovanému cili (vyznamnosti
zabezpecovaného aktiva),

e zohlednit pfimérenost opatreni k nakladlim a procestim, které jsou s implementaci opatreni
spojeny (technické, lidské, finanéni aj. zdroje),

e provést analyzu procesu implementace / zavedeni opatreni,
e popsat rozsah mozného plsobeni zavedeného opatreni (cile a pfinosy).
Kroky nezbytné k realizaci opatreni:

e Postupovat v souladu s internimi predpisy,

o Postup informovani odpovédnych osob
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o Postup navrhu a schvalovani opatreni dle naro¢nosti na zdroje (manazer kybernetické
bezpecnosti, vybor KB, porada vedeni apod.)

o Vlastninavrh technického ¢i organiza¢niho opatieni (nebo jeho koncepce, dle sloZitosti
opatrteni i celého souboru opatieni)

e Stanoveni odpovédnosti za nasledné postupy, terminy predpokladanych dilcich plnéni,
predpokladany termin findlniho pInéni a termin ndsledného prezkoumani

e Objednavka / vybérové fizeni / implementace nebo zavedeni organiza¢niho nebo technického
opatteni

Modelovy pftiklad vybéru opatieni

Na zakladé provedeného hodnoceni rizik byla nejdfive posouzena rizika s Urovni kriticka, na ktera byla
navrzena bezpecénostni opatfeni. Stejny postup byl posléze zopakovan s riziky na drovni vysoka.
Nasledné byla posouzena rizika na Udrovni stfedni, zda je moiné zavést vhodna méné ndrocna
bezpecnostni opatfeni. Dale byly analyzovany vazby mezi jednotlivymi riziky a bezpecnostnimi
opatrenimi. VSechna navrZend bezpecnostni opatieni byla zaznamenana v planu zvladani rizik (viz
Ptiloha 8: Vzorovy plan zvladani rizik).

Plan zvladani rizik byl nasledné predlozen ke schvaleni vyboru KB.
5.9.2 Plan zvladani rizik

Plan zvladani rizik (znamy také jako RTP = Risk Treatment Plan) je jednim z klicovych dokumentd, ktery
vychazi z procesu hodnoceni rizik.

Pfi jeho sestavovani je potieba vychdzet nejen z hodnoceni rizik, ale také z dalSich souvisejicich
procesl, jako je napt. audit kybernetické bezpecnosti, probéhlé kybernetické bezpecnostni incidenty,
varovani &i reaktivni opatfeni vydané NUKIB, pldnované vyznamné zmény apod.

Cilem planu zvladani rizik je zejména systematicky pristup k zavadéni bezpecnostnich opatieni,
stanoveni prioritizace pfi eliminaci rizik, stejné tak jako efektivni planovani financnich i lidskych zdroja
potiebnych pro zajisténi kybernetické bezpecnosti.

Plan zvladani rizik je prehledovy dokument obsahuijici:
e cile a pfinosy bezpecnostnich opatreni pro zvladani rizik,
e urceni osoby zajistujici prosazovani bezpecnostnich opatfeni pro zvladani rizik,
e potrebné financni, technické, lidské a informacni zdroje,
e terminy zavedeni opatfeni,
e popis vazeb meziriziky a pfislusnymi bezpeénostnimi opatrenimi,
e zpUsob realizace bezpecnostnich opatreni,

e zpUsob hodnoceni Uspésnosti zavedeni jednotlivych bezpecnostnich opatfeni pro zvladani
rizik.
S planem zvladani rizik by mélo byt aktivné pracovano a mél by byt aktualizovan v souvislosti se

zavadénim bezpecénostnich opatfeni. Tento plan se mizZe odkazovat na dalsi dokumenty obsahujici
podrobnéjsi informace, napf. projektovou dokumentaci apod.
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5.9.3 Zavadéni opatreni

Ndaklady na bezpecénostni opatieni by mély byt pfiméfené a nemély by prevysit naklady spojené
s nasledky realizace rizika.

Proces zavadéni bezpecnostnich opatfeni musi byt planovdn. Pro planovani zavddéni bezpecnostnich
opatreni slouZi plan zvladani rizik.
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Obradzek 9: Odvozeni neprfimérenych nakladu®

Modelovy pfiklad zavadéni opatieni

Modelova organizace prostrednictvim vyboru KB schvalila plan zvladani rizik a v souladu s nim zavadi
bezpecnostni opatreni. Plan zvladani rizik je uveden v dokumentu Pfiloha 8: Vzorovy plan zvladani rizik.

Bezpecnostni opatfeni byla prioritizovdna pfidélenim hodnoty 1-4, kde 1 znamen3, Ze opatfeni je
nutné zavadeét co nejdrive.

5.10 Zprava o hodnoceni rizik

Zprava o hodnoceni rizik shrnuje vysledky hodnoceni rizik pro relevantni zainteresované strany a slouzi
jako stru¢ny prehled vyslednych rizik, jejich akceptovatelnosti ¢i neakceptovatelnosti a pfip. navrzeni
potiebnych bezpecnostnich opatteni pro redukci ¢i eliminaci rizik. Zprava o hodnoceni rizik by méla
byt projednana a schvalena vyborem KB ¢i jinym obdobnym schvalovacim orgdnem organizace.

Modelovy priklad zpravy o hodnoceni

Zpravu o hodnoceni rizik modelové organizace projednal a schvalil jeji vybor KB. Zprava o hodnoceni
rizik je obsahem dokumentu Ptiloha 9: Vzorova zprdva o hodnoceni rizik.

16pfevzato z podplrného materialu ,Nepfimérené naklady” dostupném na:
https://www.nukib.cz/cs/kyberneticka-bezpecnost/regulace-a-kontrola/podpurne-materialy/.
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5.11 Prohlaseni o aplikovatelnosti

Prohlaseni o aplikovatelnosti (SoA = Statement of Applicability) je dokument, ve kterém jsou popsana
zavedena bezpecnostni opatfeni vcéetné zplsobu jejich implementace i opatfeni nezavedena
a odGvodnéni z jakého dlvodu nedoslo k jejich zavedeni. Jedna se o stéZejni dokument, ktery je
predkladan vyboru KB (¢i jinému obdobnému schvalovacimu orgdnu organizace), ktery jej musi
odsouhlasit.

Prohlaseni o aplikovatelnosti je spolecné s planem zvladani rizik klicovym dokumentem ISMS a mél by
poddvat presné a aktudlni informace o stavu bezpecnostnich opatfeni v organizaci. Tento strategicky
dokument poskytuje nahled na zabezpeceni organizace jako celku.

PFi zavadéni ISMS lze vypracovat prohlaseni o aplikovatelnosti prostfednictvim GAP analyzy, kterd
porovnava stav zavedenych bezpecnostnich opatfeni v organizaci s pozadavky stanovenymi VKB.

Prohlaseni o aplikovatelnosti musi obsahovat vSechna bezpecnostni opatfeni poZzadovana VKB.
Modelovy ptiklad prohlaseni o aplikovatelnosti

Prohlaseni o aplikovatelnosti modelové organizace projednal a schvalil jeji vybor KB. Prohlaseni
o aplikovatelnosti je obsahem dokumentu Priloha 7: Vzorové prohlaseni o aplikovatelnosti.

U kazdého bezpecnostniho opatieni bylo posuzovano, zda je zavedeno, dokumentovadno a je
kontrolovana jeho ucinnost. Pokud opatfeni nejsou zavedena nebo jsou minimalni, tak se mu priradi
hodnota 4. Pokud opatfeni je, tak se dale ptdme, zda je Uc¢inné a zda nas ochrani. Pokud nds ochrani
vidy, tak uvedeme 1, pokud ve vétsiné pripadd, tak uvedeme 2, pokud jen nékdy, tak uvedeme 3
a pokud vibec, tak je k nicemu a uvedeme 4.

5.12 Sdileni informaci o riziku

Sdileni informaci o riziku je proces, kdy osoba odpovédna za rozhodnuti, co se s rizikem bude dit
a pfipadné jakd bezpecnostni opatfeni budou zavedena, sdili informace s dalSimi zainteresovanymi
stranami.

Modelovy priklad sdileni informaci o riziku

V ramci ministerstva je aktivovan a komunikovdan proces sdileni informaci o riziku. Komunikace a sdileni
informaci je primarné fizena vyborem KB, s ohledem na citlivost informaci. V rdmci spole¢ného jednani
je o souboru opatfeni uvédomén jak gestor, tak garant primarniho a podpudrného aktiva. Cilem
spolec¢né komunikace je zajiSténi nastaveni souboru organizacnich a technickych bezpecnostnich
opatreni, kterd budou zavedena do organizace nebo systému, véetné nastaveni procesu monitorovani,
vyhodnocovani a eskalace problémd. V pfipadé potreby je diskuse dale vedena do Urovné vyznamného
dodavatele a provozovatele.

5.13 Alternativni hodnoceni rizik u primarnich aktiv

Hodnoceni rizik u primarnich aktiv mdze byt zapracovano do postupu uvedeného vyse. V nékterych
organizacich vSak miZe nastat situace, Ze povinnosti vyplyvajici ze ZKB a VKB musi najednou zacit plnit
pro nékolik sluZzeb a IS. Z tohoto divodu byla vypracovana alternativa, ktera stoji na hodnoceni aktiv.
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Tuto alternativu vsak nelze pouzit dlouhodobé, slouzi pouze pro nastartovani procesu fizeni aktiv
arizik a pfi nasledném provedeni hodnoceni rizik je nutné hodnoceni rizik rozpracovat do vétsiho
detailu a zahrnout do néj i podptirna aktiva.

Metoda spociva vtom, Ze dojde k identifikaci, evidenci a hodnoceni primdrnich aktiv dle postupu
uvedeného v kapitole 4.1 Primarni aktiva. Nasledné vsak nejsou identifikovana podpirna aktiva, ale je
provedeno hodnoceni rizik pouze u primarnich aktiv.

Pro tento postup je nutné upravit tabulky s hodnocenim rizik a kritéria akceptace.
Modelovy pfiklad tpravy stupnice hodnoceni rizik a kritérii akceptace

Pro vypocet hodnoty rizika alternativni metodou byl pouZit tento vzorec:

Riziko = dopad (hodnota aktiva) * pravdépodobnost realizace scénare

Pro hodnoty dopadu byly pouzity stejné stupnice jako v predchozim pfipadé, viz kapitola 4.1.4.
Hodnoceni primarnich aktiv.

Pro hodnoceni pravdépodobnosti realizace scénare byla pouzita ndsledujici stupnice:

Tabulka 29: Stupnice pro hodnoceni pravdépodobnosti realizace scéndre
PRAVDEPODOBNOST REALIZACE SCENARE

Jsou zavedena bezpecnostni opatreni, kterd
jsou schopna vcas detekovat mozné
zranitelnosti nebo pfipadné pokusy o jejich
zneuziti a vyuziti zranitelnosti hrozbou
neexistuje nebo je malo pravdépodobné a
neni ¢astéjsi nez jednou za 5 let.

1 nizka

Jsou zavedena bezpecnostni opatteni, jejichz
ucinnost je pravidelné kontrolovana.
Schopnost bezpecnostnich opatreni véas
detekovat mozné zranitelnosti nebo
pripadné pokusy o prekonani opatfeni je
omezena a zneuziti zranitelnosti hrozbou je
malo pravdépodobné aZ pravdépodobné a v
rozpéti od 1 roku do 5 let.

2 stredni

Bezpecnostni opatreni jsou zavedena, ale
jejich ucinnost nepokryva vsechny potrebné
aspekty a neni pravidelné kontrolovana.
ZneufZiti zranitelnosti hrozbou je
pravdépodobné az velmi pravdépodobné a v
rozpéti od 1 mésice do 1 roku.

3 vysoka

Bezpecnostni opatreni nejsou realizovana
nebo je jejich uc¢innost znacné omezena.

kriticka Zneutziti zranitelnosti hrozbou je velmi
pravdépodobné az viceméneg jisté a Castéjsi
nez jednou za mésic.
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Pro hodnoceni rizik byla pouzita nasledujici stupnice:

Tabulka 30: Stupnice pro alternativni hodnoceni rizik

STUPNICE PRO DNOCENI RIZIK
Riziko je povaZzovano za pfijatelné —
akceptovatelné.

1-4 | nizka

Riziko mudzZe byt snizeno méné narocnymi
5-8 | stfedni opatfenimi nebo v pfipadé vyssi ndrocnosti
opatreni je riziko akceptovatelné.

Riziko je dlouhodobé neptipustné a musi byt
9-12 | vysoka zahajeny systematické kroky k jeho
odstranéni.

Riziko je nepripustné a musi byt neprodlené

kriticka zahajeny kroky k jeho odstranéni.

5.13.1 Postup alternativniho hodnoceni rizik u primarnich aktiv

Hodnoceni rizik se musi Ucastnit vSsechny relevantni osoby, napf. manazer kybernetické bezpecnosti,
architekt kybernetické bezpecnosti, garanti primarnich aktiv, zdstupci IT, DPO atd.

Nasledné dojde k vytvoreni obecnych rizikovych scénarli ohrozujicich primarni aktiva, napf. pouzivame
zastaralé technologie a z dlvodu technické zavady nebude fungovat IS podporujici sluzbu certifikace
senzorq.

Hodnota dopadu je stanovena na zakladé hodnoceni primarnich aktiv, pricemz se v ivahu bere nejvyssi
hodnota relevantniho atributu, napf. pro hrozbu poskozeni nebo selhani technického nebo
programového vybaveni neni relevantni atribut ddvérnosti, a proto bude brano v Gdvahu hodnoceni
prislusného primarniho aktiva pouze z pohledu integrity a dostupnosti.

Pravdépodobnost realizace scénare se odviji od vlastniho prostfedi organizace, napf. zavedenych
bezpecnostnich opatfeni, stafi pouzivanych technologii, umisténi organizace apod. Z toho ddvodu je
dalezité mit pro hodnoceni rizik k dispozici vSechny relevantni osoby, které jsou schopny danou situaci
vyhodnotit kvalifikovanym odhadem.

Vyhodnoceni znamend porovnani vysledné hodnoty rizika s upravenymi kritérii pro akceptovatelnost
a rozhodnuti, zda bude riziko akceptovano nebo bude sniZzovano.

Nasledné je nutné navrhnout bezpecnostni opatreni v€éetné terminu pro hodnoceni rizik zahrnujici
podplirna aktiva, prfipravit plan zvladani rizik, zpravu o hodnoceni rizik a prohlaseni
o aplikovatelnosti.

Modelovy priklad hodnoceni rizik u primarnich aktiv

V rdmci ministerstva byl vytvofen expertni tym, ktery vytvarel rizikové scénare k identifikovanym
primarnim aktivim a nasledné je expertnim odhadem hodnotil. Vysledky hodnoceni rizik jsou uvedeny
v Pfiloze 12: Vzorové alternativni hodnoceni rizik u primarnich aktiv.
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5.14 Dalsi povinnosti dle VKB

Kromé povinnosti popsanych v predchozich kapitoldch, stanovuje VKB jesté tyto pozadavky:

Provadét hodnoceni rizik pfi vyznamnych zménach (§ 5 odst. 1 pism. c))

PFi hodnoceni rizik a v planu zvladani rizik zohlednit (§ 5 odst. 1 pism. h)):
o Vyznamné zmény
o Zmény rozsahu ISMS (viz kapitola 2.2.1 Rozsah systému fizeni bezpecnosti informaci)
o Opatreni podle § 11 ZKB (viz kapitola 7 Opatfeni podle § 11 zdkona)

o Kybernetické bezpecnostni incidenty, véetné dfive fesenych

V souladu s planem zvladani rizik zavadét bezpecnostni opatteni

5.14.1 Vyznamné zmény

Vyznamnou zménou je zména, kterd ma nebo muize mit vliv na KB a predstavuje vysoké riziko.

Vyznamnou zménou miZe byt napf.:

zména rozsahu ISMS,
zména primdarnich aktiv,
vznik nové sluzby (aktiva), pofizeni nového IS pro jeji podporu,

zména/obnova technickych aktiv, na kterych jsou informace/sluzby (primarni aktiva)
ministerstva jako napt. DB servery,

varovani nebo napravné opatfeni od NUKIB, které je relevantni pro IS,
nova hrozba nebo zranitelnost,

zmény v systému fyzického zabezpeceni (EZP, EPS),

rozsifeni/zména topologie sité,

zména umisténi v siti, napf. presun do jiné VLAN,

upgrade FW,

zména/obnova technickych aktiv, které zajistuji bezpe€nost provozu v siti jako napt. FW, IDS,
IPS, SIEM,

nova velka SW verze napf v1-v2, napf. Windows 10 na Windows 11,
vyména/upgrade HW, ktery bude mit vliv na bezpeénost informaci,

modernizace aplikacniho feseni — napf. kontejnerizaci, kdy jednotlivé dil¢i funkcionality jsou
osamostatnény ze stavajiciho aplikacniho baliku do tzv. mikrosluzeb a budou provozovany na
novém HW prostredi podporujici spousténi mikrosluzeb v kontejnerech,

vétsSi zména v SW jako napf. zména operacéniho systému serverd z Windows Server 2012 na
2016,

integrace nového IS, napf. datové schranky, NIA,

nasazeni nové technologie (napf. SIEM, virtualizace),
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e upgrade OS serverd,

e implementace nového modulu do stdvajiciho IS.
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6 Kontinualni zlepsovani

VKB stejné jako norma ISO/IEC 27001 vyuzZivd modelu PDCA pro zajisténi kontinudlniho procesu
zlepsovani nejen fizeni aktiv a rizik, ale i celého ISMS v organizaci.

Vpraxi to mlzZe znamenat, Ze prvotné identifikovana typova aktiva budou pfi prezkoumani
nedostatecna ¢i nevhodnd pro pouZiti a bude nutné je pro dalsi pouziti aktualizovat nebo upravit
véetné aktualizace garant( aktiv (napf. rozdéleni typového aktiva na mensi skupiny, vytvofeni novych
typovych aktiv, slouéeni typovych aktiv do vétsich celk( apod.).

Stejné jako aktiva musi byt sledovana a pfezkoumavana také rizika véetné zbytkovych rizik s ohledem
na zmény v organizaci, identifikované hrozby a zranitelnosti a U¢innost zavedenych bezpecénostnich
opatieni (napf. identifikace nové zranitelnosti, oboména HW komponent, implementace SIEM apod.).

S dokumenty jako je pldn zvladani rizik a prohldseni o aplikovatelnosti je potfeba také neustale
pracovat a pravidelné tyto dokumenty prezkoumadvat a aktualizovat, aby odrazely skute¢ny stav.

Prezkoumavani a neustdly vyvoj celého procesu a jeho vystupl je dlleZity pro kontinudlni zlepSovani
fizeni aktiv a rizik v organizaci.

Spravci a provozovatelé Kll a spravci a provozovatelé ISZS maji povinnost provést hodnoceni rizik
alespon 1x ro¢né. Spravci a provozovatelé VIS maji povinnost provést hodnoceni rizik alespon 1x za 3
roky.

Hodnoceni rizik je jednim ze vstupl do procesu pravidelného vyhodnocovani Gcinnosti ISMS
a prezkoumani ISMS (§ 3 pism. g) VKB), spole¢né s hodnocenim stavu ISMS, revizi hodnoceni rizik,
posouzenim vysledkd pravidelnych auditl KB a dopadl kybernetickych bezpecénostnich incidentl na
ISMS. Ztohoto procesu vznikd zprdva z prezkoumdni ISMS obsahujici vyhodnoceni opatfeni
z predchozich prezkoumdni ISMS, zpétnou vazbu o vykonnosti ISMS (neshody a ndpravna opatreni,
vysledky monitorovani a méreni, vysledky auditl KB, naplnéni cili ISMS), vysledky hodnoceni rizik
a stav planu zvladani rizik, identifikaci moZnosti pro neustalé zlepSovani, doporuceni potiebnych
rozhodnuti, stanoveni opatfeni a osob zajistujicich vykon jednotlivych ¢innosti. Cilem tohoto opatfeni
je komplexni posouzeni stavu ISMS v organizaci a zajisténi jeho kontinualniho zlepSovani.

Modelovy priklad kontinualniho zlepSovani

Ministerstvo si internimi predpisy stanovilo povinnost provadét kazdorocné vyhodnocovani ucéinnosti
ISMS a prezkoumani ISMS. Podklady pro tento proces pfipravuje manazer kybernetické bezpecnosti,
architekt kybernetické bezpecnosti a auditor kybernetické bezpeénosti. Samotné vyhodnoceni provadi
vybor KB, ktery schvaluje také findlni zpravu z prezkoumani ISMS.
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7 Opatreni podle § 11 ZKB

Opatfenimi se rozumi ukony, jichi je tfeba k ochrané IS nebo sluzeb a siti elektronickych
komunikaci pred hrozbou v oblasti KB nebo pred kybernetickym bezpeénostnim incidentem anebo
k feseni jiz nastalého kybernetického bezpecnostniho incidentu.

V souladu s § 5 pism. h) bodem 3 VKB je nutné pfi hodnoceni rizik a v planu zvladani rizik tato opatieni
zohlednit. Zaroven je nutné zajistit naplnéni podminek vydaného opatreni, mezi kterymi muze byt
napf. konkrétni forma bezpecnostniho opatteni nebo Ihita pro jeho implementaci.

Aktudlné U¢inna opatfeni zvefejiiuje NUKIB povinné na své Gfedni desce a jsou proto dostupna zde:
https://www.nukib.cz/cs/uredni-deska/.

7.1 Varovani podle § 12 ZKB

Vlychézi z vlastniho Setfeni NUKIB nebo na zékladé podnétli narodniho CERTu, pfipadné organ(
pUsobicich v oblasti KB v zahranici a plosné varuje pred hrozbou v oblasti KB.

7.1.1 Zohlednéni varovani NUKIB ze dne 17. prosince 2018

NUKIB vydal varovani pred pouzitim technickych nebo programovych prostiedkd spole¢nosti Huawei
Technologies Co., Ltd., a ZTE Corporation vcéetné jejich dcefinych spolecnosti.

K tomuto varovani byla vydana metodika (Metodika k varovani ze dne 17. prosince 2018), ktera je
dostupna na webovych strankach NUKIB: https://www.nukib.cz/cs/kyberneticka-

bezpecnost/regulace-a-kontrola/podpurne-materialy/.

Ze skutecnosti uvedenych ve vydaném varovani vyplyva, ze hrozbu, na kterou varovani upozornuje, je
v souladu s tabulkou €. 1 pfilohy €. 2 VKB potfeba hodnotit jako velmi pravdépodobnou az vice méné
jistou. V pripadé uziti jiné stupnice hodnoceni hrozby, jak umoZniuje § 5 odst. 3 VKB, je nutno tuto
hrozbu ohodnotit zplsobem odpovidajicim prislusné trovni podle VKB.

Povinné osoby musi v souladu s § 8. odst. 2 pism. a) VKB varovani zohlednit také v rdmci vybérového
fizeni. Pro povinné osoby, které jsou soucasné zadavateli ve smyslu zakona ¢. 134/2016 Sb., o zadavani
vefejnych zakazek, byl vytvoren podplrny materidl (Zohlednéni varovani ze dne 17. prosince 2018
v zadavacim Fizeni) dostupny na webovych strankach NUKIB: https://www.nukib.cz/cs/kyberneticka-

bezpecnost/regulace-a-kontrola/podpurne-materialy/.

StéZejnim je spravné provedeni hodnoceni rizik. Hodnoceni rizik musi byt provedeno pfed vypsanim
vybérového fizeni na verejnou zakazku a musi byt v souladu se schvalenou metodikou pro hodnoceni
rizik. V provedeném hodnoceni rizik musi byt jasné vidét rozdil mezi riziky bez zohlednéni varovani
a riziky se zohlednénim varovani.

Modelovy pfiklad zohlednéni varovani v ramci bézného hodnoceni rizik

V modelové organizaci byla identifikovdna podptirnd aktiva, na které ma varovani NUKIB vliv.
V pfipadé, Ze se varovani vztahovalo pouze na nékteré prvky v typovém aktivu, bylo toto typové
aktivum rozdéleno na 2 nova typova aktiva (napt. PO20 Switch (prepinac¢) a PO21 Switch (prepinac).
U téchto aktiv byla v Katalogu rizik identifikovana pfislusna rizika. U téchto rizik doslo k pfehodnoceni
hrozby na hodnotu 4. Nasledné byl u neakceptovatelnych rizik navrZzen vhodny zpUsob jejich zvladani
v souladu s metodikou.
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Samotné hodnoceni rizik lze nalézt v dokumentu Priloha 6: Vzorové hodnoceni aktiv a rizik.
Modelovy pfiklad zohlednéni varovani u veiejné zakazky

Predmétem hodnoceni rizik jsou komunikacni prostfedky a technické vybaveni (HW) pofizované pro
zajisténi chodu agendového IS pro evidenci a zpracovani procesu certifikace senzord, jehoz spravce je
Ministerstvo pro certifikaci senzorl. Tento IS byl urcen jako prvek Kl dle ZKB a natizeni vlady
€. 432/2010 Sb., o kritériich pro urceni prvku kritické infrastruktury.

Cely postup probihal v souladu s metodikou Ministerstva certifikaci pro identifikaci a hodnoceni aktiv
a rizik popsanou v Pfiloze 2: Vzorova metodika pro identifikaci a hodnoceni aktiv a hodnoceni rizik
pfimérené vzhledem k predmétu verejné zakazky.

Vzhledem k tomu, Ze pfi hodnoceni podplirnych aktiv musi byt vzata v Gvahu hodnota relevantnich
primarnich aktiv, bylo analyzovano, jaka primarni aktiva budou mit vazbu na podplrna aktiva, ktera
jsou predmétem vybérového fizeni. S ohledem na to, Ze primarni aktivum Sluzba certifikace senzort
pracuje se vsemi informacemi v agendovém IS a prebird nejvyssi hodnoty téchto informaci dle
jednotlivych atributl, postacuje pro hodnoceni rizik v souvislosti s vybérovym fizenim zohlednit
hodnotu primarniho aktiva Sluzba certifikace senzord.

Jeliko? je potfeba postupovat v souladu s Varovanim NUKIB, musi byt hodnota hrozby u dotéenych
aktiv rovna nejvyssi mozné, tedy hodnoté 4.

Byla vypracovana zprdva o hodnoceni rizik, kterd popisuje aplikovany postup. Zprava je k dispozici
v dokumentu Pfiloha 11: Vzorova zprava o hodnoceni rizik pro vefejnou zakazku.

Detailni hodnoceni Ize nalézt v dokumentu Pfiloha 10: Vzorové hodnoceni rizik pro vefejnou zakazku.

7.2 Reaktivni opatreni podle § 13 ZKB

Vydava NUKIB vétdinou na zakladé kybernetického bezpeénostniho incidentu a predava jej bud’
konkrétnim subjektim, kterych se to tykd, nebo muiZe vydat opatieni obecné povahy s plosnou
ucinnosti.

7.3 Ochranné opatreni podle § 14 ZKB

Vydava NUKIB na zakladé jiz vy$etieného kybernetického bezpeénostniho incidentu formou opatfeni
obecné povahy, véetné zplsobu zvyseni ochrany IS a pfimérené Ihlty pro jejich zavedeni.
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8 Q&A

Q1: Musi byt pfi hodnoceni rizik vytvoreny vSechny mozné kombinace aktivum-zranitelnost-hrozba?
Al: Ne. Je nutné identifikovat pouze ty relevantni.

Q2: Kolik aktiv je nutné identifikovat?

A2: Pro prvotni identifikaci aktiv doporucujeme zacinat s mensim mnozZstvim typovych aktiv, ale cely
proces korektné dokoncit. Pfi opakovaném hodnoceni aktiv je nutné mnozstvi aktiv revidovat dle
potieby, napf. je rozdélit na mensi skupiny. Organizace by méla zvolit takovy detail, aby byla schopna
adekvatné identifikovat a Fidit rizika s aktivy spojena.

Q3: Je moiné poutit jiny zpusob Fizeni aktiv a rizik nez uvedeny v této metodice?
A3: Ano, uvedeny zpUsob je pouze jeden z moZnych feseni, které je navic nutné upravit dle potreb
organizace.

Q4: Je dostacujici pracovat pti hodnoceni rizik pouze s hrozbami a zranitelnostmi uvedenymi ve VKB?
A4d: Ne, VKB poskytuje pouze prehled vybranych typovych hrozeb a zranitelnosti a je vidy nutné
identifikovat jednotlivé hrozby a zranitelnosti pfimo pro konkrétni potfeby organizace a jeji systémy.

Q5: Je nutné hodnotit samostatné vsechny oblasti hodnoceni dulezitosti primarnich aktiv (§ 4 odst.
2 VKB), kdyz se v nasi organizaci tyto oblasti prolinaji?

A5: Ne. Jednotlivé oblasti Ize sluovat do vétsich oblasti, jako k tomu bylo pfistoupeno napf. v Pfiloze
3: Zjednodusend dopadova tabulka. Tento postup by vSak nemél vést ke ztraté schopnosti rozliseni
nebo vynechani jednotlivych oblasti, nové vytvorené oblasti je nutné popsat v pfislusné metodice
a samotné hodnoceni lze napf. doplnit komentarem.

Q6: Budou k dispozici prazdné sablony pripravené podle metody popsané v tomto podpilrném
materialu?

A6: Ne. Veskeré modelové priklady a dokumenty byly vytvoreny pouze jako zdroj inspirace a konkrétni
postupy a dokumenty si musi jednotlivé organizace pfizplsobit svym potfebam a schopnostem. Navic
jsou popsané zpUsoby fizeni aktiv a rizik pouze jednim z moznych feseni.

Q7: Jak se urcuji hodnoty hrozeb a zranitelnosti?
A7: Uréeni hodnoty hrozby a zranitelnosti vychazi z ptilohy €. 2 k VKB. Pfedevsim vychazite z osobnich
zkuSenosti nebo se opirate o dostupné statistiky.

Q8: Predpokladam spravné, Ze pfijimanim opatfeni se sniZuje pouze hodnota zranitelnosti, ale
hodnota hrozby, ktera se odviji od aktualniho stavu tirovné pusobicich hrozeb, se neméni?

A8: Ano, primarné to tak je, opatfenim ovliviiujete miru zranitelnosti, pravdépodobnost hrozby
v daném case a misté je stejna bez ohledu na opatreni. Napr. v pfipadé Gtokd se jejich pocet opatfenim
nesnizi, pouze se snizi jejich Uspésnost. Pravdépodobnost hrozby se samoziejmé v ¢ase vyviji a mlize ji
ovlivnit varovani NUKIB, politicka situace apod. Nékteré hodnoty hrozeb Ize ovlivnit zmé&nou okolnosti,
napf. prfesunutim datového centra z jedné lokality do jiné.

rvr

Q9: Jak sniZzim hodnotu rizika?
A9: SniZzeni hodnoty rizika nejcastéji probiha zavadénim bezpecnostnich opatfeni. Bezpecnostni
opatieni snizuji zpravidla hodnotu zranitelnosti, kterd vstupuje do vypoctu vysledné hodnoty rizika.
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Vyuziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol (dostupnd na
webovych strankach www.nukib.cz/cs/infoservis/doporuceni/1862-doporuceni-k-pouzivani-
protokolu-tlp-ke-sdileni-chranenych-informaci-2/). Informace je oznadena ptiznakem, ktery stanovi
podminky pouziti informace. Jsou stanoveny nasledujici pfiznaky s uvedenim charakteru informace
a podminkami jejich pouZiti:

Barva Podminky pouziti

Cervena oy L i vl . :
Informace nem(Ze byt poskytnuta jiné osobé nez té, které byla informace

TLP: RED uréena, nebudou-li vyslovné stanoveny dalsi osoby, kterym lIze takovou
informaci poskytnout. V pfipadé, Ze pfijemce povaZuje za dulleZité informaci
poskytnout dalSim subjektim, lze tak ucinit pouze se souhlasem plvodce
informace.

Informace muze byt sdilena v ramci organizace, které byla informace
poskytnuta. Dale muZe byt poskytnuta pouze tém partnertm, ktefi splfiuji need-
to-know a jejichz informovani je dualezité pro vyreSeni problému ¢i hrozby
uvedené v informaci. Jinym osobam, neZ vySe uvedenym, nesmi byt informace
poskytnuta.

Informace mUzZe byt sdilena pouze v ramci organizace, které byla informace
poskytnuta.

Zelend oy . N L . o Y ,
Informace mizZe byt sdilend v rdmci organizace pfijemce a pfipadné také s

TLP: GREEN dalsimi partnerskymi subjekty pfijemce, avsak nikoli skrze verejné dostupné
kanaly; pfijemce musi pfi pfedani zajistit dlivérnost komunikace.

m Informace mizZe byt dale poskytovana a Sifena bez omezeni. Pfipadné omezeni
LP: CLEAR| na zakladé prava dusevniho vlastnictvi plivodce a/nebo pFijemce ¢i tfetich stran
nejsou timto ustanovenim dotcena.
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