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1 Uvod

Ugelem tohoto dokumentu je nabidnout poskytovateldm sluZeb cloud computingu (dale
jen ,poskytovatelé”) metodickou pomdlcku, kterd je provede zdakladnimi pojmy, postupy
a typickymi problémy, s nimiz se mohou setkat pfi pfipravé své zadosti o zdpis nabidky cloud
computingu do katalogu cloud computingu? (dale jen ,7adost”).

Dosavadni zkuSenosti se zapisy jednotlivych nabidek sluzeb totiz ukazaly, Ze se pfi pfipravé svych
zadosti mohou poskytovatelé potykat s nepredpokladanymi problémy ohledné urcitych pojma
a jednotlivych zplsobl doloZeni, se kterymi operuje vyhlaska ¢. 316/2021 Sb., o nékterych
poZadavcich pro zapis do katalogu cloud computingu (dale jen ,vyhlaska“), pfipadné se objevuji
vykladové nejasnosti. Tento material si klade za cil témto opakujicim se problém{m predchdazet
a snizit tak pocet zadosti, které se vraceji k doplnéni, ptipadné k dalSimu vysvétleni, na nezbytné
minimum, coZ povede zejména k Uspore Casu a nakladd na strané poskytovatel(.

V pfipadé dotaz(i se prosim obracejte na sekretaridat Narodniho uradu pro kybernetickou
a informacni bezpecénost:

Narodni urad pro kybernetickou a informacni bezpecnost

Mucednickd 1125/31

616 00 Brno — Zabovresky

E-mail: regulace@nukib.cz

Upozornéni:

Tento dokument slouzi jako podpurné voditko, nenahrazuje Zadny ze zakonu
ani provadécich pravnich predpish. Prdvo zmény tohoto dokumentu vyhrazeno.

Informace obsazené v dokumentu se vztahuiji k pravni Upraveé ucinné ke dni platnosti
publikované verze dokumentu.

! Dostupny na webovych strankach Digitdlni a informaéni agentury: Katalog cloud computingu — Digitdlni a
informacni agentura (gov.cz).
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Poskytovani sluzeb cloud computingu verejné spravé je upraveno zakonem ¢. 365/2000 Sb.,
o informacnich systémech verejné spravy a o zméné nékterych dalsich zdkon, ve znéni ucinném
od 1. zari 2021 (dale jen ,ZolSVS“). Ten v § 6l ZolISVS stanovuje, Ze kazdy, kdo chce poskytovat
sluzby cloud computingu, jimiz je zajiStén provoz informacnich systém( verejné spravy
(dale jen ,,ISVS“), musi byt zapsan do katalogu cloud computingu, stejné tak jako kazda sluzba
cloud computingu, kterd je nabizena nebo poskytovana pro zajiSténi provozu ISVS. Digitalni
a informacni agentura (dale jen ,,DIA“) vede tento katalog a zaroven obecné koordinuje vyuzZivani
cloud computingu organy verejné spravy.

Zapis do katalogu je provddén na Zadost v ramci spravniho fizeni a probihd ve dvou fazich,
kdy je nejprve zapsana osoba poskytovatele a nasledné az jim nabizené sluzby. Zaroven je
dle § 6n pism. e) a f) ZolSVS podminkou, Ze pokud je poskytovani zapisované sluzby cloud
computingu zavislé na vyuziti jiné sluzby nebo sluzeb cloud computingu, je tfeba, aby tento cloud
computing a jeho poskytovatel byli rovnéz v katalogu zapsani.

Narodni Gfad pro kybernetickou a informaéni bezpe¢nost (dale jen ,NUKIB“) do fizeni o zapisu
do katalogu cloud computingu vstupuje v nékolika specifickych situacich:

e pfi zapisu poskytovatele cloud computingu, kdy si dle § 6r odst. 1 ZoISVS DIA od NUKIB
vyzada zavazné stanovisko pro ucely posouzeni splnéni poZzadavk( dle § 6m odst. 1
pism. a) ZolISVS,

e pfi zapisu poskytovatele cloud computingu, kdy je dle § 6r odst. 5 ZoISVS DIA opravnéna
vyzadat si od NUKIB informace pro tUcely posouzeni spinéni pozadavkd dle § 6m odst. 1
pism. c) ZolSVS a

e pfi zdpisu sluzby cloud computingu do bezpeénostni Urovné? stfedni, vysoka
nebo kriticka3, kdy si dle § 6u odst. 1 ZoISVS DIA od NUKIB vy7ada zavazné stanovisko
pro ucely posouzeni splnéni pozadavku dle § 6n pism. b) a e) ZolISVS.

Pravé posledni z uvedenych situaci je vénovan tento privodce, presnéji tedy zapisu sluzeb cloud
computingu, které jsou zarazené do bezpecnostni Urovné stfedni, vysoka a kritickd. Vydani
zavazného stanoviska NUKIB je podminéno posouzenim dané sluzby cloud computingu z hlediska

2 Bezpeénostni urovef pro vyuZivani cloud computingu organy vefejné moci vyjadfuje mozné dopady kybernetického
bezpecnostniho incidentu na poptavany cloud computing. Bezpecnostni Urovné jsou nizkda, stfedni, vysoka
nebo kriticka. Dle vyhlasky ¢. 315/2021 Sb., o bezpecnostnich dUrovnich pro vyuZivani cloud computingu organy
verejné moci, v ndvaznosti na § 4 odst. 5 zakona ¢. 181/2014 Sb., o kybernetické bezpeénosti a 0 zméné souvisejicich
zakonl, ve znéni pozdéjsich predpist (dale jen ,ZKB“) musi organ verejné spravy pred uzavienim smlouvy
o poskytovani sluzeb cloud computingu zafadit poptdvany cloud computing, kterym se rozumi informacni
nebo komunikacéni systém jako celek nebo jeho ¢ast, které mohou byt provozovany pomoci cloud computingu,
do jedné z bezpecnostnich Urovni dle této vyhlasky. Poté miZe dle § 6n pism. d) ZolSVS vyuZivat pouze cloud
computing, ktery je zafazen ve stejné nebo vyssi bezpecnostni trovni jako jim poptavany cloud computing.

3 Dle § 6m odst. 2 ZolSVS muZe poskytovatelem cloud computingu poskytujicim orgdnu vefejné spravy cloud
computing zafazeny do nejvyssi bezpecnostni Grovné byt pouze poskytovatel statniho cloud computingu.
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naplnéni pozadavk( vyhlasky ¢. 316/2021 Sb., o nékterych poZadavcich pro zapis do katalogu

cloud computingu, zejména pfrilohy ¢. 2.
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3 Obecné pozadavky pfi dokladani splnéni pozadavku

Obecnymi pozadavky a zakladnimi pojmy, které prostupuji konkrétni pozadavky v pfilohach,
se vénuje samotné paragrafové znéni vyhlasky. Je tfeba zohledriovat tyto poZadavky
pfi dokladani splnéni jednotlivych konkrétnich poZadavkd dle pfiloh a nevnimat pftilohy
jako stojici samy o sobé.

3.1 Pozadavky na strukturu a nalezitosti podkladi k ovéreni splnéni pozadavku

Struktura podkladli k ovéreni splnéni pozadavkd podle § 3 a 4 vyhlasky musi byt prehledna
a srozumitelna. Spinéni tohoto poZadavku lze docilit tim, Ze poskytovatel ve formulafi* popise
kazdou jednotlivou sluzbu cloud computingu, kterou Zada zapsat do katalogu cloud computingu,
a pro kazdou z nich doloZi spInéni pozadavk( podle § 4 vyhlasky.

V pripadé, Ze vice zapisovanych sluzeb spadajicich do totozné bezpeclnostni Urovné nabizeného
cloud computingu a totozné tfidy cloud computingu splfiuje pozadavek podle § 4 stejné, je mozné
dolozit spInéni takového poZadavku pro vSechny tyto sluzby dohromady pouze jednou a nasledné
jednoznacné uvést viechny sluzby cloud computingu, na které se toto doloZeni vztahuje.®

Podklady pro ovéreni splnéni pozadavku podle § 3 a 4 vyhlasky musi obsahovat:

e identifikaci poskytovatele podle § 37 odst. 2 spravniho fadu (list ,Identifikacni udaje”
ve formulari),

e popis splnéni kazdého pozadavku pro kazdou sluzbu cloud computingu,
kterou poskytovatel zddda zapsat do katalogu cloud computingu, poptipadé jasny popis
skutec¢nosti, kterou poskytovatel dokladd splnéni pozadavku ve sloupci ,Podklad,
kterym poskytovatel dolozi splnéni pozadavku“ pfilohy ¢. 2 vyhlasky (list ,Podklady
k ovéfeni laaS-PaaS“ nebo ,,Podklady k ovéfeni SaaS” ve formulaFi)® a

e podklady, kterymi poskytovatel doloZi spInéni poZadavku (tj. samostatné pfilohy).”

V pfipadé, Ze je pro dolozeni splnéni pozadavkl podle § 3 a4 vyhlasky nezbytné odkazat
do jiného dokumentu, ktery je k formulafi pfipojen, ucini tak poskytovatel ve formulafi uvedenim
kapitoly, strany, odstavce a pfipadné ikonkrétni véty.® Je potieba dasledné odkazovat
na konkrétni casti dokladanych dokumentl. Odkaz na webovou stranku neni uznatelny,
jelikoz podoba webovych stranek se méni v ¢ase. Misto odkazu na webovou stranku lze dolozit
splnéni pozadavku napfiklad snimkem webové stranky nebo jinym dokumentem, ktery dany
obsah webové stranky ukotvi v ¢ase.

4 7adost o zapis nabidky slufeb cloud computingu je podavana na standardizovaném formuléfi, ktery na svych
webovych strankach, spolec¢né s metodickou podporou kjeho vyplnéni, zverejruje DIA: Metodiky, ndvody,
formuldre — Digitdlni a informacni agentura (gov.cz).

5§ 9 odst. 1 vyhlasky ¢. 316/2021 Sh., o nékterych poZadavcich pro zapis do katalogu cloud computingu

6§ 9 odst. 2 vyhlasky ¢. 316/2021 Sh., o nékterych poZadavcich pro zapis do katalogu cloud computingu

7 § 9 odst. 2 vyhlasky €. 316/2021 Sh., o nékterych poZadavcich pro zapis do katalogu cloud computingu

8 § 9 odst. 4 vyhlasky €. 316/2021 Sh., o nékterych poZadavcich pro zapis do katalogu cloud computingu
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Pro ucely doloZeni splnéni jednotlivych poZadavk( akceptujeme podklady vyhotovené
v anglickém jazyce. Neni tedy nezbytné prekladat tyto podklady do ¢eského jazyka.

V pfipadé, ze je splnéni nékterého z pozadavk(l podle § 3 a 4 vyhlasky doklddano cestnym
prohlasenim, musi z ného byt patrné, kdo a kdy jej Cini a co se jim doklada. V pripadé, Ze Cestné
prohlaseni cini osoba odliSnd od poskytovatele, je pfilohou Zadosti o zapis nabidky cloud
computingu do katalogu cloud computingu i doklad o zmocnéni opraviujici tuto osobu k tomuto
Cestnému prohlaseni.®

Nazvy sluzeb by nemély byt zkracovany, prekladany do ceského jazyka a nemély by obsahovat
preklepy. V opacném pfripadé totiz mohou tyto nedostatky vyvoldvat pochybnosti o urcitosti
vymezeni zapisovanych sluzeb, komplikuji vyhledavani a zaroven zplsobuji nepfehlednost
Zadosti. Takovy nedostatek Ize zhojit dokumentem, ktery ucelové popisuje oznaceni, zkratky,
cizojazy€nad znéni sluzeb.

Jestlize jsou nabizené sluzby rozdéleny do jednotlivych balick( sluzeb, je tfeba tyto balicky sluzeb
jednoznacné definovat. Nékteri poskytovatelé dokladaji dokumenty, které se vztahuji k celému
balicku sluzeb, ale nejsou v nich jmenovany sluzby jednotlivé. Pokud neni jasné, jaké sluzby
do daného balicku sluzeb spadaji, neni moziné urcit, pro které nabizené sluzby je splnéni
poZadavku danym dokumentem doloZzeno. Takovy nedostatek Ize zhojit pfilozenim
samostatného dokumentu, kde bude deklarovan rozsah sluzeb, pro ktery je podklad o splnéni
pozadavku dokladan, nebo p¥imo ve formulafi Zddosti o zdpis nabidky cloud computingu
obdobnou deklaraci. Obdobné to plati i u certifikatl, které nemaji konkrétné uréeny rozsah
obsaZzenych sluzeb, napf. ISO. | zde je nutné pfipojit samostatny dokument (napf. cestné
prohlaseni), ze kterého bude jasné patrné, jakych sluzeb se takova certifikace tyka.

Pfi dokladani poZadovanych dokumentld je nutné, aby vazba prokazovanych skutecnosti
ke konkrétnim nabizenym sluzbam byla jasna. Popisované splnéni pozadavku v doloZenych
dokumentech nesmi pokryvat jen ¢ast zapisovanych sluzeb.

Ptiloha €. 2 vyhlasky stanovuje dva typy pozadavkl na sluzby cloud computingu:

e Pozadavek na zajiSténi: Poskytovatel musi prokazat, Zze zapisovana sluzba automaticky
(by default) zakaznikovi zajistuje danou funkcionalitu.

o Priklad pozadavkem radku 7.2

9§ 9 odst. 6 vyhlasky €. 316/2021 Sh., o nékterych poZadavcich pro zapis do katalogu cloud computingu
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»Poskytovatel chrdni zdkaznicky obsah Sifrovanim pri pfenosu a v ulozZistich
ve sluzbé cloud computingu”

o Priklad pozadavkem radku 6.4
,Poskytovatel zajistuje, Ze [...]“

e PoZadavek na dostupnost: Poskytovatel musi prokazat, Ze dana sluzba alespon nabizi
zakaznikovi danou funkcionalitu (umozZnuje jeji vyuziti).

o Priklad poZadavkem radku 7.3

= Poskytovatel umoZniuje ochranu zdkaznického obsahu Sifrovdnim
pfi pfenosu a v ulozZistich ve sluzbé cloud computingu pomoci nékterého
z algoritmi uvedenych v doporuceni v oblasti kryptografickych prostredki
vydaného Ndrodnim uradem pro kybernetickou a informacni bezpecnost.”

o Priklad poZzadavkem fadku 4.1

»Poskytovatel je schopen zajistovat dostupnost sluzby cloud computingu
s nepretrZitou provozni dobou [...]“

3.1.6 Odavodnéné neuplatnéni pozadavkl vyhlasky

Pokud ma poskytovatel za to, Ze se urcity pozadavek na danou konkrétni sluzbu neuplatni,
je treba toto explicitné uvést v dané kolonce formulare, pfipadné v samostatném dokumentu
s uvedenim nazvu dané konkrétni sluzby, a zdGvodnit, pro¢ tomu tak je, pfipadné takové tvrzeni
prokazat dokumenty.

3.2 Zakladni pojmy

Je nutné upozornit na skutecnost, Ze nékteré pozadavky uvedené v priloze €. 2 této vyhlasky
vyuzivaji specifické pojmy. Vyznam téchto pojm0 je bud vysvétlen v samotném textu vyhlasky
nebo v divodové zpravé k této vyhlasce.!? PFi pfedkladani dokumentl k prokazani splnéni
pozadavk( uvedenych v jednotlivych fadcich pfilohy ¢. 2 je nezbytné, aby tyto dokumenty
pracovaly s touto definovanou terminologii. Dokladané dokumenty mohou pouzivat jiné pojmy,
ale poskytovatel musi objasnit, Ze se obsahové shoduji s pojmy uzivanymi ve vyhlasce.

Jako Casty nedostatek Ize uvést takovy zpusob doloZeni, kdy doloZeny podklad obsahuje pojem
osobni udaj, ackoliv poZzadavek vyZaduje splnéni poZadavku pro zdkaznicka data ¢i specifické
provozni Udaje, coz nejsou obsahové nutné prekryvajici se pojmy.

3.2.1 Obecné pojmy

Zakaznicka data jsou vsechna data, kterd jsou uZivatelem poskytnuta poskytovateli v pribéhu
uzivani sluzby cloud computingu.

10 Davodova zprava k vyhlasce je dostupna zde: 2021-08-31 oduvodneni vyhlaska-vstupni-kriteria.pdf (gov.cz)
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Pokud jsou néktera zdkaznickda data obsazena v provoznich udajich, neztraceji tim povahu
zakaznickych dat. Stale se bude jednat o zakaznicka data.

Zakaznicky obsah textova, zvukova, audiovizualni, obrazova nebo jina data, ktera byla uZivatelem
do sluzby cloud computingu vloZena, a to bez jejich metadat, a indexy k témto datim.

Provozni uUdaje jsou data vygenerovana nebo odvozend poskytovatelem v souvislosti
s poskytovanim sluzby cloud computingu.

Specifické provozni udaje jsou takové provozni (daje, které obsahuji informace
o identifikovaném nebo identifikovatelném uzivateli. Jednd se o nejcitlivéjsi provozni udaje,
které jsou velice ¢asto osobnimi Udaji, a také ty neosobni Udaje, které jsou zpUsobilé identifikovat
pravnické osoby a dalSi uzivatele. Jednat se miZe napfiklad o provozni Udaje s vysokou
informacni hodnotou (jaky uZivatel, kdy a jak ¢asto pfistupuje do informacnich systému/databazi
a do kterych). Na zakladé zavedeni kategorie specifickych provoznich udajl vyhlaska takovym
udajam, které se svym vyznamem blizi osobnim Gdajam (a ¢asto jimi i jsou), poskytuje adekvatni
ochranu a reflektuje tak pozadavky vyplyvajici z prava na informacni sebeurceni.

Zpracovanim v SirsSim smyslu se rozumi jakdkoliv operace nebo soubor operaci se zakaznickymi
daty a provoznimi Udaji v elektronické podobé, provadéné pomoci ¢i bez pomoci
automatizovanych postupll, jako je shromazdéni, zaznamendni, usporadani, strukturovani,
uloZeni, prizplsobeni nebo pozménéni, vyhledani, nahlédnuti, pouziti, pfenos ¢i zpfistupnéni
prenosem, Sifeni nebo jakékoliv jiné zpfistupnéni, sefazeni ¢i zkombinovani, omezeni, vymaz
nebo zniceni.

Neaktivni data (data at rest) jsou data uloZzena a skladovand v trvalém uloZisti. Vedle neaktivnich
dat jsou aktivni data (data in use), za kterd se povazuji data zpracovavana v daném okamziku
(CPU/RAM).

Ukladanim dat (udajti) ve stavu neaktivnich dat se rozumi nepretrzité uloZeni dat v ulozZisti
(v datovém centru), tj. neaktivnimi daty (data at rest) jsou data uloZena a skladovana v trvalém
ulozisti. Jde je dat do kontrastu s daty aktivnimi (data in use), kterd jsou v daném okamziku
zpracovavana (tj. zpracovani dat v uzsim smyslu), a prenasenymi daty (data in transit, in motion),
tedy daty prendsenymi po siti.

Bezpecnostni Urovni nabizeného cloud computingu se rozumi takovad bezpecnostni Uroven,
do které nabizeny cloud computing fadi poskytovatel.

Vedle vySe uvedenych pojm( dale vyhlaska pracuje s pojmenovanim forem dokladani splnéni
jednotlivych pozadavk(. Tyto mizZeme rozdélit ndsledovné:

Pisemny popis, kterym se rozumi dokument, ktery poskytovatel typicky vyhotovuje jen pro ucely
Zadosti o zapsani do katalogu. Je jim prohlasovana skutecnost, u které neni vyZzadovana zadna

z ostatnich forem, ma typicky podobu samostatného dokumentu (na ktery je odkazovano
ve formuldfi) nebo prohlaseni pfimo v kolonce formulare. Stale oviem plati, Ze pokud je splnéni
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jakéhokoliv z poZzadavkl prokazovano timto zplsobem, je tfeba, aby z pisemného popisu jasné
vyplyvalo, na které vSechny sluzby se vztahuje a v(ici kterému pozadavku.

Cestné prohlaseni je podobné pisemnému popisu, rozdilem je, 7e je vidy nutnd podoba
samostatného dokumentu, na ktery je ve formuldfi odkazovdno. Mimo konkrétni rozsah
sluZeb, ke kterym se Cestné prohldseni vztahuje, a uvedeni poZadavku, jehoZ splnéni je jim
prokazovano, musi byt zjevné, kdo konkrétné toto cestné prohlaseni ¢ini a jeho opravnéni jednat
za poskytovatele. Cestné prohldseni staci opatfit prostym podpisem.

Dokumentace (budouciho) smluvniho zavazku, do které spadaji smluvni podminky nebo jejich
¢ast, podminky poskytovani sluzby nebo jejich ¢ast, navrh smluvni dokumentace nebo jeho ¢ast,
navrh smlouvy nebo jeho ¢ast, dokumenty oddélené od podminek poskytovani sluzby
nebo smlouvy, produktova specifikace a jiné popisy sluzby cloud computingu; do této kategorie
patfi veSkera dokumentace, ktera bude v budoucnu zakladat nebo upravovat dvoustranny pravni
vztah mezi poskytovatelem sluzby a zakaznikem. Zejména v téchto dokumentech je tfeba zajistit,
Ze jejich pojmoslovi odpovidd pojmim uZivanym ve vyhlasce, jelikoZ je Casté, Ze poskytovatel
nepfipravuje smlouvy a smluvni podminky pro ucely Zadosti o zapis sluzby do katalogu,
ale jiz s néjakymi ndvrhy smluvni dokumentace pracuje. V takovych pfipadech neni potreba
prepisovat ndvrhy smluvni dokumentace tak, aby byla terminologicky v souladu s vyhlaskou,
postaci, pokud obsahové pozadavky vyhlasky naplfiuje. Poskytovatel zdroven pfipoji pisemny
popis, kde bude vztah mezi terminologii navrhu smluvni dokumentace a vyhlasky objasnén.
RovnézZ je u téchto podkladl zasadni, aby obsahovaly vycet sluzeb, ke kterym se vztahuiji.

Technicka dokumentace je podkladem, ktery neni soucasti smluvni dokumentace, ale popisem
urcitych technickych vlastnosti sluzby nebo vnitinich postupd a procesq, se kterymi je v ramci
ni operovano.

Auditni zpravou vydanou pro certifikaci/atestaci'! a éasti platné certifikace'? se rozumi bud'celd
auditni zprava, na jejimZz zadkladé byla poskytovateli dana certifikace ¢&i atestace udélena,
nebo ta jeji ¢ast, ze které vyplyva splnéni daného pozadavku vyhlasky. Pokud je tento podklad
vyzadovan, nepostaci dolozeni certifikace Ci atestace jako takové, jelikoz ta nema ohledné splnéni
daného pozadavku potiebnou vypovédni hodnotu. Zaroven je opét treba ve formulati odkazovat
na konkrétni kapitolu, stranu, odstavec a pripadné i konkrétni vétu, ze kterych splnéni daného
pozadavku vyplyva. Oproti tomu pro dolozZeni splnéni pozadavk( radk( 6.1, 8.2, 8.3, 8.4, 8.5 a 8.6,
jak ze samotného znéni popisu pozadovanych podkladi vyplyva, postaci certifikace jako takova.
Vyjimkou je dokladani splnéni pozadavku skrze auditni zpravu SOC 2® Type 2 nebo auditni
zpravou o vyhodnoceni shody s aktudlnimi pozadavky Cloud Computing Compliance Criteria
Catalogue C5 ve formé Type 2 (napf. v fadku 8.7), které jsou ze své podstaty vZdy dokladany

11 Jak je uvedeno napf. v fadcich 2.1, 2.2, 2.3,2.4,2.6,4.1,4.2,6.1,6.2,6.3,6.4,6.7,7.2,7.8,7.9,9.1,9.2 a 10.1.
12 Jak je uvedeno napf. v fadcich 1.3, 1.4, 1.8, 6.4, 6.5 a 6.6.
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v podobé kompletni auditni zpravy. Spinéni nékterych pozadavkl je tfeba zaroven dolozit
i prohladenim o aplikovatelnosti, jeho? vzor je k nalezeni na webovych strankach NUKIB.13

Pokud jsou auditni zpravy, popfipadé certifikdty, vydany nikoli na poskytovatele,
nybrZ na jeho organizaéni slozku (odstépny zdvod/divizi) odliSného ndzvu, kterd vsak nema
vlastni prdvni subjektivitu, Ize je pro zapis sluzeb cloud computingu poskytovatele do katalogu
pouzit, nicméné poskytovatel musi v takovém pripadé dolozit ¢estné prohlaseni, z néhoz bude
vyplyvat, Ze organizacni slozka je jeho pfimou soucasti a auditni zprava, popripadé certifikace,
se tak vztahuje pfimo na sluzby poskytovatele.

13 Narodni Gfad pro kybernetickou a informaéni bezpeénost — Podplirné materidly (gov.cz)
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Vé Vé v V' v

4 Casté nedostatky pii dokladani splnéni nékterych pozadavki
vyhlasky

Béhem posuzovani splnéni pozadavk( dle prilohy €. 2 vyhlasky poskytovateli jsme postupné

shromazdili informace o pozadavcich téch radkd, u kterych je v dokladani jejich splnéni casto

chybovdno. V této ¢asti budou tyto pozadavky podrobnéji rozebrany bud’ specificky pro dany

konkrétni pozadavek, nebo demonstrativné, kdy informace uvedené u daného pozadavku lze

pouzit obdobné u pozadavkl dalSich.

V jednotlivych podkapitolach naleznete:
e Popis pozadavku: obsahujici poZzadavek pro popisovany radek,

e Popis podkladu k doloZeni splnéni poZadavku: obsahujici podklad, kterym poskytovatel
dolozi splnéni pozadavku a

e Komentai NUKIB: obsahujici pomocné informace a doporuceni poskytovatellim
pfi procesu dokladani splnéni pozadavki
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Podstatnym prvkem a zaroven rizikem pfi vyuzivani sluzeb cloud computingu je skutecnost,
Ze zakaznik predava sva data a informace poskytovateli cloud computingu. Poskytovatelem cloud
computingu mnohdy mize byt zahrani¢ni spolecnost, podléhajici jurisdikci cizich statd
jak v Evropské unii a statech, které jsou ¢lenskymi staty Evropského sdruZeni volného obchodu,
tak ale i mimo Evropskou unie a Evropské sdruZeni volného obchodu. Zaroven jsou data
pti vyuzivani sluzby cloud computingu ukladdna na Uzemi statl v Evropské unie a Evropského
sdruzeni volného obchodu. Radky 1 zavadi nékolik poZadavkd na poskytovatele cloud
computingu, resp. na misto uloZeni a zpracovani dat, které maji do této oblasti pfinést vice
transparentnosti tak, aby si zdkaznici byli uvedeného rizika védomi a mohli ho zohlednit
pfi rozhodovani, zda sluzby cloud computingu vyuziji.

Poskytovatel cloud computingu dolozi seznam vSech lokalit, ve kterych bude dochazet
ke zpracovavani zakaznickych dat a specifickych provoznich udajd. Lokalitu je nutné dolozit
minimalné na Uroven statu, ve kterém bude dochazet k vyse uvedenému zpracovavani. V souladu
s vySe uvedenym poskytovatel dolozi také seznam vsech lokalit, ve kterych je provadén vykon
spravy a dohledu nad sluzbou, zakaznickymi daty a specifickymi provoznimi tdaji.

Pozadavek:

Zdkaznickd data ve stavu neaktivnich dat jsou ukladdna nepretrzZité a vylucné na uzemi ¢lenskych stdti Evropské unie
a Clenskych stati Evropského sdruZeni volného obchodu.

V pfipadé, Ze sluzba cloud computingu dany poZadavek nespliiuje, poskytovatel takovou sluzbu jasné oznacuje
a uvddi, zda takovd sluzba cloud computingu ukladd zdkaznickd data ve stavu neaktivnich dat v pseudonymizované
podobé nebo nepseudonymizované podobé.

Poskytovatel uvddi misto uloZeni zdkaznickych dat ve stavu neaktivnich dat.

Na zdkladé oznaceni sluzby cloud computingu jako sluzby cloud computingu, kterd nesplnuje poZadavek na uloZeni
zdkaznickych dat ve stavu neaktivnich dat nepretrZité a vylucné na uzemi clenskych stdti Evropské unie a ¢lenskych
statd Evropského sdruZenivolného obchodu, bude tato sluZba cloud computingu uvedena na internetovych strankdch
Ndrodniho urfadu pro kybernetickou a informacni bezpecnost a dany poZadavek se na ni neuplatni. Takovad sluzba
cloud computingu bude rovnéZ oznacena v katalogu cloud computingu jako sluzba cloud computingu zapsand
na zdkladé uvedené vyjimky citaci uvedené vyjimky.

Podklad k doloZeni spInéni pozadavku:

Odkaz na ¢dst smluvnich podminek, kde je vymezen zdvazek uloZeni zdkaznickych dat ve stavu neaktivnich dat
nepfretrZité a vylucné na uzemi clenskych stati Evropské unie a ¢lenskych stdti Evropského sdruZenivolného obchodu,

nebo v pripadé, Ze se poZadavek uloZeni zdkaznickych dat ve stavu neaktivnich dat nepretrZité a vylu¢né na uzemi
Clenskych statt Evropské unie a ¢lenskych statu Evropského sdruZeni volného obchodu nevztahuje na danou sluzbu,
jasné oznaceni takové sluzby a zdroven odkaz na ¢dst smluvnich podminek, kde je vymezen zdvazek uloZeni
zdkaznickych dat ve stavu neaktivnich dat v pseudonymizované podobé,

nebo v pripadé, Ze se poZadavek uloZeni zdkaznickych dat ve stavu neaktivnich dat nepretrZité a vylu¢né na uzemi
Clenskych statu Evropské unie a clenskych stati Evropského sdruZeni volného obchodu neuplatni na danou sluzbu
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a zdroven takovd sluzba uklddd zdkaznickd data ve stavu neaktivnich dat v nepseudonymizované podobé, jasné
oznaceni takové sluzby.

Poskytovatel ddle doloZi odkaz na tu &dst platné certifikace CSN EN ISO/IEC 27001, EN ISO/IEC 27001
nebo ISO/IEC 27001 od certifikacniho orgdnu, ktery byl akreditovdn pro certifikaci systémi fizeni bezpecnosti
informaci nékterym z clent Mezindrodniho akreditacniho fora (IAF) nebo auditni zprdvu SOC 2® Type 2, s odkazem
na tu &dst, ze které bude patrny upiny vycet datovych center a jejich lokace po troveri katastrdlniho tzemi/obce,
ve kterych budou zdkaznickd data uloZena ve stavu neaktivnich dat s oznacenim, zda jsou nebo nejsou v daném
datovém centru uloZena v pseudonymizované podobé.

Schéma dolozeni splnéni pozadavku viz priloha ¢. 1

Komentar NUKIB:

Soucasné znéni vyhlasky stanovi pro fadek 1.3 poZadavek, aby zdkaznickd data ve stavu
neaktivnich dat byla ukladana vyluéné na uzemi ¢lenskych statl Evropské unie a ¢lenskych statd
Evropského sdruzeni volného obchodu. Nékteré sluzby tyto pozadavky (napf. z technologickych
dlvodu) nespliuji. Pfesto bylo Zadouci, aby i tyto sluzby bylo mozné zapsat do katalogu cloud
computingu. Ztohoto dlvodu existuje moZnost zapsat tyto sluzby na zakladé vyjimky,
o kterou se poskytovatel pfihlasi tim, Ze takové sluzby oznaci ve své zadosti jako nespliujici
pozadavky fadku 1.3. Po zdpisu do katalogu cloud computingu jsou takové sluzby uvedeny
na internetovych strankach Ufadu a takté? budou oznaéeny v katalogu cloud computingu. Cilem
je, aby organy vefejné spravy mohly ve svych ISVS tyto sluzby vyuZivat, ale zaroven byly
informovany o tom, Ze jejich data mohou byt ukladany v jiném rezimu nez u sluZeb ostatnich.

Zapis na zakladé vyjimky nemad vliv na bezpecnost sluzby a vSechny sluzby zapsané v katalogu
cloud computingu nabizeji takovou bezpecnost, jakou poZzaduje vyhlaska. U téchto sluzeb je
vSak nutné vénovat zvySenou pozornost riziku vyplyvajicimu z uchovavani dat ve tretich zemich.

Specificka situace nastava ve chuvili, kdy je poskytovani poskytovatelem zapisované sluzby cloud
computingu zavislé na vyuZiti cloud computingu jiného poskytovatele (tj. jeho materidlniho
dodavatele), ktery je jiz zapsany v katalogu cloud computingu. Typicky jde o zapis sluzby SaaS,
ktera vyuziva jiz zapsané sluzby laaS a PaaS. V takovém pripadé poskytovatel zapisované sluzby
mulZe namisto vySe uvedenych dokladl explicitné odkazat na doklady, které jeho materidlni
dodavatel predlozil s jeho vlastni Zadosti o zapis sluzeb do katalogu, a to bud' v plném rozsahu,
nebo sdeklaraci rozdild v mistech ukladani zdkaznickych dat mezi poskytovatelem
a jeho materialnim dodavatelem (prikladné pokud ma poskytovatel vlastni datové centrum
nebo ma vramci datacenter materidlniho dodavatele zvolenu konkrétni zénu). V pfipadé,
Ze je dana sluzba materidlniho dodavatele poskytovatele zapsana do katalogu na zakladé vyjimky
dle radku 1.3 pfilohy, sluzby poskytovatele musi byt rovnéZz automaticky zapisované na zakladé
vyjimky dle fadku 1.3 pfilohy.

Pokud chce poskytovatel namisto dokladani spIinéni pozadavku standardnim zplsobem vyuzit
odkazu na podklady pftiloZzené k Zadosti jeho materidlniho dodavatele, je tfeba ve formulari tuto
skutec€nost explicitné uvést véetné vyctu sluzeb, pro které splnéni pozadavku takto doklada.
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4.1.2 Radek 1.5

Pozadavek:

Zdkaznicka data jsou zpracovdvdna na tzemi ¢lenskych statu Evropské unie a ¢lenskych stati Evropského sdruZeni

volného obchodu. AniZ jsou dotéeny poZadavky stanovené na radku 1.3 prilohy ¢. 2 k této vyhldsce, v odiivodnénych

pfipadech, po nezbytné nutnou dobu a v nezbytném rozsahu mohou byt zdkaznickd data zpracovdvdna i na uzemi

jinych stati, pokud poskytovatel popiSe, jak budou zdkaznickd data chrdnéna pred narusenim bezpecnosti informaci.

Podklad k dolozeni splnéni poZadavku:

1) Poskytovatel uvede u sluzby cloud computingu,

a) kterd zpracovdvd zdkaznickd data pouze na uzemi clenskych statu Evropské unie a clenskych stati

Evropského sdruZeni volného obchodu:

jasné oznaceni takové sluzby cloud computingu a

deklaraci zdavazku zpracovani zakaznickych dat na tuzemi ¢lenskych statu Evropské unie a Clenskych statu
Evropského sdruZeni volného obchodu,

b) kterd zpracovdvd zdkaznicky obsah pouze na uUzemi Clenskych stdti Evropské unie a Clenskych stati

Evropského sdruZeni volného obchodu a kterd zpracovdvd nebo muZe zpracovdvat zdkaznickd data

bez zdkaznického obsahu mimo uzemi ¢lenskych statu Evropské unie a ¢lenskych stdti Evropského sdruZeni

volného obchodu:

jasné oznaceni takové sluzby cloud computingu,

udaje o predpoklddaném tzemi statu, na némZ dochazi nebo miZe dochdzet ke zpracovani zdkaznickych
dat bez zdkaznického obsahu, a udaje o predpoklddané dobé trvani, predpokladaném rozsahu
a pfedpoklddaném ucelu zpracovdni zdkaznickych dat bez zdkaznického obsahu na pfislusném
predpokladaném uzemi stdtu, a udaj o tom, zda jsou nebo nejsou zdkaznickd data bez zdkaznického
obsahu pseudonymizovdna v pfipadé tohoto zpracovdni. U zdkaznickych dat bez zdkaznického obsahu
zpracovavanych mimo uzemi ¢lenskych statu Evropské unie a clenskych statu Evropského sdruZeni
volného obchodu popis toho, jak budou chranéna ve smyslu kapitoly V. obecného narizeni o ochrané
osobnich udajd,

c) kterd zpracovdvd nebo muZe zpracovdvat zdkaznickd data mimo uzemi Clenskych stati Evropské unie

a clenskych stati Evropského sdruZeni volného obchodu,

jasné oznaceni takové sluzby cloud computingu,

Udaje o predpoklddaném uzemi statu, na némZ dochdzi nebo miZe dochdzet ke zpracovdni
zakaznickych dat, a udaje o predpoklddané dobé trvani, predpoklddaném rozsahu a predpokladaném
ucelu zpracovdni zdkaznickych dat na prislusném predpokladaném tzemi statu a udaj o tom, zda jsou
nebo nejsou zdkaznickd data pseudonymizovdna v pfipadé tohoto zpracovdni. U zdkaznickych dat
zpracovdvanych mimo uzemi clenskych statl Evropské unie a clenskych stdtl Evropského sdruZeni
volného obchodu popis toho, jak budou chrdnéna alespori ve smyslu kapitoly V. obecného narizeni
0 ochrané osobnich udaja.

2) Ma se za to, Ze predpoklddanymi uzemimi stdatd, na nichZ dochdzi nebo muZe dochdzet ke zpracovdni

zdkaznickych dat, nejsou:

- uzemi statd, z nichZ se mohou nepravidelné vzddlené pripojovat pracovnici technické podpory poskytovatele

za ucelem technické podpory sluzby cloud computingu, kterd se v case méni a nemohou byt specifikovana

predem;
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- uzemi stdatl, do nichZ poskytovatel miZe preddvat zdkaznickd data za ucelem poskytovani volitelné
doplrikové sluzby se zapojenim tfetich stran, kterd neni sama o sobé sluzbou cloud computingu, aktivované
podle volby zdkaznika, s tim, Ze poskytovatel jasné oznaci treti stranu, jiZz miZe predat zdkaznickd data,
a je-li to mozné, blize specifikuje, jakd zdkaznickd data zpravidla pfeddvad a na jakou pfedpoklddanou dobu
zdkaznickd data predavad.

Schéma dolozeni splnéni pozadavku viz priloha ¢. 2

KomentaF NUKIB:

PoZzadavek tohoto fadku je podobny poZzadavku fadku 1.3, rozdilem je, Ze zde se hovofi
o zpracovani zakaznickych dat v SirSim smyslu, nikoliv jen o jejich ukladani ve stavu neaktivnich
dat. Zpracovani zakaznickych dat v SirSim smyslu je mozné i mimo uzemi ¢lenskych statd Evropské
unie a ¢lenskych statd Evropského sdruzeni volného obchodu bez nutnosti zapsani dané sluzby
do katalogu na zakladé vyjimky, jak je tomu v fadku 1.3, ovSem jen v odlivodnénych pfipadech
a za predpokladu transparentnosti ze strany poskytovatele.

Podobné jako v pozadavcich fadku 1.3 je tfeba, aby poskytovatel rozradil zapisované sluzby
do kategorii, kdy je rozliSovdno mezi nezpracovdvanim zdkaznickych dat mimo Uzemi Evropské
unie a clenskych statd Evropského sdruzeni volného obchodu [pism. a)], zpracovdvanim
pouze zakaznickych dat bez zdkaznického obsahu mimo Uzemi Evropské unie a ¢lenskych stat(
Evropského sdruzeni volného obchodu [pism. b)] a zpracovavanim jakychkoliv zakaznickych dat
mimo Uzemi Evropské unie a ¢lenskych statl Evropského sdruZeni volného obchodu [pism. c)].
Na zakladé tohoto rozfazeni je ndsledné patrné, co je tfeba pro kazdou z téchto sluzeb dokladat.

V pripadé zpracovani zakaznickych dat bez zakaznického obsahu a zdkaznickych dat mimo uzemi
statli Evropské unie a Evropského hospodarského spolecenstvi je tfeba popsat, pripadné odkazat
na dokument, z nichZz vyplyvaji tfi zakladni okruhy informaci ohledné zpracovani zakaznickych
dat. Jsou jimi doba predpokladana trvani, predpokladany rozsah zpracovani a predpokladany ucel
zpracovani. Tyto okruhy by mély byt v Zadosti jasné popsany, pripadné doplnény odkazy
na relevantni dokumentaci, z niz tyto informace vyplyvaiji.

Dale by v ptipadé zpracovani zakaznickych dat bez zakaznického obsahu, popfipadé zdkaznickych
dat obecné neméla chybét explicitné uvedena informace o tom, zda jsou nebo nejsou
zpracovavana data pseudonymizovana.

Pozadavek:

Poskytovatel vyZaduje souhlas zdkaznika pro pfipady zpracovdni zdkaznickych dat mimo uzemi ¢lenskych stati
Evropskeé unie a ¢lenskych stdti Evropského sdruZeni volného obchodu, ktery je vyjadren v samostatném dokumentu,
ktery obsahuje udaj o predpoklddaném uzemi stdtu, na némZ dochdzi nebo miZe dochdzet ke zpracovdni
zakaznickych dat.

Poskytovatel informuje zdkaznika o predpoklddané dobé trvani, predpoklddaném rozsahu a predpokiddaném ucelu
zpracovadni zakaznickych dat na prislusném predpoklddaném tzemi stdtu a o tom, zda jsou nebo nejsou zdkaznickd
data pseudonymizovdna v pfipadé tohoto zpracovdni.
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Alternativné k vyZadovdni souhlasu a informovdni zdkaznika poskytovatel v zdkladnim nastaveni sluzby cloud
computingu vyZaduje souhlas zdkaznika pro pfipady zpracovdni zdkaznickych dat v kaZzdém jednotlivém pripadé
zpracovadni zdkaznickych dat mimo uzemi clenskych stdt Evropské unie a clenskych stat Evropského sdruZeni
volného obchodu.

Podklad k dolozeni splnéni poZadavku:

Dokument oddéleny od podminek poskytovani sluzby ¢i smlouvy, nebo odkaz na zfetelné uvedeny text smluvni
dokumentace, jimiZ je vyZadovdn souhlas zdkaznika pro pfipady zpracovadni zakaznickych dat mimo tzemi ¢lenskych
statd Evropské unie a clenskych stdti Evropského sdruZeni volného obchodu, které obsahuji udaje o predpokladaném
uzemi statu, na némZ dochdzi nebo muiZe dochdzet ke zpracovdni zdkaznickych dat,

nebo odkaz na konkrétni cCdst podminek poskytovdni sluzby nebo cdst ndvrhu smluvni dokumentace
nebo produktovou specifikaci, ze které bude patrné, Ze poskytovatel v zdkladnim nastaveni sluzby vyZaduje souhlas
zdkaznika v kazdém jednotlivéem pfipadé zpracovani zdkaznickych dat mimo tzemi Clenskych statl Evropské unie
a clenskych stati Evropského sdruZeni volného obchodu.

Komenta¥ NUKIB:

Splnéni tohoto pozadavku je tfeba dokladat pouze za situace, kdy poskytovatel zpracovava
nebo mUzZe zpracovdvat zdkaznickd data mimo Gzemi €lenskych statl Evropské unie a ¢lenskych
stdtd  Evropského  sdruzeni volného obchodu dle pozadavku  fadku  1.5.
Pokud poskytovatel takové zpracovani zdkaznickych dat nepredpoklada, doloZeni souhlasu
zakaznika s takovym zpracovanim je matouci. Je vhodné pouze ve formulafi nebo v samostatném
dokumentu uvést, i za cenu opakovani se vzhledem k poZadavku fadku 1.5, Ze poskytovatel
zpracovani zakaznickych dat mimo uzemi clenskych statl Evropské unie a Clenskych stata
Evropského sdruzeni volného obchodu nepredpoklada, a tudiz je pro néj tento pozadavek
irelevantni.

Pozadavek:

Poskytovatel jasné a srozumitelné uvddi jeho povinnosti vyplyvajici z pravnich predpisa stati odlisnych od clenskych
statu Evropské unie, v nichZ poskytovatel predpokldda zpracovdni zakaznickych dat dle fddka 1.1, 1.5 a 1.6 prilohy
C. 2 k této vyhldsce tykajici se zpristupnéni a preddvdni zakaznickych dat a specifickych provoznich udajd.

Podklad k doloZeni spInéni pozadavku:

Pisemny popis povinnosti vyplyvajicich z prdvnich predpisi stati odliSnych od clenskych stdatt Evropské unie,
v nichZ poskytovatel predpokladad zpracovani zékaznickych dat dle radki 1.1, 1.5 a 1.6 prilohy ¢. 2 k této vyhldsce
tykajici se zpfistupnéni a preddvani zdkaznickych dat a specifickych provoznich udaja.

Pisemny popis musi byt v takové kvalité, aby z néj bylo moZné zdkaznikem posoudit vhodnost prdvniho radu
s ohledem na zpracovdvadni zakaznickych dat a specifickych provoznich udaja.

Komentar NUKIB:

Zakaznik by mél pred vyuzitim sluzeb cloud computingu vyhodnotit mj. i rizika spojena s vyuzitim
takovych sluzeb, kdy podstatnym rizikem je pfistup cizich statnich organ( k datim vloZzenym
do sluzby cloud computingu. Proto, aby mél zakaznik pro své hodnoceni maximum dostupnych
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informaci o potencialnich pravnich zavazcich a povinnostech poskytovatele cloud computingu,
které se tykaji zpfistupnéni a predavani zdkaznickych dat a provoznich u4dajli, je zaveden
pozadavek na poskytovatele cloud computingu tyto zavazky a povinnosti jasné a srozumitelné

popsat.

Z téchto ddvod( uvadime tyto minimalni obsahové naleZitosti, které pri dokladani splnéni

pozadavku UFad poZaduje:

1.

Poskytovatel dolozi pravni posouzeni jen u téch statd, v nichz se naléza datacentrum
nebo jina infrastruktura, ve které dochazi ke zpracovani zakaznickych dat a specifickych
provoznich udaju.

Poskytovatel doloZi prdvni posouzeni jen u statl mimo EU a u téch statd,
u kterych Evropska komise nerozhodla o udéleni tzv. adequacy decision podle ¢lanku 45
GDPR a které nejsou ¢lenskymi zemémi Evropského hospodarského prostoru. V pfipadé,
Ze se vyjimka na zakladé tzv. adequacy decision aplikuje pfimo na konkrétni spole¢nost
zajistujici infrastrukturu dle bodu 1., poskytovatel aplikaci této vyjimky ve vztahu k dané
spole¢nosti vhodnym zplsobem dolozi (napfiklad potvrzenim o zapisu subjektu v Data
Privacy Framework List v pfipadé spolecnosti sidlici v USA, cestnym prohlasenim
v pripadé kanadského subjektu podléhajicimu PIPEDA).

3. Poskytovatel dolozi pravni posouzeni obsahujici zejména informace o tom:

a. ktery cizozemsky orgdn verejné moci, jehoz c¢innost spocivd v prevenci,
vySetfovani, odhalovani ¢&i stihani trestnych ¢ind nebo vykonu trestq,
véetné ochrany prfed hrozbami pro vefejnou bezpecnost a jejich predchazeni,
zpravodajska sluzba, nebo jiny organ sobdobnym predmétem cinnosti
nebo obdobnymi pravomocemi, mlze Zadat o zpfistupnéni a predani dat,

b. za jakych podminek muZe tento orgdn Zadat o zpfistupnéni a predani dat
a na jak dlouho,

c. najaka data se dana povinnost vztahuje (provozni, zakaznicka) a
zda je mozné zadost o zpfistupnéni a prfedani dat prezkoumat nezavislym soudem.

Za podklad, kterym poskytovatel doklada splnéni pozadavku tohoto fadku, je uznavan i podklad

ve formé Cestného prohlaseni.
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4.4 Radek - 5. Pfipojeni do vyménného uzlu internetu (IXP)
4.4.1 Radek5.1

Pozadavek:

Poskytovatel md zajisténo pfipojeni do vyménného uzlu internetu (IXP) v Ceské republice.

Podklad k dolozeni splnéni poZadavku:

Vypis z verejné dostupné databdze subjektl pripojenych do vyménného uzlu internetu, nebo platnd smlouva
s poskytovatelem sluZby vyménného uzlu internetu, nebo Cestné prohldseni poskytovatele, Ze mad zajisténo pripojeni
do vyménného uzlu internetu (IXP) v Ceské republice.

Komentar NUKIB:

Poskytovatelé sluzeb SaaS, ktefi sami nemaji pfipojeni do vyménného uzlu internetu
v Ceské republice, dokladaji splnéni pozadavku tohoto fadku €estnym prohlasenim, 7e maji
zajiténo pripojeni do vyménného uzlu internetu v Ceské republice skrze své materidlni
dodavatele, a prikladaji zachyceni obrazovky nékteré z verejné dostupnych databazi (pfikladmo
www.peeringdb.com nebo nix.cz) nebo dokument s obdobnym obsahem, ze které plyne,

e tento materialni dodavatel pFipojeni do vyménného uzlu internetu v Ceské republice zajisténo
ma. Poskytovatelé sluzeb laaS a PaaS splnéni poZadavku dokladaji zejména zachycenim
obrazovky nékteré z vySe uvedenych verejné dostupnych databazi.

4.5 Radek - 6. Zajisténi poskytovani sluzby cloud computingu
4.5.1 Radek 6.4

Pozadavek:

Poskytovatel zajistuje, Ze primdrni a alespori jedno zdloZni datové centrum, které je kapacitné dostatecné k prevzeti
sluzby poskytované z primdrniho datového centra, jsou v dostatecné vzddlenosti od prirodnich zdroja rizik a zdroji
rizik vyvolanych cinnosti ¢lovéka vedoucich k naruseni nebo omezeni poskytovdni sluzby cloud computingu
nebo bezpecnosti informaci, nebo je prijato adekvdtni bezpecnostni opatrfeni, nebo se primdrni a alespofi jedno
zalozZni datové centrum, které je kapacitné dostatecné k prevzeti sluzby poskytované z primdrniho datového centra,
nachdzeji ve vzdjemné vzddlenosti nejméné 50 km a u obou datovych center je navrZena a aplikovdna fyzickd ochrana
proti prirodnim katastrofdm, umysinému utoku nebo havdriim.

Podklad k dolozZeni splnéni poZadavku:

Odkaz na konkrétni ¢dst podminek poskytovdni sluzby nebo ¢dst ndvrhu smlouvy nebo produktovou specifikaci
nebo auditni zprdva vydand pro certifikaci CSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo ISO/IEC 27001
od certifikacniho orgdnu, ktery byl akreditovdn pro provddeéni auditi a certifikaci systémi fizeni bezpecnosti
informaci nékterym z ¢len Mezindrodniho akreditacniho fora (IAF), nebo z auditni zprdavy SOC 2® Type 2, s odkazem
na tu ¢dst, ze které bude patrné zajisténi alespon jednoho zdloZniho datového centra, které je kapacitné dostatecné
k prevzeti sluZzby poskytované z primdrniho datového centra,

a

pro doloZeni dostatecné vzddlenosti nebo prijeti adekvatniho bezpecnostniho opatreni zprdva nebo jiny doklad
0 zhodnoceni pfirodnich zdroji rizik a zdroji rizik vyvolanych ¢innosti ¢lovéka, které obsahuje ndleZitosti uvedené
v priloze ¢. 5 k této vyhldsce,
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nebo pro doloZeni vzdjemné vzddlenosti nejméné 50 km a ndvrhu a aplikace fyzické ochrany proti prirodnim
katastrofdm, umysinému utoku nebo havdriim odkaz na tu &dst platné certifikace CSN EN ISO/IEC 27001,
EN ISO/IEC 27001 nebo ISO/IEC 27001 od certifikacniho orgdnu, ktery byl akreditovdn pro certifikaci systému rizeni
bezpecnosti informaci nékterym z clenl Mezindrodniho akreditacniho féra (IAF), nebo auditni zpravy SOC 2°® Type 2,
ze které bude patrny Uplny vycet datovych center a jejich lokace po Uroveri katastrdlniho uUzemi/obce,
ze kterych je sluzba cloud computingu poskytovdna a ze které bude patrné, Ze fyzickd ochrana proti pfirodnim
katastrofam, umysinému utoku nebo havdriim je navrZena a aplikovdna.

Schéma dolozeni splnéni pozadavku viz priloha ¢. 3

KomentaF NUKIB:

Poskytovatel by pfi dokladani splnéni pozadavku nemél opomenout, Ze zalozni datové centrum
je kapacitné dostatecné k prevzeti sluiby poskytované z primarniho datového centra.
Rovnéz dodavana zprava o zhodnoceni pfirodnich zdroja rizik a zdroju rizik vyvolanych ¢innosti
Clovéka musi obsahovat vSechny nalezitosti uvedené v pfiloze €. 5 vyhlasky.

4.6 Radek - 7. Nakladani s daty
4.6.1 Radek 7.2

Pozadavek:

Poskytovatel chrdni zdkaznicky obsah Sifrovdnim pfi pfenosu a v uloZistich ve sluzbé cloud computingu.

Podklad k doloZeni spinéni poZadavku:

Odkaz na konkrétni cdst podminek poskytovdni sluZzby cloud computingu nebo ¢&dst ndvrhu smlouvy
nebo produktovou specifikaci sluzby cloud computingu, ze které bude patrné, Ze poskytovatel chrani zdkaznicky
obsah sifrovdanim pri prenosu a v uloZistich ve sluzbé cloud computingu,

nebo auditni zprdva vydand pro certifikaci CSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo ISO/IEC 27001
od certifikacniho orgdnu, ktery byl akreditovdn pro provddéni auditii a certifikaci systémi rizeni bezpecnosti
informaci nékterym z clenG Mezindrodniho akreditacniho féra (IAF), nebo auditni zprdva SOC 2® Type 2,
s odkazem na tu cdst, ze které bude patrné, Ze poskytovatel chrdni zdkaznicky obsah sifrovanim pfi prenosu
a v ulozZistich ve sluzbé cloud computingu.

Komentar NUKIB:

Poskytovatel musi prokdzat, Ze zapisovana sluzba automaticky (by default) zakaznicky obsah
Sifrovanim pfi prenosu a v ulozistich ve sluzbé cloud computingu. Nestaci tedy, Ze by poskytovatel
pouze umoZztioval ochranu dat Sifrovanim (viz kapitola 3.1.5)

Pokud by tedy poskytovatel dolozil, Ze Sifrovani dat je podminéno pfedchozi aktivaci ze strany
zakaznika, nebylo by mozné tento pozadavek povazovat za spinény.
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Pozadavek:

Poskytovatel umoZiiuje ochranu zdkaznického obsahu Sifrovanim pfi pfenosu a v udloZistich ve sluzbé cloud
computingu pomoci nékterého z algoritmi uvedenych v doporuceni v oblasti kryptografickych prostiedki vydaného
Ndrodnim ufadem pro kybernetickou a informacni bezpeénost, které je zvefejnéno na jeho internetovych strankdch.*

Podklad k dolozeni splnéni poZadavku:

Odkaz na konkrétni cdst podminek poskytovdni sluZzby cloud computingu nebo cdst ndvrhu smlouvy
nebo produktovou specifikaci sluZzby cloud computingu, ze které bude patrny zplsob Sifrovdni pri prenosu
a v ulozistich ve sluzbé cloud computingu.

Komentar NUKIB:

Pozadavek na umoznéni ochrany zakaznického obsahu Sifrovanim pomoci nékterého z algoritm(
uvedenych v doporuceni se vztahuje na celou Sifrovaci sadu. V pfipadé Ze poskytovatel nabizi
Sifrovaci sady, které obsahuji takové algoritmy, které nejsou schvdlené v doporuceni v oblasti
kryptografickych prostfedkil vydaného NUKIB, poskytovatel umozni zdkaznikovi vybér téch
Sifrovacich sad, které aplikuji algoritmy schvalené v doporuceni.

Jestlize poskytovatel pfi dokladani splnéni pozadavku pro Sifrovani zdkaznického obsahu
pfi pfenosu pouze uvede, Ze u zapisovanych sluzeb je pouzivan protokol TLS v1.2, nelze
bez dalSiho povazovat pozadavek vyhlasky za splnény. Souddsti TLS v1.2 jsou i algoritmy,
které jsou zastaralé a které nejsou soucasti doporuceni NUKIB. Je tedy nutné specifikovat,
jaké Sifrovaci algoritmy ma poskytovatel v rdmci tohoto protokolu zvoleny.

Pozadavek lze povazovat za splnény i v pfipadé, pokud poskytovatel vdodaném dokumentu
uvadi, Ze Sifrovani pfi prfenosu a v Ulozistich ve sluzbé cloud computingu provadi nebo umoziuje
pomoci algoritmd uvedenych v aktudlnim doporuceni v oblasti kryptografickych prostredk
vydaného NUKIB.

Pozadavek:

Poskytovatel umozZriuje zdkaznikovi vyuZiti vlastniho sifrovaciho klice (BYOK).

Podklad pro splnéni tohoto pozadavku:

Odkaz na konkrétni cdst podminek poskytovdni sluZzby cloud computingu nebo ¢dst ndvrhu smlouvy
nebo produktovou specifikaci sluZby cloud computingu, ze které bude patrné, Ze poskytovatel umoZzriuje zakaznikovi
vyuziti vlastnich Sifrovacich klicd, a to bud’ jejich vygenerovdnim v certifikovaném hardware security modulu
(ddle jen “HSM modulu”) umisténém u poskytovatele pod vzddlenou sprdvou zdkaznika, nebo importem téchto klici
z jinych prostredki pod spravou zdkaznika.

14 Doporuéeni v oblasti kryptografickych prostfedk(i vydaného Nérodnim ufadem pro kybernetickou a informaéni
bezpecnost je dostupné zde: Narodni Urad pro kybernetickou a informacni bezpecnost — Podpurné materidly (gov.cz)
pod nazvem ,Minimdlini poZadavky na kryptografické algoritmy*“.
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Komentar NUKIB:

Poskytovatel mlze splnit uvedeny pozadavek tak, Ze soucasti jeho sluzby bude moZnost
zakaznika vytvorit vlastni Sifrovaciho klice pomoci HSM modulu, ktery je soucasti sluzby
poskytovatele. Neni pfitom podstatné, zda je tento HSM modul dodavan pfimo poskytovatelem
¢i jeho subdodavatelem. Druhou variantou splnéni poZadavku je, Ze poskytovatel umozni
zakaznikovi import kli¢l za pouziti prostredk(i pod spravou zakaznika. Podstatou pozadavku
zUstava zajisténi moznosti vyuziti Sifrovacich kli¢h zakaznikem z prostoru pod spravou zakaznika.

Pozadavek radkua:

Poskytovatel vyhotovuje zdznam o pristupu jeho internich a externich pracovnik( k nezasifrovanym zdkaznickym
datim, ke kterému doslo bez prechoziho svoleni zdkaznika v daném pripadé. Tento zdznam musi obsahovat alespori
duvod, cas, trvdni, typ a rozsah pristupu a dostatek dalsich udaji potiebnych k tomu, aby mohl zdkaznik vyhodnotit
rizikovost tohoto pristupu.

Poskytovatel umoZiiuje zdakaznikovi pristup k zaznamu vytvorenému dle radku 7.8 prilohy ¢. 2 k této vyhldsce, a za
tim ucelem ho poskytovatel uchovd alespor po dobu 7 dni.

Poskytovatel nemusi umoZriovat pristup k zdznamu v pripadé, Ze interni a externi pracovnici pfistupuji
k nezasifrovanému zdkaznickému obsahu na zdkladé Zddosti cizozemského orgdnu o zpristupnéni nebo preddni dat
a vyrozuméni zdkaznika o této Zadosti neni mozné v souladu s body 2.1, 2.2 prilohy C. 2 této vyhldsky.

Podklad pro splnéni téchto pozadavka:

Odkaz na konkrétni ¢dst podminek poskytovdni sluzby cloud computingu nebo ¢dst ndvrhu smlouvy nebo
produktovou specifikaci sluzby cloud computingu, nebo auditni zprdva vydand pro certifikaci CSN EN ISO/IEC 27001,
EN ISO/IEC 27001 nebo ISO/IEC 27001 od certifikacniho orgdnu, ktery byl akreditovdn pro provddeéni auditi
a certifikaci systéemu rizeni bezpecnosti informaci neékterym z ¢lenG Mezindrodniho akreditacniho fora (IAF), nebo
auditni zprava SOC 2°® Type 2, s odkazem na tu cdst, ze které bude patrné, Ze poskytovatel vyhotovuje zdznam
o pfistupu jeho internich a externich pracovnikii k nezasifrovanym zdkaznickym datiim, ke kterému doslo bez
prechoziho svoleni zdkaznika v daném pripadé, a Ze tento zdznam obsahuje divod, cas, trvdni, typ a rozsah pristupu,
a s odkazem na tu &dst, ze které bude patrné, Ze poskytovatel umoZnuje zakaznikovi pristup k zdznamu vytvorenému
dle radku 7.8 pfilohy ¢. 2 k této vyhldsce, a Ze takovy zdznam uchovd alesporn po dobu 7 dni.

Komentar NUKIB:

Jedna se o pozadavek organizacni, kdy poskytovatel musi mit pro tyto pfipady zaveden ve své
organizaci proces. Toto nemusi splnit v pfipadé, kdy je vylouceno, Ze by jeho zaméstnanci nebo
zaméstnanci externiho subjektu mohli pfistoupit k nezasifrovanym datim zakaznika. Pokud
nicméné z dokumentd poskytnutych Ufadu a z vefejnych zdrojli vyplyvd, Ze poskytovatel neni
schopen technicky zajistit, aby nebylo mozné pristoupit k nezasifrovanym datiim zakaznika, musi
poskytovatel objasnit, co se stane v pripadé, kdy dojde k pfistoupeni k nezasifrovanym
zakaznickym datlim bez predchoziho svoleni zakaznika. MUze jit tfeba i o situace typu vySetrovani
provozniho incidentu, Umysiné zneuziti opravnéni administratora, ptipadné jiné nepredvidatelné
situace. Pokud by takova situace byla hodnocena jako kyberneticky bezpeénostniincident a podle
toho s ni bylo i zachazeno, tedy byl vyhotoven zdznam a reportoval by se zdkaznikovi jako
incident, je to také informace, kterou by bylo vhodné uvést v Zadosti a doloZit.
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4.7 Radek 8. Certifikace sluzby cloud computingu
4.7.1 Radek 8.4

Pozadavek:

Poskytovatel je drzitelem platné certifikace CSN EN [ISO/IEC 27001, EN ISO/IEC 27001 nebo ISO/IEC 27001
od certifikacniho orgdnu, ktery byl akreditovan pro provddéni auditi a certifikaci systému rizeni bezpecnosti
informaci nékterym z ¢lenl Mezindrodniho akreditacniho fora (IAF), do jejihoZ rozsahu certifikace ndleZi posuzovand
sluzba cloud computingu provozovand v souladu s postupy normy CSN ISO/IEC 27017 nebo ISO/IEC 27017.

Podklad k dolozeni splnéni poZadavku:

Platny certifikdt CSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo ISO/IEC 27001 od certifika¢niho orgdnu,
ktery byl akreditovdn pro provddéni auditi a certifikaci systémi fizeni bezpelnosti informaci nékterym z clend
Mezindrodniho akreditacniho fora (IAF), s oznacenim poskytovatele, kdy rozsah certifikace jmenovité zahrnuje sluZzbu
cloud computingu, kterou Zadd poskytovatel zapsat do katalogu cloud computingu a provozovanou v souladu
s postupy normy CSN ISO/IEC 27017 nebo ISO/IEC 27017,

nebo v pripadé, Ze rozsah certifikace uvedeny na certifikdtu nezahrnuje jmenovité sluzbu cloud computingu,
kterou Zada poskytovatel zapsat do katalogu cloud computingu, Cestné prohldseni, které sluzby spadaji do rozsahu
systému Fizeni bezpeénosti informaci, pro néjz byl dany certifikdt vystaven.

Komentar NUKIB:

Verze CSN "EN" ISO/IEC 27017 i pFesto, Ze neni uvedend ve vyhlasce v podkladé pro dolozenti,
je uznatelnym podkladem pro doloZeni splnéni poZadavku.

4.8 Radek 9. Kybernetické bezpeénostni udalosti a kybernetické bezpeénostni
incidenty

4.8.1 Radek9.2

Pozadavek:

Poskytovatel md zaveden ndstroj na sledovdni a vyhodnocovdni kybernetickych bezpecnostnich uddlosti.
Poskytovatel umozni zpristupnéni vzddlené vsech uddlosti tykajicich se konkrétniho zdkaznika zdkaznikovi.
Nové uddlosti zpristupni zakaznikovi bez zbytecného odkladu po vzniku uddlosti, nejpozdéji vsak do 24 hodin.

Podklad k doloZeni splnéni poZadavku:

Odkaz na konkrétni ¢dst podminek poskytovadni sluzby cloud computingu, ¢dst ndvrhu smlouvy nebo jiny popis sluzby
cloud computingu, ze kterych bude patrné, Ze poskytovatel mad zaveden ndstroj na sledovdni a vyhodnocovdni
kybernetickych bezpecnostnich uddlosti a umozni zpristupnéni vzddlené vsech uddlosti tykajicich se konkrétniho
zakaznika zdkaznikovi a nové uddlosti zpristupni zdkaznikovi bez zbytecného odkladu, nejpozdéji vSak do 24 hodin
po vzniku uddlosti,

nebo auditni zprdva vydand pro certifikaci CSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo ISO/IEC 27001
od certifikacniho orgdnu, ktery byl akreditovan pro provadéni auditl a certifikaci systémi fizeni bezpecnosti
informaci nékterym z ¢len Mezindrodniho akreditacniho féra (IAF), nebo auditni zprdva SOC 2® Type 2, s odkazem
na tu ¢dst, ze které bude patrné, Ze poskytovatel ma zaveden ndstroj na sledovdni a vyvhodnocovadni kybernetickych
bezpecnostnich uddlosti, umozni zpristupnéni vzddlené vsech uddlosti tykajicich se konkrétniho zdkaznika zdkaznikovi
a nové uddlosti zpristupni zdkaznikovi bez zbytecného odkladu po vzniku uddlosti, nejpozdéji vSak do 24 hodin.
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Komentar NUKIB:

Udalostmi dle véty druhé pozadavku fadku 9.2 pfilohy €. 2 vyhlasky jsou minény, s ohledem
na systematiku ustanoveni a odtvodnéni vyhlasky, kybernetické bezpecnostni udalosti.

Kybernetickou bezpecnostni udalosti je uddlost, kterd muize zplsobit naruseni bezpecnosti
informaci v informacnich systémech nebo naruSeni bezpecnosti sluzeb anebo bezpelnosti
a integrity siti elektronickych komunikaci®®.

Vytvofit v rdmci vyhlasky konkrétni vycet uddlosti neni mozné, protoze zavisi na specifikdch
zapisované sluzby. Obecné lze fici, Ze pUjde o udalosti ve vztahu k dané konkrétni sluzbé
a konkrétnimu tenantovi (naptiklad pokus o opakovanou neuspésnou zménu hesla, pokus
o pfipojeni z neobvyklé lokality). Zarovert omezeni na udalosti konkrétniho zakaznika mifi na to,
aby zakaznici nepozadovali vice informaci, nez kolik se jich pfimo tykd. Z doloZzené dokumentace
musi konkrétné vyplyvat, jaké uddlosti mohou byt zakaznikovi zpfistupnény. Zakaznik ma mit
pristup se ke vSem bezpecnostnim uddlostem, které se jej tykaji a mohou jej ovlivnit.

4.8.2 Radek 9.3

Pozadavek:

Poskytovatel informuje zdkaznika v pfipadé naruseni bezpecnosti informaci zdkaznickych dat a specifickych
provoznich udaji bez zbytecného odkladu, ale nejpozdéji do 72 hodin od okamZiku, kdy se o naruseni bezpecnosti
zdkaznickych dat dozvédél. Jakmile je reseni incidentu uzavreno, informuje poskytovatel zdkaznika o pfijatych
opatrenich.

Podklad k doloZeni spInéni poZadavku:

Odkaz na konkrétni ¢dst podminek poskytovani sluzby cloud computingu, ¢dst ndvrhu smlouvy nebo jiny popis sluzby
cloud computingu, ze které bude patrné, Ze poskytovatel informuje zdkaznika v pfipadé naruseni bezpecnosti
informaci zdkaznickych dat a specifickych provoznich udaji bez zbytecného odkladu, ale nejpozdeji do 72 hodin
od okamZiku, kdy se o naruseni bezpecnosti zakaznickych dat dozvédél.

Komentar NUKIB:

Z dodaného podkladu rovnéz musi vyplyvat, Ze jakmile je feSeni incidentu uzavreno, informuje
poskytovatel zakaznika o pfijatych opatfenich.

4.9 Radek 10. Testovani sluzby cloud computingu
4.9.1 Radek 10.1 Skeny zranitelnosti

Pozadavek:

Poskytovatel provddi pravidelné skeny zranitelnosti. Sluzba cloud computingu zapisovand do katalogu cloud
computingu musi byt zahrnuta do rozsahu skenu zranitelnosti.

Podklad k doloZeni spinéni pozadavku:

TFi zaznamy o provedeni sken( zranitelnosti provedenych maximdlné 3 mésice pred poddnim Zddosti o zdpis sluzby
cloud computingu do katalogu cloud computingu,

15§ 7 odst. 1 ZKB
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nebo auditni zpréva vydand pro certifikaci CSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo ISO/IEC 27001
od certifikacniho orgdnu, ktery byl akreditovdn pro provddéni auditi a certifikaci systémi fizeni bezpecnosti
informaci nékterym z ¢len Mezindrodniho akreditacniho fora (IAF), nebo auditni zpravu SOC 2® Type 2, s odkazem
na tu cdst, ze které bude patrné, Ze skeny zranitelnosti jsou provddény pravidelné v takovém intervalu,
ze kterého bude vyplyvat, Ze byly provedeny alespori 3 skeny zranitelnosti maximdlné 3 mésice pred poddnim Zddosti
o zdpis sluzby cloud computingu do katalogu cloud computingu.

Komentar NUKIB:

Z pohledu NUKIB je kli¢ové, zda poskytovatel cloud computingu pravidelné testuje zranitelnosti
nabizeného cloud computingu.

Vyzadujeme dokladdat splnéni poZzadavku i pro sluzby, které nemaji vnéjsi rozhrani,
pokud poskytovatel neprokdze, Ze vzhledem k vlastnostem zapisované sluzby neni sken
zranitelnosti aplikovatelny nebo Ze jeho provedeni neni pro vlastnosti zapisované sluzby nutny.

Aby bylo moZné povaZovat proces skenovani zranitelnosti za plnohodnotny a v souladu
s pozadavkem tohoto radku, je nezbytné, aby skenovani vyhledavalo i externi zranitelnosti.
To znamena, Ze zranitelnosti musi byt identifikovany i z pohledu potencidlniho utoc¢nika z vné;si
sité, nikoliv pouze na zdkladé interni konfigurace i auditnich funkci uvnitf systému. Tento externi
pohled umoZniuje ovéfit, jaké zranitelnosti jsou skuteéné dosaZitelné a zneuzitelné zvenci, cozZ je
klicové pro realistické zhodnoceni bezpecnostniho stavu sluzby. Nékteré ndstroje nemusi
standardné skenovat zranitelnosti, jelikoZ samostatné poskytuji pouze vnitini audit sluzeb, nikoliv
externi pohled na stroj. Aby takovy ndstroj zahrnoval také externi pohled na stroj, je napfiklad
nutné aplikovat rozsifeni pomoci datovych konektor( ¢i ndstroj kombinovat s ndstroji pro externi
skenovani zranitelnosti. Pro uznani daného pozadavku je v takovém pripadé tedy nutné dolozZit
také aplikaci vyse uvedenych rozsiteni. Lze tak ucinit napt. doloZzenim snimkd obrazovky, z nichz
bude aplikace rozsifeni patrna.

Nékteré zaznamy o provedeni skenovani zranitelnosti mohou obsahovat pouze IP adresy
bez blizsiho uréeni nazva sluzeb, na které se skenovani zamérilo. V takovém pripadé je nutné,
aby poskytovatel k doloZzenym skenlm zranitelnosti pfilozZil alespori c¢estné prohldseni,
kde poskytovatel detailné popise, ke kterym konkrétnim IP adresam se zapisované sluzby,
podléhajici skenlim zranitelnosti, vztahuiji.

Jako podklad k prokazani splnéni pozadavku uznavame i jiné dokumenty, které spolehlivé
prokazuji, Ze poskytovatel pravidelné skeny zranitelnosti pro zapisované sluzby provadi.
Jako priklad Ize uvést auditni zpravy FedRamp nebo auditni zprava SOC 2 Type 2°.

V pripadé, Zze dodané dokumenty obsahuiji citlivé informace, Ize takové informace ve zpravé
neuvést/zakryt (zacernit). | vtomto pripadé musi byt nicméné patrné, Ze skeny zranitelnosti byly
provedeny.
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Pozadavek:

Poskytovatel zajistuje provddéni penetracnich test( subjektem, ktery je nezdvisly na poskytovateli. SluZzba cloud
computingu zapisovand do katalogu cloud computingu musi byt zahrnuta do rozsahu penetracniho testu.

Podklad k dolozeni splnéni poZzadavku radku 10.2:

Zprdava z provedeni penetracniho testu provedeného podle standardu NIST 800-115 nebo v souladu s metodikou
OSSTMM. Penetracni test provede subjekt, ktery je nezdvisly na poskytovateli. Zprdva z provedeni penetracniho testu
nesmi byt starsi neZ 24 mésici pred poddnim Zadosti o zdpis sluzby cloud computingu do katalogu cloud computingu.

Podklad k dolozeni splnéni poZadavku radku 10.3:

Zprava z provedeni penetracniho testu, pri kterém budou ovérena rizika alespori podle standardu OWASP Top 10
Web Application Security Risks. Penetracni test provede subjekt, ktery je nezdvisly na poskytovateli. Zprdva
z provedeni penetracniho testu nesmi byt starsi neZ 24 mésicu pred poddnim Zddosti o zdpis sluZby cloud computingu
do katalogu cloud computingu.

KomentaF NUKIB:

Jednim z pozadavk( stanovenych na fadcich 10.2 a 10.3 pfilohy ¢. 2 vyhlasky pro vysokou
a kritickou bezpecnostni Uroven je i provadéni penetracnich testll na poskytovateli nezavislym
subjektem, které maji provéfit zabezpeceni poskytované sluzby cloud computingu. Cilem tohoto
pozadavku je zajistit, Ze poskytovatel bude pravidelné ovérovat podle uzndvanych standard,
Ze nabizena sluzba cloud computingu nema bezpecnostni nedostatky, které by znamenaly
pfipadné bezpecnostni riziko pro orgdny verejné spravy.

Splnéni tohoto poZadavku ma poskytovatel sluzby cloud computingu doloZit zpravou z provedeni
penetracéniho testu. Neni vSak nezbytné poskytovat konkrétni nalezy ve zpravé z provedeni
penetracniho testu a odhalovat pfipadné zranitelnosti. Neni ani zamérem poskytovatele sluzby
cloud computingu jakkoliv trestat, pokud byly zranitelnosti v ramci penetraéniho testovani
odhaleny a ve zpravé identifikovany. Klicové je, Ze poskytovatel bezpecnost svych sluzieb
pravidelné ovérfuje a zjisténé chyby v zabezpedeni je schopen reflektovat.

Ze samotného znéni pozadavku uvedeného na radcich 10.2 a 10.3 pfilohy €. 2 vyhlasky a zpUsobu
dolozZeni jeho splnéni vyplyva, Ze je treba, aby pfedkladand zprava z penetracniho testu splfiovala
nasledujici pozadavky:
e NEZAVISLOST - Zprava byla vyhotovena tfetim subjektem, ktery je nezavisly
na poskytovateli.
e DATUM - Stati zpravy z penetracnim testu je maximalné 24 mésicl k datu podani Zadosti
o zapis do katalogu.
e OBSAH - Z obsahu zpravy z penetracniho testu je patrné, Ze penetracni test probéhl
v souladu s predepsanou metodikou OSSTMM nebo standardy NIST 800-115, OWASP
Top 10 a tudiz:
o zprdva obsahuje jednotlivé oblasti testovani stanovené v metodice/standardech
a ve zpraveé je uveden explicitni odkaz na metodiku/standardy, podle kterych byl
penetracni test proveden nebo
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o je provedeni dle dané metodiky/standardu deklarovano alespor v doloZenych

dokumentech (napf. ¢estné prohlaseni subjektu provadéjiciho penetracni test).
e ROZSAH - Zprava zpenetracniho testu zahrnuje vycet sluzeb cloud computingu,
které byly:

o zahrnuty do rozsahu penetracniho testu nebo

o zahrnuje takovy popis rozsahu penetraéniho testu, ze kterého bude jednoznaéné
patrné, Ze sluzba cloud computingu, kterou poskytovatel Zadda zapsat do katalogu
cloud computingu, naleZi do daného rozsahu penetracniho testu cloud
computingu nebo

o poskytovatel sluzby cloud computingu pfipojuje cestné prohlaseni s vyctem
sluzeb, které byly v rozsahu daného penetracniho testu.

V pfipadé, Ze zprava z penetracniho testu neobsahuje konkrétni vycet testovanych sluzieb,
pak je nezbytné dolozit alespont formou cestného prohlaseni, jaké sluzby byly do rozsahu
penetrac¢niho testu zahrnuty. Pokud tedy neni prokdzano, zda nabizena sluzba byla v rozsahu
penetracniho testu dle specifikovanych kritérii, pak nejsou splnény podminky vyhlasky,
a tedy nelze takovou sluzbu do katalogu zapsat.

V pfipadé, Ze z doloZené zpravy o provedeni penetracniho testu vyplyva, Ze penetracni test byl
proveden podle jiné metodiky/standardu, neZ poZaduje vyhlaska, pak musi poskytovatel dolozit,
Ze tato jind metodika/standard je v souladu s vyhlaskou vyZzadovanou metodikou/standardem.
Poskytovatel mlZe tuto skutecnost prokazat Cestnym prohlasenim subjektu provadéjiciho
penetracni test nebo doloZzenim této jiné metodiky/standardu, ze které bude patrné, Ze aplikuje
vyhld$kou poZadovanou metodiku/standard.'® Vyjimku tvofi provedeni penetraéniho testovani
v souladu se standardem FedRAMP, ktery pfi procesu posuzovani uzndvame jako ekvivalentni
k metodice/standardu pozadované vyhlaskou.

Dolozeni splnéni pozadavku je mozné provést i skrze souhrnnou zprdvu o provedeni
penetracniho testovani. Takovy dokument musi naddle splfiovat poZadavky popsané
v prfedchozich odstavcich.

V pfipadé, Ze dodané dokumenty obsahuiji citlivé informace, lze takové informace ve zpravé
neuvést/zakryt (zacernit). | vtomto pfipadé musi byt nicméné patrné, Ze penetracni testovani
bylo provedeno.

16 7 takového &estného prohldseni musi jednoznaéné vyplyvat, Ze se vztahuje na poskytovatelem doloZenou zpravu
z provedeni penetracniho testu.
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5 Seznam priloh
1. schéma-radek13.pdf
2. schéma-radek15.pdf
3. schéma-radek64.pdf
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6 Podminky vyuziti informaci

Vyuziti poskytnutych informaci probihda vsouladu s metodikou Traffic Light Protocol.
Informace je oznadena priznakem, jenz uréi podminky pouziti informace. Jsou stanoveny
nasledujici priznaky s uvedenim charakteru informace a podminkami jejich pouZiti:

Barva

Podminky pouZziti

Cervena
TLP:RED

Informace nemUzZe byt poskytnuta jiné osobé nez té, které byla informace uréena,
nebudou-li vyslovné stanoveny dalsi osoby, kterym Ize takovou informaci poskytnout.
V pfipadé, Ze pfijemce povaZzuje za dlleZité informaci poskytnout dalsim subjekt(m,
Ize tak ucinit pouze se souhlasem pdvodce informace.

Informace muzZe byt sdilena v ramci organizace, které byla informace poskytnuta.
Déle mulzZe byt poskytnuta pouze tém partnerdm, ktefi spliuji need-to-know
a jejichZ informovani je duleZité pro vyreseni problému ¢i hrozby uvedené v informaci.
Jinym osobam nez vyse uvedenym, nesmi byt informace poskytnuta.

Informace muZze byt sdilena pouze v ramci organizace, které byla informace poskytnuta.

Zelena
TLP:GREEN

Informace muZe byt sdilend v rdmci organizace pfijemce a pripadné také s dalSimi
partnerskymi subjekty prijemce, avsak nikoli skrze verejné dostupné kanaly; prijemce
musi pfi pfedani zajistit dGvérnost komunikace.

Bil4

Informace muzZe byt ddle poskytovana a sitena bez omezeni. Pfipadné omezeni
na zakladé prava dusevniho vlastnictvi ptivodce a/nebo ptijemce ¢i tfetich stran nejsou
timto ustanovenim dotcéena.

Verze dokumentu

datum verze zménéno popis zmény
29. Unora 2024 1.0 OREG — ORDIT Vytvoreni dokumentu
27. brezna 2024 1.1 OREG - ORDIT Doplnéni definic k pojmim a oprava preklept
13. kvétna 2025 1.2 OREG - ORDIT Aktualizace
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