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1 Co se dozvim v tomto dokumentu?

UBelem tohoto dokumentu je nabidnout poskytovatelim sluzeb cloud computingu (déle jen
,poskytovatelé”) praktickou pomutcku k orientaci v pozadavcich nové vyhlasky ¢. 505/2025 Sb.,
o nékterych pozadavcich pro zapis do katalogu cloud computingu (dale jen ,vyhlaska"), ktera nabyla
ucinnosti dne 1. 1.2026. Dokument poskytovatele provazi zakladnimi pojmy, pravnim ramcem
a priblizuje obecné pozadavky na dokladani splnéni pozadavk( vyhlasky a ¢asté nedostatky pfi
dokladani. Tento material si klade za cil minimalizovat riziko interpretacnich nejasnosti jiz od
pocatku Ucinnosti nové Upravy, usnadnit poskytovatelim pfipravu Gplné dokumentace a snizit tak
administrativni a Casovou zatéz pfi pfipravé zadosti o zapis nabidky cloud computingu do katalogu
cloud computingu (déle jen ,zadost”) a celkového procesu zapisu sluzeb cloud computingu do
katalogu.

Podrobné vymezeni poZzadavkl pro jednotlivé bezpecnostni Grovné je obsahem samostatnych
dokument( vytvorenych pro kazdou bezpecnostni Groven zvlast.

Pokud mate jakékoliv dalsi otazky, napiste nam na regulace@nukib.gov.cz.

Tento dokument slouzi jako podplrné voditko, nenahrazuje zadny ze zakonud ani provadécich
pravnich predpisu. Pravo zmény tohoto dokumentu vyhrazeno.

Informace obsazené v dokumentu se vztahuji k pravni dpravé ucinné ke dni platnosti publikované
verze dokumentu.
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2 Pravni ramec

Pravni rdmec pro poskytovani sluzeb cloud computingu organiim verejné spravy tvofi kombinace
zakonnych povinnosti stanovenych zakonem ¢. 365/2000 Sb., o informacnich systémech verejné
spravy (dale jen ,ZoISVS") a podrobnych technickych a bezpecnostnich pozadavku definovanych ve
vyhlasce. Cilem této pravni Upravy je zajistit, aby organy verejné spravy vyuzivaly provérené sluzby
cloud computingu, a tim se mitigovala rizika s cloudem spojena.

ZoISVS stanovi, ze kazdy subjekt poskytujici cloud computing pro zajisténi provozu informacniho
systému verejné spravy nebo jeho ¢asti musi byt pfedem zapsan do katalogu cloud computingu
(dale jen ,katalog“) vedeného DigitdIni a informacni agenturou (ddle jen ,DIA"). Regulatorni rdmec je
obsazen v hlavé VI ¢asti prvni ZoISVS, pficemz stéZejni Upravu pfedstavuje zejména ustanoveni § 6l
a nasledujici. Z této pravni upravy vyplyva, Ze organ verejné spravy smivyuzivat pouze takové sluzby
cloud computingu, které jsou — spole¢né se svym poskytovatelem —zapsany v katalogu cloud
computingu. Vyjimku tvofi sluzby cloud computingu uvedené v § 6l odst. 4 ZoISVS, které regulaci
nepodléhaji (napf. sluzba cloud computingu slouzici vyluéné ke spravé a feseni technickych potizi
nebo diagnostice programovych anebo technickych prostredki).

Proces zapisu probiha formou spravniho Fizeni zahajovaného na Zadost poskytovatele. Rizeni je
dvoufdzové: nejprve je posuzovana zpUsobilost a bezihonnost poskytovatele, a teprve nésledné
jsou posuzovany a zapisovany do katalogu jednotlivé cloudové sluzby, které poskytovatel hodla
nabizet. Zaroven je dle § 6n pism. e) a f) ZolSVS podminkou, Ze pokud je poskytovani zapisované
sluzby cloud computingu zavislé na vyuziti jiné sluzby nebo sluzeb cloud computingu, je tfeba, aby
tento cloud computing a jeho poskytovatel byli rovnéz v katalogu zapsani.

Narodni Gfad pro kybernetickou a informaéni bezpecénost (dale jen ,Ufad” nebo také ,NUKIB") do
fizeni o zapisu do katalogu vstupuje v nékolika specifickych situacich:

e pfi zapisu poskytovatele cloud computingu, kdy si dle § 6r odst. 1 ZoISVS DIA od Ufadu
vyzada zdvazné stanovisko pro Ucely posouzeni splnéni pozadavkl dle § 6m odst. 1 pism.
a) ZolSVS,

e pfi zapisu poskytovatele cloud computingu, kdy je dle § 6r odst. 5 ZoISVS DIA opravnéna
vyzédat si od Ufadu informace pro Gcely posouzeni spinéni pozadavk( dle § 6m odst. 1
pism. c) ZoISVS a

e pfi zapisu sluzby cloud computingu do bezpecnostni urovné stiedni, vysoka nebo kriticka,
kdy si dle § 6u odst. 1 ZoISVS DIA od Ufadu vyzadéa zévazné stanovisko pro Ucely posouzeni
splnéni pozadavk( dle § 6n pism. b) a e) ZoISVS.

Konkrétni technické a bezpecnostni pozadavky stanovi provadéci vyhlaska. Vyhlaska se obsahové
opira o predchozi pravni Upravu ve vyhlasce ¢. 316/2021 Sb., o nékterych pozadavcich pro zapis do
katalogu cloud computingu (dale jen ,vyhlaska ¢. 316/2021 Sb.").

Hlavni zmény oproti vyhlasce €. 316/2021 Sb. zahrnuji zejména:
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e Upravy reflektujici novy zakon €. 264/2025 Sb., o kybernetické bezpecnosti — zejména nové
podminky bezihonnosti poskytovatele v ndvaznosti na aktualizovanou mnozinu prestupkd
a aktualizaci odkaz(l na provadéci predpisy tak, aby nedochazelo k odkaziim na derogované
pravni normy,

e zasadni zprehlednéni vyhlasky — zavedeni jednotného pojmoslovi forem podkladd
dokladajicich spIinéni pozadavk, rozdéleni plvodni pfilohy ¢. 2 do ¢tyf samostatnych pfiloh
podle bezpecnostni urovné cloudové sluzby a odstranéni parametru tfidy cloud computingu
u jednotlivych poZadavkad,

e rozsifeni mnoziny akceptovatelnych auditnich zprav jako podkladd pro dokladani splnéni
pozadavki(, a to v reakci na praktické potieby poskytovateld,

e odstranéni nékterych pozadavkd, které se ukdzaly jako nadbyteéné (napf. ¢asti tykajici se
urovné dostupnosti sluzby nebo pozadavku na moznost importu/exportu dat ve vysokém
objemu na Sifrovanych fyzickych nosi¢ich) nebo

e upfesnéni pozadavkl na skeny zranitelnosti a zprdvy o penetraénim testovani, jejichz
dosavadni obecnost vyvolavala nejistotu ohledné rozsahu a zplsobu jejich dokladani.
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3 Obecné pozadavky a nedostatky pii dokladani splnéni pozadavku

Obecnym pozadavkim a zakladnim pojmim, které prostupuji konkrétni pozadavky v pfilohach,
se vénuje samotné paragrafové znéni vyhlasky. Je nezbytné zohledrovat tyto pozadavky pfi
dokladani splnéni jednotlivych pozadavki dle pfiloh a nevnimat pfilohy jako izolovanou c¢ast
predpisu.

3.1 Pozadavky na strukturu a nalezitosti podkladi k ovéreni splnéni
pozadavki

Podle § 9 odst. 1 vyhlasky je k ovéfeni splnéni pozadavku podle § 4 potieba dolozit dva zakladni
typy podkladi: popis splnéni poZzadavku v elektronickém formulafi (Zadosti), ktery je dostupny na
internetovych strankach DIA, a dalSi dokumenty, tedy samostatné pfilohy. Struktura vSech téchto
podkladd musi byt dle § 9 odst. 3 vyhlasky prehlednd a srozumitelnd, ¢ehoz docilite tim, Ze ve
formulafri popisete kazdou jednotlivou sluzbu cloud computingu, kterou zadate zapsat do katalogu,
a pro kazdou z nich dolozite spInéni pozadavku podle § 4 vyhlasky.

V pfipadé, Ze vice zapisovanych sluzeb spadajicich do totozné bezpecnostni Urovné a tfidy spliuje
pozadavky podle § 4 shodné, m(iZzete doloZit spInéni pro vS§echny sluzby dohromady pouze jednou,
a nasledné jednoznacné uvést vycCet vSech sluzeb, na které se toto dolozeni vztahuje.

V pripadé, ze zadate zapsat nabidku cloud computingu, pro kterou je mozné dolozit splnéni
pozadavkl shodnym podkladem, kterym jste iz dfive prokazali spinéni pozadavk( u své zapsané
nabidky, muiZzete se na tento podklad odkdzat. Je pfitom nutné dodrzet spravny zplsob odkazovani
na dolozené podklady popsany nize.

Podklady pro ovéfeni splnéni pozadavkl podle § 4 vyhlasky musi tedy obsahovat:

e popis splnéni pozadavku ve formularové zadosti pro sluzbu cloud computingu, kterou zadate
zapsat do katalogu, dokladajici spInéni pozadavka v pfilohdch €. 1 az 4 vyhlasky, a
e dokumenty, kterymi doloZite splnéni pozadavk( podle pfiloh €. 1 az 4 vyhlasky.

V pfipadé, ze je pro dolozeni splnéni pozadavku podle § 4 nezbytné odkazat do jiného dokumentu,
ktery je k formulafi pfipojen, musite dodrzet spravny zplisob odkazovani na dolozené dokumenty,
ktery je popsan v § 9 odst. 4 vyhlasky. UCinite tak ve formulafi zadosti uvedenim nazvu pripojeného
dokumentu a kapitoly, strany, odstavce a pripadné konkrétni véty, ze které splnéni pozadavku
vyhlasky vyplyvd. Je potfeba dlsledné odkazovat na konkrétni ¢asti dokladanych dokumentd.
Na vSechny dokladané podklady se uplatni pozadavek strojové citelného formatu zarucujici
neménnost obsahu jednotlivych dokumentl. Odkaz na webovou stranku neni uznatelny, jelikoz
podoba webovych stranek se méni v &ase. Bliz&i informace jsou popsany nize v kapitole ,Casté
obecné nedostatky pfi dokladani spinéni pozadavkd”.
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Pro Ucely doloZeni spInéni jednotlivych poZzadavk( akceptujeme podklady vyhotovené v anglickém
jazyce. Neni tedy nezbytné prekladat tyto podklady do jazyka Ceského.

3.2 Zakladni pojmy

Pfi pripravé podkladll je tfeba vénovat mimofadnou pozornost terminologii, aby byl dodrzen
pozadavek na prehlednost a srozumitelnost zadosti. Vyhlaska v prilohach ¢. 1 az 4 pracuje
se specifickymi pojmy, které maji pfesné vymezeny vyznam. Tyto definice Ize nalézt pfimo v § 2
vyhlasky nebo v jeji divodové zprave.

3.2.1 Obecné pojmy

Zakaznicka data jsou vSechna data, kterd jsou uzivatelem poskytnuta poskytovateli v pribéhu
uzivani sluzby cloud computingu. Pokud jsou néktera zakaznicka data obsaZzena v provoznich
udajich, neztraceji tim svou povahu a stale se jedna o zakaznicka data.

Zakaznicky obsah jsou textovd, zvukova, audiovizualni, obrazova nebo jind data (vlastni ,soubory”
¢i ,zaznamy"), ktera byla uzivatelem do sluzby vloZena, a to bez jejich metadat a index( k témto
datim.

Provozni udaje jsou data vygenerovana nebo odvozena poskytovatelem v souvislosti s provozem
a poskytovanim sluzby cloud computingu.

Specifické provozni udaje jsou takové provozni udaje, které obsahuji informace o identifikovaném
nebo identifikovatelném uzivateli. Jedna se o nejcitlivéjsi provozni Udaje, které jsou velice Casto
osobnimi Udaji, a také ty neosobni Gdaje, které jsou zplsobilé identifikovat pravnické osoby a dalsi
uzivatele. Jednat se m(ze napfiklad o provozni Udaje s vysokou informaéni hodnotou (jaky uzivatel,
kdy a jak ¢asto pristupuje do informacnich systému/databdzi a do kterych). Na zakladé zavedeni
kategorie specifickych provoznich udaju vyhlaska takovym udajim, které se svym vyznamem blizi
osobnim Udajim (a ¢asto jimi i jsou), poskytuje adekvatni ochranu a reflektuje tak pozadavky
vyplyvajici z prava na informacni sebeurceni.

Zpracovanim v SirSim smyslu se rozumi jakakoliv operace nebo soubor operaci se zakaznickymi
daty a provoznimi udaji v elektronické podobé, provadéné pomoci ¢i bez pomoci automatizovanych
postupd, jako je shromazdéni, zaznamenani, usporadani, strukturovani, ulozeni, pfizplisobeni nebo
pozménéni, vyhledani, nahlédnuti, pouziti, prenos Ci zpfistupnéni pfenosem, Sifeni nebo jakékoliv jiné
zpfistupnéni, sefazeni ¢i zkombinovani, omezeni, vymaz nebo zniceni.

Bezpecnostni pozadavky se lisi podle toho, vjakém stavu se data zrovna nachazeji. Spravné
rozliseni téchto stavll je nezbytné pro urceni, jaké konkrétni zaruky musi poskytovatel pro danou
bezpecnostni Uroven splinit.

e Prenasena data (Data in Transit/In Motion) jsou data pohybujici se po komunikacni siti
(kabely, bezdratové spoje) prostfednictvim fyzickych pfenosovych médii.
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¢ Neaktivni data (Data at Rest) jsou veskeré informace organu verejné spravy, které jsou trvale
ulozeny a skladovany v trvalém ulozisti. Jedna se o stav, kdy data nejsou v dany okamzik
predmétem aktivniho vypoctu ani prenosu. Typicky jde o soubory na pevnych discich, data
v databazovych tabulkach nebo zalohy na paskach.

e Aktivni data (Data in Use) jsou data, kterd jsou zpracovdvana v daném okamziku v operaéni
paméti (RAM) nebo v procesoru (CPU). V tomto rezimu jsou data pro software ¢itelna, aby
s nimi mohl provadét operace (vypocty, vyhledavani, tridéni).

Bezpecnostni trovni nabizeného cloud computingu se rozumi takova bezpecnostni troven, do které
nabizeny cloud computing Fadite vy sami. Tato volba vyjadfuje, pro jak citlivé systémy verejné spravy
je sluzba urena a jak pfisna bezpecnostni kritéria jste schopni garantovat. Pokud si tedy zvolite
napf. uroven ,vysoka“, je nutné splnit vSechna kritéria v priloze €. 3 vyhlasky, ktera se na tuto uroven
vztahuji. Bezpeénostni Uroven tedy definuje cilovou skupinu zakaznik( z fad organd verejné spravy
a rozsah povinnosti, které musi byt splnény a dodrzovany po celou dobu poskytovani dané sluzby.

3.2.2 Formy podkladi pro dokladani spinéni jednotlivych pozadavki

Vyhlaska nové v § 9 odst. 5 uvadi pét forem podkladd, jimiz je mozné splnéni poZzadavk( dolozit, a to
vCetné jejich definice. Podklady k dolozeni nejsou nadale popisovany u kazdého pozadavku
jednotlivé, ale prilohy ve sloupci ,Podklad, kterym poskytovatel doloZi spinéni pozadavku® odkazuji
na predem vymezené definice.

Pisemnym popisem se rozumi text, ktery slouzi k popisu skutec¢nosti, u kterych vyhlaska nevyzaduje
doloZeni Zadnou z ostatnich forem. Pisemny popis miiZe mit dvé podoby:

e Samostatného dokumentu (pfilohy), na ktery odkazete ve formulafi.
e Textu uvedeného pfimo v prislusné kolonce formularové zadosti.

Cestné prohlaseni je formalnéjsi obdobou pisemného popisu, kterym prokazujete splnéni daného
pozadavku. Z dokumentu musi byt jasné patrné:

e kdo a kdy prohlaseni Cini,

e co konkrétné jim doklada, (véetné vazby na pozadavek vyhlasky a rozsah sluzeb, které cestné
prohlaseni pokryva),

e podpis osoby opravnéné jednat za poskytovatele.

V pfipadé, Ze ¢estné prohlaseni ¢ini osoba odlisna od poskytovatele (napf. externi zmocnénec nebo
zaméstnanec, ktery neni statutarnim organem), musi byt spolu s prohlasenim dolozen také doklad
o zmocnéni (pIna moc ¢i povéreni), ktery tuto osobu k u¢inéni prohlaseni opraviiuje.

Smluvni dokumentace pokryva pojmy navrhu smlouvy, smluvnich podminek, podminek poskytovani
sluzby ¢i jinych obdobnych podkladl pro sluzby cloud computingu, které maji byt do katalogu
zapsdany. Do této kategorie spadad veskera dokumentace (budouciho) smluvniho zavazku, kterd
bude upravovat dvoustranny pravni vztah mezi vami, jakozto poskytovatelem, a zakaznikem.
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Je zasadni, aby dokumentace obsahovala jasny vycet sluzeb, ke kterym se vztahuje. Co se tyce
terminologie, tak zejména v téchto dokumentech je tfeba zajistit, Ze jejich pojmoslovi odpovida
pojmim uzivanym ve vyhlasce. Je totiz typické, Ze smlouvy a smluvni podminky nejsou pfipravovany
pro Ucely Zadosti o zapis sluzby do katalogu cloud computingu, a proto muze byt uziti terminologie
odlisné. V takovych pripadech neni potfeba prepisovat navrhy smluvni dokumentace tak, aby byla
terminologicky v souladu s vyhlaskou, postaci, pokud obsahové pozadavky vyhlasky naplnuje.
Zaroven pripojite pisemny popis, kde bude vztah mezi terminologii navrhu smluvni dokumentace
a vyhlasky objasnén.

Dalsi dokumentace zahrnuje produktovou specifikaci, technickou dokumentaci nebo dalsi jiny popis
sluzby, ktery neni smluvni dokumentaci. Tento podklad slouzi k doloZeni konkrétnich technickych
vlastnosti sluzby nebo k popisu vnitinich postup a procesu, se kterymi je v ramci sluzby operovano.
Zatimco smluvni dokumentace definuje budouci pravni zavazek, tedy ,co” poskytovatel slibuje, dalsi
dokumentace prokazuje fakticky technicky stav a realné fungovani sluzby, tedy ,jak” jsou pozadavky
naplnény v praxi.

Auditni zpravou vydanou pro certifikaci/atestaci a ¢asti platné certifikace se rozumi bud' cela auditni
zprava, na jejimz zakladé byla poskytovateli dana certifikace Ci atestace udélena, nebo ta jeji ¢ast,
ze které jednoznacné vyplyva splnéni daného pozadavku vyhlasky. Je pritom nezbytné striktné
rozliSovat mezi certifikaci, jakozto osvédcenim o shodé, a auditni zpravou, jakozto podrobnym
materialem. Pokud je u konkrétniho pozadavku v pfilohach vyhlasky vyzadovan podklad ve formé
auditni zpravy, nepostaci dolozeni pouhé certifikace Ci atestace jako takové, jelikoz samotny
certifikat nema ohledné detailniho splnéni specifického technického parametru potfebnou
vypovidajici hodnotu. Potvrzuje sice shodu se standardem jako celkem, ale neobsahuje konkrétni
technicky popis realizace opatfeni vyzadovaného vyhlaskou. V takovém pfipadé je tfeba predlozit
bud celou auditni zpravu, nebo jeji relevantni ¢ast, ktera se pfimo vénuje danému pozadavku. V ramci
vypliovani registracniho formulare je opét nezbytné dodrzet spravny zplisob odkazovani, tedy uvést
nejen nazev dokumentu, ale i konkrétni kapitolu, stranu, odstavec, ¢i dokonce konkrétni vétu, ktera
prokazuje naplnéni pozadavku vyhlasky.

Nova pravni Uprava vyznamné rozSifuje portfolio dokumentd, kterymi Ize konkrétni pozadavky
dolozit. Pro ucely zapisu sluzby cloud computingu se uznavaji nasledujici auditni zpravy:

« auditni zprava vydana pro certifikaci podle CSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo
ISO/IEC 27001 od certifikacniho orgdnu, ktery byl akreditovan pro provadéni auditd
a certifikaci systému Fizeni bezpecnosti informaci nékterym z ¢lenld Mezinarodniho
akredita¢niho féra (IAF),

¢ auditni zpravy SOC 2® Type 2,

¢ auditni zprava o vyhodnoceni shody s aktualnimi pozadavky Cloud Computing Compliance
Criteria Catalogue (C5), a to ve formé Type 2, nebo

¢ auditni zprava o vyhodnoceni shody s pozadavky této vyhlasky.
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- Vyhlaska timto zplsobem umoznuje dolozit spinéni pozadavk( prostfednictvim zpravy
z nezavislého externiho auditu, ktery byl proveden pfimo pro vyhodnoceni splnéni
pozadavku této vyhlasky.

Aby byla auditni zprava (bez ohledu na jeji typ) uznana, musi splfiovat kritéria definovand v § 9 odst. 6
vyhlasky:

e Nezavislost: Auditor musi byt subjektem zcela nezavislym na poskytovateli. Nesmi jit
o interni audit poskytovatele ani o audit provedeny osobou, ktera je s poskytovatelem
majetkové nebo personalné propojena.

o Casovarelevance: Pfedkladand auditni zprava nesmi byt ke dni podani zadosti o zapis starsi
nez 24 mésicl. Toto opatreni zajistuje, Ze prokazovana bezpecnostni opatieni jsou aktudlni
a reflektuji soucasny stav.

e Vazba na zapisovanou sluzbu: Auditni zprdva musi jasné definovat svij rozsah (scope).
Pokud zprava nebo certifikat neobsahuje jmenovity vycet vS§ech zapisovanych sluzeb (napf.
je vydana na celou divizi nebo spolec¢nost), Ize tento nedostatek zhojit doloZzenim ¢estného
prohlaseni. V ném musite potvrdit, Ze infrastruktura a procesy popsané v auditu jsou
identické s témi, na kterych jsou provozovany konkrétni sluzby cloud computingu zadané
k zapisu.

Splnéni nékterych pozadavki je tfeba zaroven dolozit i prohlasenim o aplikovatelnosti (SoA). Jedna
se o klicovy dokument, ktery jednoznacné definuje seznam konkrétnich bezpecnostnich opatreni
a kontrol, které jsou pro danou sluzbu implementovany. Slouzi jako nezbytny doplnék certifikace,
protoze prokazuje, ze auditor provéril pravé ty oblasti, které vyhlaska vyzaduje. Bez SoA nelze ovérit
realny vécny rozsah auditu ani to, zda se certifikat skutecné vztahuje na vSechny relevantni
pozadavky.

Pokud je auditni zprava vydana na odstépny zavod, divizi nebo jinou organizacni slozku, ktera nema
vlastni pravni subjektivitu, mGze ji poskytovatel pouzit. Musi vS§ak doloZit estné prohlaseni, Ze tato
slozka je jeho pfimou soucasti a ze se zaveéry auditu pIné vztahuji na sluzby, které jako pravnicka
osoba nabizi v katalogu.

V pfipadé, Ze auditni zprava obsahuje citlivé informace (napf. konkrétni IP adresy, jména
administratord nebo detailni topologii), vyhlaSka umoZnuje tyto pasaze neuvést nebo zakryt
(zacernit). Nicméné i po takové Upravé musi zlistat dokument jako celek srozumitelny a musi z néj
byt jasné patrné, Ze dany pozadavek vyhlasky byl auditorem ovéren jako spinény. Pokud by zacernéni
znemoznilo vécné posouzeni shody, bude podklad povazovan za nedostatecny.

3.3 Typy pozadavku

Prilohy k vyhlasce stanovuji dva zakladni typy pozadavk(. Pro spravné dolozeni je nutné pochopit,
zda vyhlaska vyzaduje, aby sluzba néco délala ,sama od sebe”, nebo zda ma pouze ,nabizet
moznost" danou funkci vyuzit.
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e Pozadavek na zajisténi: Poskytovatel musi prokazat, ze zapisovana sluzba automaticky
(by default) zakaznikovi zajistuje danou funkcionalitu.
- Priklad pozadavkem fadku 4.2

,Poskytovatel vZdy zajistuje primarni a alespori jedno zalozni datové centrum...”

e Pozadavek na dostupnost: Poskytovatel musi prokazat, Ze sluzba obsahuje nastroje, které
zakaznikovi dovoluji danou funkci vyuzit. Tim se prenasi odpovédnost za aktivaci na
zakaznika, ktery tak ¢ini v ramci svych bezpecnostnich opatreni.

- Priklad pozadavkem fadku 5.2

+Poskytovatel umoznuje ochranu  zdkaznického obsahu Sifrovanim pfi  prenosu
a v ulozZistich...”
- Priklad pozadavkem fadku 5.3

»Poskytovatel umoznuje ochranu... pomoci nékterého z algoritm( uvedenych v doporuceni
[NUKIB]...”

3.4 Casté obecné nedostatky pii dokladani splnéni pozadavk

Obecné nedostatky Zadosti o zapis nabidky cloud computingu typicky vznikaji nedodrzenim
obecnych pozadavkl vyhlasky, kterym se vénovaly predchozi podkapitoly. Tato podkapitola uvede
obecné nedostatky, se kterymi se pfi posuzovani zadosti nejcastéji setkdvame. Je dilezité vénovat
problematice obecnych nedostatkl dostate¢nou pozornost, jelikoz jejich pfedchazenim Ize zasadné
snizit ¢asovou a administrativni naro¢nost celého procesu zapisu nabidky cloud computingu do
katalogu.

3.4.1 Nespravné nebo zcela chybéjici odkazovani na dokladané dokumenty

Zasadnim a soucCasné nejcastéji se vyskytujicim obecnym nedostatkem zadosti je nespravné,
nedostatecné nebo zcela chybéjici odkazovani na dokladané dokumenty a jejich konkrétni casti.
Je dlsledkem nedodrzeni obecného pozadavku uvedeném v § 9 odst. 4 vyhlasky, ktery stanovuije,
Ze v pfipadé, Ze je pro dolozeni splnéni jednotlivych pozadavk( nezbytné odkdazat do jiného
dokumentu, ktery je k formulafi zadosti pfipojen, provede se tak ve formulafi uvedenim kapitoly,
strany, odstavce a pripadné i konkrétni véty.

Pfi dokladani jednoho pozadavku vicero dokumenty je nutné uvést ve formulafi vSechny tyto
dokumenty a disledné u kazdého z nich konkretizovat jeho ¢ast, ze které splnéni pozadavku vyplyva
(uvedenim kapitoly, strany, odstavce a pfipadné i konkrétni véty). V pfipadé dokladani jednoho
pozadavku vicero dokumenty je rovnéz vhodné ve formulari ke kazdému odkazovanému dokumentu
uvést, jaka cast pozadavku je danym dokumentem dokladana.

Kromé spravného dokladani dokumentt a lepsi specifikace jejich relevantnich ¢asti, ze kterych
splnéni prislusnych pozadavk( vyplyv4, je rovnéz tieba na pripojené dokumenty odkazovat pouze
v pfipadech, kdy je to nezbytné k doloZeni spinéni poZzadavku. Poskytovatelé v fadé pripadl odkazuiji
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na dokumenty, které nejsou pro dolozZeni spinéni pozadavk relevantni. Tomuto je tfeba se vyvarovat,
nebot to zplsobuje neprehlednost Zadosti a prodluzuje celé fizeni.

Se zpusobem odkazovani na dokumenty se poji také nutnost dodrzet jednotné pojmenovani
dokladanych dokumentt, resp. ve formulafi uvadét skuteéné ndzvy dokladanych dokument a tyto
nijak neupravovat ani nezkracovat.

Pro nazornost uvadime pfiklady spravného a Spatného odkazovani:

Priklad €.1

e Jak je to spravné:
,Zavazek ukladani zakaznickych dat ve stavu neaktivnich dat nepretrZité a vyluéné na uzemi ¢lenskych
statu Evropské unie a ¢lenskych stati Evropského sdruZeni volného obchodu je obsaZen ve smiluvni
dokumentaci - viz &l. 8. odst. 5 na str. 10 dokumentu ID1.2_02_Contractual Terms. Uplny vydet
datovych center a jejich lokace po droven katastralniho tdzemi nebo obce, ve kterych jsou zakaznicka
data uloZena ve stavu neaktivnich dat, je obsaZen v auditni zpravé ISO 27001 - viz str. 3 dokumentu
ID1.2_01_Auditni-zprava.”

e Jak to vypadat nema:

»Splnéni poZadavku najdete v ndvrhu smlouvy a v dokumentu ID1.2-Auditni-zprava.”

Priklad ¢. 2

e Jak je to spravné:
,Sifrovéni zakaznického obsahu pfi pfenosu v souladu s doporuéenim NUKIB vyplyva ze str. 3, kap. ,xy"
dokumentu ,technickd_dokumentace”. Sifrovani zdkaznického obsahu v uloZisti v souladu
s doporuéenim NUKIB vyplyva ze str. 5, kap. ,yx“ dokumentu ,technicka_dokumentace”. Ze str. 8, kap.

»yy" dokumentu ,technicka_dokumentace” vyplyva, Ze poskytovatel zakaznikovi umoZzriuje vybér téch
Sifrovacich sad, které aplikuji algoritmy schvélené v doporuceni NUKIB."

e Jak to vypadat nema:

" n

»Splnéni poZadavku vyplyva z dokumentu ,nazev_smluvni_dokumentace”.
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3.4.2 Spatnd forma &i format dokumentu

Jedna se o nedostatek, kdy poskytovatel doklada splnéni urcitého pozadavku vyhlasky formou
dokumentu, ktery vSak vyhlaska pro dolozeni daného pozadavku nepripousti. Pfi zpracovavani
Z4adosti je tfeba dikladné Cist jak samotny poZadavek vyhlasky, tak i vénovat dostate¢nou pozornost
sloupci ,Podklad, kterym poskytovatel dolozi splnéni pozadavku®, ve kterém vyhlaska specifikuje,
jaka forma podkladu je pro dolozeni daného pozadavku vyzadovana. Pro Uspésné dolozeni splnéni
jednotlivych pozadavki vyhlasky je nutné se timto striktné Fidit.

Typicky se setkavame s tim, Ze poskytovatelé dokladaji cestna prohlaseni k poZzadavkim, u kterych
vSak vyhlaska tuto formu dokumentu pro dolozeni splnéni daného pozadavku nepfipousti. Pfikladem
|ze uvést pozadavek radku 4.1 prilohy €. 3 vyhlasky. U tohoto pozadavku ve sloupci ,Podklad, kterym
poskytovatel dolozi spInéni pozadavku“ vyhlaska stanovuje, ze poskytovatel musi dolozit plany
zajisténi kontinuity provozu a na obnovu po havdrii, nebo auditni zpravu. Poskytovatel tedy nemuze
tento pozadavek dolozit napf. vySe zminovanym ¢estnym prohlasenim, ve kterém deklaruje existenci
pozadovanych pland, a nem(ze jej doloZit ani pisemnym popisem, smluvni dokumentaci ¢i dalsi
dokumentaci. Tyto formy dokument( pro doloZeni nebudou akceptovany, jelikoz je tfeba v souladu
s vyhlaskou dolozit bud samotné plany nebo alternativné auditni zpravu, ze které vyplyva existence
téchto plan(.

Obecnym nedostatkem souvisejicim s formatem dokladanych dokumentl jakozto pfiloh
k formularové Zadosti je nesplnéni pozadavku na jejich strojovou citelnost umoznujici fulltextoveé
vyhledavani. Akceptovany nejsou ani odkazy na webové stranky, nebot tyto nezarucuji neménnost
jejich obsahu v ¢ase. Odkaz na webovou stranku Ize nahradit dolozenim jejiho snimku, ktery jiz
pozadavek na neménnost obsahu v Case spliuje. V souladu se spravnim radem rovnéz nejsou
prijimany zaheslované dokumenty. Zaheslované dokumenty nejsou vhodné ke zjisténi stavu véci,
protoze do zaheslovanych soubort neméa Ufad (pfipadné dalsi organy s need-to-know) bez daliho
pristup. Pfi dokladani pozadavku vyhlasky je tedy nutné dokladat pouze nezaheslované soubory, aby
bylo mozné bez dalsiho jasné posoudit splnéni jednotlivych pozadavki ze strany Ufadu.

3.4.3 Nekonzistentnost v pojmenovani sluzeb

Tento nedostatek vznika, pokud se poskytovatel v ramci zadosti nedrzi jednotného pojmenovani
sluzeb, které zada zapsat. Setkavame se napfiklad s tim, ze poskytovatel ve formulafi zadosti
v zalozkach ,laaS-PaaS" a “SaaS a smisené moduly” uvadi jiné nazvy sluzeb, nez uvadi v zalozkach
,Podklady k ovéreni laaS-PaaS" a ,Podklady k ovéreni SaaS". Rovnéz se tento nedostatek projevuje
nesouladem mezi nazvy sluzeb, které poskytovatel uvede ve formulafi zadosti, a jejich nazvy, které
jsou uvedeny v dokumentech, které poskytovatel pfipojuje k formulafi zadosti za ucelem prokazani
spInéni jednotlivych pozadavk( vyhlasky (ve smluvnich dokumentacich, certifikatech atp.). Taktéz
plati, ze nazvy sluzeb by v ramci Zadosti a v dokladanych dokumentech nemély byt zkracovany,
prekladany do Ceského jazyka a nemély by obsahovat preklepy. V opacném pripadé mohou tyto
nedostatky vyvolavat pochybnosti o ur€itosti vymezeni zapisovanych sluzeb, komplikuji vyhledavani
a zplsobuji neprehlednost zZadosti. Poskytovatel mize nesrovnalosti v pojmenovani sluzeb zhojit
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dokumentem, ktery ucelové popiSe oznaceni, zkratky a cizojazy¢na znéni sluzeb, pokud tento
dokument zajisti jednoznacnou identifikaci sluzby v souladu s formularem DIA.

¢ Pro nazornost uvadime priklad toho, jak to vypadat nema:
Oznaceni sluzby ve formulafi zadosti v zalozce “SaaS a smisené moduly“: ,Spisova sluzba Pro“
Oznaceni sluzby ve formulari zadosti v zalozce ,Podklady k ovéreni SaaS": ,Spisova sluzba“

Oznaceni sluzby v doloZzeném dokumentu za Ucelem doloZeni splnéni pozadavku vyhlasky (napf.
certifikat, navrh smlouvy): ,Spisova sluZzba Pro (SSP)"

- Prestoze se jedna o mirné odchylky v ndzvu a da se predpokladat, ze se jedna o tutéz sluzbu,
nelze takové dolozeni akceptovat a poskytovatel bude vyzvan k objasnéni. V ramci spravniho
fizeni neni mozné dovozovat, naopak musi byt postaveno najisto, ze dokladané skute¢nosti
se vztahuiji k zapisované sluzbé.

Jestlize rozdélujete nabizené sluzby do bali¢kd sluzeb, musite tyto balicky sluZzeb jednoznacéné
definovat. Néktefi poskytovatelé dokladaji dokumenty, které se vztahuji k celému balicku sluzeb, ale
nejsou v nich jmenovany sluzby jednotlivé. V takovém pripadé je klicové, aby byly v kazdém
predloZzeném podkladu (nebo v pfilozeném seznamu) vSechny dotéené sluzby uvedeny jmenovité.
Pokud z dokumentace neni jasné, na které konkrétni sluzby se vztahuje, nelze ji jako diikaz o splnéni
pozadavku uznat. Tento nedostatek m(iZete napravit pfiloZenim samostatného pisemného popisu
nebo Cestného prohlaseni, ve kterém jasné deklarujete seznam sluzeb, pro které dany podklad
dokladate. Zvlastni pozornost je tfeba vénovat certifikatim (napf. 1ISO) a auditnim zprdvam (napf.
SOC 2 Type 2), které casto uvadéji jen obecny rozsah ¢innosti poskytovatele, ale nejmenuiji jednotlivé
sluzby. Pokud tyto dokumenty neobsahuji konkrétni nazvy vasich sluzeb, je tfeba k nim pfilozit
Cestné prohlaseni, ve kterém potvrdite, Ze se dana certifikace nebo audit vztahuje i na tyto konkrétni
sluzby. Cilem tohoto postupu je zajistit, aby v katalogu byla u kazdé sluzby jasné prokazatelna jeji
bezpecénostni Groven a zplsob, jakym splfiuje poZzadavky.

3.4.4 Chybéjici nebo nejasna vazba prokazovanych skute¢nosti na zapisované sluzby

Pfi dokladani splnéni pozadavk( je klicové, aby byla vazba mezi predlozenymi dokumenty
a konkrétnimi sluzbami v nabidce zcela jednoznacna. Dokumentace, kterou predkladate za ucelem
prokazani splnéni pozadavku vyhlasky, musi vzdy pokryvat cely rozsah zapisovanych sluzeb. Pokud
se dolozeny podklad vztahuje pouze na Cast vasi nabidky, je z pohledu vyhlasky povazovan za
neuplny. V praxi to znamenag, ze bud musi jeden dokument prokazatelné pokryvat vSechny sluzby
v zadosti nebo je tfeba pro rizné skupiny sluzeb dolozit podklady samostatné. Pravidla dokladani
pozadavkl vam sice umoznuji vyuzit jeden spole¢ny dokument pro vice sluzeb najednou, ale
i vtomto pfipadé musite v dokumentu jmenovité uvést kazdou jednu sluzbu, na kterou se toto
doloZeni vztahuje. Jen tak Ize zajistit, Ze u zadné sluzby v katalogu nezlistane pochybnost o tom,
zda a jakym zplsobem vSechna bezpecnostni kritéria skute¢né spliiuje. Cilem této vazby je zajistit
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prehlednost a srozumitelnost evidence, kterou vyhlaska vyzaduje jako zakladni princip pro strukturu
vSech podkladu.

3.4.5 Nerespektovani typu pozadavku pfi dokladani

Tento nedostatek souvisi s dvéma zakladnimi typy pozadavki vyhlasky. Jak je uvedeno v jedné
z pfedchozich podkapitol, ¢ast pozadavki vyhlasky vyzaduje po poskytovateli prokazat, Ze néjakou
funkcionalitu v ramci zapisované sluzby zajistuje, zatimco podstatou druhé skupiny pozadavki je,
7e poskytovateli staéi doloZit, ze danou funkcionalitu nabizi. Castym nedostatkem souvisejicim
s vySe uvedenym je situace, kdy poskytovatel u pozadavku na zajisténi néjaké funkcionality doklada,
ze tuto funkcionalitu zdkaznikovi pouze nabizi a Ze bude aktivovana az na zakladé zakaznikova
pozadavku. Takto dolozeny pozadavek na zajisténi nelze akceptovat. Pfi zpracovavani zadosti je
tedy nezbytné pozorné Cist jednotlivé pozadavky a pfi dokladani pozadavku vzdy zohlednit, zda dany
pozadavek vyzaduje prokazat, Ze néco zajistujete, nebo staci dolozit, Ze pozadované jste schopni
zakaznikovi nabidnout.

¢ Pro nazornost uvadime priklad toho, jak to vypadat nema:

PoZzadavek fadku 7.1 pfilohy €. 2 vyhlasky: Poskytovatel ma zaveden nastroj na sledovani
a vyhodnocovani kybernetickych bezpecnostnich udalosti.

Poskytovatel doklada smluvni dokumentaci a odkazuje na ¢ast, ve které je uvedeno: ,Na zakladé
poZadavku zakaznika poskytovatel ve sluzbe cloud computingu implementuje nastroj na sledovani
a vyhodnocovani kybernetickych bezpecnostnich udalosti.”

- Takto dolozeny pozadavek fadku 7.1 pfilohy €. 2 vyhlasky nebude akceptovan, jelikoz
poskytovatel musi dolozit, Ze nastroj na sledovani a vyhodnocovani kybernetickych
bezpecnostnich udalosti je v zapisované sluzbé cloud computingu zaveden nezavisle na
pozadavku zakaznika.

3.4.6 Chybéjici odlivodnéni pfi neuplatnéni pozadavku

Jestlize se urCity pozadavek vyhlasky na nékterou ze zapisovanych sluzeb neuplatni, neni dostacuijici
do formulare Zadosti pouze uvést ,tento poZadavek se neuplatni“ nebo ,poZadavek neni pro danou
sluzbu relevantni“. V takové situace je nutné dodrzet nasledujici postup. V prvni fadé je nutné
v prislusné kolonce elektronického formulare, pfipadné v samostatném dokumentu, uvést informaci,
Ze se dany pozadavek neuplatni. Z této informace musi byt vzdy patrné, ke které konkrétni sluzbé
uvedené celym ndzvem se toto prohlaseni vztahuje. Déle je nutné dikladné zdivodnit, pro¢ tomu
tak je, tedy nestaci pouze uvést, Ze je pozadavek irelevantni. Argumentace poskytovatele by méla
vychdazet z technické dokumentace nebo principu fungovani sluzby. V idedlnim pfipadé by mélo dané
tvrzeni byt rovnou podloZeno pfilozenym dokumentem (napf. technickou specifikaci).
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3.4.7 Jiné pojmoslovi

Jedna se o nedostatek projevujici se tim, Ze poskytovatel ve formulafi zadosti a v dokumentech,
které k zadosti pfipojuje za uc¢elem prokazani spinéni pozadavku vyhlasky, pouziva jiné pojmoslovi,
nezZ se kterym pracuje vyhlaska (pojmoslovi se vénuje jedna z pfedchozich podkapitol). V disledku
toho vznika nejistota ohledné toho, zda poskytovatel doklada upiné spinéni jednotlivych pozadavka.
Velmi Casto se setkavame s tim, Ze poskytovatel doklada dokument obsahujici pojem osobni udaj,
ackoliv poZzadavek pozaduje dolozeni splnéni pro zakaznicka data Ci specifické provozni Udaje, coz
nejsou obsahové nutné prekryvajici se pojmy. Je ideadlni, pokud vase dokumentace vyuziva stejnou
terminologii jako vyhlaska. Pokud ve své interni dokumentaci vyuzivate jiné pojmoslovi, je nutné
v zadosti vyslovné objasnit, Ze se vami pouzivané pojmy obsahové shoduji s témi ve vyhlasce.
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4 Strucny vycet pozadavkii

Pro lepsi prehlednost je v této kapitole uveden struény vycet pozadavkl definovanych v jednotlivych
pfilohach vyhlasky v ramci jednotlivych bezpecnostnich urovni. Cilem této Casti je poskytnout
rychlou orientaci a umoznit snadnou komparaci pozadavk( napfi¢ bezpe¢nostnimi trovnémi.

Nasledujici tabulky jsou koncipovany jako prfehledova matice, ktera obsahuje:
- struény popis pozadavku a
- oznaceni radki pozadavku a jejich bezpecnostni troven (nizka, , vysoka a kriticka)

4.1 Misto zpracovani a ulozeni dat

Lokalita spravy a dohledu 110117 1.1 (] 1.1

Lokalita ulozeni a zpracovani dat 1.2(1.2

UloZeni zakaznickych dat na Uzemi EU/ESVO (vyjimka moznd)

Ly . 1.2
a vycCet datovych center
UloZeni specifickych provoznich Gdajt na tzemi EU/ESVO (vyjimka 13
mozna) a vycet datovych center i
Zpracovani zdkaznickych dat na zemi EU/ESVO (vyjimka mozna) 1.4
Zpracovani specifickych provoznich udaji na Uzemi EU/ESVO 15
(vyjimka mozna) ’
Rezim zpracovani dat mimo EU/ESVO a sprava souhlast zakazniku 1.6

Zpracovani zékaznickych dat a specifickych provoznich udaji na

izemi CR (vyjimka moznd) 12
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4.2 Zadosti o zprFistupnéni a predani dat

Pfezkum zakonnosti a informovani zakaznika pfi zadostech cizich 21|12
organu o zpfistupnéni dat zakaznika ' ’
Prezkum zakonnosti, informovani zakaznika a aktivni pravni odpor X
pfi zadostech cizich organ( o zpfistupnéni dat zakaznika '
Povinnost odmitnout jakoukoli Zadost ciziho organu o zpfistupnéni 21
dat zakaznika :
Pisemny popis povinnosti vyplyvajici z legislativy zemi mimo
221122122 |22
EU/EHP (bez adequacy decision)
4.3 Opravneéni k provedeni kontroly
Prezkum zakonnosti a informovani zakaznika pfi zadostech cizich 3111311131137
organ( o zpfistupnéni dat zdkaznika | ' ' ’
4.4 Zajisteni poskytovani sluzby
Plany kontinuity provozu a obnovy po havarii 411141 |41 | 41
Geograficka redundance nebo odolnost datacenter 42 142|142 |42
Synchronni replikace a garantovana kapacita zalozni lokality 43|43
Umisténi datacenter v CR nebo alespori dvou statech EU/ESVO 4.4
Umisténi datacenter v CR 4.4
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Nastroje pro detekci a zmirnéni DDoS utokU 43|43 /45|45

Vzdalena administratorska konzole 24/7 46 || 4.6

4.5 Nakladani s daty

Zaznamy o pfistupu k nezasifrovanym zékaznickym datlim 511151 ||51]|] 51

Sifrovani
sy . . VeV e 5.2 5.2
- v siti (mimo kontrolu poskytovatele) a v ulozisti

Sifrovani -
- pfi v§ech sitovych prenosech a v ulozisti '

Automatické (by default) Sifrovani 5o
- pfi v§ech sitovych prenosech a v ulozisti '

Sifrovani dle doporuc¢eni NUKIB 5 3
- v siti (mimo kontrolu poskytovatele) a v ulozisti '

Sifrovani dle doporuc¢eni NUKIB 53|53
- piii v8ech sifovych prenosech a v ulozisti ' '

Podpora vlastnich Sifrovacich kli¢t a sprdva v HSM modulu 54

Bezpecna likvidace Sifrovacich kli¢d 5.5

Certifikované HSM moduly a sprava kli¢d 5.4
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Soulad s ISMS dle ISO 27001 nebo rezimem nizsich povinnosti

6.1

Certifikace ISO/IEC 27001 a ISO/IEC 27017

6.1

Certifikace ISO/IEC 27001 a ISO/IEC 27017 a 27018

6.1

6.1

Auditni zprava SOC 2 Type 2 nebo C5 Type 2

6.2

6.2

4.7 Kybernetické bezpecnostni udalosti a incidenty

Nastroj pro sledovani a vyhodnocovani kybernetickych udalosti

7.1

Nastroj pro sledovani a vyhodnocovani kybernetickych udalosti

a zpfistupnovani vsech kybernetickych udalosti

7.1

7.1

7.1

Notifikace bezpecénostnich incidentd a informovani o pfijatych
opatrenich

7.2

7.2

7.2

7.2

4.8 Testovani sluzby

Skenovani zranitelnosti

8.1

8.1

8.1

8.1

Penetracni testovani

8.2

Penetracni testovani

8.2
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4.9 Pripojeni do vyménného uzlu internetu

Pfipojeni do vyménného uzlu internetu (IXP) v CR

9.1

9.1
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5 Podminky vyuziti informaci

Vyuziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol. Informace je
oznacena priznakem, jenz urci podminky pouziti informace. Jsou stanoveny nasledujici pfiznaky
s uvedenim charakteru informace a podminkami jejich pouziti:

Barva

TLP:AMBER+STRICT|

Podminky pouziti

Informace neml(iZze byt poskytnuta jiné osobé nez té, které byla informace
urCena, nebudou-li vyslovné stanoveny dalSi osoby, kterym lze takovou
informaci poskytnout. V pfipadé, Zze pfijemce povazuje za dilezité informaci
poskytnout dal$im subjektlm, lze tak ucinit pouze se souhlasem plvodce
informace.

Informace mUlze byt sdilena pouze v ramci organizace pfijemce, a to pouze
osobdm, které splnuji need-to-know a jejichz informovani je dllezité pro vyreseni
problému ¢i hrozby uvedené v informaci.

Informace mUze byt sdilena v ramci organizace pfijemce a jejim partneriim, a to
pouze osobam, které spliuji need-to-know a jejichz informovani je dllezité pro
vyfeseni problému ¢i hrozby uvedené v informaci.

Informace mize byt sdilend v ramci organizace pfijemce a prfipadné také
s dalSimi partnerskymi subjekty pfijemce, avsak nikoli skrze vefejné dostupné
kanaly; pfijemce musi pfi predani zajistit dGvérnost komunikace.

Informace m(iZe byt ddle poskytovana a Sifena bez omezeni. Pfipadné omezeni
na zéakladé prava dusevniho vlastnictvi plivodce a/nebo pfijemce ¢i tfetich stran
nejsou timto ustanovenim dotcena.

Verze dokumentu

datum

verze zménéno popis zmény

15. dubna 2026

1.0 OREG Vytvoreni dokumentu
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