Vyznamné informacni systémy

Proces identifikace podle vyh

kritériich, ve znéni vyhlasky ¢. 360/2020 Sb.

Jste organem verejné moci a zaroven jste
spravcem informacniho systému.

Vyznamny informacni systém
vyuZivany k zajisténi
(VWznamné informaéni systémy stanovené § 2 odst. 1 vyhlasky)

V obdobi od 1.ledna 2021 do 31. prosince 2021

a) elektronické posty, je-li uréena k pouziti v ramci vykonu
verejné modi,

b) kontrolni nebo inspek¢ni ¢innosti anebo statniho dozoru,

V obdobi od 1.ledna 2022 do 31. prosince 2022

a) elektronické posty, je-li uréena k pouziti v ramci vykonu
verejné modi,

b) kontrolni nebo inspek¢ni ¢innosti anebo statniho dozoru,

c) wykonu vefejné moci pfi pfipravé na krizové situace
a jejich resent,

d) vykonu spisové sluzby,

e) vedeni Uredni desky zplUsobem umoznujicim délkovy
pristup,

0Od 1. ledna 2023 dale

a) elektronické posty, je-li uréena k pouziti v ramci vykonu
verejné modi,

b) kontrolni nebo inspek¢ni ¢innosti anebo statniho dozoru,

c) vykonu vefejné moci pfi ptipravé na krizové situace
a jejich resent,

d) vykonu spisové sluzby,

e) vedeni Uredni desky zplUsobem umoznujicim délkovy
pristup,

f) mezinarodni spoluprace,

g) zaddvani vefejnych zakazek.

Vice informaci o procesech uréovani a posuzovani,
véetné povinnosti organli a osob, naleznete na www.nukib.cz

Jste obec?
(s vyjimkou hl. m. Praha)

Iste
organizacni slozkou statu,
krajem nebo hl. m.
Praha?

NE

Je feseny
systém vyuzivany k zajisténi
nékteré z uvedenych
sluzeb?

ANO

Vas informacni
systém je
vyznamnym
informacnim
systémem.

A

Ndarodni Gfad
pro kybernetickou
a informacdni bezpeénost

NUKIB ®&

asky ¢. 317/2014 Sb., o vyznamnych informacnich systémech a jejich urcujicich

-

~

Za vyznamny informacni systém se NEpovazuje
informacni systém, jehoZ spravcem je obec (nebo
méstska ¢ast, nebo hl. m. Praha pfi vykonu
plsobnosti obce).

\_ (§ 2 odst. 3 vyhlasky) )

Urcujicim kritériem je skutecnost, Ze:
(Urcujici kritéria podle & 3 vyhlasky)

Naruseni bezpecnosti informaci v informacnim systému by

mohlo zpUsobit

a) omezeni ¢i naruseni poskytovani sluzeb nebo informaci
organem verejné moci verejnosti,

b) omezeni ¢ naruseni hospodareni organu verejné moci,

c) jiné omezeni ¢i naruseni fungovéni organu vefejné moci,

d) omezeni ¢i naruseni fungovani nebo hospodareni jiného
organu nebo osoby podle § 3 zdkona, popfipadé omezeni
¢i naruseni poskytovani sluzeb nebo informaci verejnosti
timto organem nebo osobou,

e) zésah do osobniho Zivota nebo do prav fyzickych nebo
pravnickych osob postihujici nejméné 50 000 osob, nebo

f) ohrozZeni ¢i naruseni verejného zajmu.

Splfiuje feeny NE
systém nékteré z vyse uvedenych
kritérii?

Bude
naplnéni tohoto
kritéria mozné odvratit

ANO

pouze s vynaloZzenim
nepfimérenych

Informaéni systém, ktery neni spravovén orgdnem vefejné moci nemQze byt vyznamnym informaénim systémem (§ 2 pism. d)

zakona o kybernetické bezpelnosti).

Organ vefejné moci se vyznacuje nasledujicim. Organ vefejné moci pfimo nebo zprostifedkované autoritativné rozhoduje
o pravech a povinnostech jinych osob. Tyto osoby nejsou s organem vefejné moci v rovnopravném postaveni. Obsah rozhodnuti
(v SirSim slova smyslu) organu verejné moci nezdvisi na vili téchto osob. Vedle toho jsou rozhodnuti orgdnu vefejné moci statni
modi vynutitelna nebo muze stat do takovych prav a povinnosti zasahovat. V ramci délby moci ve stété jsou organy vefejné moci
orgdny v rdmci viech jejich ¢asti, tedy jak organy moci zakonodarné, vykonné i soudni — v rdmci toho se mize také jednat o dalsi

subjekty.

Spravcem informaéniho systému se rozumi orgdn nebo osoba, které urcuji Gcel zpracovani informaci a podminky provozovani

informacniho systému.

naklad?*

NE

Vas informacni
systém neni

Upfesnéni kritérii podle § 3 vyhlasky

V ptipadé pojmu ,omezeni nebo naruseni” se jednd o stav, pfi kterém dochazi k zdvaznému omezeni rozsahu nebo kvality (nemusi se
jednat o Uplné preruseni fungovani). MizZe dochazet k vyraznému nérGstu &ekaci doby, nejsou uspokojeni vsichni ob&ané, mlze
dochazet ke zméné dostupnosti sluzeb, nékteré podplrné sluzby nejsou dostupné viibec, neni mozné provadéni slozitéjsich dkond, je

nutno Fidit poskytovani sluzby ndhradnim zptisobem apod.

U ,fungovani” organu verejné moci a ,,poskytovani sluzeb” organem verejné moci se jedna o pojmy velmi Siroké, tzn. nemusi se jednat

pouze o povinnosti, které jsou organu verejné moci dany pravnimi pfedpisy, ale i o chod organu verejné moci jako takovy.

Pojem ,poskytovani informaci“ organem verejné moci odkazuje na zakonnou povinnost orgdnu verejné moci poskytovat informace o

své cinnosti.

Pojmem ,hospodareni” organu vefejné moci odkazuje na naruseni stanoveného finanéniho modelu. VSechna vyse uvedena urcujici
kritéria jsou pak dale vztazena také na situaci, kdy by narusenim bezpecnosti informaci v informaénim systému organu verejné moci

byla tato kritéria naplnéna i u jiného organu nebo osoby podle § 3 zékona o kybernetické bezpecnosti.

Pojmy ,zasah do osobniho Zivota nebo do prév fyzickych nebo pravnickych osob“ a ,ohroZeni ¢i naruseni vefejného zajmu“ maji za cil
pojmout vliv naruseni bezpecnosti informaci v informac¢nim systému na vefejnost. Zdsah do osobniho Zivota nebo do prav fyzickych
nebo pravnickych osob je v tomto pfipadé kritériem zohledriujicim jednotlivce, zatimco ohroZeni ¢i naruseni vefejného zdjmu

zohledruje obecné chranéné zajmy.

vyznamnym
informacnim
systémem.
) verze 3.0
™~ platnd ke dni 1. 12. 2020

Organ vefejné moci vede seznam
viech informacnich systémdu, kterych
je spravcem. U kazdého informacniho
systému, ktery neni uveden v § 2
odst. 1 wyhlasky, posoudi naplnéni
urcujicich kritérii podle § 3 odst. 1
vyhlasky. Vysledek posouzeni pisemné
zaznamena v tomto seznamu.

Podle pfechodnych ustanoveni § 31
zakona é. 181/2014 Sh.,
o kybemetické bezpe€nosti, ma
spravce vyznamného informacniho
systému uréeny lhdty k plnéni
povinnosti, mj. sprdvce oznami
identifikaci vyznamného informacniho
systému a své kontaktni Gdaje NUKIB,
a to nejpozdéji do 30 dnl ode dne
) naplnénf kritérii.

Poznamka:

* VlynaloZeni nepfimérenych nakladi musi byt zkoumano ve svétle konkrétnich okolnosti pfipadu. Je mozné se orientovat predevsim s prihlédnutim k finanénim nakladdm, vynalozenému
¢asu pracovnik( organizace a dalsim vynalozenym nakladim. Jednd se o naklady, které by pfi vynalozeni na zajisténi nahradniho Feseni byly v hrubém nepoméru vzhledem ke standardnim

zplGsobim.

Davodovd zprava k vyhlasce ¢. 360/2020 Sb. obsahuje podrobnéjsi vysvétleni uvedenych pojmi a procest. V ramci procesu urcovani vyznamnych informacnich systéma je Narodni Grad
pro kybernetickou a informacni bezpeénost k dispozici k pfipadnému jednani a k poskytnuti metodické pomoci.

Dokument slouzi pouze jako podpUrné voditko, nenahrazuje zadny ze zakon( a souvisejicich provadécich predpist. Pravo zmény tohoto dokumentu vyhrazeno.
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