Kriticka informacni infrastruktura

-]
Ndrodni ufad
v ;. , v . , v , v v , , o . ., pro kybernetickou @
Proces urcovani podle zakona ¢. 240/2000 Sb., o krizovém fizeni a o zméné nékterych zakonu (krizovy zakon) a a informaéni bezpe&nost

nafizeni vlady ¢. 432/2010 Sh., o kritériich pro urceni prvku kritické infrastruktury ve znéni novely ¢. 315/2014 Sb.

r N r

Jsou dana tato priifezova kritéria: Jsou dana tato od'vet’vova krvlterla.v oblasti
kybernetické bezpecnosti:

(Prafezova kritéria podle § 1 A. Technologické prvky pevné sité elektronickych komunikaci:

v e iy (Odvétvova kritéria podle
narizent Vlad;/ ¢ 433125//220011045;75) nafizeni viddy ¢ 432/2p010 b a) centrum fizeni a podpory sité,
ve znéni novely C. . : : ey
g ve znéni novely ¢. 315/2014 Sb., b) r|d|c.| u’stred,n?, 5
a) Vice nez 250 mrtvych nebo vice nez 2 500 pfiloha - odvétvi VI., dst G.) ;I) rtr:z:;:r:?g;IFZZt;aEdna'
osob s naslednou hospitalizaci delSi nez !

e) datové centrum,
f) telekomunikacni vedeni.
B. Technologické prvky mobilni sité elektronickych komunikaci:
a) centrum fizeni a podpory sité,
b) dstfedna mobilni sité,
c) zdkladnova fidici jednotka sité pokryvajici strategickou lokalitu,
d) zakladnova stanice sité pokryvajici strategickou lokalitu,
e) datové centrum.
C. Technologické prvky siti pro rozhlasové a televizni vysilani:

24 hodin. a), b) Ovliviiuje Vas IS nebo KS vyznamné nebo

) o zcela Cinnost uréeného prvku Kl a zaroven

b) Mezni hodnota hospodarské ztraty je je nahraditelny jen pfi vynalozeni
vétsinez 0,5 % HDP nepfimérenych nakladd nebo v ¢asovém
(napf. v r. 2013 = 19,4 mld. K¢). obdobi deléim jak 8 hodin?

c) Omezc'e'ni,polskyvtoyér’\i nezbytn\Zch SIUie,b — 3| ¢ JeV&s|IS spravovany organem vefejné moci
Uebo Jiny zavazny %asah SIO kazdodenniho obsahujici osobni idaje o vice neZ 300 tis.
Zivota postihuijici vice nez 125 000 osob. osobich?
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d)  Je V4§ systém komunika&nim systémem, I
l ktery zajiétuje pfipojeni nebo propojent |
I

I

-4

prvku Kl s kapacitou garantovaného
provozovatele

ANO datového pfenosu min. 1 Gbit/s? b) Fidici pracovité provozu
"e)”  Odvétvova kritéria pro uréeni prvku KI c) datové centrum,
MUZe mit naruseni I uvedend v pism. A. — F., odvétvi VI. pFl’IohyI
bezpec&nosti informaci (d{ivérnosti, nafizeni vlady ¢. 432/2010 Sb., ve znéni D. Technologické prvky pro satelitni komunikaci:
dostupnosti, integrity) Vaseho IS nebo _ I novely ¢. 315/2014 Sb., se pouZziji a) hlavni pozemni satelitni pfijimaci a vysilaci stanice,
KS za nasledek ALESPON jedno pfiméfené pro oblast KB, pokud je ochrana b) Evropsky globalni navigaéni druzicovy systém,
z vySe uvedenych prlifezovych I prvku napliujiciho tato kritéria nezbytna c) pozemni fidici a komunikaéni stredisko,
kriterii? —_ _prcEnste_m ky_bernilcke_bezrﬂlosti | d) pozemni propojovaci sit.

E. Technologické prvky pro postovni sluzby:

a) centrdlni a regiondlni vypocetni stfedisko, stfedisko centralniho snimani a UloZisté dat,

c) fidici a mezinarodni posta,
d) postovni dopravni infrastruktura.
F. Technologické prvky informacnich systému:

ANO I a) ridici centrum,

b) datové centrum,

| NE

Vas IS nebo KS v tuto chvili neni N E
kritickou informacni infrastrukturou.

I b) sbérny prepravni uzel,

Spliiuje Vas IS nebo KS

Vice informaci o procesech urcovani a posuzovani, véetné povinnosti organl a osob, naleznete na www.GovCERT.cz

Jsou dana tato odvétvova kritéria (odvétvi VI. Komunikacni a informacni systémy)

a) vysilaci zafizeni pro sifeni televizniho nebo rozhlasového signalu uréenych pro informaci obyvatelstva
za krizovych situaci vysilacim vykonem nad 1 kW k zajisténi rozhlasového a televizniho vysilani vefejnopravniho

d) sit pro rozhlasové a televizni vysilani k zajisténi provozu rozhlasového a televizniho vysilani vefejnopravniho provozovatele.

Mu%e vsak ont vyznatnnym '”vf°.mf‘acn'”." D E— AI'ESP(,)N IEdn? : vyf,e — c) sit eIektroIIicIf\'/ch komLI.rII,kaIFIf . , o . ) o 5 v pfiloze k tomuto usneseni
systémem (jste-li orgdnem verejné moci), uvedenych odvétvovych d) technologicky prvek zajistujici provoz registru doménovych jmen ,CZ“ a zabezpeceni provozu domény nejvyssi urovné ,,CZ“. prvkem KI. Podle § 2, pism. b)
viz. schéma o vyznamnych informacnich systémech, kritérii? G. Oblast kybernetické bezpecnosti: zdkona ¢. 181/2014 Sb' se Vas KS
dostupné na webu www.GovCERT.cz. I viz. pfedchozi blok vlevo nebo IS stava prvkem kritické

Vas IS nebo KS splfiuje podminky
—» pro zarazeni do kritické informacni
infrastruktury.

!

Jste AN O

organizacni
sloZzkou
statu?

NE

Vas IS nebo KS urci
jako Kl vydanim opatreni
obecné povahy NUKIB.
Podle § 2, pism. b) zdkona
¢. 181/2014 Sbh. se Vas KS
nebo IS stdva prvkem
kritické informacni
infrastruktury.
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(" NUKIB navrhne )
Ministerstvu vnitra zaradit Vas
IS nebo KS do seznamu, ktery
bude nasledné predlozen vladé CR.
Vldda CR rozhodne usnesenim
a navrhovany IS nebo KS urc¢i

informacni infrastruktury.
\_ - )

Pouzité zkratky: IS - informaéni systém, KB - kyberneticka bezpeénost, K - kriticka infrastruktura, KIl - kritickd informaéni infrastruktura, KS - komunika&ni systém, NUKIB - Narodni Gfad pro kybernetickou a informa&ni bezpe&nost, OOP - opatfeni obecné povahy verze 2.0, platné ke dni 20. 3. 2018

Poznamka:

V rdmci procesu uréovani kritické informacni infrastruktury (Kll) bude NUKIB s dotéenymi subjekty jednat a to jiz pfed samotnym uréenim. Samotné uréeni pak prob&hne, po oboustranném jednani.
U organizacnich slozek statu probiha uréeni prvkd Kl vydanim usneseni vliady CR. U organd nebo osob, které nejsou organizaéni slozkou statu, probiha uréeni vydanim opatfeni obecné povahy (OOP),
které vyda NUKIB. NUKIB je k dispozici k pfipadnému jedndni a k poskytnuti metodické pomoci v rdmci posouzeni naplnéni uréujicich kritérii.

Upozornéni:

Dokument slouZi pouze jako podptrné voditko, nenahrazuje Zadny ze zakont a
souvisejicich provadécich predpisu. Pravo zmény tohoto dokumentu vyhrazeno.



http://www.govcert.cz
http://www.govcert.cz
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