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Lhuty pro plnéni povinnosti podle zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti

Poskytovatel sluzby a subjekt zajistujici sit el. komunikaci
(podle § 3 pism. a) ZKB)

Poskytovatel sluzby elektronickych komunikaci Subjekt zajistuijici sit elektronickych komunikaci

3. 3.

1. leden 2015

1. 31. leden 2015 1. 31. leden 2015

1. leden 2015

[¢as] [¢as]
Poskytovatel sluzby elektronickych komunikaci a subjekt zajistujici sit elektronickych komunikaci je povinen
plnit reaktivni opatieni vydana NUKIB podle § 11 odst. 3, pism. a) ZKB od 1. ledna 2015.

1. Lhata pro nahldseni kontaktnich Udajd podle § 16 ZKB narodnimu CERT.

2. PInéni povinnosti podle ZKB.

3. Moznost kontroly provadéni reaktivnich opatteni za stavu kybernetického nebezpeti ze strany NUKIB.

Organ nebo osoba zajistujici vyznamnou sit
(podle & 3 pism. b) ZKB)

1. leden 2016

31. leden 2015

1. leden 2015

| [¢as]

Organ nebo osoba zajistujici vyznamnou sit je povinna detekovat kybernetické bezpecnostni udalosti v jeji

vyznamné siti podle § 7 odst. 3 ZKB a plnit reaktivni opatieni vydana NUKIB podle § 11, odst. 3 pism. a) ZKB

od 1. ledna 2015.

1. Lh(ta pro nahlaseni kontaktnich udajd podle § 16 ZKB narodnimu CERT.

2. Lhata pro implementaci povinnosti (hlaseni kybernetickych bezpecnostnich incidentt podle § 8 odst. 1
ZKB narodnimu CERT).

3. PInéni povinnosti z bodu 2. a moznost jejich kontroly ze strany NUKIB.

4. Moznost kontroly provadéni reaktivnich opatfeni za stavu kybernetického nebezpeti ze strany NUKIB.

Provozovatel zakladni sluzby
(podle § 3 pism. g) ZKB)

Provozovatel zakladni sluzby, ktery neni spravcem nebo provozovatelem informacniho systé mu zakladni
sluzby

. napf. 1. kvéten 2018
Urceni provozovatele

zékladni sluzby 2

1. | neprodlené

| [cas]
Provozovatel zakladni sluzby je povinen nahlasit kontaktni daje podle § 16 ZKB vladnimu CERT neprodlené
od dne urceni ze strany NUKIB.

0. Proces urcovani provozovatele zékladni sluzby a informacniho systému zakladni sluzby (oboustranné
jednani).

1. Informovani spravce a provozovatele informacniho systému zakladni sluzby podle § 4a odst. 3 ZKB.

2. PInéni ostatnich povinnosti podle ZKB, predevsim podle § 8 odst. 1 ZKB, a moznost jejich kontroly ze
strany NUKIB.

0.

1. srpen 2017

Poskytovatel digitalni sluzby
(podle & 3 pism. h) ZKB)

1. srpen 2018

10. kvéten 2018

30. leden 2018

| | | [¢as]

1. Lhdita pro nahlaseni kontaktnich Gdaji NUKIB podle prechodnych ustanoveni zékona ¢. 205/2017 Sb.

2. Lhita pro pfimérenou implementaci povinnosti uvedenych v provadécim natizeni Komise 2018/151.

3. PInéni povinnosti z bodu 2. a moznost jejich kontroly ze strany NUKIB.

4. Lh(ita pro implementaci povinnosti ze ZKB i Smérnice NIS (mimo jiné hlaseni kontaktnich udaj
narodnimu CERT), které nejsou provadécim nafizenim Komise 2018/151 upraveny odli$né.

5. PInéni povinnosti z bodu 4. a moznost jejich kontroly ze strany NUKIB.

1. srpen 2017

1. 31. srpen 2017

Spravci podle § 2 pism. e) a f) ZKB

nebo které urcuji ucel komunikacniho systému a podminky jeho provozovani

: organy nebo osoby, které urcuji icel zpracovani informaci a podminky provozovani informacniho systému

Spravce systému kritické informacni infrastruktury
(podle § 3 pism. c) a d) ZKB)

napf. 1. fijen 2017

Urceni prvku Kil

- vydani OOP, nebo

- vydani usneseni vlady
1. fijen 2018

0.

1. 31. fijen 2017

1. leden 2015

[¢as]

0. Proces urcovani prvk( kritické informacni infrastruktury (oboustranné jednani).

1. Lhita pro nahlaseni kontaktnich idajd podle § 16 ZKB vladnimu CERT.

2. Lhata pro implementaci povinnosti (hlaseni kybernetickych bezpecnostnich incidentli podle § 8 odst. 1 ZKB vladnimu CERT a
zavedeni bezpecnostnich opatreni podle § 4 odst. 2 ZKB).

3. PInéni povinnosti podle bodu 2. (hlaseni kybernetickych bezpecénostnich incidentll, provadéni bezpecnostnich opatieni) a
moznost jejich kontroly ze strany NUKIB.

4. PInéni ostatnich povinnosti, predevsim provadéni reaktivnich a ochrannych opatreni, podle ZKB a moznost jejich kontroly ze
strany NUKIB.

Spravce vyznamného informacniho systému
(podle § 3 pism. e) ZKB)

&

317/2014 Sb. pro spravce

1. bfezen 2019

31. bfezen 2018

napf. 1. bfezen 2018
(nebo den Géinnosti
novely vyhlas
uvedené v jeji priloze)

[Cas]

1. Lhita pro nahlaseni kontaktnich adaji podle § 16 ZKB vladnimu CERT.

2. Lhita pro implementaci povinnosti (hlaseni kybernetickych bezpeénostnich incidentd podle § 8 odst. 1 ZKB vladnimu CERT a
zavedeni bezpecnostnich opatieni podle § 4 odst. 2 ZKB).

3. PInéni povinnosti podle bodu 2. (hlaseni kybernetickych bezpecénostnich incidentd, provadéni bezpecnostnich opatieni) a
moznost jejich kontroly ze strany NUKIB.

4. PInéni ostatnich povinnosti, pfedevsim provadéni reaktivnich a ochrannych opatreni, podle ZKB a moznost jejich kontroly ze
strany NUKIB.

Spravce informacniho systému zakladni sluzby
(podle § 3 pism. f) ZKB)

Také provozovatel zakladni sluzby, ktery je spravcem informacniho systému zakladni sluzby

Uréeni provozovatele
zakladni sluzby a
informaéniho systému
zakladni sluzby

napf. 1. kvéten 2018

1. kvéten 2019

0.

31. kvéten 2018

1. srpen 2017

| [¢as]

0. Proces urcovani provozovatele zakladni sluzby a informacniho systému zakladni sluzby (oboustranné jednani).

Pozn.: Informovani provozovatelem zakladni sluzby v pripadé, Ze provozovatel zakladni sluzby neni zaroven spravcem informacniho

zakladni sluzby.

1. Lh(ta pro nahlaseni kontaktnich tdaj podle § 16 ZKB vladnimu CERT.

2. Lh{ita pro implementaci povinnosti (hlaseni kybernetickych bezpecénostnich incidentl podle § 8 odst. 1 ZKB vladnimu CERT a
zavedeni bezpecnostnich opatreni podle § 4 odst. 2 ZKB).

3. PInéni povinnosti podle ZKB a moznost jejich kontroly ze strany NUKIB.

Pouzité zkratky:

ZKB - zdkon o kybernetické bezpe¢nosti, NUKIB - Narodni Girad pro kybernetickou a informaéni bezpe¢nost, CERT - Computer Emergency Response

Team, KII - kriticka informacni infrastruktura, VIS - vyznamny informacni systém, OOP - opatfeni obecné povahy

Pozn.: Narodni CERT zastituje tym CSIRT.CZ, ktery je provozovany sdruzenim CZ.NIC.

—

verze 1.0, platna ke dni 20. 3. 2018

Upozornéni:

uplny vycet vSech prav a povinnosti. Prdvo zmény tohoto dokumentu vyhrazeno.

Dokument slouZi pouze jako podplrné voditko, nenahrazuje Zadny ze zakoni a souvisejicich provadécich predpisii. Dokument neobsahuje

Ndrodni afad
pro kybernetickou
a informaéni bezpecnost

Provozovatelé podle § 2 pism. g) ZKB

organ nebo osoba zajistujici funkénost technickych a programovych prostredki tvoricich informaéni nebo

komunikacni systém

Provozovatel systému kritické informacni infrastruktury
a
Provozovatel vyznamného informacniho systému
(podle & 3 pism. c), d) a e) ZKB)

Informacni nebo komunikacni systém Kll nebo VIS uréen pied 1. ¢ervencem 2017
(podle pfechodného ustanoveni zavedeného zakonem &. 104/2014 Sb., él. IV)

1. srpen 2017

1.leden 2018

Uréeni prvku Kil
- vydani OOP, nebo
- vydani usneseni vlady

napf. 1. duben 2017 31. srpen 2017

0. 1.

1. leden 2015

| [Cas]

0. Proces urcovani prvk( kritické informaéni infrastruktury nebo vyznamného informacniho systému (oboustranné jednani mezi
spravcem a NUKIB).

1. Bez zdkonnych povinnosti (nejedna se o provozovatele; prava a povinnosti pouze ve vztahu k § 7 vyhlasky ¢. 316/2014 Sb.).

2. Lhata pro nahlaseni kontaktnich udaju podle § 16 ZKB vladnimu CERT.

3. Lhita pro implementaci povinnosti (hlaseni kybernetickych bezpeénostnich incidentl podle § 8 odst. 1 ZKB vladnimu CERT a
zavedeni bezpecnostnich opatieni podle § 4 odst. 2 ZKB).

4. PInéni povinnosti podle ZKB (hlaseni kybernetickych bezpecénostnich incidentl, provadéni bezpecnostnich opatieni) a moznost
jejich kontroly ze strany NUKIB.

5. PInéni ostatnich povinnosti, pfedevsim provadéni reaktivnich a ochrannych opatreni, podle ZKB a moznost jejich kontroly ze
strany NUKIB.

Informacni nebo komunikacni systém Kll nebo VIS urcen po 1. ¢ervenci 2017 (podle § 30 ZKB)

napf. 1. kvéten 2018

Urceni prvku Kil
- vydani OOP, nebo
- vydani usneseni vlady

1. kvéten 2019

0.

31. kvéten 2018

1. leden 2015

| [¢as]

Proces urcovani prvkd kritické informacni infrastruktury nebo vyznamného informacniho systému (oboustranné jednani mezi

spravcem a NUKIB).

. Lhita pro nahlaseni kontaktnich udajd podle § 16 ZKB vladnimu CERT.

. Lhidta pro implementaci povinnosti (hlaseni kybernetickych bezpecnostnich incidentl podle § 8 odst. 1 ZKB vladnimu CERT a
zavedeni bezpecnostnich opatieni podle § 4 odst. 2 ZKB).

. PInéni povinnosti podle bodu 2. (hlaseni kybernetickych bezpecnostnich incidentl, provadéni bezpecnostnich opatieni) a
mozZnost jejich kontroly ze strany NUKIB.

4. PInéni ostatnich povinnosti, predevsim provadéni reaktivnich a ochrannych opatfeni, podle ZKB a mozZnost jejich kontroly ze

strany NUKIB.
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Provozovatel informacniho systému zakladni sluzby
(podle § 3 pism. f) ZKB)

Také provozovatel zakladni sluzby, ktery je spravcem informacniho systému zakladni sluzby

Urceni provozovatele
zakladni sluzby a
informacniho systému
zakladni sluzby

napf. 1. kvéten 2018

1. kvéten 2019

0.

31. kvéten 2018

1. srpen 2017

| [¢as]

0. Proces urcovani provozovatele zakladni sluzby a informacniho systému zakladni sluzby (oboustranné jednani).
Pozn.: Informovani provozovatelem zakladni sluzby v pfipadé, Ze provozovatel zakladni sluzby neni zaroven spravcem
informacniho zikladni sluzby.

1. Lhidta pro nahlaseni kontaktnich udajl podle § 16 ZKB vladnimu CERT.

2. Lhata pro implementaci povinnosti (hlaseni kybernetickych bezpecnostnich incidentd podle § 8 odst. 1 ZKB vladnimu CERT a
zavedeni bezpecnostnich opatieni podle § 4 odst. 2 ZKB).

3. PInéni povinnosti podle ZKB a moZnost jejich kontroly ze strany NUKIB.

NUKIB ©
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