Zakon o kybernetické bezpeCnosti uepminosew e nis.s.20

Povinnosti organi a osob podle zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonu

Sluzbou elektronickych komunikaci rozumime sluzbu obvykle poskytovanou za
Uplatu, ktera spociva zcela nebo prevazné v pfenosu signall po sitich elektronickych
komunikaci, vcéetné telekomunikacnich sluzeb a prenosovych sluzeb v sitich
pouzivanych pro rozhlasové a televizni vysilani a v sitich kabelové televize, s vyjimkou
sluzeb, které nabizeji obsah prostfednictvim siti a sluzeb elektronickych komunikaci
nebo vykonavaji redakéni dohled nad obsahem prenasenym sitémi a poskytovanym
sluzbami elektronickych komunikaci; nezahrnuje sluzby informacni spolec¢nosti, které
nespocivaji zcela nebo prevainé v prenosu signall po sitich elektronickych
komunikaci.

(§ 2 pism. n) zdkona ¢. 127/2005 Sb., o elektronickych komunikacich a o zméné
nékterych souvisejicich zakon( (zdkon o elektronickych komunikacich))

Siti elektronickych komunikaci rozumime prenosové systémy, popfipadé spojovaci
nebo smérovaci zafizeni a jiné prostfedky, véetné prvkid sité, které nejsou aktivni,
které umoznuji prenos signald po vedeni, radiovymi, optickymi nebo jinymi
elektromagnetickymi prostredky, véetné druZicovych siti, pevnych siti s komutaci
okruhl nebo paketl a mobilnich zemskych siti, siti pro rozvod elektrické energie v
rozsahu, v jakém jsou pouZivany pro pfenos signalll, siti pro rozhlasové a televizni
vysilani a siti kabelové televize, bez ohledu na druh prenasené informace.

(§ 2 pism. h) zdkona ¢ 127/2005 Sb., o elektronickych komunikacich a o zméné
nékterych souvisejicich zakon( (zdkon o elektronickych komunikacich))

Vyznamnou siti rozumime sit elektronickych komunikaci, zajistujici pfimé zahrani¢ni
propojeni do vefejnych komunikacnich siti nebo zajistujici pfimé propojeni ke kritické
informacni infrastrukture.

(§ 2 pism. h) zdkona ¢ 181/2014 Sh., o kybernetické bezpecnosti a o zméné
souvisejicich zakonu (zdkon o kybernetické bezpecnosti))

Digitalni sluzbou je sluzba informacni spolecnosti podle zakona upravujiciho nékteré
sluzby informacni spolecnosti, ktera spolivd v provozovani on-line trzisté,
internetového vyhleddvace, cloud computingu.

(§ 2 pism. 1) zdkona ¢. 181/2014 Sh., o kybernetické bezpecnosti a o zméné
souvisejicich zakont (zdkon o kybernetické bezpecnosti))

Kritickou informacni infrastrukturou je prvek nebo systém prvk( kritické
infrastruktury v odvétvi komunikacéni a informacéni systémy v oblasti kybernetické
bezpecnosti.

(§ 2 pism. b) zdkona ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné
souvisejicich zakonu (zdkon o kybernetické bezpecnosti))

Vyznamnym informacnim systémem je informacni systém spravovany organem
vefejné moci, ktery neni kritickou informac¢ni infrastrukturou a u kterého naruseni
bezpecnosti informaci (naruseni dlvérnosti, dostupnosti a integrity) midze omezit
nebo vyrazné ohrozit vykon plsobnosti organu verejné moci.

(§ 2 pism. d) zdkona ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné

souvisejicich zakont (zdkon o kybernetické bezpecnosti))

Informacnim systémem zdkladni sluzby je informacni systém, na jehoZ fungovani je
zavislé poskytovani zakladni sluzby
(§ 2 pism. f) zdkona ¢. 181/2014 Sh., o kybernetické bezpecnosti a o zméné

souvisejicich zakonu (zdkon o kybernetické bezpecnosti))

Zakladni sluzbou je sluzba, jejiz poskytovani je zavislé na sitich elektronickych
komunikaci nebo informacnich systémech a jejiz naruseni by mohlo mit vyznamny
dopad na zabezpeceni spolecenskych nebo ekonomickych cinnosti v nékterém z
téchto odvétvi: energetika, doprava, bankovnictvi, infrastruktura financnich trh,
zdravotnictvi, vodni hospodafstvi, digitalni infrastruktura a chemicky primysl.

(§ 2 pism. i) zdkona ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné
souvisejicich zakonu (zdkon o kybernetické bezpecnosti))

verze 1.0, platna ke dni 20. 3. 2018

Pozn.: Narodni CERT zastituje tym CSIRT.CZ, ktery je provozovany sdruZzenim CZ.NIC. |
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Upozornéni:

zmény tohoto dokumentu vyhrazeno.

Dokument slouzi pouze jako podplrné voditko, nenahrazuje Zzadny ze zakoni a souvisejicich
provadécich predpisi. Dokument neobsahuje Uplny vycet vSech prav a povinnosti. Pravo L
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Poufité zkratky: NUKIB - Narodni GFad pro kybernetickou a informaéni bezpe¢nost,
ZKB - zakon o kybernetické bezpecnosti, CERT - Computer Emergency Response Team
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Organy a osoby podle § 3 pism. a), b) a h) ZKB hlasi kontaktni udaje ndrodnimu CERT (CSIRT.CZ).

Formular je dostupny na: https://www.csirt.cz/contactreport/

Orgdny a osoby podle § 3 pism. b) a h) ZKB jsou povinny hldsit narodnimu CERT (CSIRT.CZ)
kybernetické bezpecnostniincidenty.

Formular je dostupny na: https://www.csirt.cz/stateincidentreport/

Orgény a osoby podle § 3 pism. c) aZ f) ZKB musi provést reaktivni opatieni, které jim uklada NUKIB
na zakladé informaci o probihajicim bezpecnostnim incidentu, k feSeni takového incidentu anebo k
zabezpeceni informacnich systém( nebo siti a sluzeb pred kybernetickym bezpecnostnim
incidentem. Reaktivni opatfeni je vydavano ve formé rozhodnuti nebo ve formé opatfeni obecné
povahy.

Orgédny a osoby podle § 3 pism. a) a b) ZKB jsou povinny provadét reaktivni opatfeni pouze za stavu
kybernetického nebezpedi nebo nouzového stavu, vyhlaseného na zakladé § 21 odst. 6 ZKB.

Orgdny a osoby podle § 3 pism. a) aZz f) ZKB oznamuji vldadnimu CERT provedeni reaktivniho opatreni.
O provedeni reaktivniho opatfeni jsou orgdny nebo osoby nuceny informovat, formou hlaseni,
NUKIB.

Orgdny nebo osoby podle § 3 pism. a) a b) ZKB oznamuji provedeni reaktivnich opatieni jen za stavu
kybernetického nebezpeci nebo za nouzového stavu.

Pozn.: Forma a nélezitosti hlaSeni o provedeni reaktivniho opatfeni je soucasti jedné z pfiloh vyhlasky
o kybernetické bezpecnosti.

Orgdny a osoby podle § 3 pism. b) az f) ZKB jsou povinny provadét detekci kybernetickych
bezpecnostnich udalosti.

Pozn.: organy a osoby podle § 3 pism. c) az f) ZKB jsou nuceny fidit se vyhlaskou o kybernetické
bezpecnosti, kterd klade specialni poZadavky na provoz LOG managementu, IDS / IPS systém( a SIEM
systému.

Orgdny nebo osoby podle § 3 pism. c) aZ f) ZKB musi provadét bezpecnostni opatfeni, a to v rozsahu
nezbytném pro zajisténi kybernetické bezpecnosti jejich informacniho nebo komunikacniho systému.
Tyto organy a osoby maji také povinnost vést o nich bezpecnostni dokumentaci.

Organy a osoby podle § 3 pism. h) ZKB jsou povinny zavést a provadét vhodnd a pfimérena
bezpecnostni opatreni pro sité elektronickych komunikaci a informacni systémy, které wyuzivd v
souvislosti se zajistovanim své sluzby.

PoZadavky na bezpecnostni opatifeni podle ZKB jsou obsahem vyhlasky o kybernetické bezpecnosti.

Orgény a osoby podle § 3 pism. c) az g) ZKB hlasi kontaktni Udaje vlidadnimu CERT. NéleZitosti hlaseni
jsou obsazeny ve vyhlasce o kybernetické bezpecnosti, zaroven je k dispozici elektronicky formular
na webu www.GovCERT.CZ.

Formular je dostupny na:
https://www.govcert.cz/cs/zkb/formulare

Orgény a osoby podle § 3 pism. c) az f) ZKB jsou povinny hlasit vladnimu CERT kybernetické
bezpecnostniincidenty.

Orgény a osoby podle § 3 pism. g) ZKB jsou povinny hlasit vidadnimu CERT kybernetické bezpeénostni
incidenty v pfipadé, Ze maji vyznamny dopad na kontinuitu poskytovani zakladni sluzby

NaleZitosti hlaseni jsou obsaZeny ve vyhldsce o kybernetické bezpeCnosti, zaroven je k dispozici
formular na webu www.GovCERT.CZ.

Formular je dostupny na:
https://www.govcert.cz/cs/vladni-cert/hlaseni-incidentu

Orgéany a osoby podle § 3 pism. c) az f) ZKB jsou povinny provadét ochranna opatieni. Ucelem
ochrannych opatfeni je dodatecné reagovat na zkuSenosti z feSeni nastalych kybernetickych
bezpecnostnich incident. Ochranné opatteni je vydavano ve formé opatfeni obecné povahy.

Orgény a osoby uvedené v § 3 pism. c) az f) jsou povinny zohlednit pozadavky vyplyvajici z
bezpecnostnich opatreni pfi vybéru dodavatele pro jejich informacni nebo komunikaéni systém a
tyto pozadavky zahrnout do smlouvy, kterou s dodavatelem uzaviou. Zohlednéni poZadavkd
vyplyvajicich z bezpecnostnich opatfeni podle véty prvni v mife nezbytné pro splnéni povinnosti
podle tohoto zdkona nelze povaZovat za nezdkonné omezeni hospodarské soutéZze nebo
neoddvodnénou prekazku hospodarské soutézi.
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