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STRATEGICKA ANALYZA

UTOKY S VYUZITIM KVANTOVEHO POCITACE MOHOU

PROLOMIT SOUCASNE SIFROVANI:

RESENIM JE VCASNA

A EFEKTIVNI IMPLEMENTACE NOVYCH STANDARDU

Vzhledem k limitacim soucasnych pocitaéli probiha aktivné vyvoj nového typu pocitace. Kvantové
pocitace vyuZivaji principy kvantové mechaniky, pficemz ve svych vykonech mohou vyrazné prekonat
soucasné klasické mikrotranzistorové pocitace. Jejich schopnosti slibuji prilom v mnoha védeckych
odvétvich, nicméné zaroven predstavuji hrozbu pro vétsinu soucasnych metod Sifrovani.

Kvantové pocitace schopné utoku, které pfekonaji soucasné Sifrovani (tzv. kryptograficky relevantni
kvantové pocitace), mohou byt k dispozici v horizontu 5-15 let. Skodlivi aktéfi mohou tyto schopnosti
zneuzit k atokiim, které budou cilit na odcizeni dat, ¢i demonstrativnim Gtoktim s cilem podlomit davéru
v urcité organizace a sluzby (napf. vladni organy, internetové bankovnictvi atd.).

V soucasnosti probiha vyvoj novych Sifrovacich standardii, které kvantovym pocitaciim odolaji. Ty budou
dostupné velmi pravdépodobné (75-85 %) drive nez tzv. kryptograficky relevantni kvantové pocitace.
Klicova bude jejich efektivni a véasna implementace, potazmo schopnost rychle pfijimat pripadné
aktualizace.

Organizace by se mély zacit pfipravovat na prechod na postkvantové Sifrovani a udrZovat
tzv. kryptografickou pruznost, tedy schopnost rychle kombinovat, upravovat a ménit pouzZivané

kryptografické algoritmy.

UPOZORNENI: Informace a zavéry obsazené v této analyze vychazeji z informaci partnerti NUKIB, z vefejné
dostupnych informaci a z informaci ziskanych v ramci ¢innosti NUKIB v dobé publikace.

Jednim z mnoha moZinych praktickych vyuziti
unikatnich jevl kvantové mechaniky jsou kvantové
pocitace. Tyto pocitate mohou v horizontu 5-15 let
svymi vykony dalece prekonat soucasné pocitace
a pfinést prilomy v mnoha odvétvich lidské cinnosti.
Schopnosti kvantovych pocitacl ovSem zaroven
ohrozuji bezpec¢nost dnesnich Sifrovacich standard.

Kvantové pocitate prochazi intenzivnim vyvojem,
a ptitahuji velké investice.! Pfesto je obtizné stanovit
jasny trend jejich budouciho vyvoje. Dnesni kvantové
pocitace zatim predstavuji experimentalni zafizeni, jez
prekonavaji sou¢asné mikrotranzistorové pocitace jen
ve velmi specifickych ulohach (viz Box 1).

www.nukib.cz
E-mail: osina@nukib.cz

Box 1: Kvantova nadfazenost a kvantova vyhoda

Kvantovd nadrazenost predstavuje hranici, kdy
kvantové pocitate podaji vysledky, kterych by
nebylo mozné dosahnout se standardnim binarnim
mikrotranzistorovym pocitacem. Ackoliv dnes je jiz
tato hranice povazovana za prekonanou (poprvé
zfejmé spolecnosti Google v roce 2019), zatim se
jedna zpravidla o specifické ukoly, ¢asto vytvorené
na miru pro demonstraci schopnosti kvantovych
pocitacl. Soucasné usili je tak zaméreno na dosazeni
tzv. kvantové vyhody, tedy bodu, kdy bude
vyhodnéjsi pouzit kvantovy pocitac k plnéni
konkrétniho praktického Ukolu, namisto klasického
bindrniho pocitace.
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Je témér jisté (90-100 %), Ze vyvoj kvantovych pocitach
bude ddle intenzivné probihat a dospéje do bodu
(tzv. kryptograficky relevantni kvantovy pocitac), kdy
budou predstavovat vaznou hrozbu pro kybernetickou
bezpeénost. 3 Je viak téiké presnéji odhadnout,
v jakém éasovém horizontu se tak stane, nebot vyvoj
narazi na fadu vyzev. Je témér jisté
(90-100 %), Ze to nebude dfive nez za pét let.

Box 2: Bit vs. qubit a superpozice

Dnesni pocitace funguji v tzv. binarni soustavé.
Informace, které jsou zpracovavany procesory,
maji hodnoty 1 nebo 0, tedy ANO nebo NE, s tim,
Ze jednotka informace (tzv. bit) mdZe mit jenom
jednu z téchto hodnot.? V kvantovych poéitadich je
jednotkou informace qubit (Cti kjubit). Jedna se
o Castici, kterd mUZe existovat v obou stavech
zaroven (tzv. superpozice), a teoreticky tak nést
dvojnasobek informaci. Hlavni silou qubitd je
ovsem moznost jejich kombinaci. Diky superpozici
mohou jiZz dva qubity predstavovat osm rliznych
kombinaci (tedy informaci) a tento pocet narista
geometrickou fadou s kazdym dalSim qubitem.
I relativné malé mnozstvi tak muUZe nést
v porovnani s bity obrovské mnozZstvi dat a v rdmci
vyrazné  slozitéjsi

jedné operace vyresit

matematické ukoly.

Obr. 1: Rozdil mezi bitem a qubitem

® 0 - 0)
T3 0+ (1)
i V2
® ! )
Classical Bit Qubit

Prvni velkou vyzvou v rozvoji kvantovych pocitaca je
navyseni poctu fyzickych qubitli, tedy jednotlivych
kvantovych bitd prenasejicich a zpracovavajicich
informace (viz Box 2). Druhou vyzvou je pak navyseni
poctu logickych qubitl, tedy qubitd, které pini svou
funkci v daném kvantovém algoritmu. Nyni se pracuje
jak na moZnosti navySeni mnoizstvi fyzickych qubitd
nebo snizeni jejich chybovosti, tak na algoritmech
kédem, které zvldadnou

s opravnym pracovat

s chybovosti qubitd.?

www.nukib.cz
E-mail: osina@nukib.cz

Experimentuje se s rlznymi typy kvantovych pocitaca
(napf. supravodivé, na bazi foton(l, kifemikové atd.),
které maji rGzné vlastnosti. > Vyzkum kvantovych
pocitacl je tak v soucasnosti hledanim moznych cest,
jimiz by se vyvoj mohl ubirat. Ve chvili, kdy dojde
k prosazeni konkrétnich osvédcenych technologii
a procesli, muze byt jejich vyvoj velmi vyrazné
urychlen. Jako analogie se nabizi napfiklad objev
integrovaného obvodu v roce 1958 a jeho dopad na
nasledny rapidni vyvoj vypocetni techniky.

Utoky vedené kvantovym pocitatem proti Sifrovani
mohou ohrozit veskeré soucasné kryptografické
standardy pro asymetrické Sifrovani a digitalni
podpisy. ® Kvantové utoky, jez mohou v budoucnu
nastat, pak mohou byt bud skryté (snaZici se

v

maskovat skutecnost, Ze utocnik disponuje
kryptograficky relevantnim kvantovym pocitacem),
nebo miuzZe jit o utoky, které naopak maji za cil
demonstrovat schopnosti kvantového pocitace. Nelze
vyloucit (25-50 %) ani utoky pouze predstirajici

provedeni skrze kvantovy pocitac (viz Box 3).

Cilem skrytych utok(, pokud k nim dojde, budou velmi
pravdépodobné (75-85 %) organizace, které disponuji
vysoce citlivymi daty, napf. ministerstva i spolecnosti
s cennym know-how, jako jsou vyspélé technologie ¢i
vojenska vyroba. Primarni snahou bude ziskat nejenom
citlivé informace, nybrz v idedlnim pfipadé je ziskat
takovym zplsobem, 7e obét nebude védét o jejich
kompromitaci (tj. bude

napfiklad  zachycovat

Sifrovanou  komunikaci mezi pobockami dané
organizace a s pomoci kvantového pocitate bude

schopen tuto komunikaci ¢ist bez védomi obéti).

Demonstrativni Utoky naopak predstavuji utoky, kde
utocnik kromé samotného kvantového pocitace
pracuje i s psychologickym prvkem. Jejich Gcelem je
ukazat schopnosti odpovédného aktéra a narusit
davéru v urcity systém, sluzbu, spoleénost ¢i stat.
Klicovym faktorem daného utoku by pravdépodobné
(55-70 %) byla snaha zvelicovat readlné schopnosti
kvantového pocitace s cilem vyvolat ned(véru,
pfipadné az paniku u Siroké verejnosti, jeZz si nebude
védoma rlznych omezeni kvantovych uUtokd. Pokud
dojde napriklad k Gispésnému kvantovému utoku na
elektronické bankovnictvi, u SirSi vefejnosti muze

strana2z7

TLP:CLEAR



TLP:CLEAR

nastat obava z naruseni dlvérnosti nebo integrity
téchto sluzeb, prestoZe dany utok mtiZze byt pouze
méné zavainy a jeho opakovani mitigovatelné.
Takovy utok by navic mohl byt nasledné podporen
dalsimi  prostfedky, napfiklad dezinformacnimi
kampanémi. Je proto tfeba brat v potaz, Ze utok
kvantovym pocitatem muzZe byt jen jednim z prvki
rozsahlé kampané vyspélého aktéra, kdy se efekt
kvantového uUtoku nemusi odvijet pouze od

technickych faktord.

Cile demonstrativniho Utoku mohou byt totozné jako
v pfipadé uatok( diskrétnich, ale pravdépodobné
(55-70 %) budou vedeny spise proti organizacim nebo
sluzbam, v nichz figuruje vyrazny prvek dlvéry. Miize
se tak jednat napfiklad o bankovni instituce, vladni
systémy pro komunikaci s obc¢any, volebni systémy
nebo zdravotni instituce. Vhodny cil takového utoku
mohou hypoteticky predstavovat i kryptomény.
Ackoliv fakticky rozsah a dopad utoku nemusi byt
rozsahly, psychologicky aspekt naruseni davéry
v tento druh instituci a sluzeb mdZe mit dalekosahlé
dopady na stabilitu a bezpecnost spolecnosti.
Moznym cilem takového Utoku muize byt také snaha
o podryti bezpecné a efektivni implementace Sifrovani,
které je odolné kvantovym pocitaciim (viz Box 3).

BOX 3: Rizika urychlené
postkvantového Sifrovani

implementace

Aby Sifrovaci algoritmy plnily svij Gcéel, musi byt
radné implementovany. V pripadé, Ze jsou
implementovany Spatné, mohou byt pro Utoc¢nika
prekonatelné, prestoZe jsou ze své podstaty
v soucasnosti neprekonatelné.

Toho by se mohl pokusit Utocnik s kvantovym
pocitatem vyuzit. Demonstrativni Utok by mohl
eventudlné spustit vinu prekotné implementace
postkvantového Sifrovadni. Poté by pak mohla
vzniknout fada zranitelnosti, které by Uto¢nik mohl
zneuzit konvencénimi metodami, aniz by wvyuzil
kvantovy pocitac.

K vyvolani tohoto efektu by navic mohl Gtocnik
pouziti kvantového pocitace jen predstirat. Pokud
by utocnik dokazal obejit Sifrovani pomoci jiné
neznamé zranitelnosti a zaroven presvédcit
svétovou kyberbezpecnostni komunitu, Ze tak
ucinil pomoci kvantového pocitace, tak by stejné
tak mohl spustit vinu ukvapené implementace
postkvantového Sifrovani.

www.nukib.cz
E-mail: osina@nukib.cz

K tomu, aby se Utoc¢nik pokusil o takovy demonstrativni
utok, nahrava soucasnd situace. Probihajici vyvoj
a prvotni implementace kryptografickych algoritm(
odolnych vaéi kvantovym poditacim totiz umozni
kvantovym  GtokGm v budoucnu zabranit (viz
nasledujici kapitola). Zatimco diskrétni utoky budou
moci dale probihat alesponi viéi dfive odcizenym
nedostatecné zasifrovanym datim (viz Priloha 1), ¢as,
kdy miuZe uatoénik vyuZit kvantovy pocitaé pro
demonstrativni utok, se krati. Bude-li Skodlivy aktér
chtit vyuzit sv(j kvantovy pocitac ofenzivné, bude tak
zfejmé muset ucinit relativné brzo. A v pfipadé, Ze jeho
nebude schopen  provést

kvantovy  pocitac

demonstrativni  utok velkého rozsahu, bude
pravdépodobné (55-70 %) pripadné nedokonalosti
kvantového pocitate kompenzovat psychologickym

aspektem a s nim spjatym vybérem vhodného cile.

V dobé, kdy budou kvantové pocitace schopné
prolamovat soucasné kryptografické standardy,
budou jiz témér jisté (90-100 %) existovat nové
standardy, které kvantovym pocitaclim odolaji. Nyni
se  aktivné metodach

pracuje na zajisténi

tzv. postkvantové bezpecnosti, tedy Sifrovacich
algoritm@ schopnych odolat uUtoku kvantového
pocitate a nevyzadujicich vyrazné vétsi vypocetni
vykon ne? soucéasné Sifrovaci standardy.’ Americky
Narodni institut pro standardizaci a technologii (NIST)
dokoncuje mezinarodni soutézni program, ze kterého
ma vzejit novy standard odolny viaci kvantovym

utokdim.®

Aktualné nejslibnéjSim kandiddtem pro dosazeni

Sifrovani  odolného  kvantovym  pocitac¢lm je
kryptografie zalozena na mfizkach (lattice-based
cryptography).® Ta vyuzivd vyrazné odlisné matema-
tické principy nez soucasné Sifrovaci metody, pficemz
neni zranitelnd vacéi kvantovym algoritmim. Tyto
matematické operace jsou zaroven zpracovatelné i se
soucasnymi bézné dostupnymi pocitaci. Jakmile budou
postkvantové algoritmy ze soutéZe NIST uUspésné
dokonceny, budou predstavovat efektivni ochranu

pfed kvantovymi ttoky.
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Kromé postkvantového Sifrovani je ucinnym
ochrannym prostfedkem téz kvantova vymeéna klicd.
Tato technologie vyuZiva podobné fyzikalni jevy jako
kvantovy pocitac, konkrétné superpozici,
k bezpeénému prenosu Sifrovacich klicd, ktery je
odolny i vici kvantovému pocitadi. Toto fesSeni je
ovsem technologicky i financné velmi narocné

(viz Box 2 a Ptiloha 2).

MozZnosti implementace postkvantové kryptografie
v soucasnosti stoji primarné na dokonceni soutéze
NIST a posléze na tom, kdy tato kryptograficka reseni
za¢nou nabizet relevantni dodavatelé (napf. hlavni
poskytovatelé cloudovych sluzeb). Ackoliv finalisté
soutéZe NIST jsou jiz znami a jejich feSeni je moiné
teoreticky implementovat, bude vhodné vyckat, nez
bude soutéZ NIST dokonéend a neZ bude pfipravena
standardizovana implementace, a to vzhledem
k rizikim, kterd z neodborné implementace plynou.
K tomu by mélo dojit v horizontu nékolika let.

Radnd implementace $ifrovacich standard je klicova
pro kyberbezpeénost. Spatné implementované
kryptografické prostiedky mohou vést k naruseni
integrity a dlvéryhodnosti dat, pfestoZie samotné
Sifrovani je dostatecné odolné. U postkvantové
kryptografie to znamena, Ze v pfipadé Spatné
implementace mohou byt utoc¢nikovi dostupna citliva
data, a to i bez poufziti kvantového pocitace.

Dalsim faktorem je, Ze postkvantové Sifrovani musi
odolat jak kvantovym utok(m, které v soucasnosti
nejsou proveditelné, tak zdroveri ostatnim dnes
pouzivanym formam atokd nevyZzadujicim kvantovy
pocita. Vzhledem k této komplexité je moiné, Ze
s postupem casu budou odhaleny zranitelnosti (vaci
kvantovym i  konvenénim  Utokiim),  vcetné
implementacnich, jez bude tfeba opravit, tudiz nelze
vyloucit (25-50 %) neocekavané komplikace pfi
nasledné implementaci postkvantovych standardd. Je
pravdépodobné (55-70 %), Ze v pripadé
postkvantového Sifrovani bude potfeba castéjsich
zmén v pouzivanych Sifrovacich prostifedcich, nei
tomu bylo doposud.

www.nukib.cz
E-mail: osina@nukib.cz

Hlavnim milnikem pro kybernetickou bezpecnost
v kontextu kvantovych pocitacii bude dokonceni
soutéze NIST a nasledna implementace vitéznych
algoritm do nabidky hlavnich dodavatell IT
reSeni. PrestoZze je mozné vyckavat do tohoto
bodu, je klicové byt nasledné pfipraven na co
nejrychlejsi a nejhladsi implemetaci.

Pro uspésnou implementaci nejen novych
Sifrovacich standardd, ale i jakychkoli dalSich
prvki kybernetické bezpecnosti, by mél byt
pouzivan aktudlni software a pokud moino
i hardware.

Klicovym aspektem pro Uspésnou implementaci
kvantovych pocitacu bude koncepce
kryptografické pruznosti, tedy schopnosti rychle

ménit ¢i kombinovat Sifrovaci standardy.

V praxi kryptograficka pruznost znamena znat
vsechny algoritmy, délky klict, kryptografické
knihovny a protokoly pouzivané v aplikacich,
které organizace vyuZiva, a byt schopen je
neprodlené a efektivné aplikovat v pripadé
potieby zmény.

Ackoliv soutéz NIST jesté neni zcela dokoncen3,
vitézné algoritmy jsou jiz nyni znamy, pficemz je
mozné je na vlastni zodpovédnost
implementovat. S takovym postupem se ovsem
poji rizika, Ze algoritmy budou jesté upraveny
a bude treba je opét sloZité ménit. Jisté riziko
spociva také v potencialné chybné implementaci
jako takové.

V ramci co nejrychlejSi implementace
postkvantového Sifrovani je vhodné jej
kombinovat s jinou osvédéenou konvencni
kryptografii.
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PRILOHA 1: HROZBA ZPETNEHO PROLOMENI: V MINULOST!I ODESLANE INFORMACE
MOHOU BYT V BUDOUCNU DESIFROVANY

Vyznamnou hrozbou vyuZiti kvantovych poditacd, kterou je tfeba reflektovat, je tzv. zpétné prolomeni. Vyvoj
a aplikace Sifrované komunikace, jez obstoji proti kvantovému pocitaci, totiz zpétné nepokryji data odeslana
v minulosti, kdy jesté nebylo vyuzZivano dostatecné odolné Sifrovani, a utocnik si je ulozil k pozdéjSimu
prolomeni. V pfipadé statnich aktérd, ktefi budou schopni vyvinout efektivni kvantovy pocitac, se mlize dany
soubor Sifrované komunikace stat zpétné prolomitelnym. Pro zpétné prolamovani maji nejlepsi predpoklady aktéfi,
ktefi maji nebo mohou mit kontrolu nad sitovou infrastrukturou a diky tomu disponovat Sirokymi moZnostmi
zpUsobU zisku dat.

PrestoZe nastup kryptograficky relevantnich kvantovych pocita¢li neni mozné témér jisté (90—-100 %) ocekavat za
drive nez pét let, mnoho citlivych informaci ma dlouhodobou relevanci. Jejich rozklicovani i po nékolika letech
muZe pfivodit plvodnim adresatiim informaci znacné skody a rizika. S informacemi zachycenymi pro pozdé;si
kvantové prolomeni jiz neni mozné cokoli udélat a neni mozné je nijak zpétné aktualizovat na bezpecné;si
Sifrovaci standard.'® P¥ikladem muze byt Sifrovana komunikace ve zdravotnictvi. Utoénik miize napfiklad zpétné
rozsifrovat citlivd zdravotni data vyznamnych statnich Cinitel(, ktera si mezi sebou skrze Sifrovanou komunikaci
sdilela zdravotnickd zafizeni. Je proto tfeba implementovat co nejdfive kryptografické standardy, které
kvantovym utokim odolaji, a do té doby reflektovat skuteénost, Ze odesilané informace nemusi byt zcela

v bezpeci.

PRILOHA 2: KVANTOVA DISTRIBUCE KLICU

Kvantova distribuce klici (Quantum Key Distribution — QKD) je metoda zabezpeceni asymetrické Sifrované
komunikace, jez ke svému fungovani vyuziva kvantové jevy, konkrétné fenomén superpozice. Jeden z ucastnika
komunikace nejprve posle druhému fotony ve stavu superpozice. S ohledem, Ze zméreni stavu fotonu vede ke
zhrouceni superpozice, je mozné zjistit, zda poslané fotony po cesté nékdo nezachytil a neprecetl. Hypoteticky
timto zpUsobem lze dosahnout bezprecedentni miry bezpecnosti. Takto zabezpedena komunikace nespoléhd na
technologické limity pocitacd, ale na fyzikalni principy. Komunikace zabezpecenda skrze QKD je proto v bezpeci
i pred utokem vedenym kvantovym pocitacem.
Ackoliv je QKD prakticky jiz fungujici

Obr. 2: Schéma kvantové vymény kli¢ti pomoci lasert a satelitu na

technologii, v soucasnosti nardii na L
orbité

mnoho prekazek branicich jejimu
masovéjSimu pouziti (napf. omezend
vzdalenost v  optickém  vlakng, g
naroc¢nost posilani fotonl pres satelit,
potfeba dedikované infrastruktury
atd.). EU pracuje na patefni kvantové f
zabezpecené siti, jez se v prvotni fazi Z 7600km
zaméfi na  strategické instituce
a nejkriti¢téjsi komunikaci. Ackoliv Ize

Xinglong

oCekavat, Ze QKD ceka v horizontu

dvaceti a vice let velky rozvoj,

v soucasnosti neni dostatecné Zdroj: phys.org
dostupnou a rozvinutou alternativou
na to, byt efektivni ochranou pred

kvantovymi utoky.
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Vyuziti poskytnutych informaci probihd v souladu s metodikou Traffic Light Protocol. Informace je oznacena
pfiznakem, jenZ urci podminky pouZiti informace. Jsou stanoveny ndsledujici pfiznaky s uvedenim charakteru
informace a podminkami jejich pouziti:

Barva Podminky pouziti
Cervena Informace nemUzZe byt poskytnuta jiné osobé nez té, které byla informace urcena,
TLP: RED nebudou-li vyslovné stanoveny dalsi osoby, kterym lze takovou informaci poskytnout.

V pfipadé, Ze prijemce povaZuje za duleZité informaci poskytnout dalsim subjektim, Ize
tak ucinit pouze se souhlasem plivodce informace.

Informace mzZe byt sdilena v ramci organizace, které byla informace poskytnuta. Dale
muZe byt poskytnuta pouze tém partnerlim, ktefi splfiuji need-to-know a jejichz
informovani je dileZité pro vyreSeni problému ¢i hrozby uvedené v informaci. Jinym
osobam nez vyse uvedenym, nesmi byt informace poskytnuta.

Informace muze byt sdilena pouze v ramci organizace, které byla informace poskytnuta.

Zelena Informace mUzZe byt sdilend v rdmci organizace pfijemce a pfipadné také s dalSimi
TLP: GREEN partnerskymi subjekty pfijemce, avsak nikoli skrze verejné dostupné kanaly; prijemce
musi pfi pfedani zajistit dGvérnost komunikace.

m Informace muzZe byt dale poskytovana a Sifena bez omezeni. Pripadné omezeni na
TLP: CLEAR zakladé prava duSevniho vlastnictvi plvodce a/nebo pfijemce &i tfetich stran nejsou

timto ustanovenim dotcena.

Vyraz Pravdépodobnost
Témér jiste 90-100 %
Velmi pravdépodobné 75-85 %
Pravdépodobné 55-70 %
Nelze vyloucit / RedInd moZnost 25-50 %
Nepravdépodobné 15-20 %
Velmi nepravdépodobné 0-10%
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