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1 Uvod

Tento dokument poskytuje struéné odpovédi na nejcastéjsi otazky tykajici se identifikace
vyznamnych informacnich systém v oblasti Skolstvi. Jeho cilem je usnadnéni posouzeni naplnéni
kritérii dle vyhlasky ¢. 317/2014 Sb., o vyznamnych informacnich systémech a jejich urcujicich
kritériich, ve znéni pozdéjsich predpisu, u systémU spravovanych Skolami a Skolskymi zafizeni,
véetné vysokych skol.

V pfipadé dotazi se prosim obracejte na sekretariat Narodniho uradu pro kybernetickou
a informacni bezpecnost:

Narodni ufad pro kybernetickou a informacni bezpecnost

Mucednicka 1125/31
616 00 Brno — Zabovresky

E-mail: regulace@nukib.cz

Upozornéni:

Tento dokument slouzi jako podplrné voditko, nenahrazuje Zadny ze zdkon0 ani
provadécich pravnich predpisd. Pravo zmény tohoto dokumentu vyhrazeno.

Informace obsazené v dokumentu se vztahuiji k pravni Gpravé ucinné ke dni platnosti

publikované verze dokumentu.
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Vyznamnym informacnim systémem se dle § 2 pism. d) zdkona o kybernetické bezpecnosti
rozumi ,informacni systém spravovany orgdnem verejné moci, ktery neni kritickou informacni
infrastrukturou ani informacnim systémem zdkladni sluzby a u kterého naruseni bezpecnosti
informaci mizZe omezit nebo vyrazné ohrozit vykon pisobnosti orgdnu verejné moci."

e Z posledni ¢asti citované definice vyplyva, Ze do kategorie vyznamnych informacnich
systém( mohou spadat pouze ty systémy, prostfednictvim kterych je vykonavana
pusobnost skoly jakoZto organu verejné moci.

e Jedna se o prvni krok posouzeni naplnéni kritérii pro identifikaci vyznamného
informacniho systému. Pokud posuzovany systém nepodporuje vykon plisobnosti
organu verejné moci, neuvazuje se v intencich vyhlasky o vyznamnych informacnich
systémech vibec.

o Systémy podporujici vykon pudsobnosti orgdnu vefejné moci: V praxi se jednd
o ty systémy, které podporuji autoritativni rozhodovani o studentech ze
strany skoly, typicky rozhodnuti o pfijeti/nepfijeti a podobné.

o Systémy nepodporujici vykon plsobnosti organu verejné moci: Zde pujde
o systémy, které slouzi pouze k zajiSténi provozu skoly, nebo ty, které slouzi
pro vyuku a zdznamy o ni.

Priklad: Skola provozuje informacni systémy dochdzky, spisové sluzby a informaéni systém pro
zaznam vysledku studentd. Pouze prostrednictvim spisové sluzby dochdzi k rozhodnutim, kterd Ize
povaZovat za vykon verejné moci. Ostatni dva systémy tak ddle viibec neni nutné zvaZovat v ramci
vyhldasky o vyznamnych informacnich systémech. Pouze systém spisové sluZzby bude posuzovdn
v ndvaznosti na kritéria v § 3 vyhldsky o vyznamnych informacnich systémech.

K vykonu puUsobnosti Skol jakoZto orgdn( verejné moci dochazi zejména v pripadé, kdy je
rozhodovano o pravech a povinnostech Zaku, studentli, akademickych pracovniklii a dalSich
osob, typicky na zakladé skolského zakona nebo zakona o vysokych skolach, potazmo vnitinich
predpist vysokych skol.

Konkrétni vycet pfipadli, kdy freditel Skoly a Skolského zafizeni rozhoduje o pravech
a povinnostech, je uveden v § 165 odst. 2 zakona €. 561/2004 Sb., Skolsky zakon. Muze jit také
o dalsi situace, kdy je na Useku statni spravy tfreba postupovat v souladu se spravnim fadem.

U vysokych skol pljde o Sirsi mnoZinu ¢innosti vzhledem k vyssi mife jejich samospravy, prikladem
Ize uvést rozhodovani o pfijeti uchazeée o studium, o preruseni studia, o uznani ¢asti studia i
pfiznani stipendia, o ukonceni studia, o ulozeni povinnosti zaplatit poplatek za studium (viz vycet
uvedeny v § 68 zakona ¢. 111/1998 Sb., o vysokych Skolach), potazmo vydavani vnitinich predpist
vysoké skoly.
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2.3 Kdy skola naopak nevykonava svou ptisobnost jakozto organ verejné moci?

K vykonu pusobnosti Skoly jakoZto organu verejné moci naopak nedochazi pfi samotném
poskytovani vzdéldni, pripadné dalsSich aktivitdch Skoly, kdy neni rozhodovano o pravech
a povinnostech zaku, student(l, akademickych pracovnik( ¢i dalSich osob.

Neni tak potieba vibec zvaZovat systémy:

e pro interni provoz: dochazka zakld/zaméstnanc(; mzdové systémy apod.
e pro zajisténi samotné vyuky: systémy vyhradné pro zaznam vysledkud zaka, systémy
pro zajisténi elektronické vyuky apod.

2.4 Systém spliiuje néktery zdopadd v § 3 odst. 1 vyhlasky o vyznamnych
informacnich systémech, jak posoudim neprimérené naklady?

Poslednim krokem je zvazeni, zda Ize omezeni, naruseni, zdsah ¢i ohrozeni, zmifované v § 3
odst. 1 vyhlasky o vyznamnych informacnich systémech, odvratit bez vynalozeni nepfimérenych
nakladd, jinymi slovy, zda existuje néjaky nahradni zptsob zajisténi vykonu dané cinnosti, ktery
si nevyzada neprimérené naklady. Tento nadhradni proces pak musi existovat v rdmci Skoly jako
takové — nelze jej suplovat procesem treti osoby.

Priklad: Systém spisové sluzby spravovany stfedni Skolou, ve kterém by dochdzelo ke zpracovdni
primérné nékolika desitek rozhodnuti rocné, Ize v pfipadé nedostupnosti nebo ztrdty dat
z daného systému spisové sluzby teoreticky nahradit vedenim prislusnych podkladd a vyddnim
rozhodnuti v listinné podobé. Zdroveri je s timto procesem pfedem pocitdno (napr. jsou pro tyto
pfipady vzdy vyhrazena Cisla jednaci). Takovy postup by tak sice byl o néco administrativné
budou minimdlni, a tedy primérené. Uvedeny informacni systém by tak nebyl vyznamnym
informacnim systémem, ani kdyby naplnil nékteré z kritérii v § 3 odst. 1 pism. a) — f) vyhlasky
o vyznamnych informacnich systémech.

V obdobném systému spisové sluZzby na vysoké Skole mohou byt zpracovdvdny tisice rozhodnuti
kazdy semestr, paralelni vedeni a zpracovdni veskeré dokumentace a souvisejicich rozhodnuti
v listinné podobé by si pravdépodobné vyZddalo vysoké administrativni ndklady, vétsi pocet
persondlu, zatiZeni studijnich oddéleni atp. V takovém pripadé by naruseni vykonu plsobnosti
v disledku naruseni  bezpecnosti v daném systému slo odvrdtit pouze s vynaloZenim
neprimérenych ndkladd, jednalo by se tedy o vyznamny informacni systém dle § 3 odst. 1 vyhldsky
o vyznamnych informacnich systémech.
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3 Podminky vyuziti informaci

Vyuziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol (dostupna
na webovych strankach Narodni urad pro kybernetickou a informacni bezpecnost - Doporuceni k
pouzivani protokolu TLP ke sdileni chranénych informaci (nukib.cz)). Informace je oznacena
pfiznakem, ktery stanovi podminky pouziti informace. Jsou stanoveny nasledujici priznaky

s uvedenim charakteru informace a podminkami jejich pouziti:

Barva Podminky pouziti

Informace nemuzZe byt poskytnuta jiné osobé neZ té, které byla informace uréena,
Cervena nebudou-li vyslovné stanoveny dalsi osoby, kterym lze takovou informaci poskytnout.
TLP: RED V pfipadé, Ze pfijemce povazuje za dlleZité informaci poskytnout dalsim subjektiim, Ize
tak ucinit pouze se souhlasem plvodce informace.

Informace mUzZe byt sdilena v ramci organizace, které byla informace poskytnuta. Déle
mUlZe byt poskytnuta pouze tém partnerim, ktefi spliuji need-to-know a jejichz
informovani je dllezité pro vyreseni problému ¢i hrozby uvedené v informaci. Jinym
osobam, neZ vyse uvedenym, nesmi byt informace poskytnuta. Plivodce informace
muZe rozsah sdileni dale omezit.

Informace muZe byt sdilena v ramci organizace prijemce a pripadné také s dalSimi
partnerskymi subjekty prijemce, avsak nikoli skrze verejné dostupné kanaly; prijemce
musi pti predani zajistit dvérnost komunikace.

Informace mudze byt dale poskytovana a Sitena bez omezeni. Pfipadné omezeni na

B”é zékladé prava duSevniho vlastnictvi pivodce a/nebo ptijemce (i tfetich stran nejsou
LP: (WHITE) timto ustanovenim dotcena.

Verze dokumentu

datum verze zménéno popis zmény
3. ervna 2021 1.0 OREVES Vytvoreni dokumentu
22. prosince 2022 1.1 OREG Zména kontaktnich Gdaja
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