
ZÁKON O KYBERNETICKÉ BEZPEČNOSTI
Přehledové blokové schéma k zákonu a jeho prováděcím předpisům

Použité zkratky: 
IS - informační systém, 
ISVS - IS veřejné správy,
ISZS - IS základní služby,
ZS - základní služba 
KI - kritická infrastruktura, 
KII - kritická informační infrastruktura, 
VIS - významný informační systém,
KS - komunikační systém, 
DS - digitální služba,
NÚKIB - Národní úřad pro kybernetickou a 
informační bezpečnost,
VKB - vyhláška o kybernetické bezpečnosti,
ZKB - Zákon o kybernetické bezpečnosti

Kritická 
infrastruktura 

(KI)

Kritická 
informační 

infrastruktura 
(KII)

Zákon č. 240/2000 Sb., 
o krizovém řízení a o 

změně některých 
zákonů (krizový zákon) 

Nařízení vlády 
č. 432/2010 Sb., 
o kritériích pro 
určení prvku KI 
ve znění novely 
č. 315/2014 Sb.

Informační 
systémy KI (IS)

Komunikační 
systémy KI (KS)

Zákon č. 181/2014 Sb., 
o kybernetické 

bezpečnosti 
(ZKB)

Významný 
informační 

systém 
(VIS)

definuje

určuje
kritéria

podporuje, 
je součástí

využívá 
aktiva

definuje

definuje

Zákon o IS veřejné 
správy

(orgány veřejné 
moci) (ISVS); 

Z. č. 365/2000 Sb.

Ostatní IS 
orgánů veřejné 

moci
ISVS

definuje

splní-li kritéria, mohou být určeny jako

Vyhláška 
č. 317/2014 Sb., 
o významných 
informačních 

systémech 
a jejich 

určujících 
kritériích

Vyhláška 
č. 82/2018 Sb., 
o kybernetické 

bezpečnosti 
(VKB)

provádí provádí

Národní úřad pro kybernetickou 
a informační bezpečnost 

(NÚKIB)

Orgán nebo 
osoba uvedená

v § 3 ZKB

Systém řízení bezpečnosti 
informací (ISMS)

vydává, 
novelizuje

kontroluje soulad
ISMS orgánu nebo osoby

 se zákonem

provádí 
alespoň 

v rozsahu 
stanoveném

v ZKB

Normy řady 
ISO/IEC 27k

Metodika 
COBIT v.5 (ISACA)

Knihovna ITIL

CRAMM

k provádění ISMS může být vycházeno např. z

vychází z

vychází z

určuje 
kritéria

Vyhláška 
č. 437/2017 Sb., 
o kritériích pro 

určení 
provozovatelů 

základních služeb

provádí

spolupracuje

má povinnost 
řídit se 

Informační 
systém základní 

služby 
(ISZS)

Základní služba 
(ZS)

definuje

určuje
kritéria

definuje

určuje
kritéria

Informační 
systémy ZS (IS)

jsou
součástí

Digitální služba 
(DS)

definuje

Upozornění:

Dokument slouží pouze jako podpůrné vodítko, nenahrazuje žádný ze zákonů a souvisejících prováděcích předpisů. Právo změny 
tohoto dokumentu vyhrazeno. 

Více informací o procesech určování a posuzování, včetně povinností orgánů a osob, naleznete na www.GovCERT.cz

dle právního stavu ke dni 20. 2. 2018

poskytování je 
závislé na

splní-li kritéria, mohou být určeny jako

Prováděcí nařízení 
Komise (EU) 

2018/151 ze dne 
30. ledna 2018

určuje
některá
kritéria

verze 2.1, platná ke dni 20. 3. 2018

http://www.govcert.cz

	Schemata_cz_NUKIB.vsd
	1_ZKB


