NUKIB

INFORMACE O ZMENACH ZAKONA
O KYBERNETICKE BEZPECNOSTI

ucinnych od 1. ¢ervence 2017

Verze 2.2, platna ke dni 22. 12. 2022



Ndrodni Gfad
pro kybernetickou
a informaéni bezpe&nost

Obsah
UVOM oottt ettt a bbb bt a et et b et ettt sttt s s et et nnans 3
Y o1 TV A4 0 1= o T PSP RO PRPPPRPR 4
P2 oo Te [ o] o] NV o Yo ] o131 s = o (USSP 5
2.1 Novy povinny subjekt a jeho definiCe ....cccocviiiiiiiiiiiiie e 5
2.2 Dodavatelské vztahy a zachdzeni s daty ......cccceveiiiiiiiiiiee e 5
2.3 HIaseni kybernetickych bezpecnostnich incidentl provozovatelem ...................... 6
2.4 Pravomoc NUKIB k uloZfeni povinnosti predat data v pfipadé hroziciho
kybernetick€ho INCIAENTU ........ccuiiiiieieee e e 7
2.5 Prestupky @ POKULY Za NE ......oooiiiieeeeeeee e et e e aaaee s 8
2.6 Pfechodnd ustanoveni — pfechodné Ih(ty pro pInéni povinnosti.........ccccceeeeunneenen. 9



Ndrodni Gfad
pro kybernetickou
a informaéni bezpe&nost

Uvod

Dokument obsahuje informace o zméné zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti
a 0 zméné souvisejicich zakon (zdkon o kybernetické bezpecnosti) zakonem ¢. 104/2017 Sh.,
kterym se méni zakon o informaénich systémech verejné sprdvy, zakon o kybernetické
bezpecénosti, a nékteré dalsi zakony.

V pfipadé dotazl se prosim obracejte na sekretaridat Narodniho ufadu pro kybernetickou
a informacni bezpecénost:

Narodni urad pro kybernetickou a informacni bezpecnost
Mucednicka 1125/31
616 00 Brno — Zabovresky

E-mail: regulace@nukib.cz

Upozornéni:

Tento dokument slouZi jako podplrné voditko, nenahrazuje Zadny ze zdkon( ani
provadécich pravnich predpisd. Pravo zmény tohoto dokumentu vyhrazeno.
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Zakon €. 104/2017 Sb. pfinasi v ramci novely zakona o kybernetické bezpecnosti do tohoto

zakona nékolik zmén:

1)

2)

3)

4)

5)

6)

7)

v § 2 pism. g) je nové upravena definice provozovatele informacnich
a komunikac¢nich systémt,

vramci § 3 pism. b) aZ e) se zavadi nova kategorie povinného subjektu, kterym je
provozovatel,

v souvislosti se zavedenim kategorie provozovatele zakon o kybernetické
bezpecnosti v § 6a nové upravuje vztah mezi spravcem a provozovatelem,

podle § 8 odst. 4 je nové mozné, aby bezpecnostni incident hlasil vedle spravce také
provozovatel a povinnost spravce je v takové situaci splnéna,

podle § 15a ma na navrh spravce Narodni ufad pro kybernetickou a informacni
bezpeénost (dale jen ,,NUKIB“) nové pravomoc v pfipadé hroziciho kybernetického
incidentu uloZit provozovateli rozhodnutim povinnost predat spravci data, provozni
Udaje a informace, o které predtim spravce marné provozovatele Zadal podle § 63,

novela zdkona zavadi nové povinnosti a obecné zptisfiuje pokuty za jejich poruseni.
Nové je moZné uloZit za poruseni povinnosti podle § 25 odst. 2 pism. a) az d), f), g)
nebo j) pokutu aZi do vySe 1000000 KE a za poruseni povinnosti podle
§ 25 odst. 2 pism. e) a h) pokutu az do vySe 200 000 K¢,

vramci prechodnych ustanoveni se lhGta pro splnéni povinnosti, kterou ma
provozovatel podle § 30 pism. b) a c), zkracuje z jednoho roku na 6 mésict.
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Vyse uvedené zmény je mozno bliZe popsat takto (po podrobném popisu jednotlivych zmén
psaném tucné ndsleduje pfimda citace zmén zdkona psand kurzivou):

Novela zdkona zavadi novy povinny subjekt, kterym je provozovatel informacniho
a komunika¢niho systému (dale jen ,provozovatel”). Provozovatele definuje nové
§ 2 pism. g). Rozumi se jim ten, kdo zajistuje funkénost technickych a programovych
prostfedkli pfedmétného systému. Stava se jim tedy obvykle klicovy dodavatel.
V navaznosti na to je provozovatel uveden jako povinny subjekt v § 3, a to vidy vedle
spravce. Povinnym subjektem se provozovatel stavd ze zdkona, v pripadé naplnéni
defini¢nich znakt, ¢imZ mu vznikaji prava a povinnosti (napf. hlaseni kontaktnich udaju,
zavadéni bezpecnostnich opatfeni, apod.). Presto lze doporudit spravcim, aby své
dodavatele na tuto skutec¢nost upozornili.

V § 2 se na konci pismene f) slovo ,,a” zrusuje a za pismeno f) se vkladd nové pismeno g),
které zni:

»3) provozovatelem informacniho nebo komunikacniho systému orgdn nebo osoba zajistujici
funkcnost technickych a programovych prostredk( tvoricich informacni nebo komunikacni
systém a”.

Dosavadni pismeno g) se oznacuje jako pismeno h).

V' § 3 pism. b) se za slovo ,,spravcem” vklddaji slova ,,nebo provozovatelem®”.

V § 3 pism. c) aZ e) se za slovo ,sprdvce” vkladaji slova ,,a provozovatel”.

Novela zakona nasledné blize definuje vztah mezi sprdvcem a provozovatelem.
Spravce mlzZe provozovatele povéfit provozovanim informacniho nebo komunikacniho
systému kritické informacni infrastruktury a vyznamného informacniho systému, pokud to
jiny zdkon nevylucuje.

Provozovatel predava spravci na vyzadani a bez zbytecného odkladu data, provozni udaje
a ostatni souvisejici informace, stejné tak jako je preda v pfipadé, Ze jiz nebude tento systém
dale provozovat. V pfipadé Ze jiz nebude dale systém provozovat, musi provozovatel také
tato data, provozni uUdaje a informace bezpecné :zlikvidovat. Provozovatel ma narok
na Uhradu ucelné vynalozenych nakladu s tim souvisejicich.

V pripadé, ze provozovatel nebude systém dale provozovat a nepifeda data, provozni udaje
nebo informace, pfipadné nezniéi jejich kopie, mize mu NUKIB ulozit pokutu az do vyse
1 000 000 K¢. Pokud provozovatel neumozni spravci dohled nad znicenim dat, provoznich
Gdaji a informaci, mGZe NUKIB uloZit provozovateli pokutu az do vySe 200 000 K&.
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Pokutu ve stejné vysi mize NUKIB uloZit provozovateli také v pfipadé, ie provozovatel
nepireda data, provozni tidaje nebo informace na vyzadani spravce podle § 6a odst. 2.

Za § 6 se vkldda novy § 6a, ktery zni:

$ 6a

»(1) Sprdvce informacniho systému kritické informacni infrastruktury, komunikacniho systému
kritické informacni infrastruktury nebo vyznamného informacniho systému muZe poveérit
provozovdnim informacniho systému kritické informacni infrastruktury, komunikacniho
systému kritické informacni infrastruktury nebo vyznamného informacniho systému jiny orgdn
nebo osobu, pokud to jiny zdkon nevylucuje.

(2) Provozovatel informacniho systému kritické informacni infrastruktury, komunikacniho
systému kritické informacni infrastruktury nebo vyznamného informacniho systému preda
na vyzaddni sprdvce tohoto systému bez zbytecného odkladu a v dohodnutém formdtu data,
provozni udaje a informace, které mad k dispozici v souvislosti s provozovdnim tohoto systému.
Ustanoveni prdvniho predpisu upravujiciho prdva k dusevnimu vlastnictvi nejsou preddnim dat,
provoznich udaji a informaci dotcena.

(3) Pokud provozovatel informacniho systému kritické informacni infrastruktury,
komunikacniho systému kritické informacni infrastruktury nebo vyznamného informacniho
systému nebude tento systém naddle provozovat, predd sprdvci tohoto systému data, provozni
udaje a informace, které ma k dispozici v souvislosti s provozovdnim tohoto systému a které
jsou nezbytné pro pripadné dalsi provozovdni tohoto informacniho systému nebo jeho jiné
vyuziti a bezpecné zlikviduje ve svém digitdInim prostredi jejich kopie.

(4) Provozovatel informacniho systému kritické informacni infrastruktury, komunikacniho
systému kritické informacni infrastruktury nebo vyznamného informacniho systému mad ndrok
na uhradu ucelné vynaloZenych ndkladi za preddni dat, provoznich udaji a informaci podle
odstavct 2 a 3; ndklady provozovateli uhradi spravce takového systéemu.”.

Povinnost hlasit kybernetické bezpecnostni incidenty podle § 8 odst. 1 se vztahuje jak
na spravce, tak nové na provozovatele. Tato povinnost je pak splnéna i v pfipadé, ze byl
kyberneticky bezpecnostni incident hlasen provozovatelem informac¢niho systému namisto
spravce. Provozovatel v takovém pripadé informuje o svém hlaseni také sprdvce, a to bez
zbytecného odkladu.

V § 8 se za odstavec 3 vklddd novy odstavec 4, ktery zni:

»(4) Povinnost podle odstavce 1 je sprdvcem informacniho systému kritické informacni
infrastruktury, komunikacniho systému kritické informacni infrastruktury nebo vyznamného
informacniho systému splnéna i tehdy, pokud byl kyberneticky bezpecnostni incident hldsen
provozovatelem tohoto systému. Provozovatel informacniho systému kritické informacni
infrastruktury, komunikacniho systému kritické informacni infrastruktury nebo vyznamného
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informacniho systému informuje sprdvce tohoto systému o hldsenych kybernetickych
bezpecnostnich incidentech bez zbytecného odkladu.”.
Dosavadni odstavec 4 se oznacuje jako odstavec 5.

V situaci, kdy hrozi kyberneticky bezpec¢nostni incident a nedoslo ke splnéni povinnosti
provozovatele podle § 6a, mGze NUKIB na navrh spravce uloZit provozovateli rozhodnutim
povinnost predat data, provozni udaje a informace souvisejici s provozovanim systému.
Navrh spravce musi obsahovat odlivodnéni poZadavku, podrobny popis dosavadniho
jednani mezi spravcem a provozovatelem v této véci a mozné nasledky, pokud by k predani
dat, udaju a informaci nedoslo.

Rozhodnuti NUKIB v této véci je vykonatelné doruéenim rozhodnuti a je proti nému mozny
rozklad, ktery vSak nema odkladny ucinek. Provozovatel ma narok na uhradu ucelné
vynaloZenych nakladl souvisejicich s predanim téchto dat, provoznich udajti a informaci,
situace je vtomto piipadé stejnd jako v § 6a. V pfipadé nesplnéni rozhodnutim ulozené
povinnosti mGze NUKIB provozovateli uloZit pokutu aZ do vyse 1 000 000 K¢&.

Za § 15 se vkladd novy § 15a, ktery zni:

$ 15a

,(1) Ufad mizZe v pfipadé hroziciho kybernetického bezpecnostniho incidentu na ndvrh sprdvce
informacniho systému, ktery marné vyzval provozovatele ke splnéni povinnosti pfedat spravci
data, provozni udaje a informace, které mad k dispozici v souvislosti s provozovdnim tohoto
systému kritické informacni infrastruktury, komunikacniho systému kritické informacni
infrastruktury nebo vyznamného informacniho systému, rozhodnutim ulozZit provozovateli
tohoto systému povinnost predat spravci data, provozni udaje a informace, které mad k dispozici
v souvislosti s provozovdnim tohoto systému; ndvrh musi obsahovat odiivodnéni poZzadavku
s ohledem na hrozici kyberneticky bezpecnostni incident, podrobny popis predchoziho jednani
mezi provozovatelem a sprdvcem tohoto systému zejména s ohledem na nesplnéni smluvni
povinnosti provozovatele a moZné ndsledky, pokud nedojde k predani poZadovanych dat,
provoznich udaji a informaci.

(2) Rozhodnuti o uloZeni povinnosti predat data, provozni tdaje a informace podle odstavce 1
je prvnim ukonem v fizeni, je vykonatelné dnem doruceni rozhodnuti a rozklad proti nému
nemd odkladny ucinek.

(3) Pro uhradu ndkladi vynaloZenych provozovatelem informacniho systému kritické
informacni infrastruktury, komunikacniho systému kritické informacni infrastruktury nebo
vyznamného informacniho systému na predadni dat, provoznich udaji a informaci podle
odstavce 1 se ustanoveni § 6a odst. 4 pouzije obdobné.”.
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2.5 Prestupky a pokuty za né
V souvislosti s nové vzniklymi povinnostmi pro provozovatele uvadi novela i nové prestupky
a pokuty za né.

V pfipadé nesplnéni povinnosti ulozené rozhodnutim NUKIB podle §15a, stejné tak jako
v pfipadé nepfedani nebo nezniéeni kopii dat, provoznich udaji a informaci
podle § 6a odst. 3 miize NUKIB uloZit provozovateli pokutu aZ do vyse 1 000 000 K¢.

Stejné tak se zvysSuje vySe pokuty ze 100 000 K¢ na 1 000 000 K¢ v pripadé, Ze pravnicka nebo
podnikajici fyzickd osoba podle § 3 pism. a) aZ e) v rozporu s § 4 odst. 2 nezavede nebo
neprovadi bezpecnostni opatfeni anebo nevede bezpecnostni dokumentaci, neohlasi
kyberneticky bezpeénostni incident podle § 8 odst. 1 a 3, nesplni povinnost ulozenou NUKIB
v rozhodnuti nebo opatieni obecné povahy podle § 13 nebo 14, pfipadné neohldsi nékterou
povinnost uloZenou napravnym opatienim podle § 24.

Pokutu aZ do vyse 200 000 K& miize nové NUKIB uloZit v pfipadé, Ze provozovatel neumozni
spravci dohled nad zni¢enim dat, provoznich udaji a informaci podle § 6a odst. 3, a také
v pfipadé, Ze provozovatel nepfeda data, provozni udaje nebo informace na vyzadani
spravce podle § 6a odst. 2.

V nezménéné vysi pak zlistava pouze vyse pokuty za neoznameni kontaktnich udajt podle
§ 16 odst. 2, pism. b), a to 10 000 K¢.

Tabulka €. 1: Prestupky a pokuty

Prestupek ‘ Pokuta Povinny subjekt

Poskytovatel sluzby
a subjekt zajistujici
sit el. komunikaci

Neplnéni povinnosti uloZzenych
rozhodnutim nebo opatfenim
odst. 1 obecné povahy pfi SKB nebo 1 000 000 K¢
uloZenych napravnych opatreni
podle § 24

nebo

Subjekt zajistujici
vyznamnou sit

Nezavedeni nebo neprovadéni
odst. 2 pism. a) bezpecnostnich opatteni, nevedeni 1 000 000 K¢
bezpelnostni dokumentace
Neohlaseni kybernetického
bezpecnostniho incidentu
Nesplnéni povinnosti uloZzené
rozhodnutim nebo opatfenim
obecné povahy podle § 13, § 14
nebo rozhodnutim podle § 15a
Nepredani dat, provoznich udajl
a informaci podle § 6a odst. 2

Spravce a
provozovatel
informacniho a

1 000 000 K¢ | komunikaéniho
systému kritické
informacni

1 000 000 K¢ | infrastruktury,
nebo vyznamného
informacniho

200 000 K¢ | systému

odst. 2 pism. b)

odst. 2 pism. c)ad)

odst. 2 pism. e)
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Nepredani dat, provoznich udajll a Y
informaci podle § 6a odst. 3 1000 000 ke
Nezniceni kopii dat, provoznich
udaja a informaci podle § 6a odst. 3
Neumoznéni dohledu nad pribéhem
odst. 2 pism. h) zniceni dat, provoznich udaju a 200 000 K¢
informaci podle § 6a odst. 3
Neoznameni kontaktnich udaji nebo
odst. 2 pism. i) jejich zmény UFadu podle § 16 10 000 K¢
odst. 2 pism. b)

Nesplnéni nékteré z povinnosti
odst. 2 pism. j) ulozené ndpravnym opatfenim podle | 1 000 000 K¢
§ 24,

odst. 2 pism. f)

odst. 2 pism. g) 1 000 000 K¢

V § 25 odst. 2 se za pismeno c) vklddaji novd pismena d) az h), kterd znéji:

,,d) nespini povinnost uloZenou Ufadem v rozhodnuti podle § 15a odst. 1,

e) nepredd data, provozni udaje a informace podle § 6a odst. 2,

f) neprfedd data, provozni udaje a informace podle § 6a odst. 3,

g) neznici kopie dat, provoznich udaji a informaci podle § 6a odst. 3,

h) neumozni sprdvci dohled nad pribéhem znic¢eni dat, provoznich udaji a informaci podle
§ 60 odst. 3,”.

Dosavadni pismena d) a e) se oznacuji jako pismena i) a j).

V § 25 odst. 3 pism. a) se ¢dstka ,,100 000 K¢“ nahrazuje ¢dstkou ,,1 000 000 K¢“ a text ,,a) aZ c)
nebo e)” se nahrazuje textem ,,a) aZ d), f), g) nebo j)“.

V § 25 odst. 3 pism. b) se text ,,pism. d)”“ nahrazuje textem ,pism. i)“,

V § 25 se na konci odstavce 3 tecka nahrazuje ¢drkou a doplriuje se pismeno c), které zni:

,,C) 200 000 K¢, jde-li o spravni delikt podle odstavce 2 pism. e)a h).”.

V § 28 odst. 2 pism. b) se Cislo ,,4“ nahrazuje cislem ,,5“.

2.6 Prechodna ustanoveni — prechodné lhiity pro plnéni povinnosti

Pro pripady pInéni povinnosti stanovené podle § 16, § 8 odst. 1 a 3, stejné tak jako pro pripad
zavadéni bezpecnostnich opatieni podle § 4 odst. 2 se Ihiita pro provozovatele informacniho
nebo komunikacniho systému kritické informacni infrastruktury nebo vyznamného
informacniho systému stanovuje na 30 dni od tcinnosti této novely pro hlaseni kontaktnich
Gdajéi NUKIB a na 6 mésich od ucinnosti této novely v pfipadé zavadéni bezpeénostnich
opatieni a detekci a hlaseni kybernetickych bezpecnostnich incidenttl. Lhiity pro spravce
systémtu se neméni.

Provozovatel informacniho systému kritické informacni infrastruktury, komunikacniho
systému kritické informacni infrastruktury nebo vyznamného informacniho systému uréeného
podle zdkona ¢. 181/2014 Sb., ve znéni ucinném prede dnem nabyti ucinnosti tohoto zdkona,
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a) ozndmi kontaktni udaje podle § 16 zdkona ¢. 181/2014 Sb. nejpozdéji do 30 dni ode dne
nabyti ucinnosti tohoto zdkona,

b) zacne plnit povinnost stanovenou v § 8 odst. 1 a 3 zdkona ¢. 181/2014 Sb. nejpozdéji do
6 mésicu ode dne nabyti ucinnosti tohoto zdkona a

¢) zavede bezpecnostni opatreni podle § 4 odst. 2 zdkona ¢. 181/2014 Sb. nejpozdéji do
6 mésicu ode dne nabyti ucinnosti tohoto zdkona. V pripadé zavedeni bezpecnostnich opatreni
md provozovatel ndrok na uhradu ndkladd spojenych s prijetim bezpecnostniho opatreni;
ndklady provozovateli uhradi sprdavce daného systému.
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22.6.2017 1.0 Odd. RAP Vytvoreni dokumentu
Graficka revize dokumentu a Upravy
12.11.2018 2.0 Odb. regulace
textu
28.1.2019 2.1 Odb. regulace Zména kontaktnich udaju
22.12.2022 2.2. Odb. regulace Zména kontaktnich udajt
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