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Tento podplrny material vznikl jako voditko pro spravné zaclenéni vyboru pro kybernetickou
bezpecnost a bezpecnostnich roli v organizaci vyzadovanych vyhlaskou ¢.82/2018 Sb.,
o bezpecnostnich opatfenich, kybernetickych bezpecénostnich incidentech, reaktivnich
opatienich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska
o kybernetické bezpecnosti) (dale jen ,vyhlaska o kybernetické bezpecnosti“), které povinné
osoby podle § 3 zdkona ¢. 181/2014 Sb., o kybernetické bezpecnosti (dale jen
»zakon o kybernetické bezpecnosti“) musi v rdmci systému Ffizeni bezpecnosti informaci (dale
také ,,ISMS“) zavést a fidit. Zaroven, v ramci bezpecnosti lidskych zdroji, musi byt zajisténo
odborné Skoleni osob, které zastdvaji bezpeénostni role v souladu s pldnem rozvoje
bezpecnostniho povédomi (vstupni a pravidelna Skoleni).

V pfipadé dotazl se prosim obracejte na sekretariat Narodniho Uradu pro kybernetickou
a informacni bezpecnost:

Narodni urad pro kybernetickou a informacni bezpecnost
Mucednicka 1125/31
616 00 Brno — Zabovresky

E-mail: regulace@nukib.cz

Upozornéni:

Tento materidl popisuje jednu z moznych variant, jak bezpecnostni role, definované
vyhlaskou o kybernetické bezpecnosti, implementovat do organizaéni struktury
organizace. Tento dokument slouzi jako podpurné voditko, nenahrazuje zadny ze zakonu
ani provadécich pravnich predpisl. Prdvo zmény tohoto dokumentu vyhrazeno.
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1 Bezpecnost a Urovné managementu organizace

V idealnim pripadé je vhodné utvar kybernetické/ICT bezpecnosti zaradit pod tzv. ICT
Governance, ktery je pfimo fizeny vrcholovym vedenim organizace. Jeho cilem je,
zjednodusené feceno, maximalizovat efektivitu organizace za pouziti ICT prostfedk(. Obecné
existuje celd rada nejrGznéjsich metodik a principd, jak sestavit podnikovou architekturu
(zndmou taktéz pod anglickym nazvem Entreprise Architecture). Zakon o kybernetické
bezpecnosti ani souvisejici pravni predpisy toto nijak neupravuiji.

Predevsim je nutné mit na paméti, Ze kyberneticka/ICT bezpecnost prochazi napfi¢ viemi
urovnémi managementu. Z toho divodu by mély byt stanoveny role, které budou bezpecnost
na jednotlivych Urovnich managementu zajistovat.

Zadouci je, aby byl utvar kybernetické/ICT bezpeénosti oddélen od Gtvaru, ktery zajistuje
provoz ICT.

=
w
=
@}
[+
2
e
-4
U
W)
w
[—
=
& =
— 17, —
- O
Z =
= "J
< Ll
o (o
-
= N
= LLl
— (o] —
=
w
-
o)
(=4
::!
=
=
'_
=T
=
(W]
o
o

Obrazek €. 1: Bezpecnost a Urovné managementu organizace
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Vybor pro fizeni kybernetické bezpecnosti je organizovand skupina tvofena osobami, které
jsou povéreny celkovym Ffizenim a rozvojem informacniho systému kritické informacni
infrastruktury, komunikaéniho systému kritické informacni infrastruktury (dale jen
LK), vyznamného informaéniho systému (dale jen ,VIS“) nebo informacniho systému
zakladni sluzby (ddle jen ,1SZS“), anebo se vyznamné podileji na fizeni a koordinaci ¢innosti
spojenych s kybernetickou bezpecnosti téchto systému.

Vyhlaska o kybernetické bezpecnosti stanovuje, Ze mezi ¢leny vyboru pro fizeni kybernetické
bezpecnosti musi byt zdstupce vrcholového vedeni nebo jim povérend osoba a manazer
kybernetické bezpecnosti.

V praxi maze byt vybor tvofen lidmi z vrcholového i stfedniho managementu, zaroven by mél
mit vétSinu zastupcl z oblasti ICT a bezpecnosti (mlzZe se liSit podle zplsobu fizeni
jednotlivych organizaci). Konkrétni zplsob sestaveni vyboru pro ftizeni kybernetické
bezpecnosti je plné v rukou vedeni organizace, zakon o kybernetické bezpecnosti ani jeho
provadéci pravni predpisy jej nad ramec vysSe uvedeného nereguluiji.

Doporuceni pro Vybor pro fizeni kybernetické bezpecnosti jsou uvedena v ptiloze €. 6 vyhlasky
o kybernetické bezpecnosti.

Manazer kybernetické bezpecnosti je osoba, odpovédna zasystém fFizeni bezpecnosti
informaci, ktera je pro tuto ¢innost vyskolena a prokaze odbornou zp(sobilost praxi s fizenim
bezpecénosti informaci po dobu nejméné tfi let nebo jednoho roku, pokud absolvovala studium
na vysoké Skole. Manazer kybernetické bezpecnosti je zodpovédny za pravidelné informovani
vrcholového vedeni o ¢innostech, které vyplyvaji z rozsahu jeho odpovédnosti a stavu systému
fizeni informacni bezpecénosti.

V praxi je manazer kybernetické bezpecnosti jakymsi mezistupném mezi vrcholovym vedenim
(strategickou urovni managementu) a operativni Urovni. Vykon role manazera kybernetické
bezpeénosti musi byt oddélen od roli, které jsou odpovédné za provoz informacniho a
komunikaéniho systému a s dalSimi provoznimi nebo fidicimi rolemi.

Doporuceni pro manaZera kybernetické bezpecnosti naleznete v pfiloze ¢. 6 vyhlasky
o kybernetické bezpecnosti.
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Architekt kybernetické bezpecnosti je osoba zajistujici navrh implementace bezpecnostnich
opatfeni (pro zajisténi bezpecné architektury informacéniho a komunikacniho systému), ktera
je pro tuto cinnost vyskolena a prokaze odbornou zplsobilost praxi s navrhovanim
bezpecénostni architektury po dobu nejméné tfi let nebo jednoho roku, pokud absolvovala
studium na vysoké skole.

V praxi je architekt odpovédny za navrh implementace bezpecné architektury (napfr. od
infrastruktury az po bezpecnost na aplikacni Grovni).

Doporuceni pro architekta kybernetické bezpecnosti naleznete v pfiloze €. 6 vyhlasky
o kybernetické bezpecnosti.

Auditor kybernetické bezpecnosti je osoba, provadéjici audit kybernetické bezpecnosti, kterd
je pro tuto ¢innost vyskolena a prokaze odbornou zpUlsobilost praxi s provadénim auditl
kybernetické bezpecnosti po dobu nejméné tfi let nebo jednoho roku, pokud absolvovala
studium na vysoké skole. Auditor kybernetické bezpecnosti vykonava svoji roli nestranné
a vykon jeho role je oddélen od vykonu jinych bezpecnostnich roli.

Doporuceni pro auditora kybernetické bezpecnosti naleznete v ptiloze ¢. 6 vyhlasky o
kybernetické bezpecnosti.

Garantem aktiva je fyzickd osoba povérena organizaci k zajisténi rozvoje, pouZiti
a bezpecnosti aktiva (zajisténi divérnosti, dostupnosti a integrity aktiva)®.

Doporuceni pro garanta aktiva naleznete v pfiloze €. 6 vyhlasky o kybernetické bezpeénosti.

Spravci a provozovatelé KII a ISZS zajisti zastupitelnost role manaZera kybernetické
bezpecénosti a architekta kybernetické bezpecnosti.

Spravci a provozovatelé VIS zajisti zastupitelnost manazera kybernetické bezpeénosti.

V pfipadé zastupujicich osob nejsou vyhlaskou o kybernetické bezpeénosti kladeny naroky na
pozadovanou praxi téchto osob. Pro osoby, které zajistuji bezpecnostni role, je potfeba zajistit
pfislusné pravomoci a zdroje (véetné rozpoctu), aby mohly naplfiovat své role a Ukoly.

Povinnd osoba, kterd uruje osoby zastavajici bezpeénostni role, pfihlédne k doporuéenim
uvedenym v pfiloze €. 6 vyhlasky o kybernetické bezpeénosti.

1V normach fady ISO/IEC 27000 se setkdme s pojmem vlastnik aktiva, v praxi se jedna o tuté? roli. Aviak pozor,
v tomto pripadé pojem vlastnik neznamen3, Ze by méla role k aktivu vlastnicka prava.
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Hierarchii vyboru kybernetické bezpecnosti a bezpeénostnich roli je mozno v ramci Urovni
managementu organizace zndzornit nasledovné
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Obrazek €. 2: Hierarchie vyboru kybernetické bezpecnosti a bezpecnostnich roli



Ndrodnf Gfad
pro kybernetickou @
a informaéni bezpe&nost

3 RACI matice

Tzv. RACI matice se pouZziva pro popis procest ve formé tabulky. Tabulka predstavuje matici
aktivit (procesu) a roli, které maji k dané aktivité pfedem definovany vztah. Tento vztah je
tvoren z pismen R, A, C, |, kterd znamenaji:

e R (Responsible) — procesni role ma fyzickou odpovédnost za vykondani dané aktivity.

e A (Accountable) — procesni role ma odpovédnost za fakt, Ze dany proces je vykonavan
tak, jak bylo preddefinovano. U kazdého procesu mUize byt jen jedna tato role (vétsSinou
se jednd o vedouciho pracovnika, ktery je odpovédny za prdci svého tymu).

e C(Consulted)—procesnirole podilejici se na vykonu procesu, avsak neprebira za vykon
procesu odpovédnost (jde o konzultacni ¢i spolupracujici roli).

e | (Informed) — procesni role, ktera musi byt o vystupech procesu informovana.

Tabulka ¢. 1: RACI matice — priklad popisu zakladnich procesl spojenych s bezpecnostnimi rolemi

Bezpecnostni role

Priklady procesu tykajicich se kybernetické

bezpecnosti

ManazZer KB
Architekt KB
Auditor KB
Garant aktiva

Celkové fizeni a rozvoj KB R, A C | G| G G|

Audit KB ACl (o8| (o] R (o]

Systém fizeni bezpecnosti informaci A C I R C | C C |

Navrh bezpecnostnich opatreni G A C I R C C |

Implementace bezpecnostnich opatieni (o A C I R C G|

Zajisténi rozvoje, pouziti a bezpecnosti aktiva G A C I C | C R

Pozn.: Vztahy vyboru kybernetické bezpecnosti, stejné tak jako jednotlivych roli a proces( se
mohou u organizaci mirné lisit
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Je moiné pro zajisténi jednotlivych bezpecnostnich roli najmout externiho odbornika?

Ano, mozné to je. V takovém pripadé by organizace nad externimi odborniky méla ridit rizika.
Takovy externi odbornik bude také obvykle v pozici vyznamného dodavatele.

Jaké by mély mit jednotlivé role certifikace a jak a kym by méli byt pracovnici zastavajici tyto
role vyskoleni?

Ucinnost zdkona o kybernetické bezpecnosti a jeho provadécich pravnich predpist doslova
otevrela trh s nabidkou nejriiznéjsich skoleni téchto bezpecnostnich roli, dlilezité je vSak mit
na paméti, Zze kliCovd neni forma Skoleni, ale obsah. Jestlize organizace nedisponuje
odbornikem, ktery by pracovnika pro pottebnou roli vyskolil, pak pravdépodobné bude nutné
zvolit nékteré ze Skoleni na trhu, volba je vSak na organizaci samotné.

Vyhlaska o kybernetické bezpecnosti v ptiloze €. 6 uvadi doporucené certifikace pro jednotlivé
bezpecnostni role:

Manazer kybernetické bezpecnosti

® (Certified Information Security Manager (CISM)
e (Certified in Risk and Information Systems Control (CRISC)
e (Certified Information Systems Security Professional (CISSP)

® Manazer Bl (akreditaéni schéma CIA)

Architekt kybernetické bezpecnosti

® (Certified Ethical Hacker (CEH)

® CompTIA Security +

® C(Certified Information Security Manager (CISM)

e (Certified in Risk and Information Systems Control (CRISC)
e (Certified Information Systems Security Professional (CISSP)

® Manazer Bl (akredita¢ni schéma CIA)

Auditor kybernetické bezpecnosti

e (Certified Information Systems Auditor (CISA)
e Certified Internal Auditor (CIA)
e Certified in Risk and Information Systems Control (CRISC)
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® |ead Auditor Information Security Management Systém (Lead Auditor ISMS)
e Auditor Bl (akreditaéni schéma CIA)

Certifikace mUzZe byt i jind, neZ jsou vySe uvedené, aviak jen jestlize certifikace dokladajici
odbornou zpUsobilost bezpecnostnich roli splfiuje poZzadavky 1ISO 17024.

Jak prokazovat pozadovanou praxi u manazZera, architekta a auditora?

Zakon o kybernetické bezpecénosti, ani jeho provadéci predpisy toto blize nespecifikuji. Cilem
viak je, aby stanovené role vykonavaly osoby zpUsobilé. Napf. roli manazZera kybernetické
bezpecnosti mizeme prifadit projektovému manaZerovi v oblasti ICT bezpecnosti, ktery ma
v této oblasti vice nez 3letou praxi nebo alesponi ro¢ni praxi a absolvované studium na vysoké
Skole stim, Ze mu organizace zajisti Skoleni ISMS a projektovy manazer vykon této role
zvladne. Obdobné je moZné postupovat i u ostatnich roli.

Mize jedna osoba zajistovat vice roli sou¢asné?

Ano, je moziné, aby jedna osoba byla zaroven manazerem a architektem kybernetické
bezpe¢nosti a zdrover garantem aktiva. Zadnd z téchto roli viak nemdZe zastavat i roli
auditora.

Musi spravci a provozovatelé VIS urcovat bezpecnostni role?

Vyhlaska o kybernetické bezpecnosti Fika, Ze sprdvci a provozovatelé VIS urci role manazera
kybernetické bezpecnosti a garant( aktiv. Ostatni bezpecnostni role urci pfimérené vzhledem
k rozsahu a potfebam ISMS. Na sprdvce a provozovatele VIS jsou kladeny obecné nizsi
pozadavky po strance bezpecnostnich opatfeni, nez na spravce a provozovatele Kll a ISZS. Ve
skutec€nosti vSak vidy nékdo v organizaci nese odpovédnost napf. za zajisténi bezpecnosti
informaci ¢i odpovédnost za implementaci nové bezpecnostni technologie.
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Verze dokumentu

Datum ‘ Verze Zménéno (jméno) Zména
13.9.2018 1.0 Odb. RAP Vytvoreni dokumentu
28.1.2019 1.1 Odb. regulace Zména kontaktnich udajl

Upravy v souvislosti s novou
18. 2. 2020 2.0 Odb. kontroly o
legislativou
6.4.2020 3.0 Odb. kontroly Oprava
22.12.2022 3.1 Odb. regulace Zména kontaktnich udajl
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