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1 Uvodni slovo feditele

Zajistovani kybernetické a informacni bezpecnosti je neodmyslitelnou povinnosti moderniho a
sebevédomého statu. Jesté nedavno pritom byla kyberneticka bezpecnost povazovana za disciplinu
nékolika malo technickych specialistl. Dnes po Utocich na naSe zdravotnickd zafizeni, po
kybernetickych incidentech, které ochromily fungovani globalnich firem, ¢i po masivnich vinach
podvodnych a vydéraéskych e-maill uz nikdo nepochybuje, Ze jde o oblast, ktera se dotyka nas vsech.
Dotyka se bezpecnosti statu, jeho instituci, a zejména se dotyka bezpecénosti viech obcéand.

Zaroven je kybernetickd bezpecnost relativné novy obor. Proto vSechny stadty na svété stejné jako
Ceska republika stale hledaji zpGsoby, jak se s vyzvami, které kybernetickd bezpeénost piinasi, co
nejlépe vyporadat. Cesko je v tomto ohledu v mnoha vécech prikopnikem. Jiz v roce 2017 vznikl
Narodni Gfad pro kybernetickou a informaéni bezpeénost (NUKIB) jako samostatny Gfad, ktery ma tuto
oblast v gesci. Jesté pred tim vznikl zdkon o kybernetické bezpecnosti, ktery predstavuje uceleny a
svétové ocenovany pravni rdmec k zajistovani kybernetické bezpecnosti systémd, které jsou nezbytné
pro chod statu a bezpedi jeho obyvatel.

Podstatné delsi historii ma v nasi zemi zajistovani bezpecnosti utajovanych informaci v informacnich a
komunikacnich systémech. | v této oblasti jsme historicky dosahli fady vyznamnych Uspéchl a
napfriklad v problematice TEMPEST patfime ke svétové Spicce.

Nic z toho ovSsem neznamend, Ze mame hotovo. Ve skutecnosti jsme teprve na zacatku. Kybernetické
hrozby ze strany stat(, kyberteroristl, kyberkriminalnich skupin a dalSich aktér( budou témér jisté silit.
Dale Ize ocekavat pfichod zcela novych a prelomovych technologii, jako je uméla inteligence nebo
kvantové pocitace, které zasadné ovlivni pouzivanou kryptografii i dalsi oblasti. NUKIB m4 ve své gesci
také verejné regulovanou c¢ast systému Galileo, ktera na své plné praktické vyuziti teprve ceka.

Aby Ceska republika zajistila do budoucna bezpeéi svych obyvatel i svych utajovanych informaci a
zajistila si suverenitu i v kyberprostoru, musi své kapacity v kybernetické a informacni bezpecnosti
pribézné posilovat a také vyhodnocovat, jestli je nastaveny smér spravny.

To je i diivod vzniku této koncepce. Pfedchazelo ji detailni mapovani soucasnych kapacit NUKIB a
analyza budoucich hrozeb, aby bylo moz#né zjistit, kde jsou slabd mista a jakym smérem je tfeba Urad
dal rozvijet. Vysledek nasi prace 17. srpna 2020 schvalila vldda v utajovaném rezimu a dala tak
jednoznacné najevo, Ze oblast nasi ¢innosti povaZzuje za dlleZitou a Ze pocita s investicemi, které jsou
pro dobudovani kapacit NUKIB nezbytné.

J4 i moji kolegové jsme presvédéeni, e vefejnost ma pravo védét, kam se hodld NUKIB v budoucnu
ubirat a jaké vyzvy pred nami stoji. Proto nabizime tuto verzi textu. Z plivodni, vlddou schvalené
utajované koncepce jsme vyjmuli utajované skutecnosti, citlivé informace, jejichz zvefejnéni by pro nas
stat predstavovalo riziko (primarné se jedna o popis slabych mist, omezeni a zranitelnosti), a maximum
ostatniho davame k dispozici. Zaroven jsme se snazili text formulovat tak, aby byl srozumitelny i pro
Sirsi verejnost.

Na nasledujicich strankach se doctete, jaké ¢innosti v soucasnosti NUKIB déla, i jakym hrozbam a
trendlim zfejmé budeme v budoucnu Celit. Koncepce obsahuje jak dlouhodobégjsi vizi a smér rozvoje
NUKIB, tak sedmilety plan rozvoje a navy3ovani kapacit, véetné piredpokladaného zdrojového rdmce.
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a informacni bezpecnost
Pevné doufam, Ze tato konce ddle prispéje ke zvySovani povédomi o nasi ¢innosti i o vyznamu
kybernetické a informacni bezpecnosti mezi Sirokou i odbornou verejnosti. Hrozby v oblastech, v nichz

NUKIB pUsobi, se tykaji nas viech. A proto véfim, Ze kvalitni komunikace a sdileni maximalniho
mozného mnozstvi informaci, jsou zcela nezbytné, pokud chceme témto hrozbam ucinné Celit.

Ing. Karel Rehka
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2 UvoD

Narodni ufad pro kybernetickou a informaéni bezpecnost (déle jen ,NUKIB“) pIni v soucasné dobé
kompetence v nékolika oblastech podstatnych pro zajisfovani bezpecnosti Ceské republiky (déle jen
,CR“). Jednd se zejména o:

(i) plnénirole gestora a narodni autority v oblasti kybernetické bezpecnosti a vykon statni spravy
v této oblasti véetné provozu technického dohledového pracovi$té VIadni CERT?,

(i) pInéni role gestora ochrany utajovanych informaci CR vinformaénich a komunikagnich
systémech a role garanta ochrany utajovanych informaci v informacénich a komunikaénich
systémech cizi moci véetné role narodni autority CR v oblasti kryptografické ochrany (dale jen
»informacni bezpecnost”) a

(iii) vykon statni spravy v oblasti verejné regulované sluzby evropského programu globalniho
navigacniho druZicového systému Galileo (dale jen ,,GNSS“).

NUKIB vznikl k 1. srpnu 2017 vyélen&nim uvedenych €innosti ze struktury Ndrodniho bezpe&nostniho
Uradu (NBU).2 Diivodem jeho vzniku byla zvysujici se dlleZitost zabezpecovéni kyberprostoru pro
fungovani statu a celé spole¢nosti a zaroven nutnost vybudovani specializované instituce, ktera zastresi
vySe uvedené oblasti a poskytne vhodné podminky pro vykondavani nezbytnych agend.

Samotna ¢innost NUKIB vychazi zejména z kompetenci danych zakonem ¢&. 181/2014 Sb.,
o kybernetické bezpeénosti (dale jen ,ZKB“), zdkonem ¢&. 412/2005 Sb., o ochrané utajovanych
informaci a o bezpecnostni zpUsobilosti (dale jen ,ZoUl“) a Rozhodnutim Evropského parlamentu
a Rady ¢. 1104/20011/EU o podminkach ptistupu k verejné regulované sluzbé nabizené globalnim
druZicovym navigacnim systémem vytvofenym na zakladé programu Galileo (dale jen ,Rozhodnuti
PRS“). Tyto jsou ddle rozvijeny strategickymi materidly, napf. Ndrodni strategii kybernetické
bezpecnosti Ceské republiky na obdobi let 2015 aZ 2020 spole¢né s navazujicim Akénim planem, které

vrs o

stanovuji dal$i tkoly NUKIB v oblasti kybernetické bezpe¢nosti.?

| na zakladé téchto koncepénich dokument@ byl viddou CR schvalen material Ndvrh rozvoje kapacit
a schopnosti Ndrodniho centra kybernetické bezpecnosti Ndrodniho bezpecnostniho ufadu do roku
2025* ktery mimo jiné predpoklada vystavbu objektu Cerna Pole a navy$eni kapacit na 350 — 400 osob.

V ndvaznosti na tento dokument a s ohledem na zmény, ke kterym doslo od jeho pfijeti, véetné
samotného vzniku NUKIB, byl dale rozpracovan dokument Rozvoj Ndrodniho uradu pro kybernetickou
a informacni bezpecnost, ktery byl schvalen vedenim afadu dne 1. srpna 2018. Tento materidl vsak
nebyl projednan vladou CR.

Od pfijeti soucasnych platnych strategickych dokument(® schvalenych vlddou doslo k nékterym
zasadnim zménam. Jedna se zejména o:

1 Oznaceni pro tzv. Computer Emergency Response Team.

2 Na zékladé zékona €. 205/2017 Sb., kterym se zménil zakon ¢. 181/2014 Sb., o kybernetické bezpeénosti a 0 zméné souvisejicich zakond.

3 S ohledem na konec obdobi zminénych dokumentt dochazi k pfipravé jejich aktualizovanych podob na nadchazejici pétileté obdobi.

4 Schviéleno usnesenim vlady ze dne 28. listopadu 2016 ¢. 1049.

5 Narodni strategie kybernetické bezpecnosti Ceské republiky na obdobi let 2015 a7 2020, Akéni plan k Néarodni strategii kybernetické
bezpeénosti Ceské republiky na obdobi let 2015 a7 2020 (SKB a AP), Navrh rozvoje kapacit a schopnosti Narodniho centra kybernetické
bezpeénosti Narodniho bezpe¢nostniho tfadu do roku 2025, Akéni plan implementace PRS v CR, aj.
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» kompetenéni zmény — napf. rozsifeni okruhu povinnych osob dle ZKB na zakladé pfijeti
smérnice EU o bezpe&nosti siti a informaci (dale jen ,,NIS smérnice)®; Gkoly uloZené vladou CR
provadét analyzy Urovné zajisténi kybernetické bezpecnosti ve vybranych statnich institucich;
zvysena aktivita mezinarodnich organizaci (EU, NATO) na poli kybernetické a informacni
bezpecnosti a v oblastech kosmického programu;

» zmény prostiedi — vyvoj hrozeb a rizik v kyberprostoru a narlst potfeby zajistovat
kybernetickou bezpeCnost ze strany statu; vzrlstajici mnoZstvi kybernetickych utokl
na subjekty v CR (napt. sektor zdravotnictvi); rostouci pocet subjekttl vyZaduijicich asistenci ze
strany NUKIB; vzrGstajici mnoZstvi pfipadd nezadoucich interferenci GNSS signald;

» technologické zmény — souvisejici rizika v oblastech, jako jsou napfiklad sité 5G, vyuzivani
cloudovych sluzeb, vyuzivani online videokonferencénich sluzeb, rozvoj umélé inteligence
a kvantovych pocitacd.

Cilem tohoto materialu je reakce na uvedené zmény a predstaveni koncepce rozvoje NUKIB vietné
potiebnych kapacit a schopnosti v horizontu 7 let a vize rozvoje na dalsi roky. Koncepce reflektuje
potfeby statu v oblasti pisobnosti Ufadu a umoznuje efektivné planovat personalini a financni zdroje
potfebné pro jeho Cinnost.

2.1 Potreba rozvoje a cile koncepce

Primarnim d@ivodem rozvoje kapacit a schopnosti NUKIB je nezbytnost naplfiovani danych kompetenci
a ukold. Cilem je pak disponovat schopnosti reagovat na zvysujici se pocet a zavainost hrozeb
ovliviiujicich bezpeénost informaénich a komunikaénich technologii v CR ve spojeni se zhorsujicim
se bezpecnostnim prostiedim jak v kyberprostoru, tak i mimo néj.

Celkovym cilem rozvoje kapacit statu v oblasti kybernetické a informacni bezpecnosti je zajistit
co nejvyssi miru bezpecnosti statu a jeho obcant, stejné jako zajistit hladké fungovani informacnich
a komunikacnich technologii statnich instituci a povinnych subjektl vyznamnych pro chod statu, coz
ve svém dlsledku umoini rozvoj konkurenceschopnosti Ceské republiky a udrZeni kvality Zivota

obcand.

Daldi z klicovych ¢&innosti NUKIB je garance plnéni ukol(l v oblasti utajovanych informaci vici
zahrani¢nim partnerdim, predevsim EU a NATO, zejména IAA (Information Assurance Authority),
TA (TEMPEST Authority), CAA (Crypto Approval Authority), CDA (Crypto Distribution Authority), SAA
(Security Accreditation Authority), resp. NCSA (National CIS Security Authority) a Competent PRS
Authority (CPA).

6 Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. Cervence 2016 o opatienich k zajiSténi vysoké spolecné drovné
bezpecnosti siti a informacnich systéma v Unii.
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Proc je kybernetickd a informacni bezpecnost dllezita?

vrv

Informacni a komunikacni systémy a globalni navigacni druZicové systémy jsou dnes vyuZivany napfic
celou spolecnosti. Jejich dulezZitost stoupa, jejich bezpecné vyuZivani je zakladem pro fungovani
verejnych instituci a strategicky vyznamnych podnik( a zaroven:

» zvysuji efektivitu a produktivitu rdznych odvétvi lidské ¢innosti;
» stimuluji ekonomiku, zvysuji konkurenceschopnost;
> zvysu;ji kvalitu Zivota obcand.

Zavislost spolecnosti na informacnich a komunikacnich technologiich a sluzbach poskytovanych GNSS
silné nar(sta. Spolu s tim vSak sili i hrozby spojené s jejich nefunkcnosti. Naruseni jejich fungovani mize
zpUsobit zavazné nasledky. MUze dojit k:

» zavainym materidlnim Skodam;

» (Ujmam na zdravi ¢i Zivotech obyvatelstva;
> reputaénim skodam.

Daéle jejich naruseni miZe mit destabiliza¢ni efekt pro:

» ekonomickou prosperitu statu;
» narodni bezpecnost.

V krajnich pfipadech miZe mit i vliv na svrchovanost statu.

Dosavadni Gtoky na instituce v CR ukdzaly, jakym problémem mdzie byt nedostate¢né zajisténi
kybernetické a informacéni bezpecnosti. V disledku téchto utokl doslo k vyznamnym reputacnim
i ekonomickym skodam a v pfipadé atokd na zdravotnicka zafizeni k omezeni poskytovani zdravotni
péce.

Témto negativnim aspektlim se stdt musi snaZit zabranit, k ¢emuZ potfebuje dostatecné kapacity.
Je pfirozené, Ze primarni rozvoj kapacit statu v oblasti kybernetické a informacni bezpecnosti musi
zacit u NUKIB jakoZto Ustiedniho orgdnu statni spravy s pdisobnosti v této oblasti.”

7 Cesky systém zajistovani kybernetické bezpecnosti, je? nepojima kybernetickou a informaéni bezpecnost jako izolované bezpecnostni
odvétvi, pfedpokladd nutnou aktivitu dalSich statnich i nestatnich instituci a subjekt.
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VynaloZzené naklady na kybernetickou a informacni bezpecnost vSak budou mit i tyto navazané

pozitivni efekty:
> ekonomicky rast;

fungujici informacni spolec¢nost;

A\

zvyseni kvality Zivota;
> posileni vlivu na mezinarodni tGrovni s cilem prosazovat zajmy a pozice CR;

> prohloubeni diivéry ob&anii ve stat (a vladu €R) a jeho bezpecnostni systém.

Pfedstavovanou koncepci rozvoje je nutné interpretovat s ohledem na neustdle se vyvijejici vyzvy
a hrozby v oblasti kybernetické a informacni bezpecnosti a rostouci pocet zdvaznych kybernetickych
utokll. Zejména v uplynulé dobé lze pozorovat znacnou dynamiku vyvoje potfeb statu v oblasti
kybernetické i informacni bezpecnosti. Proto je i tato koncepce pojimdna ramcoveé s tim, Ze k jejim
Upravam muze v nasledujicich letech dale dochazet dle aktualnich a vyvijejicich se potieb statu v této

oblasti.
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3 SOUCASNOST
3.1 Bezpeclnostni prostredi

Ceska republika se nachazi ve stale slozitéjsim bezpeénostnim prostiedi, které jiz nékolik let prochazi
zasadni proménou. Velkou roli hraje kriticka zavislost statu a celé spoleénosti na modernich
technologiich a kyberprostoru jako takovém. Tento trend potvrzuje kontinudlni nardst poctu systému
spadajicich pod ZKB, tj. systéml, jejichZz vypadek by ohrozil fungovani statu a zdravi ¢i Zivot jeho
obyvatel. Pocet téchto systému by se navic mél zvySovat i v nasledujicich letech.

Pocet systémU spadajicich pod ZKB

2015 2016 2017 2018 2019 2020 2021 2022 2023 2024 2025

Obdobny trend lze sledovat i u informacnich systému certifikovanych pro nakladani s utajovanymi
informacemi. Jejich celkovy pocet je nyni 364. Z toho je 212 informacnich systému u provozovatell
z komeréni sféry a 152 informacnich systém( ve statni spravé. Kazdorocné pfichazi cca 170 - 180
zadosti o certifikaci. Z toho je 30 - 40 novych informacnich systémd, v ostatnich pfipadech se jedna
o opakované certifikace. Déle z nich asi 10 - 15 kaZdorocné zanikne (neni pozadano o opakovanou
certifikaci), ro¢ni narUst je tedy o max. 15 - 20 informacnich systém{.

Kromé rlistu poctu systému nezbytnych pro chod statu spolu s rozmachem digitalizace spolecnosti
rostou i kybernetické hrozby. Dochazi k silnéjsSimu prolinani hrozeb, coZz umochuje pravé kyberprostor
a moderni technologie. Tyto hrozby mohou narusit dlvéru verejnosti ve stat a jeho instituce
a v krajnich pripadech i stabilitu zemé, spolecnosti a demokratické usporadani statu.

Zvysena uroven kybernetickych hrozeb se projevuje i v podobé kontinudlniho narlstu poctu incidentd
v systémech ddleZitych pro chod CR.
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Pocet incidentl feenych NUKIB

2017 2018 2019 2020

Incidenty, které v soucasnosti postihuji systémy dalezité pro chod CR, mohou mit zna¢né ekonomické
dopady. V pripadé stfedné velkych organizaci se Skody mohou pohybovat v fadu desitek miliéna korun,
u velkych potom mohou dosdhnout dokonce stovek milion az miliard korun. Mimo ekonomickych
je nutné zohlednit i dopady bezpecnostni, reputacni, spolecenské ¢i dalsi, ackoli jejich vycisleni nebo
jina kvantifikace jsou obtiznéjsi. Ceska republika by méla byt schopna takovymto incidenttim idedlné
predchazet, minimalné jim vsak efektivné celit a zmiriovat jejich dopady.

Zajistovani kybernetické a informacéni bezpecnosti dnes vyrazné presahuje technologickou rovinu
a vyzaduje uceleny pfistup s dirazem na spolupraci a koordinaci zi¢astnénych aktéra. Diplomaticka,
pravni, vzdélavaci a dal$i netechnickd opatfeni jsou nezbytnymi nastroji pro boj s kybernetickymi
hrozbami a pro budovani odolné informacni spole¢nosti.

CR se musi soustfedit na aktualni problémy kybernetické a informacni bezpeénosti a zaroveri se musi
byt schopna adaptovat na nové, neustale se ménici bezpecnostni prostiedi. Lze ocekavat, Ze vyznam
kybernetické a informacni bezpecnosti bude nadale nartstat.

Tuto skutecnost reflektuji i kroky mezinarodnich organizaci, zejména NATO a Evropské unie.
Severoatlanticka aliance na summitu ve Varsavé deklarovala kyberprostor jako dalsi operaéni doménu.
Evropskd unie potom pfijala napfiklad smérnici NIS, ,kyberneticky balicek”® nebo také Doporuleni
komise k bezpeénosti 5G siti. Z téchto aktivit na mezinarodnim poli pro CR vyplyvaji dal$i povinnosti
a zavazky.

Evropské staty rovnéz usiluji o nezavislost v oblasti druzicové navigace. Konkrétnim vysledkem téchto
snah je sluzba Galileo, kterou Ceska republika musi jednak administrovat pro plnéni svych zavazka,
ale zejména by méla zajistit jeji plné vyuZiti (nejen) bezpecnostnimi slozkami.

Zasadnim tématem ovliviiujicim informacni bezpecnost v budoucnosti, a to nejen v oblasti utajovanych
informaci, je oblast postkvantové kryptografie, ktera ovlivni kryptografii jako celek. Jiz v dnesni dobé
je proto nutné se zabyvat vyvojem prostredkid vyuZivajicich kvantové odolné algoritmy pro ochranu
informaci.

8 Soubor koncep¢nich dokument a legislativnich ndvrhid EU v oblasti kybernetické bezpecnosti.

Stranka 11 z 54



Ndrodni GFad =
pro kybernetickou

a informacni bezpecnost

3.2 NUKIB ajeho role

Kybernetickd bezpeénost je multioborovym fenoménem?®, stat véak musi mit instituci, ktera je uréena
pro celkovou koordinaci kybernetické a informacni bezpecnosti. Tato instituce musi zabezpecit
identifikaci nejdUleZitéjsich systému pro stat, stanoveni zakladnich bezpecénostnich opatfeni a procesd,
navrhy na Upravu politik, regulaci, kontrolu i technickou pomoc a koordinaci pti resSeni kybernetickych
utokd na dulezité systémy statu.

Stdt musi mit také kapacity pro zajisténi ochrany utajovanych informaci v informacnich
a komunikacnich systémech organizaci, které nakladaji s utajovanymi informacemi. Zde je nutné
se kromé certifikace a akreditace informacnich systém( zabyvat také oblasti kompromitujiciho
vyzatovani a kryptografické ochrany. NUKIB zde ze zékona plni roli gestora a narodni autority.

V souladu s ustanovenim Rozhodnuti PRS'® musi kaZdy ¢lensky stat EU vyuZivajici vefejné regulovanou
sluzbu poskytovanou systémem Galileo (dale jen ,PRS“)!! ustanovit tzv. Pfislusny organ PRS
odpovidajici za bezpe€nost PRS a Fizeni pristupu k této sluzbé. V CR tuto roli pIni NUKIB. Program
Galileo ma strategicky vyznam pro nezavislost EU v oblasti druZicové navigace a zejména pak PRS, kterd
garantuje ¢lenskym statlm pravo na neomezeny a nepretrzity pristup k této sluzbé po celém svété.
lejim cilem je zajistit svym odbératelim dostupnost sluzby i v nejvaznéjsich krizovych situacich.

NUKIB je centrdlni instituci, ktera sdruiuje vy$e uvedené kapacity pro oblast kybernetické
a informacni bezpecnosti v neutajovanych i utajovanych systémech a sluzby Galileo PRS.

9 MPO — digitalni ekonomika, CTU — telekomunikace, MV — vnit¥ni bezpe¢nost, PCR, MZV — mezinarodni bezpeénost, diplomacie, MO —obrana
statu atd.

10 Rozhodnuti Komise v pfenesené pravomoci ze dne 15. 09. 2015, kterym se doplfiuje rozhodnuti Evropského parlamentu a Rady ¢&.
1104/2011/EU, pokud jde o spole¢né minimalni standardy, které musi splfiovat pFislusné organy PRS.

11 Verejné regulovana sluzba je uréena pouze statem urenym uzivatelim pro kritické aplikace vyZadujici nepfetrzitost sluzby a kontrolu
pristupu.
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Nosné agendy NUKIB

Schéma zndzoriujici 3 pilife é¢innosti NUKIB.
Agendy jsou samostatné, navzdjem jsou vsak propojené.

Kybernetickd bezpecnost
dobudovani a rozvoj

-~
Ve
(]
Galileo PRS
vybudovani
O_chrang kapacit
utajovanych
informaci
stabilizace a
rozvoj
~N
S~

==

Zakladni ukoly a role NUKIB jsou definovény pfislusnymi zakony a usnesenimi vlady. V ramci jejich
vykonavani pak NUKIB provadi celou Fadu specifickych &innosti (plny vyéet vykondvanych agend
je uveden v priloze €. 1).

Poslani NUKIB Ize rdmcové popsat v nasledujicich kategoriich:

>  Expertni kapacita statu
NUKIB slouZi jako expertni kapacita statu pro oblast kybernetické a informaéni bezpe&nosti.’?
Obdobné jako v jinych odvétvich bezpecnostii v kybernetické a informacni bezpecnosti potiebuje
stat vlastni expertizu k zajisténi nutné miry nezavislosti na tfetich stranach.

» Technicka kapacita feseni a analyzy incidentt

NUKIB v soucasné dobé hodnoti Uroveri bezpeénosti systéml nakladajicich s utajovanymi
informacemi a fesi pfipadné bezpecnostni incidenty i kompromitace kryptografického materialu.

V souvislosti s vykonem funkce CPA™ odpovida NUKIB za technické Feeni implementace pfistupu
k PRS informacim pro definované uZivatelské komunity a fesi pfipadné bezpecnostni incidenty
souvisejici s pFistupem k této sluzbé.

Obdobné NUKIB statu poskytuje vyznamnou kapacitu pro fe$eni zavainych kybernetickych
bezpecnostnich incident(: koordinuje vyménu informaci, ziskdva informace od partnerd,
analyzuje data a doporucuje spravcim opatreni pro feseni problému. V pripadé zdsadnich dopadu
subjektdm pomaha na misté.

12 pro (eely tohoto textu zahrnuje pojem ,kybernetickd a informaéni bezpeénost” viechny tfi vétve zaméreni NUKIB, tzn. bezpecnost
utajovanych i neutajovanych systému a PRS.
13 ,Competent PRS Authority” je pfislusnym orgdnem PRS, ktery odpovida za bezpeénost PRS a fizeni pFistupu k této sluzbé.
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»  Poskytovani sluzeb

Ukolem NUKIB je takté? poskytovat sluzby, u kterych je z hlediska bezpeénosti, efektivity i
specializace vhodné, aby je poskytoval sam stat. Jedna se o sluzby spojené s auditem plnéni
bezpecnostnich standard dle platnych norem, penetracnim testovanim a hledanim zranitelnosti,
analyzou sitového provozu a detekci zavadnych komunikaci, tréninkem a cviéenim
bezpecnostnich a manaZerskych tymd nebo vzdélavanim ¢i metodickou pomoci a podporou.

V ptipadé PRS je NUKIB Ustiednim orgadnem statu zodpovédnym za fizeni a organizaci pfistupu
k PRS a zajistuje nepretrzity provoz dohledového centra PRS a utajeného spojeni s bezpeénostnim
a monitorovacim stfediskem systému Galileo.

» Monitoring a analyza trendt

NUKIB skrze monitoring a analyzu trendd v oblasti kybernetické bezpecnosti udriuje svou
odbornost a zajistuje informovanost regulovanych subjekt( a dalSich partnerd dradu. Touto
¢innosti také napomaha definovat oblasti, které vyZzaduji nové politiky a regulaci.

»  Tvorba strategii a politik
NUKIB zpracovava navrhy k bezpeénostnim strategiim & zménam politik v oblasti bezpe&nosti.
Tato ¢innost vyZzaduje expertni znalost netechnickych aspektl kybernetické bezpecnosti. DlleZita
je také navaznost narodnich predpisli na predpisy a bezpecnostni standardy EU a NATO, které je
nutné v narodni legislativé vidy zohledriovat.

» Regulace a podpora
NUKIB provadi regulaci zejména tim, e identifikuje, pfipadné certifikuje dileZité informacni
a komunikacni systémy, stanovuje zdkonné poZadavky pro zdkonem definované subjekty
a s témito subjekty dale komunikuje, metodicky je podporuje a poskytuje asistenci.

> Kontrola

Dulezitou soucasti funkéniho systému zajistovani kybernetické a informacni bezpecnosti
je kontrola dodrZovani zakonnych norem a bezpecnostnich standard( u uréenych subjektd.

» Koordinacni role
Kyberneticka a informacni bezpecnost je vrstvou prolinajici se ostatnimi sektory. Jako takovd musi
byt koordinovdna napfi¢ statnimi institucemi a nestatnimi partnery. Tuto koordinacni roli
v pfipadech rozsahlych kybernetickych Utok( nebo v pfipadé tvorby novych politik kybernetické
a informaéni bezpe&nosti vykonava NUKIB.

» Vzdélavani a osvéta
Povédomi o kybernetické a informacni bezpecnosti jesté stale neni rozsifené jako béZnd soucast
osobni bezpecnosti. Dale neni dostatecné rozvinut systém Skoleni a tréninkl odbornych
pracovnikl v této oblasti. Ukolem NUKIB je proto vhodnymi zplsoby navy$ovat povédomi o této
problematice, a to jak u uZivateld ¢i pfimo pracovnikd odpovidajicich za bezpecnost duleZitych
systém{, tak u Zakud a student( i Sirsi verejnosti.
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» Mezinarodni spoluprace
Kyberneticka a informacni bezpecénost statu je zasadnim zplsobem provazana s kybernetickou
a informac¢ni bezpecnosti mezindrodnich partnerd. NUKIB prosazuje mezinarodni spolupraci
v této oblasti tak, aby co nejefektivnéji pfispival k zajisténi bezpecnosti CR. Je naprosto zasadni,
aby byla CR na mezinarodnim poli aktivni a mohla ovliviiovat tvorbu mezindrodnich standard(
a politik v rdmci EU, NATO ¢i OSN s cilem co nejlépe prosazovat své zajmy.

3.3 Soucasné kapacity

3.3.1 Personalni kapacity

VysSe uvedené agendy a ¢innosti uvedené v priloze €. 1 v soucasné dobé zabezpecuje 147 pracovnikd,
ktefi jsou podporovani dal$imi 74 pracovniky zajistujicimi provozni a servisni ¢innosti.

S ohledem na ¢innosti, které NUKIB musi zajistovat v souladu se ZKB, ZoUl a usnesenimi vlady,
je soucasné personalni zajisténi nutno posilit. Na NUKIB se stale vice obraci vefejny a soukromy sektor
s podnéty a Zadostmi o konzultace v oblasti technické i netechnické expertizy kybernetické
a informacni bezpecnosti, mj. v analyze rizik, pfipravé nové architektury siti, bezpecnosti aplikaci,
zaddvani zakazek v oblasti ICT, vzdélavani, specializaci na kybernetické hrozby atd. Pro uspokojeni této
poptavky je navyseni kapacit nezbytné.

3.3.2 Prostorové kapacity

V soucasné dobé je dislokace pracovist NUKIB jednim z nejpal¢ivéjsich problémd s ohledem na provoz,
bezpe¢nost, néklady, logistiku a komunikaci mezi jednotlivymi utvary. Nyni je NUKIB umistén
v 5 lokalitach.

Soucasny roztiistény stav ma dopady na ¢innost NUKIB v nékolika ohledech:

a) vysoké naklady na provoz;
b) sniZena bezpecnost;
c¢) nedobudovand informacni a komunikacni infrastruktura.

Bez ohledu na velikost potfebnych prostor, kterd bude definovdna dale stanovenymi sméry rozvoje
kapacit, je nutné zajistit vybudovani jednoho pracovisté v Brné a jednoho v Praze.

3.4 Shrnuti souc¢asného stavu

S ohledem na vyzvy, kterym CR na poli kybernetické a informaéni bezpe¢nosti ¢eli, je nutné kapacity
pro boj se soucasnymi i budoucimi hrozbami rozvijet tak, aby stat dostal povinnosti zajistit ob¢aniim
bezpecné prostredi.

V kontextu soucasné personalni situace vsak existuje znacné riziko ztraty cennych schopnosti
a expertizy v pfipadé odchodu klicovych pracovnikd.

Vzhledem k vy$e uvedenému je nutné zachovat koncepci a filozofii, na zakladé které byl NUKIB a cely
systém zajistovani kybernetické a informacni bezpecnosti v CR vybudovéan, a dale je rozvijet
nastolenym smérem.
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4 \VYZVY

Pro stanoveni sméru rozvoje NUKIB a jeho kapacit je vedle vymezeni sou¢asného stavu také potteba
identifikovat aktualni a oéekdvané vyzvy. V tomto ohledu je zésadni otézka, jakym vyzvam bude NUKIB
v ndsledujicich letech celit.

4.1 Externi hrozby a nutnost poZzadované reakce
> Rust poétu a sofistikovanosti kybernetickych utoka

Vzhledem k rostoucimu poétu moznych cilli a s tim souvisejicich novych moznosti pro aktéry
kybernetickych hrozeb (tzv. attack surface) lze oéekavat rist poétu kybernetickych ttoku.
Zaroven roste jejich sofistikovanost, nebot statni i nestatni aktéfi si ¢im dal vice osvojuji
ofenzivni schopnosti v kyberprostoru. Zaroven je zde stale nedostatecny tlak na adekvatni
zabezpeceni ICT sluzeb a produktli a stejné tak nedostatecna snaha mnoha spravcl
informacnich a komunikacnich systému o jejich zabezpeceni.

»  Prohlubovani rozdilti v pfistupu ke kybernetické a informacni bezpecnosti u demokratickych
stath a nedemokratickych rezimu

Se zavadénim novych technologii lze zejména v posledni dobé vidét praktické dopady
rozdilného nazirani na globalni spravu kybernetické bezpecnosti, véetné (i) otazek globalnich
standard( pro pouZivani novych technologii (napf. 5G, IoT aj.) ¢i (ii) reformy soucasné
pouzivanych standardd (napf. zadkladni protokoly, na kterych nyni béZi celosvétova sit
Internet). Skrze tyto diskuze jednotlivi aktéfi prosazuji své zajmy, které maji pfimy vliv na
bezpecnost kyberprostoru.

Vliv Ize vidét (iii) v oblasti, jako je normotvorba mezinarodniho prava vefejného, ktera vytvari
ramec pro chovani (zejména) statd v kyberprostoru. Tato normotvorba mize mit dopad na tak
zasadni véci, jako je benevolentnéjsi, ¢i naopak restriktivnéjsi pristup k ofenzivnim ¢innostem
v kyberprostoru, nebo naopak otdzky zakladnich lidskych prav, jako je zavddéni cenzury
a monitorovani chovani jedincd v kyberprostoru.

V neposledni fadé se jednd o (iv) arénu, kde demokratické a nedemokratické rezimy soupefi o
technologickou prevahu.

NUKIB s ohledem na zdkonné kompetence bude muset tyto zmény reflektovat a ve spolupraci
s MzV CR zvysit svou aktivitu na mezinarodnim poli tak, aby byl schopen prosazovat zajmy a
pozice CR. Sohledem na respekt a prestiz, které Ceska republika v oblasti kybernetické
bezpecnosti doposud ziskala, je ovlivnéni mezinarodnich proces(i v oblasti kybernetické a
informaéni bezpeé&nosti ze strany CR realné.

> OhroZeni divérnosti utajovanych systémt

Pro informacni systémy urcené pro nakladani s utajovanymiinformacemi je naprosto zdsadnim
faktorem ochrana davérnosti informaci. Vyvoj kvantovych pocitacli povede k oslabeni
ucinnosti soudobych kryptografickych metod. Z toho dlivodu je nutné se v oblasti vyzkumu a
vyvoje zaméfit na vyvoj prostredkid pouZivajicich kvantové odolné algoritmy.
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»  Vyskyt novych hrozeb a fenomént

V neposledni fadé Ize velmi pravdépodobné ocekdvat dopad na celkovou uroven kybernetické
a informaéni bezpeénosti v dusledku rozvoje novych technologii, at uz evoluénich, nebo
i prelomovych (tzv. disruptivnich). Jednd se zejména o kvantové vypocetni technologie,
umélou inteligenci a jeji vyuZiti, bio-technologie, technologie podvrhnuti GNSS signald, ale
i takové, které v dnesni dobé jesté nelze predvidat.

Tyto technologie mohou a budou hrat v budoucnosti vyznamnou roli. Nékteré z nich lIze jiz nyni
identifikovat a prfipravovat se na né. Prikladem muZe byt vyzkum v oblasti prostiedki
pouzivajicich kvantové odolné algoritmy. Je povinnosti statu tyto fenomény nepodcenit, aby
ani v budoucnu nedoslo k ohroZeni bezpeénosti obyvatel. NUKIB bude zajistovat jejich
monitorovani a predklddat navrhy reseni.

4.2 Vyzvy vyplyvajici z digitalizace spolecnosti
>  Vytvafeni novych informaénich systémi eGovernmentu a systému statni spravy

S ohledem na dosavadni vyvoj lze predpokladat, Ze budou vznikat nové informacni systémy
eGovernmentu, at jiz prostfednictvim vystavéni novych sluzeb, nebo agregaci existujicich
systému Ci registri. Bezpecnost bude zasadnim predpokladem jejich budovani. Lze proto
ocekavat vyssi naroky na ¢innosti a sluzby ze strany NUKIB.

» Porozuméni problematice statnich informacnich a komunikacnich systému ze strany
relevantnich aktéra

SrGstem duleZitosti ICT a vytvarenim komplexnich digitadlnich sluZzeb souvisi i otazka
porozuméni této problematice témi, ktefi pfi vytvareni pravnich predpist ¢i politik mohou
pfimo ovlivnit jejich podobu a bezpecnost. Nejednd se pouze o zaleZitosti konceptl
a architektury jednotlivych systému, ale také o problémy spojené s hospodarenim, verejnymi
zakdzkami, persondlnim zajiSténim a proceduralné-pravnim nastavenim jejich vyuZivani.

Na NUKIB budou kladeny pozadavky k podpofe relevantnich aktér(i nejen co do technickych
kapacit, ale také k poskytovani pomoci v souvisejicich oblastech a zajisténi srozumitelnosti této
problematiky.

> Vyvoj na poli informacnich a komunikacnich systémt v oblasti utajovanych informaci

Jako vyzvu lze také ocekavat vyvoj v oblasti informacnich a komunikacnich technologii
nakladajicich s utajovanymi informacemi. Aktualné vyuZivané systémy vyZzaduji jistou miru
konsolidace a zejména evoluce tak, aby vyhovovaly potfebdm pouZitelnosti a bezpecnosti pro
budouci obdobi. V oblasti ochrany utajovanych informaci je navic patrny trend u dodavateld
programovych prostiedkl, kdy nékteré produkty prestdvaji byt provozuschopné v off-line
informacnich systémech, a muUZe tak dojit k prfehodnoceni soucasnych pfistupt
k problematice.
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5 VIZE NUKIB

NUKIB bude respektovanym, modernim a samostatnym ufadem, jehoz flexibilni a efektivni chod
mu umozni plnit pozadavky, jez na néj budou kladeny. Zejména bude schopen se aktivné podilet
na zajisténi kybernetické a informacni bezpeénosti, souvisejicich agend a procesd u instituci
nezbytnych pro chod CR.

Jako narodni autorita v danych oblastech se bude nadale zasazovat o funkéni ekosystém, jehoz soucasti
jsou zejména v oblasti kybernetické bezpecnosti aktéfi privatniho, akademického i verejného sektoru.
Pouze koordinovanim tohoto celonarodniho pfistupu zapojujiciho rozlicné organizace Ize dosahnout
funkéniho systému zajistovani kybernetické a informacdni bezpecnosti.

Diky svym schopnostem NUKIB zajisti v€asné poskytovani podpory v pfipadé kybernetickych utok
¢i incidentll definovanym povinnym subjektim a pfipadné dalsim organizacim. Nebude pUsobit pouze
reaktivné, naopak dokaze proaktivné a kontinudlné poskytovat sluzby a podporu, jez povedou
k navy3ovani odolnosti CR v oblasti kybernetické bezpeénosti. Bude tak schopen ¢init prostiednictvim
Siroké palety sluzeb: napfiklad konzultaci, metodické podpory, penetracnich testd, analytické podpory
nebo cviceni.

Diky spolupréci jednotlivych celkG bude NUKIB efektivné plnit roli autority v oblasti ochrany
utajovanych informaci vinformacnich a komunikacnich systémech vcetné oblasti kryptografické
ochrany a ochrany pfed unikem informaci prostfednictvim kompromitujiciho vyzafovani na narodni i
mezinarodni drovni.

NUKIB se bude t¢inné podilet na vzdélavani obyvatel CR. Bude tak schopen &init jak nepfimo (napiiklad
podilenim se na vzdélavacich osnovach ¢i koncepcich), tak také pfimo vzdélavanim specialistl
v oblastech plsobnosti NUKIB, a to jak technického, tak netechnického zaméteni.

Na mezinarodnim poli NUKIB dokdaZe proaktivné hajit a prosazovat zajmy Ceské republiky a zvy$ovat
jeji reputaci. Bude tak Cinit aktivni Ucasti na zasedanich mezinarodnich organizaci i pfi bilateralnich
jednanich stejné jako s pomoci vlastnich aktivit. U klicovych partnerl a organizaci tak bude cinit
osvédcenym zplisobem — dislokaci tzv. kybernetickych pfidélencu. Svoji ¢innosti bude nejen zvySovat
prestiZ a pFispivat k navyeni vlivu CR, ale i pfispivat ke stabilnimu a bezpe¢nému kyberprostoru.

V neposledni fadé bude NUKIB aktivné ¢elit nastupujicim vyzvam a trendéim.
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Uplynulé obdobi se pro NUKIB neslo zejména v duchu pokracovéni nastavovani systému zajistovani
kybernetické bezpeénosti v CR a vzniku a budovani NUKIB jako instituce samotné.

Kyberneticka bezpec€nost je na Urovni statu oproti jinym bezpeénostnim oblastem, jako je obrana statu,
fungovani policejnich slozek, jaderna bezpecénost, bezpecnost letecké dopravy atd., stdle ve fazi
budovani a vyvoje. NUKIB sice ma zakladni pilite €innosti nastavené, aviak zna¢na &ast vyzaduje
dobudovani.

Zatimco v pfipadé ochrany utajovanych informaci vinformacnich a komunikac¢nich systémech lze
hovofit o stabilizaci a postupné evoluci ¢innosti, agendu kybernetické bezpecnosti je nutné teprve
dobudovat a dale rozvijet. Agenda Galileo PRS je pred fazi budovani plnych operacnich kapacit.

Nezbytnym predpokladem rozvoje NUKIB je dostateéné posileni souc¢asnych kapacit.
V prvni fazi rozvoje schopnosti Ufadu je proto nutné jednotliva pracovisté posilit tak, aby:

1.  byla zajisténa zastupitelnost pracovnikd pro vykondavani klicovych &innosti,*
2. byla zajisténa dostate¢na kapacita pracovnik( s cilem udrzet institucionalni pamét,
3.  byla zaji$téna minimalni Groven sluZeb a jejich standardd ze strany NUKIB.

Posileni schopnosti je vhodné provést i s ohledem na aktudlni pozadavky na NUKIB v rdmci instituci
statni spravy. V soucasné dobé urad casto poskytuje podporu nad ramec aktudlnich zakonnych
povinnosti (napf. konzultace a poradenstvi institucim statni spravy a samospravy, nemocnicim, skolam
apod.). NUKIB se tak stavd odbornym pracovistém presahujicim pGvodné uréeny zamér. Vzhledem
k vyvoji hrozeb je vak dilezité, aby byl NUKIB schopen i nadale podobnou podporu poskytovat.

Ochrana utajovanych informaci v informacnich a komunikacnich systémech je velmi vyznamnym
pilifem narodni, evropské a mezinarodni bezpecnosti. Jeji kvalita podstatné ovliviiuje skutecnost, zda
budeme naddle Uspésni v boji proti soucasnym vnéjSim a vnitfnim bezpecnostnim hrozbam
souvisejicim s rostoucim extremismem, hrozbou teroristickych utok( (vcetné kyberterorismu)
a s ¢innosti nékterych zahrani¢nich zpravodajskych sluzeb proti zajmdm CR, EU a NATO.

Dlouhodobou strategii ochrany utajovanych informaci v CR je systematické zavadéni proces fizeni
informacni bezpecnosti vychazejicich z mezinarodné uznavanych standard( a nejlepsich praktik
pro fizeni bezpecnosti informaci.

V soudasné situaci je nutno minimalné udrzet schopnosti, které NUKIB méa a ve kterych je unikatni.
Jedna se zejména o (i) zkuSenosti v oblasti TEMPEST a (ii) kryptologie, které jsou navic ocefiované
i uspojencl v NATO.

Tyto oblasti jsou vzdjemné provdzany a zastfeSuje je problematika certifikaci, resp. akreditaci
informacnich systémd. NUKIB tyto ¢innosti vykonava v kontextu ¢lenstvi v mezinarodnich organizacich
v ramci plnéni roli IAA (Information Assurance Authority), TA (TEMPEST Authority), CAA (Crypto
Approval Authority), CDA (Crypto Distribution Authority) a SAA (Security Accreditation Authority), resp.

14 Kli¢ovymi €¢innostmi se rozumi ¢innosti, které (i) jsou specificky vyZzadované k pInéni zdkona, nebo (ii) jsou zasadni pro zajisténi zakladnich
funkci NUKIB.
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NCSA (National CIS Security Authority), a také v ramci bilateralni spoluprace s jednotlivymi narodnimi
partnery.

V oblasti kryptografické ochrany ¢ekd NUKIB Fada vyzev. Mezi ty vyznamné bude patfit: analyza
uzivatelskych potreb; zajisténi kryptografické ochrany novymi generacemi prostiedk( a plan jejich
obmény; koncepce zabezpeceni skrze ndrodni prostredky; vytvoreni ndarodniho certifikaéniho
schématu kryptografickych prostredk(l aj. Neméné podstatnd je také spoluprace se zpravodajskymi
sluzbami a rezorty Ministerstva vnitra, Ministerstva obrany, Ministerstva zahraniénich véci a NBU,
ktera je nutna pro definici uzivatelskych pozadavki a nalezeni shody na potfebnych zménach.

Program Galileo je jednim komponentem evropského kosmického programu, jehoz cilem je
vybudovani autonomniho globalniho naviga¢niho druZicového systému zejména pro potfeby obéant
EU a jednotlivych Clenskych statl. Kromé oteviené sluzby, kterd je dostupna Siroké verejnosti pocita
program Galileo i se sluzbou PRS, kterd je uréend autorizovanym uZivatelim, zejména bezpecnostnim
slozkam, integrovanému zachrannému systému a dalS$im stanovenym subjektdim. Tato sluzba
garantuje mimo jiné nepfetrzity provoz, zvySenou odolnost proti ruseni signdlu a vysokou presnost.

Program Galileo se v soucasnosti nachazi ve fazi zprovozinovani sluzeb (tzv. Initial Services), které
zahrnuji pouze otevienou sluzbu, PRS a Search and Rescue sluzbu v omezeném provozu. Nepretrzité
celosvétové pokryti v této fazi program Galileo negarantuje. NUKIB plni funkci pfislu§ného organu PRS
(Competent PRS Authority, CPA) a hlavnim cilem rozvoje kapacit NUKIB je dosaZeni jeho plnych
operacnich schopnosti.

Dosazeni pocatecnich operacnich schopnosti (I0C — Initial Operational Capabilities) a nasledné i plnych
operacnich schopnosti (FOC — Full Operational Capabilities) bude v souladu s upfesnénymi pozadavky
na fungovani CPA vyZadovat navyseni poctu pracovnikd a vybudovani potiebné infrastruktury. To
mimo jiné obndasi zfizeni a provoz dohledového centra PRS, které bude v nepretrzitém (24/7) spojeni
s bezpecnostnim a monitorovacim centrem programu Galileo.

Pro pInéni hlavniho Géelu NUKIB je jedna z klicovych agend regulace dle ZKB. V rdmci této agendy
dochazi zejména k (i) uréovani Kll a PZS, (ii) koordinaci identifikace VIS, (iii) stanovovani bezpecnostnich
opatfeni pro regulované subjekty, (iv) vydavani opatieni dle ZKB (varovani, reaktivni opatfeni,
ochrannd opatieni), (v) nastavovani regulatorniho rdmce a koordinace s ostatnimi regulatory,
(vi) metodické pomoci atd.

Vzhledem ke skutecnosti, 7e se systém kybernetické bezpecnosti v CR stdle vyviji, dochazi k vyvoji
poc¢tu regulovanych subjektl, at uz zménou politiky statu nebo prostfednictvim implementace
evropské legislativy. Predpokladame, Ze v nasledujicich letech by mélo pribyt dalSich 300 regulovanych
subjektd, pricemz pocet uréenych systémll se mizZe pohybovat mezi 700 az 1000 v zavislosti na
stanovenych kritériich.

Je nutné posilit agendu regulace alespori tak, aby plnila zakladni povinnosti ze zakona a aby byl NUKIB
nadale schopen zajistit alesponn minimalni standard sluzeb poskytovany regulovanym subjektiim. To
obnasi (i) schopnost komunikovat a konzultovat problémy spojené s nastavovanim spravy
kybernetické bezpecénosti, (ii) poskytovat metodickou pomoc a podporu, (iii) vytvaret podplrné
materidly, které jednotlivym institucim pomohou pfi zajistovani kybernetické bezpecnosti, (iv)
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spolupracovat a koordinovat svou ¢innost s dalSimi reguldatory na narodni i evropské Urovni a (v)
sledovat vyvoj stavu vyuZiti a zabezpe&eni ddleZitych informaénich a komunika&nich systémd v CR.
Podstatnd je také ucast na jedndni sektorovych skupin a platforem, aby nebyl reguldtor izolovan
od problému spravcli v jednotlivych sektorech.

6.1.4 Kontrola a audit dle ZKB

Na kontrolu dle ZKB je nutné pohliZet nejen jako na represivni ¢innost, ale naopak zejména jako
na preventivni pomoc povinnym osobam s cilem predejit kybernetickym bezpecnostnim incidentlim.
Vramci kontroly totiz dojde k popsani soucasného stavu systém(O a odhaleni nedostatkl
v jejich zabezpeceni. Identifikované nedostatky pak povinna osoba odstrani, a tim dojde k posileni
kybernetické bezpeénosti u kontrolovanych systém@l a zvy$eni kybernetické bezpecnosti Ceské
republiky jako takové.

V ramci kontroly by mélo dochazet k rozsifené metodické pomoci subjektlim a ke konzultacim, jak dale
napliovat poZadavky ZKB s ohledem na co nejvétsi efektivitu. MnoZstvi kontrol, metodické pomoci a
konzultaci je vzhledem k narlstajicimu poctu regulovanych subjektl nedostatecné. Je proto nutné
posilit lidské zdroje smérem k témto sluzbam.

6.1.5 Provoz Vladniho CERT

VIadni CERT je specializovanou soucasti NUKIB uréenou pro technickou stranku problematiky
kybernetické bezpecnosti. Jeho <d¢innost se vyznaCuje vysokou rlznorodosti a mnoZstvim
poskytovanych sluzeb. Vladni CERT je specificky znacnou provazanosti jednotlivych odbornych
¢innosti.

V ramci posileni soucasnych kapacit k pInéni aktualnich kompetenci a Ukoll jsou identifikovany Ctyfi
nize uvedené oblasti.

6.1.5.1 Zvladani incidentd

Zvladani incidentl je klicovou sluzbou NUKIB v oblasti kybernetické bezpeénosti. Pracovnici
podporujici tuto ¢innost jako prvni pfijimaji hlaseni o vzniku incidentu, zpracovavaji ho a poskytuji
okamzitou pomoc napadenym subjektlim. Dale zodpovidaji za mezinarodni komunikaci zejména se
svymi protéjsky, kterd je vzhledem k preshrani¢nimu pfesahu problematiky kybernetické bezpecnosti
velmi intenzivni. AC pro to nejsou urceny zvlastni prostfedky, mohou byt v pfipadé zdvainych
kybernetickych incident(i tito pracovnici spolu s pracovniky souvisejicich agend fyzicky wvyslani
k napadenému subjektu.

V rdmci agendy zvladani incidentl by se z dlvodu potieby komplexni informovanosti o incidentech
a jejich dopadech méla vytvofrit pokrocila analyticka kapacita pro vyhledavani hrozeb (tzv. Cyber Threat
Intelligence). Tato operacni vrstva by méla propojovat jiz existujici technické a strategické analytické
kapacity ufadu.

6.1.5.2 Forenzni analyza a analyza Skodlivého kédu

Analytici VIadniho CERT pomahaji zejména s feSenim kybernetickych incident(, kdy vyvstava potreba
forenzni analyzy zjiSténého kybernetického bezpecnostniho incidentu a ndasledné analyzy
identifikovaného Skodlivého kddu. Vyzaduje-li to situace, pomahaji zasazené instituci se zajisténim
potiebnych dat pro analyzu pfimo v misté vzniku incidentu. V souvislosti s incidenty dale poskytuji
soucinnost a spolupraci partnerim, a to zejména Policii CR a zpravodajskym sluzbam.
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Vzhledem k pfedpokladu, Ze se budou pocty incident( do budoucna zvySovat, je potieba i personalné
rozsifit pocet téchto pracovnikl. Personalni posileni povede ke zvladani vétsiho pocétu analyz
nahlasenych bezpecénostnich incidentl a podpore dalsich projekta.

6.1.5.3 Penetracni testovani

Penetradni testovani patfi mezi zakladni sluzby, jez NUKIB nabizi povinnym subjektdm. Od skenu
zranitelnosti se odlisuje tim, Ze se snazi aktivné prolomit zabezpeceni testovanych systém{. Cilem této
aktivity je odhalit mozZné zranitelnosti a slaba mista v infrastrukture testovanych subjektl dfive, nez
budou odhalena a zneuZita Gto¢niky. NUKIB ve vysledné zpravé doporucuje kroky k napravé
nedostatecného zabezpeceni. Na zakladé dohody s testovanym subjektem se mlze jednat o externi Ci
interni penetraéni testovani nebo o testy specifické, které mohou zahrnovat testy na miru, napft. testy
mobilnich aplikaci nebo specifickych zafizeni.

Vzhledem ke klicovému vyznamu této agendy je nutné zajistit rist poctu pracovnikd zodpovédnych za
jeji pInéni v nasledujicich letech.

6.1.5.4 Analyza sitového provozu

Mezi zdkladni sluzby vramci sitové analyzy patfi detekce Skodlivych aktivit v sitovém provozu.
K tomuto Ucelu vyuZivaji pracovnici zajistujici analyzu sitového provozu vlastni centralni analyticky
software, ktery byl vybudovan v rdmci projektu systému detekce, a také vystupy z projektu Honeypot.
Oba tyto projekty jsou aktudlné ve fazi rozvoje a dalsiho rozsifovani. Dalsi velmi dlleZitou agendou je
sitova forenzni analyza v ramci feSenych kybernetickych incidentd, s ¢imz souvisi i nutnost pripravy
mobilnich sitovych sond vyuzitelnych pfi vyjezdu k incidentim. Pro zajisténi dostateénych znalosti a
zkusenosti pracovnikll je vhodné, aby na denni bazi pracovali v dané oblasti. PfestozZe se jedna o velmi
dlleZitou ¢innost, soucasné kapacity ji umoznuji fesit pouze okrajové.

V pfipadé projektu systému detekce je nutné personalni posileni, aby mohlo byt zajisténo plynulejsi
a efektivnéjsi zapojovani novych partnerd a byla s nimi zajisténa uzsi spoluprace pti analyze dat. Také
je nutné posilit kapacity k zajisténi hlubsich analyz provadénych nad detekovanymi daty.

6.1.5.5 Dalsi expertiza a vyvoj nastrojU

VIadni CERT vykonava celou rfadu povinnosti a sluzeb pro regulované i neregulované subjekty (napf.
nemocnice, mobilni operatory, banky atd.). Vyjma vyse uvedenych sluzeb se jedna o nabidku aktualné
pfipravovanych projektd (napf. projekt nevefejného kandlu pro sdileni informaci napfi¢ povinnymi
subjekty apod.) nebo sluzby a expertizy v dalSich oblastech kybernetické bezpecnosti (sledovani a
analyza informaci o kybernetickych hrozbach a zranitelnostech, vyvoj vlastnich nastroji, expertiza na
rtzné operacni systémy a v neposledni fadé vyvoj vlastniho prostredi pro technické cviceni CyberCzech
atd.). Pracovnici Vladniho CERT dale podporuji kontrolni ¢innost ¢i aktivity v oblasti tvorby politik.

Vzhledem k vyznamu vy3e uvedené agendy je nutné kapacitu NUKIB v této oblasti posilit.

6.1.6 Kybernetické bezpecnostni politiky
6.1.6.1 Narodni kybernetické bezpecnostni politiky

Vzhledem ktomu, Ze kybernetickd a informacni bezpecnost prostupuje mnozstvim rlznych obor(
a sektor(, je nutné zajistit radnou koordinaci. Zaroven lze identifikovat trend, kdy dfive nezavislé
sektory vyzaduji od NUKIB koordinaci v téch ptipadech, kdy se sektorovd problematika prolina
s kybernetickou bezpecnosti. To vSak znamena znacny narlst vstupll, podnétl a Zadosti o konzultaci
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&i koordinaci ze strany NUKIB. Klade to také vysoké naroky na pracovniky, ktefi musi mit vieobecny
odborny prehled od technické stranky fungovani kyberprostoru, pfes pravni a regula¢ni mechanismy,
sektorova specifika, aZ po oblast geopolitiky a mezinarodnich vztahd.

Vzhledem k vyznamu vy$e uvedené agendy je nutné kapacitu NUKIB v této oblasti posilit.

V pripadé mezinarodni spoluprace v oblasti kybernetické bezpecénosti lIze taktéz pozorovat silny
narlstajici trend v poétu nutnych ¢i potfebnych aktivit. Zatimco jesté v roce 2015 byla aktivita na
mezindrodni ¢i evropské Urovni spiSe mensi, v sou¢asné dobé se kyberneticka bezpecnost resi na
znacném poctu platforem a mezinarodnich organizaci. Z nich vychazeji normy a standardy, které maji
zasadni dopad na koncepci a finanéni naklady zajisténi kybernetické bezpe&nosti v CR. Piikladem lze
uvést evropskou smérnici NIS nebo uplatiovani stavajiciho mezinarodniho prava verejného v oblasti
kybernetické bezpecnosti. V pripadé Uspésnych vyjednavani lze tyto iniciativy ovlivnit jesté v prabéhu
jejich tvorby a promitnout tak do nich ¢eské pozice, pfipadné zabranit financné ndkladnym opatienim,
kterd by byla nevhodna v prosttedi CR.

V soucasné dobé jsou kapacity pro tvorbu a udrzovani ¢eskych pozic v zahranici rozdéleny mezi vicero
organizacnich ¢asti NUKIB, pficemz i nadale plati, ze hlavni koordinaéni roli v mezinarodnich aktivitach
sehravd Ministerstvo zahraniénich véci. Organizaéni ¢asti NUKIB jsou odpovédné zejména za (i) vécnou
pripravu pozic a zastupovani NUKIB, potazmo CR, na odbornych skupinach a dale se orientuji na (ii)
zastupovani NUKIB pfimo v zahrani¢i a prosazovani definovanych pozic k bilateralni spolupraci mezi
NUKIB a zahrani¢nimi partnerskymi institucemi.

Vzhledem k soucasné zatéZi (i sohledem na chystané predsednictvi CR v Radé EU, kde bude
kybernetickd bezpecnost jednim z ddlezitych témat) je do roku 2027 potiebné tuto kapacitu dale
posilit.

Robustni analytické kapacity jsou predpokladem efektivniho plnéni kompetenci NUKIB. Jedna
se o kapacity, které slouzi k (i) udrzovani a ziskavani poznatk( o soucasnych ¢i novych kybernetickych
hrozbach, (ii) kontextualizaci resenych incidentd, (iii) informovani partnert a nadfizenych organd,
(iv) radné tvorbé politik a ndvrh(i zmén legislativy zaloZzenych na faktech a analyzach. Za stavu zahlceni
verejného prostoru informacemi jsou velmi dilezité vlastni kapacity, které pomohou vstupni data
zpracovat tak, aby na jejich zakladé bylo mozné Cinit rozhodnuti.

Aby byl NUKIB déle schopen data pfijimat, analyzovat a fadné vyhodnocovat, je nutné analytickou
kapacitu posilit.

Na zakladé aktudlné platného znéni zakona €. 365/2005 Sb., o informacnich systémech verejné spravy
se predpoklada, ze NUKIB bude posuzovat bezpeénostni pozadavky na poskytovatele cloudovych
sluzeb, ktefi budou dodavat sluzby poskytovatelim informacnich systému vefejné spravy (dale jen
»ISVS“).

Provérovani bude vyZadovat nejen pracovniky s technickou specializaci, ale také pracovniky se znalosti
technickych a pravnich norem a dale analytické pracovniky pro sbér a korelaci verejné dostupnych
informaci pro radné ovéreni provérovanych udaju.
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Chybné vyhodnoceni bezpecnostni zpUsobilosti dodavatele cloudové sluzby mize znamenat vazné
ohroZeni bezpecnosti statnich systémd, tudiZ nelze tuto velmi komplexni problematiku podcenovat.
V tomto ohledu bude nutné posilit kapacity NUKIB k provéFovani bezpe&nostni zptsobilosti dle
nastavenych parametrd celého procesu.

Navazujici ¢innosti na vySe uvedené oblasti kybernetické bezpecnosti a ochrany utajovanych informaci
je provadéni kontrolni Cinnosti. Jejim cilem je zvySovani kybernetické bezpecnosti a identifikace
nedostatkd pri plnéni zakonnych povinnosti, které je nutno efektivné vymahat, k cemuz muze slouzit
mimo jiné pravomoc Uradu pokutovat prestupky.

Ustanoveni zadkona o pFestupcich obsahuje jak ZKB, tak ZoUI. Vzhledem k tomu, Ze NUKIB spravuje
celou oblast vymezenou v ZKB, tyka se jeho plsobnost i celé prestupkové agendy definované timto
zakonem. V rdmci ZoUI je dozorova &innost délena mezi NUKIB a NBU. V souladu s timto rozdélenim
pak NUKIB projednavé prestupky tykajici se nakladani s utajovanymi informacemi v informaénich a
komunikacnich systémech a zdlezitosti kryptografické ochrany.

V navaznosti na rozvoj kapacit v oblasti kybernetické bezpecnosti, zejména na useku regulace
a kontroly, se predpoklada narlst poctu provadénych kontrol a stim souvisejici narlst poctu
kontrolnich zjisténi a moznych poruseni zdkona. V soucasné dobé je agenda prestupkl vykonavana
pracovniky odboru pravniho, ktefi zaji$tuji i dalsi €innosti nezbytné pro chod NUKIB. S ohledem
na vyvoj a pozadavky kladené na NUKIB v ramci této agendy je vhodné ji kapacitné posilit.

V oblasti vzdélavani vykonava NUKIB aktivity, které maji prispivat k postupnému navy$ovéni povédomi
o problematice kybernetické bezpecnosti, a to jak z bézného uzivatelského hlediska, tak z hlediska
odbornych znalosti. Doposud se NUKIB sousttedil zejména na rozvoj vlastnich vzdélavacich projektt a
osvétovych kampani.

Agenda vzdélavani je NUKIB svéfena zakonem o kybernetické bezpe¢nosti. | s ohledem na vyvijejici se
hrozby, které z velké ¢asti vyuZzivaji pravé omezenych znalosti problematiky béZnymi uzivateli, se jedna
o jednu ze zasadnich strategickych Cinnosti, které v dlouhodobém horizontu mohou mit znatelny
dopad na celou kybernetickou bezpeénost Ceské republiky.

NUKIB by mél své soucasné know-how dale co nejefektivnéji vyuZit, at jiz formou vylep$ovéni on-line
kurzl a zlepSovani existujiciho vzdélavaciho portalu, podpory vzdélavacich instituci pfi vytvareni oborf
zamérenych na kybernetickou a informacni bezpecnost a dalSich vzdélavacich projektd. S tim souvisi
i dostatecna spoluprace a podpora na osvétovych akcich a kampanich v této oblasti, zejména téch,
které jsou poradany partnery a dalSimi tfetimi stranami.

S ohledem na vyvoj a pozadavky kladené na NUKIB v rdmci této agendy (koncepéni, komunikaéni,
pedagogické i vyvojové) je vhodné ji kapacitné posilit.
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6.1.11 Vyzkum

NUKIB mé dle ZKB také zajistovat vyzkum a vyvoj v oblasti kybernetické a informaéni bezpeénosti. Ukol
zabyvat se védou a vyzkumem vyplyva jak ze zakona, tak z pfislusnych bod( schvaleného Akéniho planu
k Narodni strategii kybernetické bezpecnosti. Po relativné dlouhé obdobi byla tato agenda z divodu
nedostatku kapacit pouze udriovana a nebyla rozvijena tak, jak bylo pfi pfijimani ZKB plvodné
zamysleno.

V uplynulém obdobi vsak ufad vytvofil zadkladni kapacity pro feSeni agendy védy a vyzkumu
a jejich koordinaci na narodni i mezinarodni drovni a vypracoval Ndrodni pldn vyzkumu a vyvoje
v kybernetické a informacni bezpecnosti tak, aby se koncentrovaly verejné vyzkumné prostredky do
realné uplatnitelnych produkt(i kybernetické bezpe&nosti s vysokou pfidanou hodnotou. NUKIB tak
prevzal aktivnéjsiroli v této agendé, bude dale prosazovat prioritni vyzkumna témata uréend Narodnim
pldnem a informovat o vyzkumu a vyvoji v kybernetické a informacni bezpecnosti jak firmy, tak
akademickd pracoviité a vefejnou spravu. NUKIB také aktivné propojuje potencidlni partnery
na narodni i evropské Urovni, organizuje zahranicni vyzkumné mise, informuje o jednotlivych
vyzkumnych vyzvach a vysvétluje, jak se do nich zapojit.

V ramci pfipravovaného unijniho nafizeni o Evropském centru kompetence kybernetické bezpecnosti
bude NUKIB plnit roli Narodniho koordinaéniho centra, zapojovat soukromy i vefejny sektor do
mezindrodnich vyzkumnych a inovacnich projektl ¢i rozdélovat granty v ramci programi Horizont
Evropa (pldnovanych 100 mld. EUR) a Digitalni Evropa (planovanych 8,2 mld. EUR).*

Z vy$e uvedenych ddvod( je dlleZité kapacitu NUKIB v této oblasti posilit.

6.1.12 Certifikace

V souvislosti s blizici se ucinnosti nafizeni EU Cyber Security Act, které mimo jiné zavadi systém
evropskych certifikaci kybernetické bezpeénosti produktd, procest a sluzeb, bude NUKIB zastavat roli
vnitrostatniho organu certifikace kybernetické bezpecnosti. Do roku 2025 chce v této oblasti napomoci
vzniku sité ceskych komercné Uspésnych stfedisek nalézani shody (CAB — Conformity Assesment
Bodies), u kterych si budou zékaznici objednavat vydani rliznych druhd EU bezpecnostnich certifikaci.
Certifikovat se budou vyrobky, sluzby a procesy kybernetické bezpecnosti. Z toho plyne, Ze CAB se
mUzZe stat Siroké spektrum deskych instituci od pravnich pracovist az po technicky orientované
laboratore.

Z vy3e uvedenych divodi je nutné kapacitu NUKIB v této oblasti posilit.

6.1.13 Cinnost kabinetu feditele

Kabinet Feditele NUKIB ma ve své gesci legislativni, vladni a parlamentni agendu, agendu souvisejici
s Cinnosti Bezpecnostni rady statu (BRS) a jejimi stalymi pracovnimi vybory, agendu komunikace,
mezindrodni spolupréci a Fizeni kybernetickych pFidélenc®® a pracovnik(l Ufadu, ktefi byli vyslani jako
narodni experti do mezinarodnich organizaci.'’ Zaroveri zajistuje funkci sekretaridtu Vyboru pro
kybernetickou bezpecnost (staly pracovni vybor BRS) a dale Rady pro kybernetickou bezpecnost
(poradni organ predsedy vlady pro otazky kybernetické bezpecnosti).

15 "Horizon Europe - the next research and innovation framework programme." European Commission - European Commission, 1. bfezna
2018, ec.europa.eu/info/horizon-europe-next-research-and-innovation-

16 Kyberneticti pridélenci jsou pracovnici Gfadu, ktefi jsou na zakladé dohody mezi NUKIB a MZV vysilani na zastupitelské Grady CR.

17V soucasné dobé Gfad vyslal své zastupce do NATO Cooperative Cyber Defence Center of Excellence v Tallinu a do Evropské agentury
kybernetické bezpecnosti ENISA.
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6.1.13.1 Mezinarodni spoluprace a kyberneticti ptidélenci

V mezinarodni oblasti vykondva NUKIB vedle tvorby politik a pozic také role spojené s vedenim
bilateralni a multilateralni spoluprace s partnerskymi arady, s kontakty se zahraniénimi zastupitelskymi
Ufady a se zajistovanim pdsobeni pracovnikél NUKIB v zahraniéi v ramci kratkodobych i dlouhodobych
vyjezd(.

Intenzita a vyznam mezinarodni spoluprace v posledni dobé vyrazné narustaji (at jiz ve formé (i)
navazanych pracovnich vztah(, diky nim# dostava NUKIB véas informace o kybernetickych hrozbach,
které jsou ddle analyzovany a pfedavdny na narodni Urovni, nebo také (ii) schopnosti ovlivnit tvorbu
mezinarodnich norem, standardd dle zajm@ Ceské republiky).

Stim souvisi také cinnost kybernetickych pfidélenct a pracovnikl vyslanych na pozici narodnich
expertld do mezinarodnich organizaci. Tento koncept se ukazal jako prinosny. S ohledem na skutecnost,
Ze spolupréce v oblasti kybernetické bezpecnosti se dynamicky rozviji i s dalSimi staty, by bylo vhodné
vytvofit pozici kybernetickych pridélencl i na dalSich zastupitelskych Gfadech.

Vysilanim narodnich expertl do mezinarodnich organizaci Ufad s témito sdili svoji expertizu a znalost.
Zaroven ma moznost prostfednictvim svych pracovnikl c¢innost téchto organizaci ovlivnit a ziskavat
poznatky ddleZité pro ¢innost NUKIB.

6.1.13.2 Legislativa a vladni agenda

Pro NUKIB vyplyvaji povinnosti z jeho €lenstvi ve stalych pracovnich vyborech Bezpeénostni rady statu
a povinnosti souvisejici s komunikaci s dalSimi vladnimi a zdkonoddrnymi platformami. Aktivita
a komunikace vramci téchto platforem v posledni dobé znacné narlstd, a to zejména s rlstem
dlleZitosti problematiky kybernetické bezpecnosti, vétsim poctem kybernetickych hrozeb, incident( a
zajmem politické reprezentace o toto téma.

Narlistd mnoiZstvi zakonnych Uprav, které se dotykaji problematiky kybernetické a informacni
bezpecnosti, pricemz Ize diivodné ocekavat trvani, ¢i dokonce posileni tohoto trendu. Tento narUst
je navic patrny jak na narodni drovni, tak i na drovni Evropské unie. Dlsledkem tohoto vyvoje
je zvyseny pocet legislativnich navrhi, které musi NUKIB vytvaret nebo se k nim vyjadfovat a pracovat
s nimi.

S ohledem na vySe zminéné je nutné oddéleni posilit.

6.2 Provozni a podplrné agendy

6.2.1 Interni informacni a komunikaéni infrastruktura

Naroky kladené na interni informaéni a komunikaéni infrastrukturu jsou a budou u instituce typu NUKIB
vysoké. Interni infrastruktura musi poskytnout dostatecné robustni prostredi pro zabezpeceni
rGznorodych ¢&innosti, které NUKIB vykondava. Naroky kladené na infrastrukturu nebudou pramenit
pouze z jeji komplexity, ale s ohledem na citlivou povahu informaci, které pracovnici zpracovavaji
a komunikuji, také ze zvySenych narok( na bezpecnost. Primarnim cilem v této oblasti bude dobudovat
zakladni infrastrukturu uradu.

Pro dobudovani NUKIB je nutné doplnit pracovniky zabyvajici se interni informaéni a komunikaéni
infrastrukturou.
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6.2.2 Bezpelnost

Bezpeénost je klicovym predpokladem &innosti NUKIB. V ramci provadénych aktivit dochazi ke sbéru,
vytvareni, zpracovavani i komunikaci zna¢ného poctu informaci citlivé povahy a informaci utajovanych,
které jsou pro nékteré celky béZznou denni agendou.

Vedle fyzické, persondlni, administrativni a informacni bezpeénosti v oblasti utajovanych informaci
je nutnym predpokladem pro radné dobudovdani kapacit i nutnost zajistit dostateéné plnéni roli
v oblasti kybernetické bezpe&nosti. NUKIB musi jit ptikladem, pokud jde o kybernetickou a informaéni
bezpecénost.

PFi soucasnych kapacitdch a ndrocich, které jsou dale ztizeny i roztfisténosti lokalit a v nékterych
pfipadech i neodpovidajicim zazemim, je zajistovani bezpe¢nosti NUKIB komplikované.

| z téchto dlvodl je nutné podpofit tuto ¢innost posilenim personalnich i technologickych kapacit.

6.2.3 Personalistika a vnitfni organizace

S ohledem na vyvoj v oblasti kybernetické a informacéni bezpecénosti a na velmi omezeny pocet
odbornikd na trhu prace je personalni a ndborova politika zdsadni vyzvou pro budouci fungovani
NUKIB.

Aby bylo moZné dobudovat kapacity pro vykon potrebnych kompetenci a ¢innosti, je nutné umét ziskat
a udrzet prislusné odborniky, ale také mit schopnost a moznost pracovniky vzdélavat, trénovat a skolit.
Bez téchto predpoklad(i nebude NUKIB schopen vykonavat jemu svéfené tkoly ani v pfipadé plného
tabulkového naplnéni.

Z vyse uvedenych davodl je klicové vytvorit dostatecné kapacity naboru, které budou schopny
proaktivné zajistovat nabor pracovnikd, véetné cinnosti, jako je komunikace s vysokymi Skolami,
zajistovani stazi, aktivita v ramci personalistickych platforem a veletrh( atd., coZ jsou v souéasnosti
nezbytné aktivity pro ziskani novych pracovnika.

6.2.3.1 Interni vzdélavani

Nad ramec vySe uvedeného je nutné vytvofit kapacity, které budou koordinovat vzdélavani, trénink
a dalsi rozvoj pracovnikd. NUKIB by mél disponovat schopnosti své zaméstnance interné vzdélavat.

Aktudlni plisobnost NUKIB jde napfi¢ mnoha agendami, co? vede k pestré skladbé &innosti, je? Gfad
vykonava. Tyto ¢innosti jsou pfitom Casto navzajem provazany a k jejich vykonavani jsou nutné znalosti
a dovednosti jak v technickych, tak netechnickych oborech. Pracovnici také potfebuji mit povédomi a
udrZovat si €asto hluboké porozuméni &innostem vykondvanych svymi kolegy na jinych celcich. NUKIB
v soucasnosti disponuje fadou Uzce zamérenych specialist(, ktefi k udrzeni svych kompetenci potrebuji
kontinualni odborné vzdélavani. Lze predpokladat, Ze i v budoucnu bude nutné témto pracovnikiim
zajistovat domaci i zahranic¢ni skoleni.

6.2.4 Ekonomika
Posileni kapacit k pInéni sou¢asnych kompetenci a ikolG se nutné dotkne také hospodareni NUKIB.

S tim bude souviset i posileni kapacit vykonavajicich ekonomické agendy, na které bude rist celého
Uradu taktéz dopadat.

Stranka 27 z 54



—
Ndrodni urad
pro kybernetickou

a informacni bezpecnost

Pro fungovani NUKIB je kli¢ova i fada provoznich pravnich agend, napfiklad administrace zadavacich
fizeni v reZimu zdkona o zadavani vefejnych zakazek ¢i postupll pod tento zakon nespadajicich.

Déle se jedna o oblast smluvniho zaji§téni veskerych projektti v réamci NUKIB. Vedle smluv obchodniho
charakteru se jednda o uUzkou spolupraci v pracovnépravni agendé, feSeni problematiky ochrany
osobnich Udaji (GDPR) ve spolupraci s povéfencem pro ochranu osobnich udaja, pfipravu memorand
i jinych mimosmluvnich dokumentd, zastoupeni v projektovych tymech Gfadu i zpracovavani internich
predpist Ufadu a podplrnou a metodickou ¢innost pro ostatni organizaéni celky. NUKIB dale vyfizuje
Zadosti o informace podle zdkona ¢. 106/1999 Sb. a dalsi podani obéand, vé. uplatnéni naroku na
nahradu $kody dle zak. ¢. 82/1998 Sb. V neposledni fadé je soucasti agendy zastupovani NUKIB v
fizenich pred soudem a jinymi organy statu v ob¢anskopravnim, spravnim nebo trestnim fizeni.

S ohledem na vyvoj a pozadavky kladené na NUKIB v ramci této agendy je vhodné ji posilit.

vv v

NUKIB priibéZné komunikuje pfi vykonu své €innosti jak se svymi narodnimi ¢&i mezinarodnimi partnery,
tak také s povinnymi subjekty, médii, verejnosti ¢i dalSimi organizacemi. Kvalitni interni i externi
komunikace predstavuje zaklad pfi budovani divéry a udrzeni prestiZe u Siroké i odborné vefejnosti.
Komunikace se také vyznamnou mérou podili na ndboru novych pracovnik( Uradu a ma presah i do
dalsich oblasti ¢innosti, naptiklad pfi vysvétlovani konkrétnich krok( Gradu.

Vzhledem k permanentnimu nérGstu objemu agendy NUKIB bude nevyhnutelné narGstat i objem prace
oddéleni komunikace, které kjejimu vykonu bude potiebovat adekvatni persondlni i materialni
zajisténi.

Z téchto dvodd je potiebné posilit kapacity NUKIB i v této agendé.

Mnohé aktivity ufadu jsou natolik komplexni a unikatni, Ze dochazi k jejich realizaci formou projektd.
Jedna se kupfikladu o potencialni stavbu nového sidla, budovani a obnovu infrastruktury, projekt
Honeypot nebo analyzy sitového provozu prostfednictvim sond. Vzhledem k vyznamu, sloZitosti
a nutnosti spoluprdce vice organizacnich celk(l je u podobnych projektd Zadouci, aby byly tizeny
kvalitnimi projektovymi manaZery s potfebnou kvalifikaci a zkuSenostmi. Tito budou sdruZeni
v projektové kancelafi Uradu. Pokud by projekty byly vedeny nekvalitné, dojde k ohroZeni jejich
termin(, kvality nebo dohodnutych nékladd. NUKIB v soucasnosti disponuje nékolika projektovymi
manazery, ktefi fidi jeho projekty a prokazuji opodstatnénost a efektivnost své specializace. Vzhledem
k pldnovanému nariistu &innosti NUKIB Ize ocekdvat i narist poctu projektd — je tedy vhodné
adekvatné navysit kapacity projektového fizeni a poskytnout jim potiebna skoleni, projektovy software
a dalsi nastroje.

V ndvaznosti na vySe uvedené je nutné posilit pocet pracovnik( v této agendé.
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7 SMER DALSIHO ROZVOIE

Vedle posileni kapacit souc¢asnych ¢innosti je nutné i nastolit smér dal$iho rozvoje ¢innosti NUKIB.
Jednd se o aktivity Ci projekty, které bude nezbytné v budoucnu ddle posilovat a rozvijet mimo jiné
z hlediska (i) novych ¢i ocekdvanych kompetenci, ¢i z hlediska (ii) radného vykonu statni spravy a
s cilem co nejefektivnégji Celit vyzvam, které Ceskou republiku na poli kybernetické a informaéni
bezpecnosti ¢ekaji.

Rozvoj téchto aktivit ¢i projektl jde nad ramec vySe uvedenych Cinnosti. Jejich realizace bude zavisla
na dostupnych persondlnich a financ¢nich zdrojich.

Zatimco nékteré z uvedenych ¢innosti bude mozné rozvijet v rdmci kapacit vybudovanych do roku
2027, jiné je nutné spi$ povaZzovat za vyhled ¢innosti pfesahujici stanoveny ramec.

7.1 Kapacity pro feseni novych hrozeb
Kdy: prabéiné od 2022

Pozadavky: personalni kapacity v podobé vyhrazenych pracovnikl, technické zazemi pro
testovani, funkcni kooperaci zejména s akademickym a soukromym sektorem

Kyberneticka bezpecnost a oblast informacnich technologii obecné je silné dynamicky obor. JiZ
od svého pocatku je charakteristicky neustale se vynorujicimi novymi trendy a technologiemi. Ty maiji
mnohdy zdsadni vliv na cely obor a maji potencial ho do zna¢né miry proménit. V soucasnosti se jedna
kupfikladu o:

a. umélou inteligenci;

b. kvantové pocitace a stim souvisejici post-kvantovou kryptografii a kvantovou komunikaéni
infrastrukturu;

bio-technologie;

bio-hacking;

bezpecnostni systémy zaloZené na umélé inteligenci a strojovém uceni;
drony a dalsi robotickd, autonomni zafizeni;

rozsifenou realitu;

smart (,,chytré”) technologie a jejich bezpecnostni protokoly;
pouzivani a bezpe€nost senzorovych siti;

j. nové metody kybernetického valceni;

k. problematiku digitalnich mén apod.

> oo o

Tyto technologie a trendy s sebou prindseji nové hrozby, vici nimz stavajici pristupy a zabezpeceni
nemusi byt dostacujici ¢i dokonce funkéni jako takové. Je Zadouci a nutné nastupujici trendy
a technologie identifikovat a nasledné jim dikladné porozumét a pfipravit pripadné nezbytné kroky.
To umozni NUKIB zvolit postupy, jez si udrzi efektivnost v dynamickém prostiedi kybernetické
bezpecnosti.
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Kdy: prabézné jiz od 2020

Pozadavky: personalni kapacity v podobé vyhrazenych pracovnikl, sektorové specializace,
koordinacni kapacity s ostatnimi regulatory a akademickymi pracovisti

Mezinarodni déni ovliviiuje kybernetickou bezpecnost statu zdsadnim zplsobem. Jednou z cest
je podilet se na nastavovani mezinarodnich ¢i nadndrodnich pravidel ¢i norem, které maji primy dopad
na CR, popfipadé na jednotlivé subjekty.

Obdobny dopad maji i mezindrodni standardy, a to at technologického razu, které uréitym zpGsobem
definuji bezpecnostni aspekty produktl, nebo tzv. governance standardy tykajici se fungovani
mezindrodnich platforem ¢i projekt(. Pfikladem m{iZe byt vliv napf. ITU ¢i odbornych standardizacnich
skupin na oblast fungovani a bezpecnost telekomunikaci, nebo vliv ICANN na fungovani a moznou
budouci podobu Internetu.

Ze zkudenosti pracovniki NUKIB pfitom lze vtéchto oblastech predejit naprosto zdsadnim
bezpeénostnim dopaddm. Spravné nasazené kapacity NUKIB pro fe$eni standardd fungovani
technologii, platforem a procest mezinarodniho charakteru dokazou skrze prosazovani zajm@ CR ve
svém dusledku prinést zasadni pozitivni efekty, a to jak v oblasti zvyseni bezpecnosti fungovani
kyberprostoru, tak u nakladd a ekonomickych dopad(l spojenych se zavadénim novych standarda.
Pomér pridané hodnoty a ceny za tuto aktivitu je v této oblasti vyznamné vyhodny.

Kdy: v roce 2023 provést revizi koncepce a plana a zahdjit pfipravu skoliciho pracovisté

Pozadavky: adekvatni prostory a personalni kapacity

vevs

Jednim z klicovych elementl, ne-li tim zcela nejpodstatnéjSim, je v kybernetické a informacni
bezpecnosti vzdélany a motivovany personal. Dynamicky vyvoj v oblasti kybernetické a informacni
bezpecnosti navic klade na lidsky element vysoké ndroky a vyZzaduje kontinudlni vzdélavani. Ackoliv
NUKIB je narodni autoritou ve své plisobnosti, nedokaze sam efektivné zajistit poZzadovanou Uroveri
bezpecnosti a jedinym ucinnym pristupem je komplexni pfistup, ktery ale vyZzaduje vzdélany personal
na strané partnerd Gfadu i povinnych subjektd. Je tak zadouci, aby se NUKIB zasadil o systematické
a dlouhodobé vzdélavani zamérené primarné na povinné osoby dle ZKB, ale i zaméstnance
partnerskych organizaci z CR i zahraniéi.

Obdobné jako maji vlastni tréninkové kapacity armadni, policejni, hasi¢ské ci jiné bezpeénostni slozky,
bude stejné zdsadni vytvofit tréninkové kapacity statu pro oblast kybernetické a informacni
bezpeénosti. NUKIB musi mit schopnost zajistit odpovidajici koleni svym expertlim a pracovnikéim,
ktefi tvofi prvni linii v boji s kybernetickymi hrozbami.

Cilem pak bude vytvofit skolici stfedisko, které bude fungovat jako hub pro vzdélavani, osvétu a
trénink, zejména vici specialistlim, ktefi vykonavaji role u jednotlivych spravct dalezitych
informacnich systém(, provozovatell kryptografickych prostfedkl, popfipadé pro experty
z pfibuznych instituci.

Skolici stfedisko by mélo nabidnout z prvni ruky informace, jak pFistupovat k zajistovani kybernetické
a informacni bezpecnosti v souladu s poZzadavky statu, mélo by umoznit bezprostfedni zpétnou vazbu

Stranka 30 z 54



-
Ndarodni urad
pro kybernetickou

a informacni bezpecnost

ze strany regulovanych subjektl. V neposledni fadé jde o daleZity krok k vytvareni komunity specialist(
statu na kybernetickou a informacni bezpecnost.

Stfedisko by nemélo plné nahrazovat Skoleni nabizend soukromym sektorem, mélo by vsak vytvaret
vlastni trénink obdobné jako u jinych bezpecnostnich oblasti. Tento postup je povazovan za idedlni
hned z nékolika divod:

(i) Utad bude mit pod kontrolou kvalitu nabizenych aktivit. Pro povinné osoby bude vidy existovat
kvalitni vzdélavaci aktivita.

(i)  Jde o finan¢né vyhodnéjsi variantu nez budovani duplicitnich kapacit u vice instituci ¢i slozek
nebo se spoléhat jen na nabidku komercnich subjekt(.

(iii)  Bude zajisténo, zZe na potiebné vzdélavaci aktivity dosahnou i organizace, které si z financnich
divodl nemohou komercni produkt dovolit, coz by mohlo vést k vytvoreni slabého mista
v kybernetické bezpec¢nosti CR.

(iv)  Vzdélavaci aktivity mohou odhalit informace citlivé povahy, které by v nepovolanych rukou
Ci pfi nezabezpeceném naklddani s nimi mohly poslouzit i ke Skodlivé cinnosti namifené
na kritické systémy a instituce CR.

(v)  Pravidelnd skoleni prispéji ke zvySenému povédomi o stavu zajistovani kybernetické
bezpeénosti u subjektd v pisobnosti NUKIB, co? usnadni identifikaci nedostatkd a slabych mist,
na néz je v budoucnu vhodné se zaméfit.

(vi)  Vytvofeni vlastniho Zkolictho stfediska NUKIB umoini Fedit vzdélavani komplexné
a dlouhodobé. Ufad bude schopen zajistit ndvaznost a doplfiovani aktivit zplsobem, jen
prispéje ke vzdélanym a uvédomélym pracovniklim zodpovidajicim za zabezpeceni systémdi
nezbytnych pro chod CR.

Kdy: postupné od 2021; celd Site specializaci dle kapacit od 2028 dale

Pozadavky: predevsim personalni kapacity, zajiSténi vzdélavacich aktivit nutnych pro specializaci
na jednotlivé sektory

Kyberneticka bezpeénost je zajistovana v mnoha sektorech, které pfitom maiji sva specifika a jsou
do znacné miry heterogenni a unikatni. Kupfikladu jen u kritické informacni infrastruktury je nyni
v CR rozlidovano devét odvétvi:

=  energetika

=  vodni hospodarstvi

= potravinafstvi a zemédélstvi
= zdravotnictvi

= doprava

= telekomunikace

=  financ¢nitrh a ména

=  nouzové sluzby

=  vefejnd sprava

Dalsi odlisné sektory mohou byt identifikovany napfiklad v rdmci provozovatelll zakladnich sluzeb
¢i vyznamnych informacnich systém dle ZKB.
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Lze pfitom oclekavat, Ze v budoucnu pocet regulovanych odvétvi vzroste spolu stim, jak bude
digitalizace prostupovat ¢eskou spolecnosti. Kazdy z téchto sektorl je do zna¢né miry specificky, pokud
jde ovyuZivané systémy, jejich roli a tim naptiklad i typy moznych utok(. Tyto dlvody vedou
ke vzristajici nutnosti disponovat pracovniky s expertnimi znalostmi na poli jednotlivych odvétvi.
Nejednd se pfitom jen o védomosti technické povahy, ale i netechnické (napfiklad prdvni, krizového
fizeni, hospodareni s majetkem statu a verejnych zakazek, znalost aktérd plsobicich v daném sektoru
atd.). Vybudovani expertizy v jednotlivych sektorech umozni ufadu vykonavat zejména nasledujici
¢innosti:

= poskytovani kvalitnéjsi pomoci jednotlivym subjektim na miru napfiklad v pfipadé
kybernetického incidentu;

= plnéni role expertni instituce, na kterou je moiné se obracet kupfikladu s Zadostmi
o konzultace, a to jak ze strany povinnych subjektd, tak i ze strany jinych statnich organizaci;

= umozinéni postupného sjednocovani a koordinace sektorovych regulaci kybernetické
bezpecénosti ve spolupraci se sektorovymi regulatory;

= provadéni efektivnéjsi komplexni kontroly, auditu ¢i metodické podpory u povinnych subjekt(
diky podrobné znalosti sektoru, v némz pUsobi;

= nastavovani kvalitnéjsich standard( a pravidel respektujicich specifika jednotlivych sektord;

= tvorba kvalitnéjsich Skoleni a cvi¢eni na miru pro jednotlivé subjekty Ci celé sektory.

S ohledem na rostouci trend Zadosti o konzultace a pozadavky plynouci zjednotlivych sektort
je vhodné, aby si NUKIB zajistil jisty standard odbornosti v nejdtlezitéjsich sektorech. Schopnost
sektorové specializace je rovnéz nezbytna pro efektivni vykonavani dalsich ¢innosti NUKIB.

Kdy: prabéziné
Pozadavky: posileni agendy kontroly, sektorové specializace, posileni CERT kapacit sluzeb
subjektdm

Kontrola je jedna ze zasadnich agend NUKIB v oblasti kybernetické a informaéni bezpeénosti. Obdobné
jako u jinych oblasti, které stat reguluje, se jednd o Cinnost statu smérujici ke zjisténi, zdali subjekty
napliuji zdkonné pozadavky a fadné zabezpecuji své komunikacni a informacni systémy.

Kapacity k provadéni kontroly je v prvni fadé nutné doplnit tak, aby bylo moZné zajistit zakladni plnéni
zdkonnych povinnosti. V souvislosti s narlstem poctu kontrol a zajisténi persondlniho a odborného
zazemi pro jejich provadéni je vSak vhodné podobu kontroly posunout i po strance kvality a vytvofit
z ni sluzbu pro kontrolované subjekty s vysokou pfidanou hodnotou.

Cilem je vybudovat kapacity schopné tzv. komplexni kontroly ¢&i auditu. Kontrola ze strany NUKIB tak
nebude zahrnovat pouze klasické zjistovani shod a neshod, ale jeji souéasti mize byt také:

» provedeni penetracniho testovani, véetné phishingové kampané, pro zjisténi slabych mist
zabezpeceni instituce a konkrétnich informacnich a komunikacnich systém;

» analyza pripadl tykajicich se kybernetické bezpecnosti kontrolovaného subjektu;

» provedeni kontroly kybernetické a informacni bezpecénosti s plnym penzem informaci o stavu
zabezpeceni kontrolovanych systém{;

» nasledna metodickd pomoc a podpora pfi implementaci napravnych ¢i doplriujicich opatteni.
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Cilem je také lépe a pravidelné spolupracovat s dal$imi odvétvovymi regulatory (napf. civilni letectvi,
energetika, telekomunikace aj.) tak, aby (i) byla sluzba ze strany statu vici regulovanym subjektim
co nejkomplexnéjsi a (ii) aby byly souvisejici kontroly provedeny pokud mozno koordinované tak, aby
byly subjekty co nejméné zatéZzovany individualnimi kontrolami jednotlivych regulatord.

phisingova
kampan

nasledny penetraéni
audit test

metodicka povinnosti
podpora ZKB

7.6 Zesilena metodicka pomoc
Kdy: dle dostupnych kapacit, pfedpoklad zahajeni pilotniho poskytovani sluzby od 2021

Pozadavky: tymy zamérené na metodickou pomoc technického i netechnického zaméreni;
sektorové specializace

Systém zajistovani kybernetické bezpeénosti v CR deleguje &ast odpovédnosti za bezpe&nost
kyberprostoru na kazdy subjekt vyuZivajici tento prostor. Stfedobodem celého pfistupu je pak
bezpecnost informaci, ktera vychazi z jejich hodnoty. Tuto hodnotu pak vidy musi znat subjekt, ktery
data vyuZiva a zpracovava, tzv. spravce. Proto je nutné, aby kyberneticka bezpecnost informacnich a
komunikacnich systému byla primarné odpovédnosti spravce.

JelikoZ se jednd o komplexni a dynamicky se vyvijejici oblast, jsou kladené naroky na jednotlivé spravce
znacné. Ztohoto diivodu musi byt NUKIB pfipraven poskytovat metodickou podporu a pomoc
spravcdm k co nejlepsimu zabezpedeni jejich systémi. Tato pomoc by se méla odehravat jak skrze
individudini konzultace, tak také pomoci ptipravy postupli a metodik k nastaveni vlastnich
bezpecnostnich opatfeni dle aktudlniho znéni vyhlasky o kybernetické bezpecnosti a nejlepsi praxe.
Samotna prace musi byt vidy provedena na strané jednotlivych spravc(, avsak se silnou metodickou
podporou a pomoci lze preklenout nékteré vyzvy, at jiz nedostatek odbornik( na pracovnim trhu nebo
nedostatecnou podporu problematiky kybernetické bezpecnosti v nékterych organizacich, i
dynamicky vyvoj kybernetickych hrozeb a dalsi.
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7.7 Tvorba technickych a proceduralnich standard(
Kdy: od 2027 dale
Pozadavky: sektorovi odbornici, koordina¢ni tym pro standardy

V nadchézejicim obdobi je vhodné, aby NUKIB zacal pfipravovat standardy kybernetické bezpeénosti
jak technické, tak i standardy tzv. governance nejen pro povinné osoby, ale také pro jednotlivé sektory
¢i subjekty, poskytujici v téchto sektorech sluzby.

Cilem je pak co nejefektivnéji podpofit subjekty zabezpecujici své informacni a komunikacni systémy
v jejich snaze a stanovit potfebnd kritéria pro hodnoceni kvality ¢i vyzralosti nékterych opatreni
¢i procesu.

7.8 Tymy rychlé reakce (angl. Rapid Response Team — RRT)
Kdy: zahdjeni od roku 2022, plny rozvoj predpokladan od roku 2027
Pozadavky: personalni kapacity, technicka vybavenost

PFi zdvainych incidentech se ukdazalo jako efektivni, a také Casto nezbytné, vyslat k napadenému
subjektu tym experti s cilem asistovat napadené organizaci pfi feSeni incidentu. V souc¢asné dobé jsou
vysilani pracovnici vyclenovdni z jednotlivych oddéleni pracovisté Vladniho CERT. Vzhledem
k trvajicimu trendu narlstu poctu a zavaznosti incidentld bude vhodné vybudovat samostatnou
kapacitu uréenou pro okamzitou asistenci napadenému subjektu, a to vétSinou fyzickym vyslanim.
Jednad se primarné o technické kapacity, nicméné ad hoc mohou byt posileny i netechnickymi
specialisty (napf. analytiky, pravniky ¢i pracovniky komunikace). Vybudované tymy rychlé reakce by
pak mély splfiovat dvé zdsadni kritéria:

1. jejich vyslanim nedojde automaticky k oslabeni pracovisté VIadniho CERT v jinych oblastech
expertizy. Pokud by vyslani tymu omezilo jiné ¢innosti CERT, znamenalo by to ve svétle trendu
nardstu poctu zdvaznych utokd dlouhodobé omezeni kapacit pracovisté, které neni Zadouci,
a negativné by ovlivnilo dalSi vyznamné Cinnosti a projekty;

2. clenové tymu musi mit adekvatni vzdélani a specializaci pro svoji ¢innost. Napfiklad jde o znalost
prace Policie CR v oblasti zajistovani dlikaz(i ¢&i sektorovou specializaci diky réznorodosti
subjektl, k nimz mohou byt vyslani.

Tym rychlé reakce by mél byt pfipraven k okamzitému vyslani. K dispozici mu také musi byt
specializovana technika, kterou je moZné snadno prepravovat a nasadit v rozlicné infrastrukture.
Nemélo by se jednat o technické vybaveni, jehoz absence by omezila vykonavani bézné ¢innosti uradu.
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7.9 Bezpeclnostni operacni stredisko Vladniho CERT
Kdy: v zavislosti na potrebé a stavu pripravenosti partnert; predpoklad nejdrive od 2026.
Pozadavky: personalni posileni, technické vybaveni

V soucasné dobé funguje VIadni CERT jako hlavni koordinacni orgadn pro pfipady kybernetickych
bezpecnostnich incidentl na narodni Grovni a hlavni kontaktni bod pro feseni pfeshranicnich incident(
pro mezinarodni partnery.

VIadni CERT md v soucasné dobé vybudované kapacity pro tzv. incident handling, ¢imzZz se rozumi
kapacity pro koordinacni a metodickou pomoc subjektlim pfi fesSeni vlastnich incident( a udalosti.

S tim také souvisi vybudovani tzv. bezpeénostniho operacniho stfediska, které pak umozni nejen
reagovat na podnéty jednotlivych spravci regulovanych systém{, ale i samostatné pruzné odhalovat
nékteré hrozby a utoky a v€as na né reagovat.

Vytvorené kapacity by nasledné mohly podporovat i agendu ochrany utajovanych informaci
v informacnich a komunikacnich systémech, kde by bylo vhodné vyhradit ¢ast takového strediska
pro hlaseniincidentd u systéma nakladajicich s utajovanymiinformacemi a naslednou podporu k jejich
reseni.

7.10 Rozsireni technickych sluzeb CERT
Kdy: dle jednotlivych projekt(
Pozadavky: dle jednotlivych projektd

Soucasti sluzeb, jez poskytuji pracovisté typu CERT, by mély byt v budoucnosti i takové, které slouzi
k intenzivné;jsi prevenci kybernetickych incidentd, ptipadné efektivnéjsi reakci na né.

Béhem nasledujicich let se jedna zejména o nasledujici sluzby:

e Pokrocilé penetracni testovani
Techniky penetracniho testovani je nutné dale vyvijet a posouvat tak, aby reflektovaly aktualni
postupy a nastroje, které jinak vyuZivaji Uto¢nici v kybernetickém prostoru. Cilem NUKIB je
posouvat aktualni kapacity i v kvalitativni roviné a nabizet tak komplexni sadu sluzeb.

Prikladem muZe byt vyuzivani technik socidlniho inZenyrstvi ¢i phishingové kampané. V soucasné
dobé je z pohledu utocnikd nejslabsSim mistem vhodnym k utoku bézny uZivatel, jenz ma
o kybernetické bezpecnosti mnohdy minimalni ¢i zZadné povédomi. Nejcastéjsi vektor utoku
predstavuje zasilani phishingovych (¢i spear-phishingovych) e-maild. Mimo nepretrzité
vzdélavani uzivatell je dalsi osvédéenou metodou vedeni tréninkovych phishingovych kampani.
Ty umoZiuji bezpecnou cestou simulovat aktivitu Uto¢nikll a ukadzat samotnym uZivatellm,
jak by tento utok mohl vypadat. Pravidelné vedeni téchto kampani také predstavuje mozZnost,
jak mapovat Uspésné vzdélavani uZivatell a poskytovat zpétnou vazbu.

o Hledani zranitelnosti
Jedna se o plosné skenovani infrastruktury povinnych subjekt( vystavené do Internetu s cilem
odhalit mozna slaba mista. Tato metoda se od penetracniho testovani lisi plosSnym pouZzitim
i povrchnéjSim pfristupem, pricemz u této metody nedochdazi k pokusiim o prekonani
bezpecnostnich opatfeni daného systému.
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e Systém vyhledavani hrozeb

Ze zku$enosti z metodickych podpor, kontrol a analyz incidentd NUKIB zjistil, Ze velké mnoZstvi
instituci nemda moznost, jak efektivné zajistit kontrolu vlastnich systémU proti nalezenym
indikatorm kompromitace (Skodlivé procesy, Skodlivé soubory, jejich kontrolnich souctq,
IP adres, domén apod.), které jim NUKIB zaslal na zakladé analyz kybernetického
bezpecnostniho incidentu z otevienych zdroji nebo které obdrzel od svych partnerd. Tuto
situaci je potfeba fesit a nabidnout mozZnost vyuzit néktery z pripravenych skriptli, navodd,
pfipadné open source ndstroju.

7.11 Kapacita pro reSeni nadresortnich projektl
Kdy: rozvoj projektl dle naslednych koordinovanych koncepci

Pozadavky: v pfipravné fazi specializovany projektovy tym sloZeny z technickych, regulacnich,
koncepcnich a projektovych odbornosti; dalsi kapacity v ndvaznosti na konecné
podobé feseni a zabezpeceni projektl

Rozvoj statni komunikacni infrastruktury a rozvoj eGovernmentu s sebou prinasi fadu bezpeénostnich
vyzev. Tyto vyzvy jsou pak spoleéné pro vicero instituci statni spravy, pricemz reSeni nékterych z nich
a na né navazné projekty jeSté nemaji ur€eného gestora. Jiz v této fazi je vsak potfebné mit dostatecné
technické, prdvni i koncepcni kapacity, které budou schopny s partnery tyto projekty resit a dovést
do stavu realizace.

Jako priklad Ize uvést nasledujici projekty:

o Vyuziti ¢eské .gov domény
Mnohé zemé béhem postupu digitalizace statni spravy zavedly unikatni doménu druhého radu
(napft. ".gov.cz"). Pouziti tohoto doménového jména je obecné vyhrazeno pro statni instituce
a vladni organizace. Jeho dalsi uziti, napf. pro mistni Grady ¢i samospravy, zavisi na zvolené
registracni politice. Cilem projektu je zavedeni této domény véetné dalSich poskytovanych
sluzeb zvy3ujicich bezpecnost.

e Vytvofeni spolecného pristupového mista pro statni spravu
Cilem je vytvoreni jednotného pfistupového mista pro statni spravu do sité Internet. Diky tomu
bude mozné daleko Iépe Celit kybernetickym Utoklm a ochranit zasadni systémy pro fungovani
statni spravy.
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7.12 Navyseni poCtu a kvality cviCeni

Kdy: pocinaje rokem 2021 a poté pozvolny rlst; plny rozvoj po dobudovani nového
pracovisté a potfebnych prostor

Pozadavky: personalni zajisténi (netechnicti i technicti specialisté), akvizice, rozvoj a udriba
software i hardware potifebnych k efektivnimu vedeni veskerych typ( cviceni, viastni
prostory vhodné pro vedeni vlastnich cvi€eni, rozvoj ostatnich kapacit NUKIB
(sektorové specializace, penetracni testy atd.) majicich zdsadni dopad na kvalitu
cviceni

Cviceni kybernetické bezpecnosti predstavuji jeden z klicovych nastroja, které prispivaji k navySovani
kybernetické bezpe&nosti CR. UmoZfuiji cvicicim organizacim i jednotlivclim projit si tzv. , nanecisto”
simulovanou krizovou situaci, coz je zdkladem kvalitni pfipravenosti na pfipadny incident a reakci
na néj. Cviceni pak nepfipravuje pouze samotné pracovniky, ale také vcas odhaluje nedostatky
v nastavenych procesech a postupech a umozniuje je napravit v dobé mimo krizi.

NUKIB nyni sdm potada, nebo se aktivné podili na pripravé Siroké palety cviceni od technickych, pres
procesni a table-top az po hybridni cviceni. Je Zadouci, aby byly i nadale realizovany rozlicné typy
cviceni, které jsou vytvoreny na miru pro rlzna cilova publika a Ucely. Pfitom je potifebné nadale
zvySovat jejich kvalitu naptiklad akvizici a rozvijenim vhodného hardware i software, tvorbou vlastnich
hybridnich (komplexnich) cviceni ¢i rozvijenim sektorovych cviceni.

Veskera poradana cviceni vyZzaduji technické zajisténi, pricemz realizace specializovanych technickych
cvi¢eni vyzaduje znacné kapacity ze strany technickych pracovnik(l Vladniho CERT. | tato agenda tedy
musi disponovat vzdélanymi zaméstnanci, zejména pro pripravu a vyvoj technickych cviceni, ptfipadné
spravu dalSich nastrojd vyuzivanych i pfi jinych typech cviceni.
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7.13 Sirdi rozvoj kapacit v oblasti bezpeénosti priimyslovych a Fidicich systém
Kdy: navysovani kapacit pribézné od 2021

Pozadavky: navyseni persondlnich kapacit pro specialisty na prdmyslové systémy, vybudovani
a provoz nové specializované laboratore

Primyslové a fidici systémy predstavuji oblast velmi odliSnou od svéta informacnich a komunikaénich
technologii. Zaroven jde o pole, kde se nachazi systémy a technologie, které plni kritické funkce
a zajistuji chod moderni spole¢nosti, jak ji zname — napfiklad provoz elektraren a prenosové soustavy,
tovaren nebo Upravu pitné vody. Diky vyznamu a zaméreni této oblasti neni mozné, aby ji pokryvali
pracovnici fesSici problematiku klasickych informacnich a komunikaénich systém( — je potfebné
disponovat specializovanymi pracovniky a dal$imi kapacitami. Jde tedy zejména o nasledujici:

1. vybudovdni celku zaméfeného na tuto oblast s dostatkem kapacit, naptiklad i pro feseni
incident( v primyslovych systémech. JelikoZ jde o velice specifické prostredi, odpovida tomu
i charakter incident(, které jsou schopni efektivné fesit pouze specialisté;

2. vybudovani technického zdzemi, zejména potom laboratore, kde by dochazelo k testovani
kybernetické bezpecnosti primyslovych systému a procesl. Laboratof bude také vyuzivana
ke skoleni, cviceni, vyvoji a vyzkumu v oblasti kybernetické bezpecnosti prliimyslovych fidicich

systému.

S ohledem na dynamicky rozvoj v oblasti kybernetické bezpecnosti primyslovych a fidicich systéma
a souvisejicich pfidruzenych oblasti je potfeba se této problematice vénovat.

7.14 Kapacity pro budouci rozvoj soucasnych projektu
Kdy: lisi se dle jednotlivych projektd
Pozadavky: lisi se dle jednotlivych projektd

NUKIB jiz v minulosti zahajil nékolik projektt, jejichi cilem je pFispét k navy$eni kybernetické
a informacni bezpecnosti CR. Nicméné vzhledem k omezenym kapacitém Gradu doslo u nékterych
projektd ke zpoZzdéni realizace Ci jejich pozastaveni. Jedna se zejména o nasledujici projekty:

1. Kyberliga
Cilem je umoZnit, systematizovat a nastavit vyuzivani dobrovolnickych kapacit pro potfeby statu.
Projekt md znacny potencial, jelikoZ kapacity a expertiza soukromého nebo akademického sektoru
v nékterych oblastech mnohdy prekonavaji ty statni. Jiz v pocateéni fazi projektu byl rovnéz
odhalen zajem o vstup do kyberligy ze strany odborné komunity. Pfipadné zapojeni dobrovolniki
z téchto sektori mize vyrazné zvysit kapacity statu v mnoha oblastech.

2. Projekt honeypoty!®
Vytvarenim a spravou honeypot senzortl dokaze NUKIB ziskat cennd data o Gtocich a Utoénicich,
kteFi by mohli cilit i na systémy ddlezité pro chod CR. Ziskana data mohou byt nasledné efektivné
vyuzita v identifikaci trend( a prévé probihajicich atokd, u véasného varovani povinnych subjekt(
i partnerl a pripadné i predejiti GUspéSnym atokdm. Projekt se nyni nachazi v pilotni fazi.

18 Honeypot je technickd navnada lakajici Utocnika k provedeni Utoku. Po zachyceni potencidlné nebezpeéného software dochazi k jeho
automatizované analyze.
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V budoucnu je pocitano s rozvojem projektu do faze, kdy budou nasazeny senzory implementujici
specifické sluzby partnerd.
3. Projekt sondy®®

NUKIB realizoval projekt s nazvem ,Systém detekce kybernetickych bezpeénostnich udalosti
ve vybranych ISVS“. Jeho cilem je pomoci rozmisténych sitovych sond usnadnit administratordm
téchto kli¢ovych statnich instituci nalezeni pfipadného utocnika a Iépe je chranit. V rdmci projektu
doslo k nasazenisond u 20 partnerl z fad statni spravy a vySkoleni mistnich spravci. Do budoucna
je zadouci projekt rozsirovat o dalsi organizace.

JelikoZ se jednd o vyznamné a Zadouci projekty, jevi se jako vhodné a potfebné pokracovat v jejich
realizaci.

7.15 Budovani netechnickych kapacit v oblasti ochrany utajovanych informaci
Kdy: prabéiné
PoZadavky: posilit koncepéni a pravni kapacity v této oblasti

Ochrana utajovanych informaci v informacnich systémech je v souc¢asné dobé zajistovana zejména
technickymi odbornymi pracovniky pusobicimi v oblasti (i) kryptologie, (ii) certifikace informacnich a
komunikacnich systém{ pro utajované informace, (iii) certifikace kryptografickych prostfedkd a
pracovist, (iv) TEMPEST a (v) Sifrové sluzby.

Vsechny tyto agendy v sobé nesou i nutnost vykondvat dalsi aktivity, zejména v koncepcni oblasti, tzn.
schopnost upravovat koncepci stdtu v oblasti ochrany utajovanych informaci v informacnich
a komunikacnich systémech dle aktudlnich potieb. Déale pak schopnost pfipadné zmény reflektovat
v pravnich predpisech a také schopnost reagovat a prosazovat Ceské zdjmy na mezinarodnich
platformdach majicich prfimy dopad na tuto agendu.

7.16 Dosazeni plnych operacnich schopnosti PRS

Kdy: dosazZeni pocatecnich operacnich schopnosti do konce 2021, nasledné dosazeni plnych
operacnich schopnosti

Pozadavky: personalni posileni a vybudovani potfebné infrastruktury

PRS je exkluzivni sluzba poskytovand systémem Galileo autorizovanym uzivatellim, kterd vyzaduje
dodrZovani pfesné definovanych pravidel pro fizeni a kontrolu pfistupu k této sluzbé. Jednou
z podminek je i vybudovani a nepfetrzZity provoz dohledového centra PRS a nastaveni narodnich
pravidel pouZziti PRS vcetné kontroly jejich dodrZovani, zabezpeceni autorizace subjektl pro ptistup
k PRS informacim a kontrolu exportu a importu PRS zafizeni.

19 Sondy jsou zafizeni, kterd pomohou upozornit na podezield datova spojeni, anomalni objemy dat opoustéjici konkrétni sit, rozpoznaji
,otukdvani“ sité zvnéjsku a slouZi i jako nastroj véasného varovéni pred bliZicimi se Utoky. Tato zafizeni maji také schopnost ziskavat a
uchovavat popisna data o provozu a vytvorit tak auditni stopu pro pozdéjsi zkoumani.
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8 VYPLYVAJICI POZADAVKY

Jak vyplyva z vy$e uvedeného, NUKIB potfebuje primarné stabilizovat, dobudovat a déle rozvijet své
schopnosti a kapacity.

S védomim dfive schvalenych materiall, zejména vlddnim usnesenim z roku 2016 o Ndvrhu rozvoje
kapacit a schopnosti Ndrodniho centra kybernetické bezpecnosti do roku 2025, které stanovovaly
vybudovani potfebného zdzemi, infrastruktury a doplnéni persondlnich kapacit az do poctu 400,
a s védomim soucasné ekonomické situace a realnych moznosti statu, pak potrebuje:

(i) potfebnou nemovitou infrastrukturu, (ii) adekvatni personalni kapacity a (iii) tomu odpovidajici
financni prostredky.

8.1 Nemovitosti

V prvé fadé potfebuje NUKIB zajistit vhodné lokality pro své fungovani a dal$i rozvoj. Jednd se o zazemi
v Brné a v Praze.

8.1.1 Brno

Brno je sidlem NUKIB a v sou¢asné dobé je zde umisténa primarné Sekce NCKB, Sekce provozné
pravni a casti Sekce informacni bezpecnosti.

Zejména pro tyto organizacni celky je nutné vybudovat nové zdzemi. V soucasnosti je pfipraven
projekt Cernd Pole, ktery je nejsnazéi a nejefektivnéjsi cestou kvyredeni
soucasného nevyhovujiciho stavu. Jeho ukonceni je planovano v pribéhu roku 2026.

8.1.1.1 Mezidas
V mezicase je potiebné nalézt prostory, které v Brné pojmou narist kapacit, jez NUKIB vyZaduje

k dobudovani. Jako nejvyhodnéjsi zpUsob zajisténi prostorovych kapacit v mezicase se jevi
rekonstrukce a Upravy jiZ existujicich objekt v majetku statu.

8.1.2 Praha

V Praze jsou umistény prostory odboru Kabinetu teditele, stejné jako ¢ast NUKIB vénujici se
ochrané utajovanych informaci, ¢ast vénujici se Galileo PRS a nékteré ¢asti agendy kybernetické
bezpecnosti; ty zde budou v dalSim obdobi posileny.

V pribéhu této koncepce bude dokonéena komplexni delimitace od Narodniho bezpecénostniho
Uradu, k cemuz bude nutné vybudovani adekvatnich prostor, které budou spliiovat zejména
pfisné naroky na bezpecnost.
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8.2 Personal

Klicovym pFedpokladem pro zachovani funkénosti NUKIB je personalni posileni zejména
v nejkritictéjsich oblastech a tam, kde neexistuje fadna zastupitelnost pracovnik( a existuje vysoké
riziko ztraty expertizy a schopnosti statu.

Tabulka niZe znazorfiuje vyvoj po&tu persondlu v jednotlivych letech:?°

Vyvoj po&tu zaméstnancti NUKIB

450 417
400 N 353 365 367
g 330 310
S 300 269
S
2 250
E 200
8 150
o
2 100
50
0
2021 2022 2023 2024 2025 2026 2027

8.3 Celkové naklady

Celkové se jedna o nasledujici naklady v jednotlivych letech.

PLAN NA DOBUDOVANI{ A NASLEDNY ROzvo) NUKIB

[ 200 2021 | 2022 | 2023 [ 2024 [ 2025 [ 2026 | 2027
pocet 221 269 310 335 353 365 367 417
pracovnikd
naklady 189 mil. | 230 mil. | 265 mil. | 287 mil. | 302 mil. | 312 mil. | 314 mil. | 356 mil.
personal
naklady 98 mil. 198 mil. | 217 mil. | 276 mil. | 532 mil. 1060 125 mil. | 75 mil.
investice mil.
naklady 138 mil. | 160 mil. | 178 mil. | 174 mil. | 181 mil. | 261 mil. | 205 mil. | 207 mil.
provoz
celkem 425 mil. | 588 mil. | 660 mil. | 737 mil. 1015 1633 644 mil. | 638 mil.

mil. mil.

20 pokud do roku 2027 nedojde k nepfedvidatelnym okolnostem (jako napt.: rozsiteni zakonné plisobnosti o nové povinnosti), NUKIB nebude
v uvedenych letech pozadovat dal3i posilovani personalnich kapacit nad ramec pozadavk( pfedloZzenych v tomto dokumentu. P¥ipadné
posilovéni souvisejicich prostiedk( na platy (napt.: v souvislosti s plosnym ristem plat ve statni spravé) bude pfedmétem projednéavani
pozadavki na statni rozpocet v jednotlivych letech.
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VYDAJE CELKEM POROVNANI VARIANT

1800
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mil. Ké

800
600
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200

2017 2018 2019 2020 2021 2022 2023 2024 2025 2026 2027

Cena rozvoje od roku 2021 (Plan na dobudovani a nasledny rozvoj NUKIB) +2 797 mil.

Poznamky:

e Vyrazny rlst nakladi vroce 2025 v obou pfipadech je zplisoben mimo jiné nutnosti
periodické obnovy technické infrastruktury.

e Provozni a investicni vydaje reflektuji inflacni koeficient 3 % (netyka se investi¢ni akce
Cerna pole).

e  P¥i vypoctu personalnich nakladd se vychazi z aktualniho stavu platt. Personalni naklady
také nereflektuji nutné navySeni plati nékterych specializaci k udrzeni
konkurenceschopnosti.
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PRILOHA C. 1 AGENDY VYKONAVANE NUKIB

NUKIB ©

Kategorie Cinnosti

‘ Cinnost

Predpis

KYBERNETICKA BEZPECNOST

PFiprava a vyhodnocovani strategie CR v oblasti KB

§ 22 pism. q) ZKB

Tvorbav i Vyhodnocovéani Akéniho planu usneseni vlady ¢. 382/2015
bezpecnostnich , , o . L. o
politik Navrhy Upravy politiky CR v oblasti KB obecné principy ¢innosti USU
Navrhy Upravy Sirsi legislativy obecné principy €innosti USU
Urcovani Kll a PZS § 22 pism. n) a p) ZKB
Vedeni evidence Kll, VIS a PZS a udrzovani aktualnosti § 22 pism. o) ZKB
Stanovovani bezpecnostnich opatfeni § 22 pism. a) ZKB
Vydavani opatreni § 22 pism. b) ZKB
Regulace

Uprava regulaénich predpisti
Zajistovani metodické podpory

obecné principy ¢innosti USU
§ 22 pism. j) ZKB

Vykon kontroly

Metodické audity podle usneseni vlady

Prijimani podnétd k zahdjeni spravniho fizeni (poruseni povinnosti podle zdkona o
kybernetické bezpecnosti)

Navrhy napravnych opatreni Ci sankci a kontrola jejich dodrzovani

Poskytovani konzultaci D.4.01 AP

Vytvareni doporuceni i pro nepovinné subjekty ze ZKB C.3.02 AP

Koordinace regulacnich ramcl kybernetické bezpecnosti napfic sektory obecné principy ¢innosti USU
Vykon kontroly podle zdkona o kybernetické bezpecnosti § 23 ZKB

usneseni vlady 607/2017

§ 42 spravniho fadu

§ 24 ZKB
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NUKIB

Provozovani Vladniho CERT
Incident handling
Prijimani podnétl od povinnych osob a dalSich osob a jejich vyhodnocovani

§ 20 ZKB
§ 20 pism. b) az e), |) ZKB
§ 20 pism. f) ZKB

Vladni CERT Spoluprace s Narodnim CERTem a dalSimi CERT ¢i obdobnymi institucemi § 20 pism. g) az i) ZKB
Hodnoceni zranitelnosti § 20 pism. j) ZKB
PInéni role tymy CSIRT dle NIS smérnice § 20 pism. m) ZKB
Vedeni evidence dle § 9 ZKB § 9 ZKB
Monitorovani a analyza sitového provozu C.3.07,C.4.02 AP
. C.3.06 AP;
Honeypot projekt § 22 pism. )
C.3.10, C.8.01 AP;
Penetracni testovani zakl. kompetence v
VlIadni CERT § 22 pism. j) (prevence) a § 20 pism. j);
Forenzni laboratof, analyza malware C.3.08 AP; .
’ § 22 pism. j) (prevence) a § 20 pism. u)
Vyvoj vlastnich nastrojli a feSeni GovCERT § 20 ZKB
Vytvareni expertizy v nejvyuzivanéjsich oblastech KB (ICS/SCADA, rizné operacni § 20 ZKB
systémy, analyza sitového provozu, mobilni zafizeni aj.)
Provadéni analyzy a monitoringu kybernetickych hrozeb a rizik § 22 pism. u) ZKB
. Vybudovani a provoz detekéniho systému véasného varovani C.6.04
Analytika

Analytickd podpora organiza¢nich &asti a vedeni NUKIB
Vytvéreni zpravy o stavu kybernetické bezpecénosti

§ 22 pism. u) ZKB
usneseni vlady ¢. 105/2015

Krizové fizeni

Krizové fizeni na Urovni statu; plnéni role koordinaéniho organu za stavu
kybernetického nebezpedi

§ 22 pism. f) ZKB, C.12.01
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Narodni spoluprace

Obecna povinnost

Koordinace s dalsimi subjekty statni spravy

Koordinace a harmonizace pozic v mezinarodnich organizacich s ostatnimi rezorty
Aktivni zapojeni do diskuzi se soukromym sektorem

Vytvoreni platformy na sdileni informaci o kybernetickych hrozbach a zranitelnostech

§ 22 pism. g) ZKB

obecné principy €innosti USU
A.4.02 AP

D.1.01 AP

D.5.05 AP

Mezinarodni
spoluprace

Obecna povinnost

Aktivni ucast na jednanich v EU, NATO

Aktivni ucast na jednanich v NATO

Aktivni ucast na jednanich v OBSE

Aktivni ucast na jednanich v OSN a dalSich

Participace v CCDCOE

Spoluprace v rdmci Stredoevropské platformy (CECSP)

§ 22 pism. h), i) ZKB

AP (B.1.01, B.1.02)

AP (B.1.05, B.1.06 a dalsi)
B.1.04 AP

B.1.07, B.7.01 aj. AP
B.1.09 AP

B.2.01 AP

Mezinarodni
spoluprace

PInéni role jednotného kontaktniho mista pro zajisténi pfeshranicni spoluprace v
ramci EU
Zastupovani CR ve skupiné pro spolupréci dle NIS smérnice

§ 22 pism. r) ZKB

§ 22 pism. s) ZKB

Podileni se na ¢innosti ENISA B.1.03 AP
Provadéni technickych cviceni A.1.03 AP
Cviceni Provadéni netechnickych cvic¢eni A.1.03 AP
Ptiprava, zajistovani a koordinace mezinarodnich cviceni B.4.01 AP
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NUKIB @

Vzdélavani a osvéta

Zajistovani prevence a vzdélavani

Poradani konferenci a osvétovych akci

Provoz e-learningového vzdélavaciho portalu

Modernizace vzdélavacich program( o téma KB

Spoluprace s VS: prehled obor(i se zaméfenim na KB, staze, vedeni diplomovych praci
Vytvareni metodickych materiall pro uditele atd.

§ 22 pism. j) ZKB

D.4.01, F.1.01, F.2.05 AP
F.1.03, F.3.01-04 AP
F.2.01,F.2.02 AP
F.2.04,F.2.06-08, E.4.02 AP
F.2.03 AP

Vyzkum

Zajistovani a koordinace vyzkumu v oblasti KB
Aktualizace Narodniho planu vyzkumu v KB
Aktualizace interniho planu vyzkumnych aktivit NUKIB
Databaze vyzkumnych projekti v oblasti KB

Tvorba a Ucast ve vyzkumnych konsorciich v oblasti KB

§ 22 pism. k) ZKB
E.1.01-02,E.2.02 AP
E.1.03 AP

E.2.01 AP
E.3.01,E.4.01 AP

EU certifikace
produktti a sluZeb

PInéni role vnitrostatniho organu certifikace kybernetické bezpecnosti dle Nafizeni
Cyber Security Act (kyberbalicek)

¢l. 58 CSA, D.2.02 AP

Projektova kancelar

Jednotlivé projekty jsou navazany na APOD.

Napf. Systém detekce (sondy) - C.4.02 AP




-
Ndrodni urad
pro kybernetickou

a informacni bezpecnost

Galileo PRS
Sprava utajovanych informaci PRS a kli¢t k PRS § 22 pism. v) ZKB, 1104/2011/EU, CMS
Rizenf pfistupu k informacim PRS § 22 pism. v) ZKB, 1104/2011/EU, CMS
Rizeni bezpeénostnich rizik uzivatelt PRS § 22 pism. v) ZKB, 1104/2011/EU, CMS
Organizace skupin uZivatel( PRS § 22 pism. v) ZKB, 1104/2011/EU, CMS

Vymezeni a sprdva pfistupovych prav pro uzivatele PRS a komunity uZivatell PRS | § 22 pism. v) ZKB, 1104/2011/EU, CMS
Distribuce pristupovych klict k PRS a souvisejicich utajovanych informaci

usivatelam § 22 pism. v) ZKB, 1104/2011/EU, CMS

Zajisténi uplatiiovani provoznich koncepci a postupll pro pouzivani PRS § 22 pism. v) ZKB, 1104/2011/EU, CMS
Autorizace subjektl povérenych vyvojem nebo vyrobou zatizeni PRS § 22 pism. v) ZKB, 1104/2011/EU, CMS
Vykon pisluiného orgénu Zabezpeceni polozek PRS v pribéhu vyzkumu, vyvoje a vyroby § 22 pism. v) ZKB, 1104/2011/EU, CMS
PRS (d4le jen CPA) Zajisténi dodrzovani Profilu ochrany pro bezpe¢nostni moduly PRS § 22 pism. v) ZKB, 1104/2011/EU, CMS

Zajisténi dodrzovani opatieni pro integraci bezpecnostnich moduld PRS do
ostatnich zatizeni PRS

Posouzeni splnéni podminek pro vyvoz polozek PRS § 22 pism. v) ZKB, 1104/2011/EU, CMS

§ 22 pism. v) ZKB, 1104/2011/EU, CMS

Zajisténi hlasového a datového spojeni pro prenos kli¢ k PRS a souvisejicich

utajovanych informaci mezi bezpec¢nostnim stfediskem a CPA § 22 pism. v) ZKB, 1104/2011/EU, CMS

Posouzeni splnéni podminek pro prepravu poloZzek PRS § 22 pism. v) ZKB, 1104/2011/EU, CMS
Zastupovani CR ve vyborech a pracovnich skupinach Evropské komise a Agentury
pro evropsky GNSS (budouci Agentury Evropské unie pro kosmicky program) § 22 pism. v) ZKB

fesicich problematiku PRS a bezpecnosti kosmického programu
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Ochrana utajovanych informaci v informacnich a komunikacnich systémech

Aplikovany vyzkum a vyvoj kryptografickych prostiedkd § 137a pism. f) ZOUI
Analyzy a hodnoceni Sifrovych systému a krypto algoritm § 137a pism. g) ZOUI
Vyvoj novych technologii a vyrobnich zafizeni na vyrobu klicovych materialQ ,
Kryptologie k:/yp'cjogralzlickych pI‘OSthedkLDJy ! ! § 137a pism. f) Zoul
Vyzkum v oblasti matematické kryptologie § 137a pism. g) ZOUI
Vyvoj a schvalovani narodnich Sifrovych algoritm( § 137a pism. g) ZOUI
Vyvoj a schvalovani narodnich kryptografickych schémat § 137a pism. g) ZOUI
Vykon funkce Ndrodniho stfediska pro bezpecnost IS § 137a pism. d) ZOUI
Certifikace informacnich a komunikacnich systémi § 137a pism. e) ZOUI
. Schvalovani projektl bezpecnosti KS § 137a pism. e) ZOUI
Certg:kace ISa ks Evidence certifikovanych IS, kontrola dodrzovani podminek a schvalovani zmén § 138 ZOUI
pro Bezpecnostni akreditace IS pro NATO a EU § 137a pism. b) ZOUI
Vyzkumné-vyvojové prace pro bezpecnostni funkce IS a KS § 137a pism. |) ZOUI
Konzultaéni ¢innost § 137a pism. c) ZOUI
Certifikace kryptografickych prostredk § 137a pism. e) ZOUI
Stanovovani bezpecnostnich standardud pro KP § 137a pism. j) ZOUI
Konzultace k certifikacnim fizenim § 137a pism. c) ZOUI
Certifikace Vedeni seznamu NUKIB materialu kategorie CCl § 37 odst. 3 ZOUI
kryptografickych Schvalovéni zpGsobilosti materialu k zabezpeéeni funkce kryptografickych prostiedkd | § 137a pism. e) ZOUI
prostFe-cviI,(G a Schvalovani projektli zastavby KP do mobilnich systém{i § 137a pism. |) ZOUI
pracovist 2?21:2;;:3 v ramci NATO a EU pro zajisténi mezinarodni certifikace kryptografickych § 137a pism. b) ZOUI
Metodicka Cinnost v pfislusnych oblastech ochrany Ul § 137a pism. c) ZOUI

Statni dozor, kontrola

§ 143 odst. 6 ZOUI
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Vykon role Narodniho stfediska pro TEMPEST § 137a pism. d) ZOUI
Vyvoj metod a postupt pro hodnoceni elektrickych a elektronickych zatizeni,
zabezpecené oblasti nebo objektu z hlediska Uniku Ul prostfednictvim § 137a pism. c) ZOUI
TEMPEST kompromitujiciho vyzafovani
(méreni e ,

o Konzultace k certifikaci IS a KS § 137a pism. ¢) ZOUI
kompromitujiciho Skoleni k bl ice TEMPEST 137a pi: Z0Ul
elektromagnetického oleni k problematice | | § a pism. c)
vyzafovani) Vytvareni :?mallyz a hodvnoceonl elektrickych a elektronickych zafizeni a § 137a pism. h) ZOUI

kryptografickych prostredkd

Zajlstovalmllzonovych hodnoceni prostor a certifikace stinicich komor uréenych pro § 137a pism. h) ZOUI

zpracovani Ul

Vykon role Ndrodniho stfediska pro distribuci kryptografického materialu § 137a pism. d) ZOUI

Provadéni zkousek zvlastni odborné zpUsobilosti pracovnikl kryptografické ochrany | § 137a pism. a) ZOUI
N o Evidence KP, ?okumentﬁ, klicovych a heslovych materiall a pracovnikd § 137a pism. d) ZOUI
Sifrova sluzba kryptograﬁcke ochrany

Vyroba klicovych material( pro provoz KP § 137a pism. d) ZOUI

Distribuce klicovych materidld pro provoz KP § 137a pism. d) ZOUI

Servis a udrzba § 137a pism. d) ZOUI




Ndrodni urad
pro kybernetickou

a informacni bezpecnost

NUKIB

Vécné-podpurné c¢innosti

PR a tiskové
zalezitosti

Styk s vefejnosti

Styk s médii

Zajisténi webové prezentace uradu
Zajistovani propagace Gradu (socialni sité aj.)

obecné principy ¢innosti USU
obecné principy €innosti USU
obecné principy €innosti USU
obecné principy ¢innosti USU

VIadni a parlamentni
agenda

Pfipominkova fizeni material( pfed projednanim vladou

Priprava navrh( pravnich predpist v plisobnosti Uradu

Priprava material(l do uréenych k projednani vladou, BRS a jejich pracovnich vybor(
(VVB, VKZBP, VOP)

Planovani legislativnich a nelegislativnich praci

Agenda aproximace prdva EU

Koordinace soucinnosti s jinymi organy ve vécech legislativy a vladni agendy, véetné
poskytovani pomoci s pfipravou pravnich predpis( z oblasti informacnich a
komunikacnich technologii

Komunikace s PSP a Senatem PCR (SK NUKIB, VB, VZOB)

Zajistovani ¢innosti sekretariatu Rady pro kybernetickou bezpeénost

Zajistovani ¢innosti sekretariatu Vyboru pro kybernetickou bezpecnost

obecné principy €innosti USU
obecné principy ¢innosti USU

obecné principy ¢innosti USU
obecné principy €innosti USU
obecné principy €innosti USU

obecné principy €innosti USU

obecné principy €innosti USU
Statut RKB
Statut VKB

Mezindrodni
spoluprace

Zajistovani zahranicnich pracovnich cest pracovnik( tradu
Zajistovani incomingovych navstév
Rozvoj mezinarodni spoluprace uradu

Aktivni Ucast na jednanich v EU a NATO (kyberneticka bezpecnost, bezpecnost
informacnich systému, PRS Galileo)

Vykon ¢innosti cyber attaché

Zastupovani CR v NATO Cooperative Cyber Defence Centre of Excellence v Talinnu

obecné principy ¢innosti USU
obecné principy ¢innosti USU
obecné principy ¢innosti USU

§ 22 pism. h) ZKB




-
Ndrodni ufad N K I B
pro kybernetickou ‘

a informacni bezpecnost

Provozni a podpirné ¢innosti
Krizové fizeni Uradu

BOZP, pozarni ochrana
Fyzickd bezpecnost

Rizeni pfistupd na lokalitach
Usneseni vlady CR ze dne 17. prosince
Bezpecnost Interni protikorupéni program uradu 2018 ¢. 855 (VIadni koncepce boje

s korupci na léta 2018 az 2022)

Zajisténi ochrany utajovanych informaci (personalni, fyzickad a administrativni

bezpecnost) véetné skoleni Zoul

Zastupovani uradu ve VCNP

Zajisténi kybernetické bezpecénosti na Urovni Uradu

Zajistovani spisové sluzby, ¢innosti registru, spravniho archivu tradu Z3akon o archivnictvi a spisové sluzbé

Spisova sluzba o L e . .
Metodickeé tfidéni a zpracovani archivnich svazki (prevz. z NBU)

Registr Zajisténi ¢innosti registru Ul NATO, EU a OCM v prostredi uradu ZOUl




Ndarodni urad
pro kybernetickou

a informacni bezpecnost

IT provoz

Navrh a vystavba neutajované ICT infrastruktury aradu ve vSech lokalitach

Navrh a vystavba utajované ICT infrastruktury uradu ve vSech lokalitach

Rozvoj, provoz a Udrzba neutajované ICT infrastruktury Ufadu ve vSech lokalitach
Rozvoj, provoz a Udrzba utajované ICT infrastruktury dradu ve vSech lokalitach
Kompletni zajisténi provozu a technické podpory uZivatell a koncovych bodu
utajované infrastruktury ve vSech lokalitach uradu

Kompletni zajisténi provozu a technické podpory uZivatell a koncovych bodu
neutajované infrastruktury ve vSech lokalitdch uradu

Rozvoj, provoz a Udrzba neutajované informacni a komunikaéni infrastruktury s
externim prostfedim a externimi subjekty

Dohled, monitoring a zabezpeceni ICT Ufadu a jeho internich i hrani¢nich prvk
Navrh, vystavba, rozvoj, provoz systému TIGER v¢etné podpory koncovych uZivatell
Zajisténi provozu a obsluhy CRONOS, VEGA-T, VEGA-D

Pfiprava a koordinace nakupt ICT Ufadu dle ZZVZ a jeho realizace
Tvorba a vedeni ICT dokumentace
Rozvoj, provoz a Udrzba aplikacni platformy ufadu

Administrativni, evidenéni a majetkové Cinnosti souvisejici s procesem evidence,
nakupt a Zivotniho cyklu ICT prostiedk( dradu

IT provoz - analytika

Zajisténi sluzeb datové analytiky NUKIB
Projekt monitoringu zranitelnosti
Vyvoj novych sluzeb datové analytiky

§ 22 pism. u) ZKB
§ 20 pism. j) a § 22 pism. u) ZKB
§ 22 pism. u) ZKB




-
Ndrodni ufad N K I B
pro kybernetickou

a informacni bezpecnost

Sprava a udrzba majetku, inventarizace
3 BOZP a poZarni ochrana

Provozni agenda . e
Provoz sluzebnich automobill

Materialné-technické zabezpeceni Ufadu

Ptiprava navrhu rozpoctu uradu a stfednédoby vyhled, ¢erpani rozpoctu, rozpoctova
opatreni

Ekonomicka agenda | U&etni vystupy, Géetni zavérky

Vyuctovani tuzemskych a zahraniénich pracovnich cest

Chod pokladny

Vytvéreni a analyza pracovnich mist

Planovani a ziskavani zaméstnancl

Vybérova fizeni a prijimani zaméstnancl

Personalni agenda Vzdélavani, osobnostni a profesni rozvoj, hodnoceni
Platova agenda

Pracovni vztahy a komunikace s odbory

Péce o zaméstnance, FKSP




Ndarodni urad
pro kybernetickou

a informacni bezpecnost

Pravni agenda a
verejné zakazky

Prestupky podle zdkona o kybernetické bezpecnosti a zdkona o ochrané
osobnich udajl

Zadavani verejnych zakazek
Agenda obchodnich a dalSich smluvnich ujednani, registr smluv

Zajistuje vykon komplexnich pravnich cinnosti v celém oboru plsobnosti Ufadu,
zpracovani stanovisek a INA

Zastupuje Urad v fizeni pfed soudem a jinymi organy statu

Cinnost rozkladové komise GFadu

Povinnosti Uradu ze zdkona ¢. 106/1999 Sb., o svobodném pfistupu k informacim,
zakona ¢. 110/2019 Sb., o zpracovani osobnich udajd, a GDPR

Zpracovava stanoviska z oblasti kybernetické bezpecnosti a vybranych oblasti ochrany
utajovanych informaci

Posuzuje navrhy smluv o zajiSténi ¢innosti, vefejnopravnich smluv, opatfeni obecné
povahy a rozhodnuti podle zdkona o kybernetické bezpecnosti pfed jejich uzavienim
nebo uloZzenim

Podili se na zpracovani navrh( pravnich Uprav, pfipominkovani pravnich predpisd a
material( nelegislativni povahy predkladanych viadé Ceské republiky a jejim organiim

Interni audit

Provadéni internich auditl, mapovani rizik

Provadéni naslednych financnich kontrol, poradenska a konzultac¢ni ¢innost
Zpracovani Rocni zpravy o vysledcich financnich kontrol pro Ministerstvo financi
Provérovani kvality a Ucinnosti vnitfniho kontrolniho systému Uradu, tvorba INA

Investice a rozvoj

Ptiprava investi¢nich zaméra
Pfiprava a realizace investi¢nich akci
Komplexni inZenyrska ¢innost
Opravy, rekonstrukce




