AKCNI PLAN K NARODNI STRATEGI!I
KYBERNETICKE BEZPECNOSTI
CESKE REPUBLIKY NA OBDOBI LET 2021 AZ 2025



UVODNI SLOVO

K Uspé&snému naplnénia dosazeni hlavnich cild Ndrodni strategie kybernetické bezpecnosti Ceské republiky je zapotfebi
dle stanoveného casového rdmce realizovat ¢i Uspésné naplhovat Ukoly uvedené zde v Akcnim pldnu k Narodni strategii
kybernetické bezpecnosti pro obdobi let 2021 az 2025.

U stanovenych Ukold je potfebnd aktivni soucinnost a spoluprace organt a osob povinnych ve smyslu zdkona ¢.181/2014
Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakond (zdkon o kybernetické bezpecnosti), ve znéni pozdéjsich
predpisl, a daldich subjektl vefejné spravy CR v koordinaci a dle potfeb uvedeného odpovédného subjektu.

Odpoveédné subjekty jsou za plnéni Ukoll odpovédni dle zadkonem vymezenych plsobnosti a kompetenci.
Role a pUsobnost jednotlivych instituci dle zdkona tak nejsou timto Akénim planem dotceny.

V tomto dokumentu jsou pouzivany zkratky, jejichz vysvétleni je uvedeno na konci v sekci Seznam pouZzitych zkratek.
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A. SEBEVEDOME V KYBERPROSTORU

Kéd | Ukol Odpovédny subjekt Casovy ramec
SPOLECNY PRISTUP 1. | Vytvofit a na narodni Urovni provozovat zabezpecenou platformu NUKIB Od Q2 2021
KE KYBERNETICKE pro komunikaci a sdileni informaci o kybernetickych hrozbach prabézné
BEZPECNOSTI a zranitelnostech, zejména s ohledem na feSeni rozsahlejSich

narodnich a mezinarodnich kybernetickych bezpeénostnich
incident0.
2. | Rozvijet efektivni a koordinovanou spolupraci mezi NUKIB, PCR NUKIB Prabézneé
a zpravodajskymi sluzbami v oblasti kybernetické bezpelnosti, PCR
vCetné spoluprace s organy a osobami povinnymi dle ZKB, zpravodajskeé sluzby
zejména pri fedeni kybernetickych bezpecnostnich incidentd a
nastavit jasné procesy pro tuto spolupraci.
3. | Vytvorit navrh umoznujici jednotny postup pro hlaseni NUKIB Q4 2022
kybernetickych bezpecnostnich incidentd relevantnim orgdndm ve spolupraci
statni spravy, které takové hlaseni vyzaduiji. s relevantnimi aktéry
4. | Sblizovat pristup ke kybernetické bezpecnosti a ochrané NUKIB Od Q12024
utajovanych informaci v informacnich a komunikacnich systémech | ve spolupraci s: pribézné
v souladu s ,Koncepci rozvoje Narodniho uradu pro kybernetickou | MO
a informacni bezpecnost”. Navrhnout pfipadné zmeény pfistupu na | MV
zakladé analyzy souCasného stavu a potreb. MzZV
NBU
Uv CR
zpravodajskeé sluzby
5. | Na zdkladé uzavirenych memorand s kontrolnimi a regulatornimi CNB Prabézné
organy statu prohlubovat spolupraci, a zefektivihovat kontrolni i CTU
regulatorni ¢innost téchto organd. NUKIB
suiB
ucL
uoou
6. | Vytvofit ndvrh posuzovani rizikového profilu dodavatell a NUKIB Q22022
uplatinovani omezovani vysoce rizikovych dodavateld na narodni ve spolupraci s:
drovni pro bezpecné zavadéni a realizaci telekomunikacnich siti CTU
nastupujicich generaci. MPO
MzZV

zpravodajské sluzby




7. | Vytvofit ndvrh posuzovani rizikového profilu dodavateld na narodni | NUKIB Q12024
drovni a uplatinovani omezovani vysoce rizikovych dodavateld do ve spolupraci s:
systémU regulovanych ZKB. MPO
MV
MZV
zpravodajskeé sluzby
8. | Navazat a prohlubovat spolupraci se zastfedujicimi organizacemi z | NUKIB Prabézné
jednotlivych odvétvi PZS (svazy Ci jiné platformy) a spolupracovat s
Nnimi na rozvoji kybernetické bezpecnosti.
9. | Vhodné propojovat ¢innosti vedouci k navysovani kybernetické ACR Pribézné
bezpelnosti s aktivitami navysujicimi rovnéz odolnost CR proti MO
hybridnim hrozbam. MV
MzV
NUKIB
zpravodajské sluzby
10. | Zpracovat navrh narodni politiky koordinovaného zverejrhiovani NUKIB Q4 2021
zranitelnosti.
11. | RozSifovat a upevnovat spolupraci se soukromym sektorem; NUKIB Prabézné
navysovat povédomi o ¢innostech NUKIB a moznostech vzajemné
spoluprace.
STRATEGICKA 12. | Provadét komunikacni kampané na podporu narodnich cild v NUKIB Pribézné
KOMUNIKACE oblasti kybernetické bezpecnosti. ve spolupraci s
relevantnimi aktéry
v zavislosti na reSené
problematice
13. | Vytvorit metodiku pro strategickou komunikaci relevantnich NUKIB Q22022
subjekt’d na narodni Urovni pro pripad reakce na kybernetické ve spolupraci s:
incidenty, Utoky a jiné hrozby. MO
MV
MzZV
NSZ
PCR
VSZ

zpravodajskeé sluzby




BEZPECNA 14. | Podporovat a poskytovat metodickou podporu pfi nasazovani NUKIB Pribézné
INFRASTRUKTURA detekcnich systémuU pro monitorovani provozu siti a
kybernetickych bezpecnostnich udalosti v rdmci statni spravy.
15. | Vyhledéavat zranitelnosti u povinnych orgadnd a osob podle ZKB i NUKIB Prabézné
subjektd mimo plsobnost ZKB.
16. | Za pfedem dohodnutych podminek i nadale provadét penetracni | NUKIB Prabézné
testovani s cilem odhalit chyby a zranitelnosti v informacnich
systémech a sitich povinnych organ( a osob dle ZKB.
17. | Vypracovat metodicky dokument k fizeni bezpe&nosti dodavateld | NUKIB Q4 2022
a poskytnout ho orgdndm a osobam povinnym dle ZKB. ve spolupraci s:
MF
MPO
MV
18. | Pripravit navrh aktualizace standard( sifrovani pro organy a osoby | NUKIB Q12024
povinné dle ZKB zohlednujici ndstup kvantovych podcitacd a s tim
souvisejici hrozbu prolomeni souc¢asnych metod Sifrovani.
19. | Skrze tvorbu metodickych materiald, realizaci cviceni, sdilenim NUKIB Prabézné
informaci o hrozbéach, poskytnutim e-learningovych kurz( a ve spolupraci s:
daldimi relevantnimi zpUsoby navy3ovat kybernetickou bezpecnost | MZdr
zdravotnického sektoru.
20. | Vytvaret, organizovat a realizovat technicka, netechnicka i NUKIB Prabézné
kombinovana cviceni kybernetické bezpelnosti pro organy a
osoby povinné dle ZKB, dalsi relevantni partnery a organizovat
rozsahla sektorova cviceni se scénari vytvorenymi na miru
jednotlivym odvétvim.
21. | Vytvofit navrh jednotné sité statni spravy a souvisejicich MF Q22022
navazujicich, relevantnich projektd, s cilem navysit kybernetickou MV
bezpecnost statnich instituci s pomoci plosné aplikovanych NUKIB
standard( zabezpeceni. VZ
ve spolupraci s:
BIS
ROZVOJ SCHOPNOSTI 22. | Naplfhovat ,Koncepci rozvoje Narodniho urfadu pro kybernetickou | NUKIB Pribézné dle

a informacni bezpecnost" a rozvijet schopnosti a kapacity
NUKIB napfiklad v oblastech kontroly, novych technologii nebo
sektorovych specializaci.

schvaleného
dokumentu




23. | Pokracovat v posilovani systému kybernetické obrany VZ Prabézné
prostfednictvim budovani schopnosti NCKO jako soucasti VZ se
zamérenim na logistické, personalni a finanéni zabezpeceni, ale i
dalsi aspekty dulezité pro jeho efektivni fungovani.
24. | Aktualizovat narodni systém detekce kybernetickych Gtokd, ktery MV Q4 2022
bude vyuzivat vSechny dostupné narodni zdroje. NUKIB
zpravodajské sluzby
25. | Posilovat personalni a dalsi kapacity potfebné k tvorbé, pfipravé ACR Pribézné
a organizaci technickych, netechnickych a dalSich relevantnich MO
cviceni kybernetické bezpelnosti s cilem zajisténi obrany CR. VZ
26. | Ve spolupraci s organizatory zaclenovat prvky kybernetické NUKIB Pribézné
bezpecnosti do existujicich relevantnich narodnich ¢&i sektorovych
cviceni.
27. | Vytvéret a aktivné se podilet na komunikacnich a proceduralnich NUKIB Pribézné
cviCenich zamérenych na efektivitu spoluprace mezi aktéry a ve spolupraci s:
rychlou vymeénu informaci v oblasti kybernetické bezpe&nosti, ACR
kriminality a obrany. MO
MZV
PCR
zpravodajské sluzby
28. | Zapojovat narodni partnery do fedeni scénafd mezinarodnich ACR Prabézné
cviceni kybernetické bezpecnosti a tim prispivat k posilovani MO
spoluprace, nastavovani a koordinaci postupl béhem feseni NUKIB
realnych kybernetickych hrozeb.
29. | Wytvorit platformu zapojujici dobrovolniky z fad kybernetickych NUKIB Q32023
expertl a institucionalizovat jejich vyuziti pfi zajistovani
kybernetické bezpecnosti.
30. | Zapojovat soukromy sektor pfi zajistovani kybernetické obrany a VZ Od Q12022
aktivné s nim v tomto spolupracovat. ve spolupraci s: prabézné
BIS
MO
NUKIB
uzsl




SEBEVEDOMA REAKCE 31. | Vytvofit, implementovat a v relevantnich pfipadech aktivovat MzVv Od 2021 prubézné
efektivni narodni rémec plnohodnotné atribuce zavaznych NUKIB
kybernetickych Gtokd. PCR
Uv CR
zpravodajské sluzby
32. | Konsolidovat rémec moznych reakci na kybernetické dtoky a ACR Q4 2022
bezprostfedni hrozby a nastavit systém pro jejich koordinované MO
vyuziti. MzZV
NUKIB
PCR
zpravodajskeé sluzby
ve spolupraci s:
MV
33. | Konsolidovat pfistupy k odstrasovani kybernetickych Gtokl s cilem | MO Q4 2023
nasledné koncepcné vyuzivat vSech dostupnych moznosti pro co MZzZV
nejefektivnéjsi odstraseni plvodcl Gtokd. NUKIB
VZ
ve spolupraci s:
BIS
uzsl
34. | Vypracovat koncepci rozvoje schopnosti rychlé reakce urcené k NUKIB Q4 2024
fedeni rozsahlych bezpecnostnich incidentd. PCR
zpravodajskeé sluzby
PREVENCE A POTIRANI 35. | Rozvijet a posilovat schopnosti Policie CR v oblasti kybernetické PCR Pribézné dle
KRIMINALITY kriminality v souladu s ,Koncepci rozvoje Policie CR do roku 2027* schvalenych
a ,Strategii boje s kybernetickou kriminalitou”. koncepcnich
dokumentl
36. | Koordinovat s co nejvétsi mirou synergie aktivity NUKIB a Policie MV Pribézné
CR v oblasti preventivnich programd, a to zejména skrze vyménu NUKIB
informaci. PCR




37. | Provést analyzu mezindrodné-pravnich zavazkl v oblasti NUKIB Q22022
kybernetické kriminality a kybernetické bezpecnosti a tyto zavazky | ve spolupraci s:
reflektovat pfi spolupraci mezi aktéry kybernetické bezpecnosti, MSp
kybernetické kriminality a implementovat je do relevantnich MV
metodik. MZV
NSZ
PCR
zpravodajskeé sluzby
NARODNI PRAVNI 38. | Na zakladé analyz a s ohledem na technologicky a spoleCensky NUKIB Prabézné
UPRAVA vyvoj aktualizovat a vytvaret srozumitelné, efektivni a
proporcionalni zakonné a podzakonné predpisy v oblasti
kybernetické bezpelnosti, zejména pokud jde o nastaveni Urovné
zabezpeceni uklddané orgdndm a osobdm povinnym dle ZKB.
39. | Na zdkladé prubézné provadénych analyz dopadd regulace dle NUKIB Od Q4 2024
ZKB vydefinovat systémy, které jsou dulezZité pro chod statu a jeho
bezpecnost a dosud nespadaji pod zakonnou regulaci. V pfipadé
existence takovych systémud navrhnout pfisludné zmény legislativy.
40. | Provést pravni revizi stavu kybernetického nebezpeci v kontextu NUKIB Q22023
daldich krizovych stav( a pfipravit ndvrhy pro pfipadné legislativni | ve spolupréci s:
zmeny. MO
MV
MZV
Uv CR
zpravodajské sluzby
4]. | Provést analyzu pravnich moznosti rychlého operativniho MV Q4 2021
nakupu technickych nebo programovych prostfedkd k nasazeni NUKIB
protiopatieni v obdobi krizovych stavd, k provadéni opatfeni podle | ve spolupraci s:
§ 11 ZKB nebo za stavu kybernetického nebezpeci, a v pfipadé MMR
potreby navrhnout legislativni Upravu.
42. | Analyzovat a pfipadné zpracovat navrh legislativy upravujici NUKIB Q4 2025

odbornou zpUsobilost osob vykonavajici nékterou z roli podle VKB.




4%, | Provést analyzu soucasného stavu kompetenci a spoluprace s NUKIB Q12023
cilem navrhnout zmény pfislusnych pravnich norem tak, aby PCR
byly v souladu s nejlepsi praxi v oblasti kybernetické kriminality, VZ
kybernetické bezpeclnosti a kybernetické obrany. ve spolupracis:
BIS
MSp
MV
NSZ
uzsl
UPRAVY A AKTUALIZACE | 44. | Porovnat vybrané v soucasnosti uzivané metody analyzy rizik NUKIB Q2 2022
REGULATORNIHO s cilem ovéfrit, zda jsou v souladu s pozadavky VKB a zda jsou ve spolupracis:
RAMCE soucasné efektivné pouzitelné pro rlzné organizace. Vystup MV
tohoto projektu bude v obecné roviné nabidnut orgdndm a
osobam povinnym dle ZKB i Siroké verejnosti.
45. | Aktualizovat a vytvaret soubor doporucenych standardl a NUKIB Pribézné
osvédZenych postupl, které mohou byt ndpomocné ke zvladani
kybernetickych bezpecnostnich rizik i subjektdm mimo regulaci
ZKB.
46. | PInit ukoly vyplyvajici z ,Aktu o kyberneticke bezpecnosti* v NUKIB Prabézné
oblasti EU certifikaci kybernetické bezpecnosti informacnich a ve spolupraci s:
komunikacnich technologii. CIA
47. | Vytvorit regulatorni ramec bezpecnosti cloud computingu. NUKIB Q32022
VEDA A VWZKUM 48. | Pravidelné aktualizovat ,Ndrodni plan vyzkumu a vyvoje v NUKIB Pribézné kazdé
kybernetické a informacni bezpecnosti, véetné prioritnich ve spolupraci s: dva roky
vyzkumnych témat a konkrétnich opatfeni pro naplhovani MMR
cild Narodniho planu, zejména pak prabé&zné identifikovat MO
prioritni vyzkumna témata, ktera jsou klicova pro zabezpeceni MPO
kyberprostoru CR a stanovit dalsi cile v&etné MSMT
konkrétnich nastroju, které pfispé&ji k rozvoji vyzkumného a MV
inova¢niho prostfediv CR a k prohloubeni spoluprace mezi MzZV
verejnym, soukromym a akademickym sektorem. PCR

zpravodajskeé sluzby




49.

Zohlednovat pfi vyhlasovani verejnych soutézi a vyzev narodnich

a mezinarodnich programu podpory vyzkumu, vyvoje a inovaci
prioritni vyzkumna témata obsazena v ,Narodnim planu vyzkumu
a vyvoje v kybernetické a informacni bezpecnosti*.

MMR
MO
MPO
MSMT
MV
MZV
TA CR
UV CR

50.

Iniciovat a podilet se na realizaci vyzkumnych projektd s partnery
z verejné, soukromé a akademické sféry na narodni, evropské i
globalni drovni.

NUKIB

ve spolupraci s:

MO

MV

MZV

PCR

TACR

TC AV CR
zpravodajskeé sluzby

51.

Podporovat vznik a fungovani Evropského centra excelence
v oblasti Al na Gzemi CR a jeho zamé&Feni na kybernetickou
bezpecnost jako jednu z prioritnich oblasti.

Uv CR

ve spolupraci s:
MD

MPO

MSMT

MzV

NUKIB
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B. SILNA A SPOLEHLIVA SPOJENECTVI

Kéd | Ukol Odpovédny subjekt | Casovy rdmec
EFEKTIVNI 52. | Vytvofit a pravidelné svolavat meziresortni platformu pro koordinaci | MZV Od Q32021
MEZINARODNI ¢innosti Ustfednich orgadnl statni spravy v oblasti kyberngtického ve g,polupréci S prabézné
SPOLUPRACE prostoru s dopadem na zahrani¢ni vztahy, véetné aktivit CR v CTU

mezinarodnich organizacich a integra¢nich seskupenich. MO
MPO
MSp
MV
NUKIB
UV CR
53. | Meziresortné spolupracovat pfi zahraniénich aktivitach tykajicich se | CTU Prdbézné
oblasti kybernetické bezpe&nosti a obrany. MO
MPO
MSp
MV
MZV
NUKIB
UV CR
54. | Aktivné spolupracovat v ramci EU s Evropskou komisi a dalsimi MZV Prabézné
unijnimi institucemi a agenturami s cilem zajistit vétsi koherenci v NUKIB
kybernetickych tématech. ve spolupraci s:
MO
MPO
MV
55. | Posilovat aktivni roli a prosazovat zajmy CR v oblasti kybernetické MZV Prabézné
bezpelnosti v ramci EU, a za timto Ucelem spolupracovat se NUKIB
zahranic¢nimi partnery, ostatnimi ¢lenskymi staty a organy EU ve spolupraci s:
na vytvareni funk¢ni a Ucelné evropské regulace a na tvorbé a CTU
implementaci pravnich predpist a nepravnich dokumentd EU. MPO
MV
56. | Spolupracovat s NATO a spojenci na implementaci politiky MZV Prdbézné
kybernetické obrany a bezpecnosti NATO a reagovat na aktualni NUKIB
vyzvy. Prohlubovat spolupraci zejména s ohledem na reakci na VZ
kybernetické bezpe&nostniincidenty a vymeénu technickych i ve spolupraci s:
netechnickych informaci o hrozbach a zranitelnostech. ACR
MO
PCR

1




57. | Aktivné se zapojovat do sdileni informaci o kybernetickych NUKIB Prdbézné
bezpecnostnich incidentech, vymeény informaci o Skodlivych kédech
mezi staty na Urovni mezinarodnich organizaci, jejichz je CR ¢lenem,
agentury ENISA a dalSich platforem typu, TF-CSIRT &i FIRST.

58. | Podporovat tvorbu a konsolidaci mezinarodnich komunikacnich a NUKIB Prdbézné
informacnich kanall mezi CERT/CSIRT pracovisti, mezinarodnimi
organizacemi a akademickymi centry.

59. | Posilovat aktivni roli a prosazovat zajmy CR v kybernetickych MzZV Pribézné
tématech v ramci OBSE, a to zejména pfi vytvareni a nasledné NUKIB
implementaci opatieni pro zvysovani diveéry mezi staty v
kyberprostoru.

60. | Posilovat aktivni roli CR v ramci OECD v oblasti kybernetické a MPO Prabézné
digitalni bezpecnosti; zejména se podilet na tvorbé strategickych MzZV
dokumentd a doporuceni. NUKIB

UV CR

61. | Aktivné spolupracovat s narodnimi organizacemi kybernetické NUKIB Prdbézné
bezpelnosti ve stfedoevropském regionu (i za vyuziti stavajici
platformy CECSP), vychodoevropském regionu a oblasti zapadniho
Balkanu.

62. | Aktualizovat a upravit proces mezinarodni spoluprace v uréovani NUKIB Od Q3 2023, dle
PZS/KII, zejména pfi uréovani pfeshrani¢nich zavislosti, v souladu s pfijeti revize
chystanou zménou smérnice NIS. smérnice NIS

PROHLUBOVANI A 63. | Navazovat a prohlubovat bilateralni spolupraci s partnerskymi MZV Pribézné
TVORBA AKTIVNICH institucemi vybranych statd v oblasti kybernetické bezpecnosti a NUKIB
SPOJENECTVI obrany, zejména s klicovymi partnery CR v této oblasti jako jsou vevspolupréci S
Clenské staty EU, USA, Izrael, Jizni Korea, Australie aj. ACR
MO
zpravodajské sluzby

64. | Vysilat do zahranici v oddvodnénych pripadech kyberatasé a NUKIB Pribézné
narodni experty, a to za U¢elem prohlubovani strategicky vyznamné | ve spolupraci s:
spoluprace s klicovymi partnery CR nebo ve strukturach EU a NATO. | MO

MZV

65. | Aktivné participovat v koordinacnich a reaktivnich mezinarodnich MZV Prabézné

iniciativach v oblasti kybernetické bezpelnosti (zejména ve NUKIB

strukturach EU a NATO) a prosazovat pozici CR v koalicich se staty
stejného hodnotového nastaveni.
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66. | Aktivné spolupracovat s partnerskymi a spojeneckymi staty pfi MO Prdbézné
koordinované atribuci a reakci na zavazné kybernetické Utoky a MZV
incidenty. NUKIB
PCR
zpravodajské sluzby
67. | Ucastnit se a aktivné participovat na organizaci, pfipravé a ACR Prabézné
provadéni mezinarodnich cviceni a prostfednictvim spolecnych MO
kybernetickych cviceni aktivné posilovat sit vyznamnych partnerGv | MZV
oblasti kybernetické bezpecnosti. NUKIB
MEZINARODNI PRAVO, 68. | Vytvofit ucelenou narodni pozici CR k interpretaci stavajiciho MzV Q4 2021
SPRAVA INTERNETU A mezinarodniho prava v oblasti kybernetickeé bezpeclnosti a obrany. | ve spolupraci s:
LIDSKA PRAVA ONLINE MO
MSp
NSZ
NUKIB
zpravodajské sluzby
69. | Vytvorit prehled implementace nezavaznych norem odpovédného MZV Q4 2021 a dale
chovéani statl v kyberprostoru a aktivné se podilet na prosazovani ve spolupraci s: prabézné
jejich dodrzovani, branit jejich rozmeélfovani a oslabovani mj. v NUKIB
oblasti dodrzovani lidskych prav.
70. | Prostfednictvim aktivni kybernetické diplomacie prosazovat MZV Prabézné
stavajici mezinarodni pravo a nezavazné normy zodpoveédného ve spolupraci s:
chovani statd v kyberprostoru. MSp
NUKIB
71. | Aktivné spoluutvaret mezinarodni diskusi na ptdé OSN ke zvySovani | MZV Pribézné
bezpecnosti a stability kyberprostoru, a to zejména v ramci prvniho | ve spolupraci s:
a tfetiho vyboru Valného shromazdéni v New Yorku a v ramci MSp
jednani organizovanych UNODC ve Vidni; zamé&fit se na interpretaci | NUKIB
mezinarodniho prava a nezavaznych norem zodpoveédného chovani
statl v kyberprostoru, opatfeni pro zvysovani ddveéry a spoluprace
na rozvoji kapacit v digitalni oblasti.
72. | Zapojit se do mezinarodni diskuse ohledné spravy a fizeni internetu | MPO Pribézné
(tzv. "internet governance"), v¢€. Internet Governance Forum a MzV
prosazovat Ucast soukromého i akademického sektoru. NUKIB
73. | Monitorovat pfipravu a podilet se na zavadéni a v ramci kapacitina |CTU Prdbézné
tvorbé harmonizovanych norem EU a technickych i netechnickych MPO
standardt v rdmci mezindrodnich standardizacnich organizaci MzZV
(napf. Mezinarodni telekomunikac¢ni unie) s presahem do NUKIB

kybernetické bezpecnosti a spravy internetu.
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SDILENI SCHOPNOSTI A
EXPERTIZY

74. | Vytvaret a organizovat cviceni v oblasti kybernetické bezpecnosti NUKIB Prdbézné
pro zahraniéni partnery CR v koordinaci a synergii s dalsimi ve spolupraci s:
mezinarodnimi aktivitami CR. MZV
75. /| Sdilet zkusenosti dobré praxe z rozlicnych oblasti kybernetické NUKIB Prabézné
bezpeclnosti s ostatnimi zahrani¢nimi partnery, zeméemi, ve spolupraci s:
mezinarodnimi organizacemi a nevladnimi organizacemi. MzZV
76. | Organizovat mezinarodni konference, Skoleni, kurzy, seminare Ci NUKIB Prlibézné
vzdélavaci projekty v oblasti kybernetické bezpecnosti. ve spolupraci s:
MO
MV
MZV
zpravodajskeé sluzby
77. | Aktivné prispivat narodni expertizou a prostfedky k ¢innosti NATO MO Prabézné
CCD COE a podilet se na vyzkumnych a vycvikovych aktivitach NUKIB
centra.
78. | Posilovat kapacity tfetich zemi v oblasti kybernetické bezpeclnosti MZV Prabézné
s vyuzitim nastrojd zahraniéni rozvojové spoluprace a ekonomické ve spolupraci s:
diplomacie v souladu se ,Strategii zahraniéni rozvojové spoluprdce” | CRA
a ,Koncepci zahraniéni politiky CR", a to skrze realizaci jak MPO
bilateralnich, tak multilaterdlnich projektd, napfiklad v rdmci MSp
platforem Global Forum on Cyber Expertise (GFCE), Rozvojovy MV
program OSN (UNDP), Mezinarodni telekomunikacni unie (ITU), NUKIB

Konference OSN o obchodu a rozvoji (UNCTAD) nebo Freedom
Online Coalition (FOC).
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C. ODOLNA SPOLECNOST 4.0

Kéd | Ukol Odpovédny subjekt | Casovy ramec
ZABEZPECENI 79. | Dle pristupu ,security by design“ navrhnout proces zabezpeceni MV Q4 2021
DIGITALNI VEREINE systémU e-Governmentu, a to jiz od poc¢atku vytvareni a realizace NUKIB
SPRAVY jednotlivych prvka. Vladni zmocnénec pro

IT a digitalizaci
80. | JiZz od pocéatku realizace jednotlivych systémd e-Governmentu MV Od Q12022
zajistit dodrzovani navrzenych procest uréenych k zajisténi jejich NUKIB prabézné
kybernetické bezpecnosti. Vladni zmocnénec pro
IT a digitalizaci
81. | Vytvorit metodiku bezpecného kodu pro statni spravu s cilem MV Q4 2021
podpofit vyvoj bezpecného software. ve spolupraci s:
NUKIB
82. | Zajistit rozvoj dohledového centra e-Governmentu s cilem MV Q4 2023
vytvorit jednotné VIadni dohledové centrum, poskytujici jednotny | ve spolupraci s:
monitoring a dohled pro systémy e-Governmentu a dalsi MO
relevantni systémy. MZV
NUKIB
Uv CR
zpravodajskeé sluzby
83. | Vypracovat koncepci ochrany neutajovanych informaci citlivé NUKIB Q4 2023
povahy. ve spolupraci s:
MO
MV
MZV
NBU
zpravodajské sluzby
84. | Vytvorit a nastavit rémec pro zajisténi dlvérnosti informaci v NUKIB Q32022
e-mailové komunikaci pomoci Sifrovani, a to napfic¢ statni spravou.
85. | Efektivné nastavit vyzvy IROP 2021-2027 pro oblast eGovernmentu | MMR Prdbézné
a kybernetické bezpecnosti k zajisténi kybernetické bezpeclnosti ve spolupraci s:
vybranych informacnich systému CR. MV
NUKIB
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86. | Sdilet zkusenosti, know-how, metodické materialy a pfiklady dobré | NUKIB Prabézné
praxe z oblasti fizeni ICT projekt’ kybernetické bezpelnosti napfi¢ | ve spolupraci s:
vefejnou spravou, s dlrazem na projekty spolufinancované EU a MMR
budouci vyzvu IROP II.
87. | Maximalné vyuzit v programovém obdobi EU 2021+ prostredky NUKIB Prdbézné
EU pro projekty zvysujici odolnost KII/VIS/PZS vic&i kybernetickym
hrozbam.
88. | Podilet se na bezpe&ném rozvoji Smart Cities v CR v souladu s NUKIB Prdbézné
Koncepci SMART Cities — odolnost prostfednictvim SMART feseni | ve spolupraci s:
pro obce, mésta a regiony”, a to napfiklad metodickym vedenim, MMR
konzultacemi.
KVALITNI SYSTEM 89. | Vypracovat narodni plan vzdélavani v oblasti kybernetické NUKIB Q4 2022
VZDELAVANI bezpecnosti. ve spolupraci s:
MO
MPSV
MSp
MSMT
MV
MZdr
MzZV
PCR
UV CR
90. | Aktivné nabizet e-learningovy kurz kybernetické bezpe&nosti véem | NUKIB Prdbézné
Urednikdm a zatadit jej mezi povinné vstupni vzdélavani. Nabizet | ve spolupréci s:
e-learningovy kurz i dalsim zajemcim verejného i soukromého MV
sektoru. UV CR
9]. | Pokracovat v modernizaci réamcovych vzdéldvacich programu MSMT Q4 2023
na zakladni a stfedoskolské Urovni s cilem podporovat témata ve spolupraci s:
kybernetické bezpel&nosti a digitadlnich kompetenci. NUKIB
92. | Spolupracovat s vysokymi skolami, vyssimi odbornymi skolami a NUKIB Prlibézné

stfednimi skolami (v€etné podpory konceptu Juniornich center
excelence) na tvorbé a zavadéni novych studijnich program,
obor(, uCebnich pldnd a inovativnich prvkd vyuky v oblasti
kybernetické bezpecnosti.

ve spolupraci s:

MSMT
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93. | Pomoci modernich vyukovych metod a technologii zvySovat MSMT Prdbézné
Uroven vzdélanosti uciteld i zakd v oblasti kybernetické ve spolupraci s:
bezpeénosti. MV
NUKIB
94. | Pripravit podplrny material k zajisténi a zabezpeceni distan¢ni MSMT Q32021
formy vzdélavani na drovni zakladniho a stfedniho sSkolstvi. ve spolupraci s:
NUKIB
OSVETOVA A 95. | Pfimo se podilet na vyuce obord, programu a predmétu NUKIB Pribézné
VZDELAVACI CINNOST kybernetické bezpecnosti a pfibuznych témat zejména na
vysokych, ale i na vybranych vyssich odbornych a stfednich
Skolach.
96. | Poskytovat vedeni a konzultace zavéreénych praci studentdm NUKIB Prdbézné
vysokych a vyssich odbornych skol v tématech kybernetické a
informacni bezpecnosti.
97. | Rozvijet a udrzovat e-learningovou platformu pro vzdélavani NUKIB Prdbézné
s ddrazem na cilové skupiny Urednikd vefejné spravy, ve spolupraci s:
pedagogickych pracovnikd, IT administratord, manazerd MPSV
kybernetické bezpecnosti a daldich profesionall zastavajicich MSp
role podle ZKB, a dale zranitelné skupiny populace: déti, mladeza | MSMT
seniory. MV
Uv CR
98. | Vyuzivat stavajiciho systému vzdélavani a prevence vCetné NUKIB Prdbézné
platforem v oblasti kybernetické bezpecnosti (napfiklad poradni ve spolupraci s:
skupina Digikoalice, Safer Internet Board apod.) ke vzdélavani, MSp
prevenci a osveté v oblasti kybernetické bezpecnosti. MSMT
MV
PCR
99. | Analyzovat soucasny stav trhu prace s cilem identifikovat zakladni | MPSV Q22022
pozadavky na experty v oblasti kybernetické bezpecnosti a ve spolupraci s:
reflektovat je v ramci pfislusnych politik statu. MPO
NUKIB
100. | Vzdélavat odbornou i Sirokou verejnost v oblasti kybernetické NUKIB Prdbézné

bezpecnosti formou Skoleni, konferenci, workshopt a dalsich
aktivit.
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ODBORNE VZDELAVANI
A POSILOVANI
EXPERTNI ZAKLADNY

101. | S ohledem na dostupné kapacity Skolit nové a stavajici NUKIB Prabézné
zameéstnance verejné spravy v oblasti kybernetické bezpelnosti
véetné organul a osob povinnych dle ZKB.
102. | Vytvaret a pfipravovat osvetové a vzdélavaci materialy, NUKIB Prabézné
e-learningové kurzy a dalsi vzdélavaci aktivity pro nové i stavajici ve spolupraci s:
piislusniky ozbrojenych sil a bezpecénostnich sboru. ACR
Celni sprava
GIBS
GR HZS
MV
PCR
Vézenska sluzba
zpravodajské sluzby
103. | Realizovat expertni vzdélavaci aktivity pro soudce a statni zastupce | PCR Prdbézné
v oblasti kybernetické kriminality. ve spolupraci s:
Justi¢ni akademie
104. | Integrovat kyberneticka cvigeni do vzdélavani specialistl a Skoleni | NUKIB Prdbézné
expertnich pfislusnikl bezpecnostnich sbord. ve spolupraci s:
Celni sprava
GIBS
GR HZS
MV
PCR
Vézenska sluzba
105. | NavysSovat a zkvalithovat vzdélavani poskytované orgdnlim a NUKIB Prdbézné

osobam povinnym dle ZKB tykajici se povinnosti vyplyvajicich z
bezpelnostnich opatfeni dle VKB.
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SEZNAM ZKRATEK
ACR - Armada Ceské republiky
Al —uméla inteligence

BIS — Bezpecnostni informadni sluzba

CCD COE - NATO Cooperative Cyber Defence Centre of Excellence

CECSP - Central European Cyber Security Platform

CERT - Computer Emergency Response Team

CSIRT — Computer Security Incident Response Team

CIA - Cesky institut pro akreditace

CNB - Ceska narodni banka

CR - Ceska republika

CRA - Ceska rozvojova agentura

CTU - Cesky telekomunikaéni ufad

ENISA - Evropska agentura pro bezpecnost siti a informaci
EU — Evropska unie

FIRST — Forum of Incident Response and Security Teams
FOC - Freedom Online Coalition

GFCE - Global Forum on Cyber Expertise

GIBS - Generdlni inspekce bezpecnostnich sbord

GR HZS - Generalni feditelstvi Hasi¢ského zachranného sboru
ICT — informacni a komunikacni technologie

IT — informacni technologie

ITU — Mezinarodni telekomunikacni unie

IROP - Integrovany regionalni operacni program

Kl — kriticka informacni infrastruktura

MD - Ministerstvo dopravy
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MF — Ministerstvo financi

MMR — Ministerstvo pro mistni rozvoj

MO - Ministerstvo obrany

MPO - Ministerstvo prdmyslu a obchodu

MPSV - Ministerstvo prace a socialnich véci

MSp - Ministerstvo spravedlnosti

MSMT - Ministerstvo Skolstvi, mladeze a té&lovychovy

MV — Ministerstvo vnitra

MZdr — Ministerstvo zdravotnictvi

MZV - Ministerstvo zahranic¢nich véci

NATO - Severoatlanticka aliance

NBU - Narodni bezpe&nostni Gfad

NCKO - Narodni centrum kybernetickych operaci

NIS — Network and Information Systems

NUKIB — Narodni Ufad pro kybernetickou a informaé&ni bezpeénost
NSZ — Nejvyssi statni zastupitelstvi

OBSE - Organizace pro bezpecnost a spolupraci v Evropé

OECD - Organizace pro hospodarskou spolupraci a rozvoj

OSN - Organizace spojenych narodl

PCR - Policie Ceské republiky

PZS —provozovatel zakladni sluzby

SUJB - Statni Ufad pro jadernou bezpe&nost

TA CR - Technologicka agentura Ceské republiky

TC AV CR - Technologické centrum Akademie véd Ceské republiky
TF-CSIRT - The Task Force on Computer Security Incident Response Teams
UNCTAD - Konference OSN o obchodu a rozvoji
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UNDP — Rozvojovy program OSN

UNODC - Utad Organizace spojenych narodd pro drogy a kriminalitu

USA - Spojené staty americké

UCL - Ufad pro civilni letectvi

UOOU - Utad pro ochranu osobnich udajl

UV CR — UFad vlady Ceské republiky

UZSI = Ufad pro zahrani&ni styky a informace

VIS - vyznamny informacni systém

VKB - vyhlagka &. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych bezpe&nostnich incidentech, reaktivnich opatfenich,
nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat

VSZ - Vrchni statni zastupitelstvi

VZ — Vojenské zpravodajstvi

ZKB — zakon ¢.181/2014 Sb., o kybernetické bezpeénosti a 0 zmé&né souvisejicich zakonl (zadkon o kybernetické bezpe&nosti), ve znéni

pozdéjsich predpist
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