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Seznam pouzitych zkratek

CR Ceska republika

EU Evropska unie

KIS Komunikaéni a informacni systémy

KOUI Kryptograficka ochrana utajovanych informaci

KO Kryptograficka ochrana

KP Kryptograficky prostredek

NATO Organizace Severoatlantické smlouvy

NP Narodni politika

NUKIB Narodni urad pro kybernetickou a informacni bezpecnost
ul Utajovana informace

ZoUI Zakon ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni zpUsobilosti,

ve znéni pozdéjsich predpisl

ZKB Zakon ¢. 181/2014 Sb., o kybernetické bezpeénosti a 0 zméné souvisejicich zakona



Manazerské shrnuti

Ndrodni poIi:ciko kryptografické ochrany utajovanych
informaci v Ceské republice do roku 2030 s vyhledem
do roku 2040 (NP KOUI) je ndrodnim strategickym

dokumentem zastresSujicim oblast kryptograficke

ochrany utajovanych

informaci (KOUl) v CR.

Ramec rozvoje KOUI

NP KOUI formuluje rdmec rozvoje vsech oblasti KOUI do roku 2030 s vyhledem do roku
2040 v podminkach dynamického vyvoje spolecnosti, proménujiciho se bezpecnost-
niho prostredi, rapidniho rozvoje informacnich a komunikacnich technologii a krypto-
logie. Jejim cilem je hledat ndstroje a postupy, jak Celit rostoucim bezpecnostnim
hrozbam pro KOUI, véetné téch v oblasti kybernetické bezpecnosti.

Vize NP KOUI

Hlavni vizi NP KOUI je v ramci bezpeénostniho systému Ceské republiky (CR)
systematicky, cilevédomé a efektivné rozvijena KOUI.

Strategicke cile

Strategické cile NP KOUI pozaduiji zajisténi systematického rozvoje KOUI, zvyseni podilu
narodnich kryptografickych prostredkd, zajisténi vysoké Grovné sluzeb KOUI, predvidatel-
nost rizik pro KOUI a zvyseni informovanosti o KOUI.

Klicové faktory
uspéchu

Pro uspésné naplnéni definovanych strategickych cill je rozhodujici zejména rozsahlejsi
aktualizace pravni Upravy KOUI a uvedeni niZze navrzeného konceptu narodniho krypto-
grafického prostfedku pro narodni komunikacni a informacni systémy (KIS) do systému
KOULI. Kritickym faktorem pro napliiovani NP KOUI je zajisténi potfebnych zdrojl, prede-
vsim lidskych a finanénich.

Implementace
a zodpovednost

ZpUGsob naplnéni strategickych cilll a klicové aktivity NP KOUI bude rozpracovan
v dokumentu Implementacni plan politiky kryptografické ochrany utajovanych infor-
maci v Ceské republice. V ném budou obsaZeny konkrétni adresné a terminované
ukoly. Garantem jeho zpracovani je Narodni ufad pro kybernetickou a informacni
bezpetnost (NUKIB).



Uvodni slovo
Feditele NUKIB

Boufrlivy rozvoj soucasnych KIS, ktery zasahuje do viech oblasti spolec¢enského zZivota,
a jejich Siroka dostupnost v kazdodennim Zivoté zvySuje riziko napadeni informaci
zpracovavanych v téchto systémech. KIS jsou tak permanentné vystavovany hrozbam
(v€etné kybernetickych) a vlivim, které maji zdklad v dynamickém vyvoji spolec-
nosti a proménujicim se bezpecnostnim prostfedi ve svété, vysledcich védeckého
badani a v novych informacnich a komunikacnich technologiich.

Ochrana utajovanych informaci (Ul) hraje zdsadni roli pti zajistovani bezpecnosti,
ochrany zajma CR a pti pInéni mezindrodnich zavazk( vyplyvajicich z ¢lenstvi v Evrop-
ské unii (EU) a Organizace Severoatlantické smlouvy (NATO). KOUI predstavuje nezpo-
chybnitelnou a neopomenutelnou souéast bezpeénostni politiky CR. Proto je tfeba
stdle vétsi pozornost vénovat zabezpeceni téchto utajovanych informaci pred jejich
kompromitaci, obzvlasté nyni béhem bourlivého geopolitického vyvoje. Vérim, Ze tato
politika posili dlislednou ochranu utajovanych informaci a tim i stabilitu a bezpec¢nost
CR v dynamicky se ménicim svétg.




Smeérovani Ndrodni politiky a pravidla

K tomu, aby KOUI bezpecné a spolehlivé plnila pozadované funkce, musi byt spravné
a srozumitelné stanoveno jeji sméfovani a potfebna realizacni pravidla a opatfeni,
véetné jejich dodrzovani a kontroly ve vsech dil¢ich oblastech KOUI zahrnujicich
personalni, fyzickou, administrativni, kryptografickou a provozné technickou stranku
bezpeclnosti. Zajisténi vSech téchto cinnosti vyZzaduje koordinované Usili vSech
subjektl zucastnénych v zajistovani KOUI, od organ( statu pres komercni subjekty
az po jednotlivé pracovniky.

Cil a zpracovani

Zakladnim cilem NP KOUI je systémové upravit rozvoj vsech oblasti tvoficich systém
KOUI, z nichz kazda ma svou nezastupitelnou roli, a vyuzit jejich provazanosti
a soucinnosti k nadslednému stanoveni implementacnich opatfeni pro rozvoj KOUI
v CR. Zpracovani NP KOUI uklada NUKIB zakon €. 412/2005 Sb., o ochrané utajova-
nych informaci a o bezpecnostni zpUsobilosti, ve znéni pozdéjsich predpist (ZoUl).
Tento dokument predstavuje prvni zpracovani NP KOUI a je urcen pro obdobi let
2024 az 2030, s vyhledem do roku 2040.

Strategicky vyznam

NP KOUI je vrcholovym strategickym dokumentem, ktery udava hlavni sméry rozvoje
KOUI a je vychodiskem pro zpracovani navazujicich dokument(i. Mezi hlavni cile
KOUI patfi zajisténi bezpecnosti Ul pomoci pfimérenych a odpovidajicich opatreni,
kterd budou chranit Ul tak, aby poskytovala odpovidajici miru jistoty jejich uziva-
tellm ve svétle méniciho se prostredi. Naplnéni cilG KOUI je proto nezbytné pro
zajiténi bezpe&ného provozu modernich KIS zpracovavajicich Ul. Usp&ch KOUI zalei
nejen na ucinné aplikaci a vymahani stavajicich pravidel, ale zejména na jejich syste-
matickém a ucinném rozvoji.

Etapy tvorby

Tvorba NP KOUI probihala ve dvou na sebe navazujicich etapach. Pfedmétem prvni,
analytické etapy, bylo zmapovani a zhodnoceni silnych a slabych stranek stavajiciho
systému KOUI. Pfedmétem druhé, koncepcni etapy, je pak definovani strategic-
kych cilGi a na né navazanych klicovych aktivit a realizacnich opatteni, které budou
predmétem samostatného implementacniho dokumentu.

Struktura

NP KOUI se ¢leni na analytickou a strategickou cast, ktera obsahuje strategické cile
a klicové aktivity k jejich realizaci.Pfi jejim zpracovani byla zohlednéna téz Metodika
pripravy vefejnych strategii Ministerstva pro mistni rozvoj CR [19].



KOUI stoji na nékolika zdkladnich vychodiscich.
Systém KOUI se opird o legislativni, organizacni,
kryptologicke, provozné technické, administrativni
a persondlIni prvky. Kazdy z nich md v zabezpedeni
KOUI své nezastupitelné misto a vyslednd uroven
zabezpecované KOUI je ddna urovni nejslabsiho
prvku.

Pouziti kryptografickych metod umoznuje Prolomeni kryptografické ochrany
bezpecné a rychlé predavani Ul v KIS. znamena ve svém dusledku djmu
RovnéZ umozniuje bezpeéné ulozeni Ul na chranénych zajmech CR, proto je
na nosi¢ informaci, se kterym je pak nutné vénovat zajisténi celého systému
mozno nakladat jako s Ul nizsiho stupné, KOUI mimoradnou pozornost.

pripadné jako s neutajovanou informaci.



1.1 Pravni strategicky ramec

Smérovadni a naplfiovdani NP KOUI vyznamné ovliviuje fada legislativnich
a strategickych materidld na ndrodni Urovni a na drovni EU a NATO.

Ndrodni strategicky a prdavni ramec

Bezpetlnostni strategie Ceské republiky 2023 [12]
Obranna strategie Ceské republiky 2023 [13]

ZoUI' [3]

Vyhlaska o provadéni certifikace pfi zabezpecovani KOUI [6]

Vyhlaska o zajisténi KOUI [8]

Vyhlaska o fyzické bezpecnosti a certifikaci technickych prostredk [7]

Vyhlaska o administrativni bezpecnosti a o registrech Ul [9]

Vyhlaska o bezpecnosti KIS a dalSich elektronickych zafizeni nakladajicich s Ul a o certi-
fikaci stinicich komor [5]

Nadto vydal NUKIB, jakozto narodni bezpe&nostni autorita pro oblast KOUI, fadu bezpe&nostnich standardd?, jez dale upravuji
bezpeénostni zplsobilost kryptografickych prostiedki (KP) a procesy zajisténi KOUI v CR.

Strategicky a pravni ramec EU a NATO

Rozhodnuti Rady EU ze dne 23. zafi 2013, o bezpecnostnich pravidlech na ochranu
utajovanych informaci EU, 2013/448/EU [14]

Strategicky kompas pro bezpecnost a obranu — Za Evropskou unii, kterd chrani své
obcany, hodnoty a zajmy a pfispivad k mezindarodnimu miru a bezpecnosti, Rada Evrop-
ské unie, 7371/22, Brusel 21. bfezna 2022 [15]

Security within the North Atlantic Treaty Organisation (NATO),
C-M(2002)49-REV1 [16]
NATO 2022 Strategic Concept, NATO Summit in Madrid, 29 June 2022 [17]

1 Na KOUI Ize pohliZet dvéma zplisoby podle rozsahu jejiho pojeti, kde Sirokym pojetim se rozumi KOUI v rozsahu ZoUl se zohlednénim zakona
o kybernetické bezpecnosti (ZKB) [4] a uzkym pojetim pak KOUI jen v rozsahu ZoUI. KOUI v NP KOUI je pojiména v Uzkém pojeti.
2 Bezpecnostni standard ve smyslu ZoUl je utajovany soubor pravidel, ve kterém se stanovi postupy, technicka feseni, bezpecnostni parametry

a organizacni opatfeni pro zajisténi nejmensi mozné miry ochrany utajovanych informaci.



Zdkladem pro stanoveni smérovdni NP KOUI je
pozndni nynéjsiho stavu vsech oblasti KOUI, trend
jejich vyvoje a identifikace problémi a nedostatkad.
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2.1 Trendy rozvoje v oblasti KOUI

Soucasny stav zajisténi KOUI je vyrazné ovlivnén probihajicimi spolecenskymi
a technologickymi zménami (vysledky védeckého bdddni, zejména v oblasti
kryptologie ¢i poznatky novych informacénich a komunikacénich technologii)

i rychle se ménicim bezpecnostnim prostredim ve svéte.

Od modernich kryptografickych algoritm( aplikovanych v prostfedcich KOUI se
olekava, Ze odolaji kryptoanalytickym Utokim. Dlvéra v jejich bezpecnost je pribéiné
budovana konsensem nad tim, jaké algoritmy odoldvaji vSem znamym kryptoanaly-
tickym utokdm. Presto prolomeni kryptografickych algoritm( nelze z kratkodobého,
a predevsim z dlouhodobého hlediska zcela vyloucit.

Hardwarové technologie pouZité v KP prosly béhem uplynulych let vyraznymizménami.
Pro aktivni soucastkovou zakladnu je charakteristicky zejména velky vypocetni vykon,
ktery spolu s pamétovou kapacitou umozriuje rychle zpracovavat velké objemy dat.
Implementace specialnich bezpecnostnich funkci, véetné kryptografickych, se stavaji
jejich nedilnou soucasti. V soucasné dobé Ize s pouzitim obvod, jako jsou procesory
a hradlova pole novych generaci, efektivné vytvaret KP a jeho dil¢i moduly s velikou
slozitosti.

Nové hardwarové technologie
jsou charakteristické témito znaky:

Integrace a miniaturizace

Vysoky stupen integrace a miniaturizace provedeni a dalsi provozni vlastnosti vyrazné
ovliviuji vykonové vlastnosti a finalni provedeni vyvijenych zafizeni.

Vysokd funkéni
spolehlivost

Funkéni spolehlivost dnesni soucastkové zakladny pouZivané v bezpecnostnim
hardwaru je na pomérné vysoké urovni. Pfipadna nespolehlivost nastava zpravidla,
pokud hardwarova soucdstka vyrabéna dvéma vyrobci ma u jednoho vyrobce plnou
funkcionalitu dle popisu a u druhého vyrobce je funkcionalita omezena jen na nejcas-
téji pouzivané funkce, pripadné pokud soucastka neni funkéné spolehliva v celém
pasmu definovanych hrani¢nich podminek provozovani.

Slozitost a riziko
»,zadnich vratek*

Vysokd mira sloZitosti soucasné umoznuje vytvaret predpoklady pro aplikaci specidlnich
funkci, jez jsou znamy jen jejimu ndvrhafi a nejsou uvedeny v popisu soucastky. Pouziti
takové soucastky v navrhu hardwaru KP s sebou pfinasi riziko vzniku ,zadnich vratek”
pro unik Ul a dalSich chranénych aktiv nebo ovliviiovani jejich funkéni spolehlivosti.

Kryptoanalyza je disciplina zabyvajici se analyzou Sifrovanych textl s cilem zjistit plvodni nezasifrovanou zpravu nebo ziskat informace

o pouzité Siffe. Jedna se o odvétvi kryptologie, jezZ si klade za cil porozumét, prolomit a narusit Sifrovaci techniky a metody, a tak ziskat

neopravnény pristup k zasifrovanym informacim.
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Metody umélé inteligence Ize aplikovat na kryptografické problémy rdznymi zplsoby
a jejich cilem je podrobnéji porozumét jednak potencidlnim utokdm, jednak bezpec-
nostnim garancim kryptografickych metod a implementaci, coz mGze pfispét k posileni
bezpecnostnich ¢i obrannych mechanismu.

Konkrétné muize byt uméla inteligence pouZita k podpore vytvareni bezpecnostnich
dakazl® nebo k odhaleni chyb v provadénych bezpeénostnich dikazech, ale zarover
i ke zvySeni efektivity nebo automatizaci Gtoka.

Matematicka kryptoanalyza se zabyvd problémem prolomeni kryptografickych
algoritml a schémat vyuzitim jejich matematickych vlastnosti. Soucasné krypto-
grafické algoritmy a schémata jsou sice typicky odolné proti vSem zndmym utok{m
tohoto typu, nelze vsak vyloucit nalezeni zcela nového utoku v budoucnu. Identifikace
potencialnich zranitelnosti kryptografickych algoritm( a schémat jiz v rané fazi jejich
navrhu probiha také diky vyzkumu novych metod utokad.

Aktudlné provadéné restrikce verejnych rozpoétll obecné vyrazné omezuji moznosti
zajistovéani KO CR, zejména s ohledem na zajiténi vyvoje, obmény, pofizovani novych,
udrzby a servisu aktudlnich KP a souvisejiciho materialu, které jsou potfebné pro zajis-
téni KO v KIS.

Na druhé strané zostfena mezinarodni situace a zavazky v rdmci NATO si jiz vyzadaly
navyseni rozpoc¢tu na obranu v roce 2024 a jeho navysovani v dalSich letech.

S ohledem na skutecnost, ze KO tvofi nedilnou soucast obrannych technologii, prede-
vsim téch komunikacnich, Ize didvodné ocekavat, Ze ¢ast téchto financnich prostiedkd
bude také smérovana do rozvoje KO.

Uméla inteligence v kryptologii zahrnuje vyuzivani technik a nastrojd umélé inteligence, zejména tzv. strojového uceni, které muze vést ke

zlepseni bezpecnostnich postupd, analyzy dat a prevence kybernetickych utokd. V ramci strojového uceni se pocitace uéi z dostupnych dat

a zlepsuji se s pribyvajicimi zkusenostmi z readlného prostredi, aniz by byly explicitné programovany.

5 Bezpeénostni diikaz je matematicky argument nebo analyza, kterd mé za cil demonstrovat bezpe&nost kryptografického protokolu, algoritmu

12

nebo Sifrovaci metody. Bezpecnostni dlikazy jsou klicovym nastrojem pro posuzovani odolnosti kryptografickych schémat proti rdznym

druhlm atokd.



V oblasti kryptologie, kterd hraje kli¢ovou roli v zqjis-
tovdni KOUI, Ize identifikovat nové vyzvy a vyznamné
trendy, které vychdzi zejména z technologického vyvoje.

Hrozba postrannich
kandll

Vyrazny rozvoj novych technologii soucasné umoznil rozvoj analyzy postrannich
kanald, které se oproti konvenénimu matematickému pfistupu nesoustfedi na slaba
mista implementovaného kryptografického algoritmu, ale na ¢asové, elektromagne-
tické, proudové, chybové, akustické a jiné informace, které unikaji z implementace
kryptografického algoritmu do informacnich technologii pfi jeho béhu.

Kvalitni generdtory
ndhodnych &isel

Generovani ndhodnych posloupnosti tvori vyznamnou bezpecnostni ¢ast v procesu
kryptografické ochrany, kde jsou vyuZivany pro vytvareni kryptografickych klich
a dalsich ndhodnych bezpecnostnich parametr(. K tomu, aby byl takovy generator
hodnocen jako kvalitni, musi obsahovat zdroj kvalitni ndhody, ktery bude garantovat
funkeni stabilitu a ve vysledku vytvaret nepredvidatelnou posloupnost s dobrymi stati-
stickymi vlastnostmi. Hledani takovych zdroji ndahody a metod testovani ndhodnosti
je vénovdna vyznamna pozornost ze strany bezpeénostni komunity.

Pfechod ke kvantové
odolné kryptografii

Prilomy ve vypocetni technice, jako je vznik kvantovych pocitac¢l nebo novy pfistup ke
klasické kryptoanalyze, maji potencidl podkopat predchozi predpoklady o sile krypto-
grafickych algoritm(, a tim i ochranu poskytovanou zasifrovanym datlim. Hrozba
budoucich tzv. kryptograficky relevantnich kvantovych pocitac jiz podnitila pfipravy na
prechod na nové, kvantové odolné algoritmy verejného klice. Jedna se o tzv. postkvan-
tovou kryptografii (Post-Quantum Cryptography, PQC). V soucasné dobé jsou jiz znamy
dil¢i vysledky soutéze (organizované Narodnim institutem pro standardy a technologie
(NIST) Spojenych statl americkych) na vytvoreni doporucenych algoritmu, fungujicich
na novych principech pro vymeénu klic(, Sifrovani a digitalni podpisy, které jsou odolné
vaci utokdm kvantovych pocitach. Tyto diléi vysledky mohou urychlit implementaci
danych algoritma.

Kvantové odolné
technologie

pro informacni
bezpednost

Rozvoj kvantovych technologii se nezaméfuje jen na ,,prolomeni“ aktualnich kryptogra-
fickych algoritm{, jejichZ odolnost je postavena na vypocetni slozZitosti. Soucasné také
pfinasi nové vlastni pfistupy k feSeni ochrany informaci v KIS, které jsou odolné proti
kvantovym pocitacdim. Jednim z takovych feseni je komunikace zaloZend na kvantové
distribuci klice (Quantum Key Distribution, QKD), ve které se sdilené kryptografické
klice ucastnikl komunikace distribuuji ve formé stavi kvantovych foton(l pravé optic-
kym kvantovym kanalem, odolnym proti odposlechtiim a duplikovani.
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Subjekty pouZivajici KO ocekavaji, Ze Sifrovani ochrani zpracovavané informace pred
potencialnim uto¢nikem, ktery ma pfistup k jejich zasifrované podobé. V tomto pfipadé
musi byt Sifrovani zabezpeceno proti soucasnym i budoucim desifrovacim schopnostem
utocnika. Proto poskytnuti bezpeénostnich zaruk znamena vytvoreni predpokladi o sile
kryptografickych algoritm( proti budoucim kryptoanalytickym Utoklim a predpovédi
0 moznostech vypocetniho vykonu pro potreby prolomeni KO.

KOUI je v dnesni dobé ohroZovana mnoha nestandardnimi udalostmi, které mohou
narusit jeji zajisténi a v disledku tak ohrozit bezpecénost chranéné Ul.

Mimoradné udalosti ve smyslu zakona ¢. 239/2000 Sb., o integrovaném zachranném
systému a o zméné nékterych zakon(, ve znéni pozdéjSich predpist [1], a obdobné
jevy sice nemusi byt pfimo smérované na naruseni KOUI, avsak v jejich disledku mGze
dojit k ohroZeni nebo pfimo naruseni KOUI, a tim i chranéné Ul. Naproti tomu udalosti
oznacované jako bezpecnostni incidenty jiz pfimo souvisi s KOUI a jejich vysledkem je
umyslné nebo nedimysiné naruseni KOUI.

2.2 Hodnoceni soucasného stavu KOUI

by tato data v budoucnu ucinil ¢itelnymi.

Vychozim podkladem NP KOUI pro hodnoceni
soucasného stavu je utajovany dokument Analyza
stavu kryptografické ochrany utajovanych infor-
maci v Ceské republice 2023 [11] zpracovany NUKIB.

V dokumentu jsou detailné posouzeny oblasti lidskych a materialovych zdroja v KO,
pracovisté v KO, KO v KIS a rozvoj kryptologie a vyroba KP. Pro kazdou z uvedenych
oblasti jsou prostfednictvim tabulky SWOT’ analyzy identifikovany nejvyznamnéjsi
silné a slabé stranky, pfilezitosti, hrozby a stanoveni jejich priorit a vyhodnoceni.

Strategie retrospektivniho desifrovani ,,Harvest now, decrypt later” (,,sbirej ted’, desifruj pozdé;i“) spociva v ziskavani a dlouho-
dobém uchovavani v soucasnosti necitelnych zasifrovanych dat s o¢ekavanim mozného prilomu v technologii desifrovani, ktery

7 Nazev je odvozeny ze slov Strengths (silné stranky), Weaknesses (slabé stranky), Opportunities (pFileZitosti) a Threats (hrozby).
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Vizi NP KOUI je kontinudlné, systematicky,
cilevédomé a efektivné rozvijend KOUI v CR,
kterd vychdzi ze zdkladniho strategického
smé&fovdni CR, NATO a EU, je integrdini sou&dsti
bezpe&nostniho systému CR a pruzné reaguje
na aktudlni hrozby.
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3.1 Poslani, hodnoty a principy KOUI

Posldnim KOUI je zqjisténi ochrany Ul na drovni orgdni
stdtu, prdvnickych a fyzickych osob a mezi nimi navzd-
jem systémem opatfeni na ochranu Ul s pouzitim
kryptografickych metod a kryptografickych materidld pfi
jejim zpracovdni, pfenosu nebo ukldddni.®

Ktomu, aby KOUI plnila své posldni, musi byt postavena
na téchto obecné platnych principech:

PoZadovana Uroven ochrany Ul prostfednictvim KP musi byt zajisSténa bezpecnou
implementaci odolnych kryptografickych algoritm0 a schémat.

KOUI musi byt vybudovdna a ddle rozvijena na pevnych zakladech, cilevédomé
a nezpochybnitelnym zplsobem. Dlvéryhodnost je chapana jako vlastnost KOUI zajis-
tit aktudlné i v budoucnu jeji soulad se stanovenymi pozadavky.

Lidské zdroje se podili na vyznamné ¢&asti zajistovanych ¢innosti v KOUL. Pravé jejich
bezpecnostni a odborna zplsobilost spolu se s U¢innou systematickou aplikaci mecha-
nism{ tizeni lidskych zdrojl jsou zarukou zajisténi profesionality KOUI.

Systematické budovani, implementace a udrzba struktury slouzici k zajiSténi bezpec-
nosti Ul skrz KO. Dany systém by mél byt rozvijen jako organicky celek.

Proces slouzici k identifikaci, analyze a hodnoceni potencialnich hrozeb a zranitelnosti
spojenych s provozem nebo ¢innostmi v oblasti KOUI.

8
§ 5 pism. f) ZoUL.
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3.2 Strategicke cile do roku 2030

K naplnéni své vize definuje NP KOUI strategické cile. Ty se
zaméruji na zajisténi bezpeéného a kvalitativhé se zlepsu-
jiciho systému KOUI. Uvazovany systém odrdzi rediné potreby
a zohlednuje dynamicky meénici se svét technologii a zmény
globdiniho prostredi. Ve vztahu k rozvoji KP je vyhled NP KOUI
zaméren az do roku 2040. Tyto cile zahrnuiji:

1.

KOUI musi byt zajistovana a rozvijena jako organicky celek pfi zohlednéni vsech
jeho Casti a vztahl mezi nimi. V souladu s dlouhodobou strategii rozvoje KOUI, ktera
umoznuje reagovat na vyzvy plynouci z ménicich se informacnich technologii a bezpec-
nostniho prostredi, je potfebné zajistit, aby byla prfijata opatfeni v KOUI optimalni
a provazana.

Zajisténi KOUI v ndrodnich KIS narodnimi KP, které ma CR plné pod kontrolou, pfedsta-
vuje nezpochybnitelnou &ast bezpe¢nostniho systému CR v oblasti ochrany Ul.
Cilovym stavem je nastaveni ramce feSeni ndrodnich KP, stanoveni motivacnich
pristupl a vytvoreni pfedpokladl pro vyraznéjsi pouziti ndrodnich KP v KOUI.

Udrzeni vysoké uUrovné KOUI Ize chapat jako kontinualni a nikdy nekoncici proces,
postaveny na pribéziném zdokonalovani vSech diléich oblasti KOUI. Kazda z téchto
oblasti ma nezastupitelné misto, avSak vysledna Uroven zabezpecované KOUI je dana
urovni jejiho nejslabsiho ¢lanku.

Cilovym stavem jsou nastavené procesy permanentniho vyhodnocovani a fizeni rizik,
kterym je KOUI pribézné vystavovana.

Prevence rizik v KOUI musi zohledrovat poZadavky na zajisténi dlouhodobé udrizitel-
nosti vyZzadované funkénosti a bezpeénosti KOUI.

Cilovym stavem je nastavit systém, kdy na zakladé monitoringu rozvoje budou pfiji-
mana v€asna opatreni, kterd zajisti potfebnou uroven KOUI.

Dostupnost a aktudlnost relevantnich informaci maji pfi zajistovani KOUI nezastupi-
telné misto. Pritom dualeZitym poZadavkem na informace musi byt zajisténi harmoni-
zace s prisluSnymi predpisy EU a NATO.

Cilovym stavem je vytvoreni prostifedi motivujiciho k pouzivani KOUI, kterou
bude vyuzivajici subjekt chapat jako sluzbu, jez mu pomah3, je uzivatelsky privétiva
a ma zajem ji aktivné pouzivat.

17



3.3 Nastroje k uplatnovani a prosazovani
Ndrodni politiky

Ndstroje k uplatfiovdni a prosazovdni NP KOUI zahrnuiji:

V rdmci soucasné pravni Upravy je aplikovana zasada ucelného rozdéleni této problematiky zejména do obecné
zavaznych pravnich predpisU, vyhlasky o zajisténi KOUI [8] a vyhlasky o provadéni certifikace pfi zabezpecovani KOUI
[6] a do bezpeénostnich standardii vydavanych NUKIB. Pravni predpisy, které se zajisténim KOUI souviseji nebo se
na né odkazuji, zahrnuji spravni fad [2], vyhlasku o fyzické bezpecnosti a certifikaci technickych prostredkd [7],
vyhlasku o bezpecnosti informacnich a komunikacnich systém a certifikace stinicich komor [5] a vyhlasku o admini-
strativni bezpecnosti a o registrech utajovanych informaci [9].

Ucelem personalnich nastrojd je zajistit personalni stabilizaci stavajicich i novych pracovnik(i a jejich odpovidajici
ohodnoceni. Dal3i rozvoj KOUI je zavisly pravé na pracovnicich, ktefi splfiuji bezpe¢nostni a odborné pozadavky.
Vyznamnou roli v tomto hraji motivaéni prvky (informovanost, oteviena komunikace se zpétnou vazbou, profesni
rUst, financni a socialni bonusy aj.) ¢i jiné formy uznani za pfinos k rozvoji KOUI.

Ucelem ekonomickych nastrojli je zajistit financovani akvizic novych KP, financovani projektd vyzkumu, vyvoje
a inovaci v kryptologii a zajisténi kvalifikovanych pracovnikl. Ekonomické nastroje soucasné zahrnuji opatieni
smérujici k prerozdélovani lidskych a vécnych zdroja (KP, pracovisteé aj.).

Mira vyuZiti ekonomickych nastrojil je podminéna aktudlnimi moznostmi statniho rozpoc¢tu CR. Dal§i moZnosti je
financovani rozvoje KOUI z prostredk( EU. V pripadé vyvoje KP se zdrojem mohou stat i odvozené vystupy pro
pouZiti v KIS podléhajicich ZKB [4].

Ucelem institucionalnich nastrojd je zajistit procesy ve sdileni informaci a nastaveni opatteni tak, aby se véechny
zainteresované subjekty aktivné podilely na jejich prosazovani. Nedilnou soucasti institucionalniho ukotveni jsou téz
kontrolni mechanismy. Sou¢asna KOUI zahrnuje NUKIB jako gestora pro tuto oblast a dalsi statni organy a pravnické
osoby.

Pro potreby prezentace, shromazdovani, hodnoceni a sjednocovani stanovisek zainteresovanych subjektt k feseni
podstatnych problém v rozvoji KOUI se jako vhodné a i¢inné ukazuji nastroje oblasti spoluprace a sdileni informaci.
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Ucelem administrativnich nastrojd je zajistit odpovidajici prehled jednotlivych komponent KOUI. Tyto tzce souvisi
s pravni oblasti, zejména s ohledem na rdmec moznosti vykonu ¢innosti, ke kterym je pravni oblast zmocriuje,
arovnéz i s oblasti institucionalni, kdy jsou aplikovany prostfednictvim instituci zapojenych do KOUI.

Ucelem informacnich a osvétovych néstrojd je zejména poskytnuti véech relevantnich informaci pro potieby pocho-
peni stanovenych cili rozvoje KOUI a jejich nasledného aktivniho prosazovani. Vyznamné misto v osvétové oblasti
maji vhodné formy ocenéni aktivnich subjektt za vysledky a pfinos v oblasti KOUI.

Z poutzivanych forem na narodni trovni jsou vyznamné zejména kratkodobé odborné akce a dlouhodobé platformy
pro feseni specialnich problémd. S ohledem na poZadavek zajistit pribéznou harmonizaci narodniho pfistupu
k FeSeni KOUI s pristupy v EU a NATO jsou ucasti v pracovnich komisich, vyborech a skupindch zminénych organizaci
k problematice KOUI vyznamnym prinosem pfi feSeni problém( rozvoje KOUI.
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Pro splnéni vyse uvedenych strategickych cilt v oblasti KOUI
pro obdobi do roku 2030 (a pro vyvoj KP s vyhledem do roku
2040) byly jako prioritni identifikovdny tyto klicové aktivity:

Nastaveni strategicky Ffizené a efektivné Cilend podpora rozvoje kryptologie a vyvoje narodnich KP s vyuZitim kapacit
fungujici KOUI védeckych a vyzkumnych pracovit a komeréni vyvojové infrastruktury CR
Zvyseni kvality a divéryhodnosti zajisténi Podpora subjektd nakladajicich s Ul narodnimi, EU a NATO ve vytvareni
Koul v CR motivujicich podminek pro pouzivani kryptografické ochrany a jeji rozvoj
Podpora zajisténi KOUI v CR narodnimi KP Prevence bezpecnostnich rizik v KOUI a jejich rozpracovani v pripadech

mimoradnych udalosti a krizovych situaci globalniho charakteru
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Ndsledujici tabulka obsahuje prehled klicovych aktivit
naplnujicich jednotlivé strategické cile.

Klicové aktivity KOUI

Nastaveni strategicky
fizené a efektivné
fungujici KOUI v CR

Zvyseni kvality
a davéryhodnosti
zajisténi KOUI v CR

Podpora zajisténi
Koul v CR
narodnimi KP

Cilend podpora rozvoje
kryptologie a vyvoje
narodnich KP s vyuZitim
kapacit védeckych

a vyzkumnych pracovist
a komerc¢ni vyvojové
infrastruktury CR

Podpora subjektl
nakladajicich s Ul
narodnimi, EU a NATO
ve vytvareni motivujicich
podminek pro pouzivani
KO a jeji rozvoj

Prevence bezpecnostnich
rizik v KOUI a jejich
rozpracovani v pripadé
mimoradnych udalosti

a krizovych situaci
globalniho charakteru

Strategické cile KOUI

Zajistit Zvétsit podil ' Zajistit vysokou ' Zajistit
systémovy narodnich KP I' Groveri sluzeb | predvidatelnost
rozvoj KOUI na zajisténi KOUI I Koul I rizik ovliviiujicich

Koul

Zvysit

informovanost
0 moznostech
a prinosu KOUI
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4.1 Nastaveni strategicky rizeného
a efektivneé fungujiciho systému KOUI

Vytvoirend KOUI v CR, opirajici se o ZoUl, neni statickd.
Jeji aktudini podoba, funkénost a ucinnost se vyviji v Case
a prubéh je ovliviiovdn fadou lokdlnich a globdinich faktorg.

Al

Ovliviaujici faktory
aktudlni podoby KOUI

Pravni ukotveni
zmeén a systémové
zqjisteni KOUI

Aktualni podoba KOUI je vyznamné ovlivnéna zejména mezinarodni situaci, stavem
narodni legislativy a mezindrodnimi smlouvami, kterymi je CR vdzana. Roli ma té?
velmi dynamicky rozvoj kryptologie a informacnich technologii, jeho personalni zajis-
téni a v neposledni radé stéle rostouci pozadavky na mnozZstvi Ul a rliznorodost zafizeni
pro jejich zpracovani. Aktudlni podoba KOUI je dlouhodobé negativné ovliviiovana
Uspornymi rozpo¢tovymi opatienimi CR. V téchto sloZitych podminkach je nutné, aby
KOUI v CR prosla Fadou Uprav, které spolu se zakladnim poZadavkem na bezpe&nost Ul
zajisti také efektivni fizeni a fungovani vsech jeho slozek.

Pravné ukotvit zmény v ZoUl, navazujicich provadécich predpisech a bezpec€nostnich
standardech, které budou fesit aktudlné zndmé a predpokladané problémy zajisténi
KOUI v CR. Navriend opatfeni musi prosazovat systémovost a predvidatelnost. Cilem
je zajisténi dostatecné Sirokych ramc( a zmocnéni pro viechny oblasti KOUI, aby byla
v budoucnu minimalizovéna potfeba ménit ZoUI. Na podporu feseni problém v KOUI
je soucasné potrebné zapracovani KOUI ve strategickych bezpeénostnich dokumen-
tech CR.

4.2 Zvyseni kvality a duvéryhodnosti
zajisténi KOUI
Konzistentni aktualizace nastavenych opatreni KOUlvyznamnou

meérou prispivaji ke zvyseni urovné poskytovanych bezpecnos-
tnich sluzeb a bezpecnostnich zdruk v rdmci KOUL.

Aktualizace KOUI
dle modernich
pozadavku
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Upravit KOUI v CR tak, aby odpovidala aktudlnim pozadavkim vyplyvajicich z rozvoje
informacnich technologii a kryptologie a stavu ekonomického a personalniho zajis-
téni. Soucasné musi byt zajisténa poZadovand uroven kvality souvisejicich proces(
a feSeni odpovédnosti.



Zajisténi
davéryhodnosti
a kvality KOUI

4.3 Podpora z
ndrodnimi KP

V navaznosti na pravné ukotvené zmény v ZoUl a navazujicich vyhlaskach musi bezpec-
nostni standardy definovat opatfeni pozadované urovné kvality a zajisténi odpovéd-
nosti jednotlivych oblasti KOUI, aby vSichni uZivatelé vyuzivajici KOUI méli jistotu, zZe
systém je ve vsech jeho ¢astech divéryhodny. Soulad redlného a pozadovaného stavu
ve vSech castech KOUI je pak kritériem pfi hodnoceni uéinnosti implementovanych
opatfeni. Vyznamnym pFinosem feSeni se musi stat uplatiiovani oteviené a dlvéry-
hodné komunikace mezi subjekty zajistujici KOUL.

ajisténi KOUI v CR

Zajistovdni KOUI v ndrodnich KIS pomoci vlastnich KP,
které jsou vyvinuté, certifikované a vyrdbéné v CR,

je aktem svrchovanosti, kterym CR vyjadFuje plnou
kontrolu nad takovymi KP.

Potreba ndrodnich
kryptografickych
prostredki

Definovdni a podpora
nasazovdni
ndarodnich KP

V soucasnosti je KOUI v narodnich KIS zajistovana prevaziné zahrani¢nimi KP, jejichZ
akvizice a provoz jsou spojeny s vysokymi naklady. Vyuzivani zahrani¢nich KP rovnéz
zvy$uje zavislost CR na zahrani¢nich dodavatelich a s tim spojena rizika v oblasti
spolehlivosti a bezpeénosti dodavatelského fetézce. V €R se sice vyviji a vyrabi narodni
KP, jejich rozvoj ale vyzaduje ucinnou podporu ze strany statu. V aktualnich bezpec-
nostnich dokumentech, které se tykaji ochrany KOUI, neni dostate¢né zdUlrazrnovana
potfeba narodnich KP véetné jejich zplsobilosti pro ochranu Ul EU a NATO vyssich
stupnl utajeni, mj. s ohledem na bezpecnostni a strategicky kontext a ekonomickou
vyhodnost.

V relevantnich strategickych dokumentech definovat kategorii ndrodniho KP jako
jedné z forem napliovani zajmu statu v oblasti komunikacni a informacéni bezpecnosti.
Dle moznosti vyvojového a vyrobniho potencidlu CR musi byt vytvareny ze strany statu
systémové podminky pro nasazovani a vyuzivani téchto narodnich KP.
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4.4 Cilena podpora rozvoje
kryptologie a vyvoje narodnich KP

s vyuzitim kapacit vedeckych

a vyzkumnych pracovist a komeréni
vyvojové infrastruktury v CR

V CR se na problematiku teoretické a aplikované kryptologie zaméfuje fada
védeckych avyzkumnych pracovist a komerénich subjektd. Ndrodnim zdjmem
je nalezeni efektivnich forem spoluprdce a vyuziti kapacit téchto subjektl
pro KOUI v CR.

Zatimco téma teoretické kryptologie bylo donedavna doménou NUKIB (a d¥ive Narod-

° r niho bezpecnostniho ufadu), na aplikované kryptologii, zahrnujici zejména vyvoj KP,

Podpora teoretické pecnostniho dfadu), na aplikované kryptolog el sEmEna e =

. , se dlouhodobé podili i komeréni subjekty. V obou téchto oblastech ma nezastupi-

a Gpllkovqne telné misto pravé NUKIB. Ten formou projektl a dil¢im financovanim podporuije jejich
kryptologie rozvoj, pficemz zavérecné vystupy hodnoti a schvaluje pro pouziti v KOUI.

Oblast teoretické kryptologie

V soucasné dobé je vyvoj novych bezpecénych zakladnich kryptografickych algoritma
(primitiv) velmi narocny proces, ve kterém maji rozhodujici roli védecky potencial
a resitelské kapacity v oblasti kryptologie.

Dosavadni vysledky spoluprace, zejména NUKIB s védeckymi a vyzkumnymi pracovisti
formou projektd, vytvari dobry zaklad, na kterém lze v nasledujicim obdobi stavét.
Soucasné je nutné upozornit, ze SirSimu zapojeni védeckych a vyzkumnych pracovist
v CR do Fegenych uloh kryptologie brani rovnés neplnéni podminek pro pfistup k UL.

Oblast vyvoje KP

Narodni vyvoj KP v soucasnych spolecenskych a ekonomickych podminkach vyrazné
ovliviuji poZzadavky a sméry rozvoje v kryptologii a informacnich technologiich.
Ty ukazuji na potfebu zménit nékteré zauzivané pfistupy a postupy v jeho zajisténi.

U komercnich subjektl je vyvoj KP vniman jako ekonomicky nerentabilni. Ddvodem
je nedostatecnd dotacni politika ze strany zadavatell vyvoje KP, ale i statu. Praxe
ukazuje, Ze v soucasnosti tyto dotace ani spolu se ziskem z nasledného prodeje zpravi-
dla nepokryvaji naklady vynaloZzené na vyvoj KP.

Vyrazny pfiznivy posun v oblasti dotacni politiky by umoznil vyvoj dalSich narodnich
KP a dil¢ich kryptografickych modulld a vnesl by do vyvoje systemati¢nost, jistotu
a ddvéru. Dalsim motivaénim prvkem pro subjekty vyvijejici KP by pak bylo nasazeni
téchto KP ve statni spravé.
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Podpurnd opatreni
pro rozvoj ndrodni
kryptografie

V navaznosti na pravni rdmec KOUI je nezbytné stanovit takova podplirna opatreni,
ktera pro védecka a vyzkumna pracovisté zajisti zapojeni do rozvoje narodni krypto-
grafie a pro komercni subjekty vytvofi divéryhodné prostiedi pro vyvoj KP. Kli¢o-
vou roli v podpore fesiteld ma plan rozvoje narodnich KP, ktery sam je pro fesitele
vyznamnym motivacnim prvkem a zdrojem jejich dalSiho odborného rozvoje. V ramci
opatfeni maji své nezastupitelné misto vhodné formy ocenéni a souvisejici osvétova
a vzdéldvaci ¢innost. Cilem je vytvorit predpoklady pro neformalni zajem o teoretickou
a aplikovanou kryptologii.

4.5 Podpora subjektu nakladajicich s Ul
pri pouzivani KOUI

Subjekty, které naklddaji s Ul, jsou povinny pouzivat regulacni rdmce ZoUL.
Pri zpracovdni Ul v KIS je ndrodnim zdjmem, aby byla KO pouzivdna.

Potreba rozsireni
KOUI v digitdlni
spolecnosti

Informovani
a motivace subjekti
k pouzivani KOUI

Zajisténi KOUI v KIS se v soucasnosti tykda predevsim statni spravy, a to v oblas-
tech obrany, bezpecnosti a zahranicni politiky. V ostatnich oblastech statni spravy
a v komer¢ni sfére je KOUI vyuzivana ve velmi malém rozsahu. Dalsi potfebu aplikace
KOUI Ize opravnéné ocekdvat zejména v souvislosti s prohlubujici se digitalizaci statu
i spole€nosti. Pravé rostouci zavislost spolecnosti na KIS s sebou pfinasi hrozby, které
mohou vyrazné ohrozit bezpecnost a funkénost vSech oblasti statu. Na to musi reago-
vat pravé i opatieni ve vztahu KOUI.

Subjektim manipulujicim s Ul poskytnout nejen informace o mozZnostech soucasné
KOUI, ale rovnéz je motivovat k jejimu pouZzivani. Cilem je zejména zvysit odpovédnost
a rozhodnost vSech subjektl podilejicich se na ochrané Ul fesit problematiku KOUI
vCas, bezpecné, efektivné a odpovidajicim zplsobem.
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4.6 Prevence bezpecnostnich rizik

v KOUI a jejich rozpracovani v pripadeé
mimorddnych udadlosti a krizovych
situaci globdlniho charakteru

Postupy pro feseni situaci, které se vymykaji béznym podminkdm zajistovdni
KOUI, jsou vzdy soucldsti prislusné provozni dokumentace KP a KO. Tyto
postupy musi odpovidajicim zplsobem reagovat na souc¢asné a budouci
uddlosti, které mohou vyraznym zpldsobem ovlivnit nastavené mechanismy

zajisténi KOUI.

Priprava
na nestandardni

uddlosti ohrozujici
KOUI

Zajisteni funkénosti
a bezpecnosti KOUI
béhem krizovych
situaci
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KOUI je v dnesni dobé ohroZzena mnoha nestandardnimi uddalostmi, které mohou
narusit prabéh jejiho zajisténi.

CR tak musi byt pfipravena na zaji$téni KOUI v téchto pfipadech pouzitim systémovych
opatreni v personalni, provozné technické a kryptologické bezpecnosti KOUI, a tim
vyrazné ovlivnit disledky dopad( téchto udélosti a v fadé pfipadi jim také pfedchazet.

Zajistit funkcnost a bezpecnost KOUI béhem mimoradnych udalosti a krizovych situaci.
Vyznamnou soucasti jsou preventivni opatreni, kterd na zakladé vyhodnoceni ptiznakud
vzniku takovych udalosti spusti vas a v pozadovaném rozsahu nastavené mechanismy
s cilem maximalné eliminovat dlsledky udalosti na KOUI. Soucasti opatfeni se musi
stat plany obnovy a feSeni KOUI v zaloZnich KIS. Cilem je stanovit soubor opatfeni
s ddrazem na role a odpovédnosti lidského Cinitele, ktery bude podporen pravnimi
predpisy a metodickymi dokumenty.



Predlozend NP KOUI predstavuje realizovatelny
a udrzitelny smér, kterym by se KOUI méla ubirat.

Koordinace plnéni téchto uUkold a prosazovdni
myslenek NP KOUI je tkolem NUKIB. Jejich uvedeni
do zivota se vSak neobejde bez aktivni pomoci
dotéenych subjektd v KOUI a zajisténi stabilniho
financovdni, a to i v sou¢asném ndrocném obdobi
optimalizace verejnych rozpoctd.
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Uvedené cile NP KOUI budou rozpracovany v dokumentu Implementaéni plan politiky
kryptografické ochrany utajovanych informaci v Ceské republice, v némz budou obsazeny
konkrétni, adresné a terminované ukoly. Implementacni plan ve spolupraci s dotéenymi
subjekty zpracovava NUKIB, ktery také koordinuje a pravidelné vyhodnocuje jeho plnéni a
informuje o ném Bezpecnostni radu statu.

Dokument NP KOUI upravuje zajisténi a rozvoj KOUI v souladu s nastavenymi cili na obdobi
do roku 2030 s vyhledem do roku 2040. Pfipadné pozadavky na zmény a doplnéni NP KOUI
Ize uplatriovat u NUKIB, ktery je po projednani s kladnym zavérem zpracuje do podoby
navrhu aktualizace NP KOUI.

Vcas neschvdlené pozadované pravni upravy k realizaci NP KOUI, zejména
v ZoUl a navazujicich vyhlaskach.

Nedodrzovani stanovenych postupl a opatfeni v NP KOUI.

Nedostate¢na informovanost subjektl zucastnénych v zajistovani KOUI
o prioritach, cilech a opatrenich NP KOUI a nedostatecna podpora realizace
NP KOUI z jejich strany.

Neschvaleni dokumentu Implementacni plan politiky kryptografické ochrany
utajovanych informaci v Ceské republice, ktery rozpracovava NP KOUI do
podoby konkrétnich ukold, pfipadné neplnéni téchto ukold.

Absence potfebnych zdroju, predevsim lidskych a financnich, pro napliovani
NP KOUI.
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