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O dokumentu

Narodni politika koordinovaného zverejiovani zranitel-
nosti (Coordinated Vulnerability Disclosure, dale také
,CVD“) predstavuje uceleny pohled Ceské republiky
(dale ,,CR“) na problematiku CVD, véetné podpory jeho
zavadéni napfi¢ subjekty az po nastinéni implementace

v ramci ¢eského pravniho radu.

Tento dokument je uréen
mimo jiné pro:

Vlastniky, vyvojare, dodavatele a manazery kyber-
netické bezpecnosti, ktefi zvazuji zavedeni CVD jako

nastroje pro navysovani zabezpeceni ICT produktd.

Vyzkumniky z oblasti nalézani zranitelnosti v ICT
produktech, ktefi hledaji zplsob, jak provadét

eticky hacking v souladu s pravnim fadem CR.



Uvodni slovo Feditele NUKIB

Ing. Lukas Kintr

Reditel Ndrodniho Gfadu
pro kybernetickou
a informacéni bezpeénost

Vazené damy, vazeni panové,

v poslednich letech jsme svédky rychlé digitalizace, kterd promé-
nuje vSechny oblasti nasi spole€nosti a vytvari nové pfilezitosti pro
dalsi rozvoj a inovace. Tento dynamicky vyvoj nam pfinasi nespocet
vyhod, umoZiiuje zlepSovat procesy, zvySovat efektivitu a otevirat
dvere k novym technologickym moznostem. Avsak jak se stale vice
spoléhame na technologie, musime Celit i rostoucim kybernetickym
hrozbam a zranitelnostem, které mohou mit zavazné dopady nejen

na jednotlivé organizace, ale i na celou nasi spolec¢nost.



Technologie, které nam pfrinaseji tolik uzitku, nejsou bezchybné.
Zranitelnosti, jez v nich existuji, mohou byt snadno zneuzity, a to
Casto s nezanedbatelnymi nasledky — at uz se jedna o ekonomické
Skody, reputacni skody, nebo postupnou ztratu ddveéry v tyto tech-
nologie. Kybernetické utoky, které vyuzivaji tyto zranitelnosti, se
stavaji stale castéjSimi a sofistikovanéjSimi, coz klade pfed vSechny
organizace, bez ohledu na jejich velikost ¢i zaméreni, nové a na-
ro¢né vyzvy.

Hrozba zneuZiti zranitelnosti je pfirozenym disledkem nejen rychlého
vyvoje informacnich a komunikacnich technologii, ale i jejich rozsitu-
jici se aplikace, kazdodenniho uzivani a nezbytnych aktualizaci. Vzhle-
dem k tomu, Ze technologie jsou stale sloZitéjSi a propojenéjsi, je
neredlné ocekavat, Ze jejich vyrobci, spravci ¢i vlastnici budou schopni
sami identifikovat a opravit veskeré zranitelnosti, které se mohou
objevit. Dlouhodobym problematickym aspektem je rovnéz nedosta-
tec¢nd ochrana informaci o zranitelnostech, které jsou casto zverejno-
vany jesté pred nalezenim jejich napravy. Tato situace vyzaduje nové

pristupy, nabizejici efektivnéjsi feseni téchto problémda.

Jednim z klicovych nastroj, ktery mlzZe pomoci zmirnit tato rizika,
je koordinované zverejnovani zranitelnosti, zkracené CVD. Tento
proces spociva v systematické spolupraci zejména mezi nalezci zrani-
telnosti a vlastniky ICT produktl. CVD ma za cil zajistit Sirokou
mozZnost testovani ICT produktld a zaroven ochranit informaci
o zjisténych zranitelnostech tak, aby byly véas sdileny pouze s témi,
ktefi je mohou efektivné resit, ¢imz se minimalizuje riziko jejich
zneuziti, a dojde tak navyseni bezpecnosti informacni infrastruktury
¢i citlivych dat.

Tento dokument si klade za cil vysvétlit principy koordinovaného zvefrej-
fovani zranitelnosti v ceském kontextu. Poskytuje i zakladni rdmec, jak
CVD efektivné zavést a aplikovat v Ceské republice. Zaroveri dokument
predstavuje pohled Ceské republiky na CVD a zptisob, jak podpo-
fit jeho zavadéni napfi¢ subjekty v Ceské republice. Pevné vé¥im, Ze
implementace CVD posili nasi schopnost Celit kybernetickym hrozbam

a prispéje k posilenf kybernetické bezpe¢nosti v Ceské republice.



Manazerské shrnuti

Koordinované zverejiiovdni zranitelnosti (CVD) prfedstavuje forma-
lizovany proces dobrovolného objevovdni zranitelnosti v produktech
informaénich a komunikaénich technologii (ddle ,,ICT“) tfetimi osoba-
mi (tzv. objeviteli). Nedilnou soucédsti procesu je téZ notifikace obje-
vené zranitelnosti vlastnikovi/spravci ICT produktu za ucelem prove-
deni bezpec¢nostni opravy a ndsledného zverejnéni zranitelnosti.

Chybéjici pohled
statuna CVD

Aktualné neexistuje formalizovany a uceleny pohled CR na

CVD ani jeho specificka pravni Uprava.

Role NUKIB a zfizeni
Platformy CVD

Narodni urad pro kybernetickou a informacni bezpecnost
(dale ,,NUKIB“) vytvori pro ucely zverejiovani metodickych
materiald a usnadnéni zavedeni CVD pro organy verejné moci
i soukromy sektor bezpecny prostor (dale také ,Platforma
CVvD").

Obsah a funkce
Platformy CVD

Platforma CVD bude obsahovat pohled statu na CVD, véetné
vymezeni specifické role koordindtora CVD, a metodické

materidly podporujici zavddéni CVD v CR.

Vyhody
dobrovolného
zavddeéni politik CVD

Dobrovolné zavadéni politik CVD napfic jednotlivymi subjekty
v CR minimalizuje rizika plynouci z neformélniho/nefizeného
odhalovani zranitelnosti, jakymi jsou riziko pravniho postihu
na strané objevitele zranitelnosti Ci riziko zneuziti objevené
zranitelnosti v ICT produktech. Zaroven dojde k posileni

kybernetické bezpeénosti v CR.

Rizika neexistence
politiky CVD

Bez zavedeni politiky CVD hrozi, Ze dobrovolni objevitelé zrani-
telnosti budou svoji ¢innost provadét bez jakéhokoli souhlasu
¢i smlouvy s vlastnikem, resp. spravcem ICT produktu, ¢imz se
vystavuji nebezpeci zdvaznych pravnich ddsledkl. Pripadné
z dlvodu hrozby mozného pravniho postihu nebudou
zranitelnosti aktivné odhalovat, a ty tak budou moci byt

zneuzity potencidlnimi utocniky.
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Kybernetické hrozby
v ére digitalizace:
Jak je zvladat efektivné?
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Uvod

Rostouci digitalizace spole¢nos-
ti predstavuje prilezitost pro rist
a rozvoj, ale prindsi s sebou i ky-
bernetické hrozby a zranitelnos-
ti, které mohou zpUsobit zdvazné
Skody.

Pfestoze technologie pfinasi velké mnozstvi vyhod
a nabizi spousty pfrileZitosti pokroku, nemdlze
zUstat opomenuta problematika jejich zranitel-
nosti. Zneuziti téchto zranitelnosti mnohdy vede
Skodam

k nezanedbatelnym (ekonomickym,

reputacnim a jinym).
Hrozba zneuZiti zranitelnosti je spojena jak
s vyvojem ICT, tak s jejich aplikaci, uzivanim a aktua-
lizacemi. S ohledem na Sifi vyuziti technologii,
jejich sloZitost, vzajemnou provazanost a kompeti-
tivni prostredi je neredlné, aby jejich vyrobci nebo
spravci byli schopni vidy sami odhalit a vyresit

veskeré zranitelnosti.

Zranitelnost v informatice
predstavuje oznadeni pro pro-
gramdtorskou nebo jinou tech-
nickou chybu, kterd méze v ICT
produktech zpUsobit bezpec-
nostni problém a kterd mize
byt zneuzita jednou nebo vice
hrozbami.

Pfipadnou zranitelnost lze objevit jak zcela
nahodné' (napt. uzivatelem pfi uzivani produktu),
tak zamérné, at uz s dobrym umyslem (typicky
v ramci testovani produktu), nebo s Umyslem

zranitelnost zneuZit.

Specifickym zplsobem nalézani zranitelnosti je
proces CVD. Na jeho zakladé mohou byt tyto zrani-
telnosti vyhleddvany a ohlasovany standardizova-
nym procesem. V pfipadé SirSiho vyuZiti mGze CVD
predstavovat vyznamny ndstroj pro mitigaci zrani-
telnosti a celkové posileni kybernetické bezpec-

nosti.

Nahodné objeveni predstavuje naprf. takovou situaci, kdy zkuSeny ¢i nezkuSeny objevitel v ICT produktu

nahodile nalezne zranitelnosti bez toho, aniz by pro jeji nalezeni vyvijel ¢innost s cilem tuto zranitelnost nalézt.



CVD v kostce

Koordinované zvefejiovdni zranitelnosti (angl.
Coordinated Vulnerability Disclosure) predstavuje
formalizovany proces, pri kterém ndlezci zranitelnos-
ti spolupracuji a sdileji informace s prislusSnymi
zucast-nénymi stranami, jako jsou dodavatelé
a vlastnici infrastruktury ICT. CVD ma za cil zgjistit,
aby byly zranitelnosti zverejnény, jakmile se dodava-
teli podari vyvinout opravu, zdplatu nebo ngjit jiné
reSeni kjejich mitigaci. Soucdsti procesu je typicky
nalezeni zranitelnosti, jeji nahldseni a nasledné od-
stranovani takto objevenych zranitelnosti.

Oproti nerizenému procesu odhalovdni a nakladani
se zranitelnostmi, kdy Zadny ze subjektl zapojenych
do tohoto procesu nemd zdruku, ze ostatni zapojené
subjekty nenalozi s informaci o zranitelnosti v jeho
neprospéch, je v pripadé CVD cely proces upraven
tzv. politikou CVD, ktera usiluje o poskytnuti takové
zdruky. CVD je zpravidla otevieno pro jakéhokoli
objevitele zranitelnosti, paklize se bude ridit politi-
kou CVD.

Prehled kli¢ovych termind
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Pravé z dlvodu celkového posileni kybernetické
bezpeénosti je zavadéni CVD tématem jak na

tuzemské, tak mezinarodni Grovni.

| proto NUKIB vytvafi celondrodni politiku CVD,
ve které bude jasné a srozumitelné vymezen pfi-
stup k CVD, a soucasné vymezi zplsoby metodické

pomoci pfi zavadéni procesu CVD napfi¢ subjekty.

2

Narodni politika je zaloZzena na principu dobrovol-
nosti v zavedeni CVD. Odpovédné osoby si tak samy
mohou zvolit, zda a jak implementuji CVD v ramci
své organizace, v€etné vymezeni podminek, za
jakych mohou objevitelé zranitelnosti v ICT produk-
tech nalézat. Tento pristup akcentuje ochranu
odpovédnych osob a jejich ICT produktl. Vzhledem
k tomu, Ze pravni fad CR tento pfistup umoziiuje,
nepredpoklada Narodni politika CVD v soucasné
dobé zménu legislativy. Vyjimkou je pouze urceni
koordinatora pro ucely CVD, jakoZto povinnost
vyplyvajici ze smérnice NIS 2, pripadné existence
povinnosti implementovat CVD vyplyvajici z jinych
pravnich pfedpisd?. To nevylutuje, Ze v budoucnu
dojde ke specifické upravé pravniho rfadu v souvis-
losti s CVD.

Viz nafizeni Evropského parlamentu a Rady (EU) 2024/2847 ze dne 23. fijna 2024 o horizontalnich pozadavcich

na kybernetickou bezpeénost produktl s digitalnimi prvky a o zméné nafizeni (EU) ¢. 168/2013 a (EU)
2019/1020 a smérnice (EU) 2020/1828 (akt o kybernetické odolnosti).



Smeérnice NIS2a CVD

Na evropské uUrovni dne 16. ledna 2023 vstoupila
v platnost tzv. smérnice NIS 2*,

Cilem smérnice NIS 2 je prohloubeni kyberbezpec-
nosti v ¢lenskych statech, pricemz je v ni explicitné
zminéna povinnost ¢lenskych statu zavést ndrodni
strategii kybernetické bezpecnosti, véetné vymezeni
politiky dobrovolného koordinovaného zverejnovani
zranitelnosti. Soucasné by kazdy stat mél povérit
jednoho ze svych tyma CSIRT jako koordindtora pro
ucely koordinovaného zverejnovdni zranitelnosti.

*[Smérnice Evropského parlamentu a Rady (EU)
2022/2555 ze dne 14. prosince 2022 o opatrenich
k zajisténi vysoké spolecné urovné kybernetické
bezpecénosti v Unii a o zméné narizeni (EU) &. 910/2014
a smérnice (EU) 2018/1972 a o zruseni smérnice (EU)
2016/1148]

Prehled klic¢ovych termind 13



Osoby zapojené do procesu CVD

Odpovédna osoba

je fyzickd@ nebo pravnickd osoba, pripadné orgdan
verejné moci, ktery vlastni, uziva, vyrdbi, prodava ci
spravuje ICT produkty.

Objevitel zranitelnosti

(ddle ,,objevitel“) je zpravidla fyzickd osoba, kterd
zdmeérné nebo ndhodné, avsak s dobrym uamyslem*
identifikuje potencidlnizranitelnostvICTproduktech,
vcéetneé jejich implementace a konfigurace, a nahldsi
ji odpovédné osobé nebo koordindtorovi.

*Dobrym umyslem se v tomto pripadé rozumi,
Ze cinnost objevitele umysiné sméruje primdrné
k nalezeni a ohldseni zranitelnosti za ucelem
navyseni kybernetického zabezpeceni ICT produktu
a prevence vyuZiti zranitelnosti ze strany potencidl-
nich dtocnikda.

14 Prehled klicovych termind



Zpusoby
etického nalézani

zranitelnosti

Existuje vice zplsobl nalézdni zranitelnosti vICT
produktech s dobrym umyslem. Ty se odlisuji jednak
pravnim titulem opravnujicim k nalézdni zranitelnosti,
jednak i finanéni ndkladnosti ¢i Casovou ndro¢nosti.
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Formy hackingu s dobrym imyslem

Nalézani zranitelnosti
bez pravniho titulu

Objevitel se vystavuje redlnému
nebezpeciv podobé negativnich

Nalézani zranitelnosti prdvnich dasledka.
vyr?bc.e.m / do’davatelen;\ Nejednd se pouze o odpovédnost
v ramci internich procesu za zplsobeni Skody, ale zejména

trestnéprdvni postihy, nebot
neoprdvnény pristup do ICT
systémd maze napliovat znaky
trestného ¢Cinu.

Financ¢né relativné ndkladny
zpUsob, vyzadujici vyélenéni
dostatecnych kapacit

na nalézdni zranitelnosti.

Penetracni
testovani

Bug Bounty programy / CVD

Nalézdni zranitelnosti profesiondlnimi
etickymi hackery na zdkladé smlouvy

LegdIni moZnost, jak nalézat zranitelnosti s odpovédnou osobou a za odmeénu.

v ICT produktech bez nutnosti predchozi Stcnvdvqr‘c?n’e‘ VYUZIVC‘nY,prJSOb‘
specifické domluvy s odpovédnou umoznujici jednoduchy screening
osobou. zranitelnosti i hloubkovy test celé
ICT infrastruktury.

Je zaloZzeno na obecném svoleni
odpovédné osoby k testovdni ICT
produktd. Bug Bounty programy motivuji
objevitele vyplacenim odmény za
nalezeni specifickych zranitelnosti.

Souédsti mohou byt i fingované
phishingové kampanég, test fyzického
zabezpeceni apod. Stejné jako

v pfipadé interniho nalézdni
zranitelnosti se nicméné jednd o

CVD akcentuje komunikaci objevitele ndkladnou sluzbu, navic provadénou
s odpové&dnou osobou a koordindtorem jednordzové v omezeném Casovém
a je zaloZeno na ochrané informace rozsahu (typicky jednoho mésice).
o zranitelnosti, aby nebyla zverejnéna
drive, nez odpovédnd osoba provede jeji
ndpravu.



Vztah CVD a Bug Bounty programti

Oproti dalSim variantam etického hackingu Bug Bounty a CVD
umoznuji nalézdni zranitelnosti po dlouhou dobu a velkym

mnozstvim objevitell, kterym pro tuto &innost nehrozi negativni

prdvni disledky, pokud dodrzuji podminky odpovédné osoby.

CVD a Bug Bounty maji mnoho spole¢ného a v praxi jsou tyto pojmy
Casto zaménovany ¢i se obsahoveé prekryvaji. Rozdil je v akcentu na

specifické prvky procesu nalézani zranitelnosti.

CVD zahrnuje zejména povinnou mlcenlivost objevitele o nalezené
zranitelnosti, ochranu komunikace s objevitelem a moznost obratit

se na koordindtora uréeného statem.

CVD nutné nemusi zahrnovat odmériovani objeviteld (byt je
doporudovano) a klade ddraz na proces nahlasovani, koordinaci

a zpUsob zverejnéni zranitelnosti aZ po jeji napravé.

Bug Bounty programy mohou tyto aspekty rovnéz zahrnovat,
zpravidla vsak kladnou vyrazny dliraz na odménovani dle zavaznosti

nalezené zranitelnosti a soutéZ mezi objeviteli.






Koordinované
zverejnovani zranitelnosti
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3.1 Politika CVD

Zdkladnim ndstrojem koordinovaného zverejnovdni zranitelnosti je
politika CVD. Jednd se o odpovédnou osobou zverejnéné podminky,
za jakych mohou potencidlni objevitelé nalézat zranitelnosti vICT
produktech, Ci jejich implementaci u odpovédné osoby.

V rdmci CVD politiky odpovédna osoba vymezi i pozadovanou formu
smlouvy s objevitelem, ve které mu udéli opravnéni nalézat zrani-
telnosti; typicky se bude jednat o odsouhlaseni podminek nalézani

takovych zranitelnosti na webovych strankdach odpovédné osoby.

Bez existence politiky CVD, resp. zminéného odsouhlaseni a dodrZovani
podminek, maze byt objevitelovo jednani za urcitych okolnosti povaZo-
vano za zasah do prdv a svobod jiné osoby. Takové jednani s sebou
muZe nést obCanskopravni i trestnépravni dusledky, které mohou byt
pro objevitele velmi zdvazné (napf. povinnost nahradit skodu vzniklou
timto jednanim ¢i dokonce moznost uloZeni trestu odnéti svobody pro

spachani jednoho z tzv. kybernetickych trestnych ¢in3).

Vydanim politiky CVD dava odpovédna osoba souhlas s objevovanim
zranitelnosti v ICT produktech, pouze vsak k tém produktim, ke kterym
ma& toto opravnéni souhlas udélit*. Pfipadnému objeviteli umozni jim
objevené zranitelnosti bezpecné a s minimalizovanou hrozbou pravniho

postihu ohl3sit.

3 Jednd se o mnozinu trestnych ¢ind, z nichZ nejpodstatnéjsi je trestny ¢in podle § 230 odst. 1 a 2 zakona

¢. 40/2009 Sb., trestni zdkonik, ve znéni pozdéjsich predpist.

4 V tomto ohledu je tfeba, aby opravnéna osoba identifikovala ICT produkty, k nimz nemuze opravnéni udélit, napf.

z licenénich davoda.
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Zminénou cestou v praxi dochazi u konkrétni
odpovédné osoby k nastaveni formalizovaného
procesu, ktery upravuje postup, co délat v pripadé
objeveni zranitelnosti, jak informaci o zranitelnosti
bezpecné prijmout, vyhodnotit, opravit a jak infor-
movat uZivatele o existenci a zpUsobu ndpravy dané

zranitelnosti.

Nastavena politika CVD umoini efektivni a relativné
nenakladné objevovani a ndpravu zranitelnosti,
pricemz v sirsSim kontextu dojde ke zvyseni davéry
v ICT produkty odpovédné osoby a celkové posileni

kybernetické bezpecnosti.

Z pravniho hlediska musi kazda odpovédna
osoba pfi tvorbé a definovani konkrétnich
prav a povinnosti uvedenych v CVD postu-
povat v intencich zdkona, pricemz plati,
Ze objevitel zranitelnosti neni ani v rdmci
fungujiciho CVD zbaven pfipadné pravni
odpovédnosti.

Odpovédnost objevitele mizZe byt kvalitné nastave-
nou politikou CVD zna¢né omezena. Pfi dobfe nasta-
vené politice CVD by objevitel mél byt chranén pred
trestnépravnimi dlsledky spojenymi s neopravné-
nym nalézanim zranitelnosti v ICT produktech, pred
odpovédnosti za Skodu ¢i autorskopravnimi postihy
(v rozsahu podminek politiky CVD), a to v pripadé,
Ze se bude drZet pravidel politiky CVD.

| pfi existenci politiky CVD by si mél objevitel pocinat
takovym zpUsobem, aby svym jednanim nezpUsobil
neopravnény zasah do ICT produktl, ke kterému
mUZe dojit v pfipadé, Ze prekro¢i meze stanovené
politikou CVD. Zaroven by mél postupovat velmi
obezretné a volit co nejméné invazivni prostredky
k vyhledavani zranitelnosti. Odpovédna osoba by
pro tyto ucely méla v politice CVD negativné vyme-
zit, které nastroje a zplsoby nalézani zranitelnosti
nejsou v ramci CVD povoleny, pfipadné pozitivné

vymezit ty, které povoleny jsou®.

Pro efektivni spolupraci v ramci CVD, zajis-
téni bezpetné komunikace a koordinace
je nezbytné, aby politika CVD poskytovala
pochopitelny a jednoznacny ndvod, jak se
ma objevitel chovat, aby se na néj vztaho-
vala jeji ochrana.

5 Jako ptiklady nalézéni zranitelnosti ke zvaZeni zdkazu lze uvést: odepreni sluzby (angl. DoS, DDoS), utoky hrubou silou

(angl. brute force), prolamovani hesel (angl. password cracking), kopirovani, pozménovani ¢i mazani osobnich udaj,

testovani fyzického pfistupu do zafizeni nebo jeho kradez, instalovani skodlivého kédu (trojsky kdn, pocitacovy Cerv

apod.) do ICT produktu, socidlni inZenyrstvi véetné utokd kategorie phishing, vishing, smishing, baiting, tailgating

a bait and switch a jiné netechnické testovani zranitelnosti (sniffing, dumpster diving ¢i shoulder surfing). Naopak

jako ptiklady povolenych prostfedk( nalézani zranitelnosti ve webovych aplikacich Ize uvést: obchazeni ovérovacich

mechanisml, cross-site scripting (XSS), cross-site request forgery (CSRF), injektovani SQL ¢i LDAP kédu, clickjacking,

poruseni autentifikace a managementu relaci, poruseni pfimého odkazu na objekt apod.
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ICT produkt

je jakykoli prostredek slouzici pfimo k provozu ICT,
véetné softwarového a hardwarového reseni infor-
macnich a komunikaénich systému, jejich imple-
mentace a konfigurace. Pod tento pojem lze zaradit
celé sestavy softwarovych ¢i hardwarovych kompo-
nent ICT, ale i jednotlivé komponenty, jejich
konfigurace a nastaveni.

Koordinator

je jednim ztymua CSIRT ¢€lenského statu Evropské
unie. V pfipadé objeveni zranitelnosti a notifikace
koordinatora je koordinator schopen:

propojit zucastnéné strany, koordinovat dalsi postup
k ndpravé zranitelnosti, informovat dalsi koordindto-
ry Ci relevantni subjekty, v krajnich pripadech
poskyt-nout itechnickou ¢i odbornou pomoc.

V CR tuto roli bude zastdvat viddni CERT, ktery je
souddsti NUKIB.
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3.2 Role koordinatora CVD

Co do komunikace mezi objevitelem a odpovédnou osobou je nutné
zajistit jednak srozumitelnost a urcitost, jednak ochranu pred
moznym nezamyslenym zverejnénim. Po nahldseni zranitelnosti by
méli zGstat objevitel a odpovédnd osoba v kontaktu a dohodnout
dalsi postup.

Do procesu CVD vstupuje koordinator zpravidla az v pfipadé, Ze jej
jedna ze stran procesu sama oslovi. Nejcastéji se tak déje v pripadé
nedostatecné komunikace odpovédné osoby (napf. kdyz tato
osoba nereaguje na oznameni zranitelnosti). Koordinator do CVD
vstupuje téz v pripadé nalezeni vyznamné zranitelnosti, o cemz jej

mUze notifikovat jak odpovédna osoba, tak samotny objevitel.

Diky svym odbornym kapacitam maze nasledné koordinator vyhodno-
tit, zda je skutecné zranitelnost vyznamna, napfiklad pro intenzitu do-
padu na mnoiZstvi jinych subjekt(, pfeshraniéni aspekty®, pfipadné
pokud odpovédna osoba poskytuje sluzby vyznamné pro chod statu

a zranitelnost muGze narusit poskytovani téchto sluzeb.”

Ukolem koordinatora je nasledné podpora soucdinnosti obou stran
a pripadné poskytovani metodické ¢i v krajnich pripadech i technické
pomoci pfi opravé zranitelnosti. Koordinator sou¢asné mize posou-
dit vyznamnost zranitelnosti a provést dalsi kroky ke zmirnéni jejiho

dopadu napfic vice subjekty.

Je nicméné tfeba zdUraznit, ze koordinator nema v rdmci CVD moznost
ukladat povinnosti a jeho role primarné spociva v koordinaci procesu
a metodické pomoci. To vSak nevylucuje moznost koordinatora vyuzit
informaci o zranitelnosti v rdmci vykonu své pfipadné pulsobnosti dle

zdkona.?

6 Napf. pokud zranitelnost ma aspekt, ktery je tfeba dale komunikovat, typicky u ICT produktu, ktery vyuZiva
mnozstvi dalSich subjektd globdalné. Koordinator ma navic v takovém ptipadé povinnost spolupracovat s koordi-

natory z jinych ¢lenskych zemi Evropské unie dle ¢l. 12 odst. 1 smérnice NIS 2.

7 Ptikladem téchto sluzeb mohou byt sluzby uvedené ve vyhlasce ¢. 408/2025 Sb., vyhlaska o regulovanych sluz-
bach

8 Typicky se mUze jednat o vydani protiopatfeni dle § 20 a nasl. zakona €. 264/2025 Sb., zékon o kybernetické

bezpecnosti.

23



3.3 Dusledky zavedeni politiky CVD

Politika CVD stanovi postup, pfi jehoz dodrzovani je riziko
prdvniho postihu pro objevitele minimalizovdno.

Odmeény a prilezitosti

Odbornikdim z oblasti kybernetické bezpecnosti (napf. penetrac-
nim testerdm) se tak vytvori prostor, ve kterém mohou vyuzit
svoji odbornost k hledani zranitelnosti, a v pfipadé dobre nasta-
vené politiky CVD mohou za objeveni zranitelnosti ziskat kupfi-

kladu i vefejné ocenéni ¢i financni odménu.

Rizika bez politiky CVD

Pri absenci politiky CVD (¢i jiného souhlasu odpovédné
osoby) objevitelé zpravidla nemaji moznost, jak zranitelnosti
legalné externé objevovat.® Neni-li politika CVD zvefejnéna,
hrozi, Ze na objeveni a zverejnéni zranitelnosti bude
nahlizeno jako na trestnou cinnost spocivajici v neopravné-
ném pfistupu nebo zasahu do pocitacového systému
¢i nosice informaci. Objeviteli rovnéZ hrozi sankce v podobé
vznesenych narok(l na nahradu skody, postihy za poruseni

ochrany osobnich udajli nebo poruseni prava autorského.

Vyhody zavedeni CVD

Pro odpovédnou osobu zavedeni politiky CVD mUze predstavo-
vat zpUsob, jak Ucinné a levné zjistovat informace o zranitelnos-
tech v ICT produktech dfive, neZ je zneuZiji potencialni utocnici.
Prostfednictvim CVD mUzZe dale odpovédna osoba demonstro-
vat, Ze dava dliraz na zabezpeceni svych ICT produktd, coz mize

zvysit jeji divéryhodnost ve spolecnosti.

Ndklady a vyzvy CVD

Na druhou stranu zavedeni CVD bude znamenat naklady pro
odpovédnou osobu ve smyslu vyclenéni provoznich, technic-
kych a persondlnich kapacit. Tim se zvysi i zatéz dotéenych ICT
produktl, které budou vystaveny zvysenému poctu Utocnych
technik. Pro odpovédnou osobu mize byt komplikovana rovnéz
detekce, zda je osoba utocici na ICT produkt objevitelem nebo

utocnikem.

9 . s . , . . - - oy ; N
Vyjma nalézani zranitelnosti na zakladé smlouvy o penetracnim testovani, kterd nicméné na rozdil od CVD predpo-

klada konkrétni domluvu s odpovédnou osobou na rozsahu a zpUsobu nalézéani zranitelnosti.
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Zvysené bezpecnostni
pozadavky

Zaroven je vhodné, aby odpovédnd osoba méla napiiklad ak-
tivni a odladéné systémy pro odhaleni priiniku (IDS) a systémy
pro prevenci priniku (IPS) a aby firewall / web application fi-

rewall blokoval nechténé aktivity.

Vyvdzeni nakladu
a pfinost CVD

Uvedena pozitiva by nicméné méla tyto zvySené naklady a dalsi
negativa v dlsledku minimalné vyrovnat, zejména z divodu
prevence pfipadnych kybernetickych utokl, které mohou

zpUsobit znacnou majetkovou ¢i reputacéni skodu.

3.4 Doporuceni k vytvoreni politiky CVD

Pro transparentni a funkéni nastaveni CVD je vhodné,
aby politika CVD splhovala tyto parametry:

Verejnd dostupnost

Méla by byt VEREJNE PRISTUPNA, viditelna a snadno dohleda-
telna. Idedlnim fesenim je politiku CVD zverejnit na interneto-

vych strankach dané odpovédné osoby.

Vymezeni podminek
politiky

Méla by vymezit OBECNE PODMINKY stanovujici, jaké ICT
produkty spadaji do rozsahu politiky CVD, které techniky objevo-
vani zranitelnosti jsou zakdzany a jaké informace ma objevitel
ve zpravé o objevené zranitelnosti poskytnout. V podmin-
kach by nemél chybét souhlas s vyhledavanim zranitelnosti
a zminka o tom, Ze pfi dodrZeni podminek politiky CVD nebude
odpovédna osoba pro jednani objevitele uplatfiovat soukromo-
pravni naroky a dava svoleni s jednanim, které by jinak mohlo

byt povaZovano za kyberneticky trestny cin.

Srozumitelnost
a jasnost podminek

Podminky by mély byt sepsany SROZUMITELNE, STRUCNE
a JASNE tak, aby strany pochopily vzajemna prava a povinnosti.
Dudraz by mél byt kladen rovnéZ na negativni pravni dopady

v pfipadé nedodrZeni postup( definovanych v podminkach.
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Méla by zavést KONTAKTNI MECHANISMUS, umozriujici objevi-
teli oznamit odpovédné osobé zabezpecdenym zplsobem infor-
mace o zranitelnosti (napf. kontaktni formular, e-mailova adresa,
telefonni Cislo ¢i zakaznicky servis). Pro jeho spravnou funkci se
doporuduje vytvofit zplsob potvrzeni pfijeti zpravy o zranitel-
nosti (napfr. skrz automatické odesilani e-mailovych zprav), coz
vytvori komunikacni kanal pro dalsi postup. Soucasné tim muze
objevitel prokazovat, Ze k nalezeni zranitelnosti doslo v ramci
politiky CVD.

Méla by zavést SYSTEM ODMENOVANI OBJEVITELU za Gcelem
motivace dalsich objevitell k wvyhledavani zranitelnosti.
Absence odménovani nema vliv na funkénost politiky CVD, ale
zvysi atraktivnost nalézani zranitelnosti u danych ICT produktd.
Odménovani nutné nemusi znamenat finanéni odménu, ale
i nabidnuti vefejného uznani ¢i materidlni odménu v podobé

symbolickych a drobnych darkd.

3.5 Implementace CVD

Implementace a provadéni koordinovaného zverejnovani zranitelnosti

sestava z neékolika fazi:
Nastaveni politiky CVD
1. faze

Pfiprava

a zpristupnéni kapacit
2. faze

Zverejnéni politiky CVD
3. faze

Nalézdni zranitelnosti

4. faze

Notifikace
odpoveédné osoby

5. faze
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Klasifikace zranitelnosti
6. fdze

Ndprava zranitelnosti
7. faze

ZpUsob a rozsah
zverejnéni

8. faze

Odmeénovdni objevitele

9. faze






[ 1 Fdze nastaveni politiky CVD

Odpovédna osoba by prvné méla zhodnotit, zda
a do jaké miry CVD zavést. V této fazi je nezbytné
vymezit rozsah konkrétnich ICT produktl (lze tak
vypsat napf. seznam webovych stranek spravo-
vanych odpovédnou osobou), ve kterych mohou
byt zranitelnosti nalézany, a metod, které muze
objevitel k nalézani zranitelnosti pro dodrzeni
pravidel politiky CVD vyuzit.!* Dale by méla odpo-
védna osoba urcit zplsob notifikace o zrani-
telnostech (tzn. zda bude vyuZivan kontaktni for-
mular, e-mailova komunikace nebo jiny nastroj).

S tim souvisi rozhodnuti, zda pfijimat i anonymni
hlaseni ¢i nikoli. Pro zajisténi vyssi davérnosti je
vhodnéjsi poZzadovat po objevitelich pravdivé kon-
taktni Udaje, ac lze predpokladat, Ze néktefi obje-
vitelé mohou byt od hlaseni odrazeni. Anonymni
podani na druhou stranu vyznamné ztéZuje pripad-
né vymahani skody na objeviteli, paklize prekroci
podminky politiky CVD.

Je proto na odpovédné osobé, aby zvazila vyhody
a nevyhody umoznéni anonymniho nahlasovani
zranitelnosti, tj. zda upfednostni vyssi pravdépo-
dobnost nahldseni zranitelnosti oproti efektivité

pfipadného vymahani skody.

V politice by mélo byt mimo jiné zd(iraznéno, Ze svo-
leni k objevovani zranitelnosti se neuplatriiuje na pro-
dukty a systémy tretich stran, vyjma téch, u kterych
je odpovédna osoba opravnéna takové svoleni dat
a skutecné jej udéli. Jedna se o podstatny limit pfi
implementaci CVD, kdy odpovédnd osoba musi sama
identifikovat ICT produkty tfetich osob, které muze za-
hrnout do rozsahu politiky CVD. Obecné odpovédna
osoba nemuiZe dat souhlas s nalézanim zranitelnosti
u ICT produktl tretich osob, vyjma vlastni imple-
mentace takovych produktl a jejich konfigurace (tak-
to Ize napfriklad testovat vlastni sitové pfipojeni ke

cloudovému uloZisti tfeti osoby).

V ostatnich pfipadech musi mit sama odpovédna
osoba svoleni od tfeti osoby k tomu, aby mohla ICT
produkt do rozsahu politiky CVD zahrnout. Pokud
odpovédna osoba udéli souhlas k nalézani zrani-
telnosti v ICT produktu, aniz by k tomu méla
nemusi CVD poskytovat

opravnéni, politika

bezpecny pristav pro objevitele a mohou
vzniknout negativni pravni ¢i jiné dasledky i pro

odpovédnou osobu.

Velmi dulezitou soucasti politiky CVD by
méla byt micenlivost objevitele, tzv. infor-
macni embargo, které zajisti divérnost
celého procesu.

! Rozsah udélenych opravnéni lze definovat jako pisemné specifikovany rozsah systém, IP adres (odkazujici

napft. na aplikace, webové servery, databdaze ¢i operacni systémy) a dalSich pfipadnych aktiv organizace, které

mohou byt soucdsti objevovani zranitelnosti.
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Informacni embargo

Po objeveni zranitelnosti nesmi objevitel s informa-
cemi o zranitelnosti -jakkeli; naklddat, vyjma komuni-
kace s odpovédnou osobou ¢i koordindtorem. Diivodem
existence informacniho embarga je potreba odpovédné
osoby ziskat dostatec¢ny cas k ndapravé objevené zrani-
telnosti. Informacni embargo zabranuje potencidlnim
utoénikim ziskat informace o objevené zranitelnosti
predtim, nez bude zranitelnost odstranéna.

Délka informaéniho embarga mize byt ovlivnéna
ruznymi faktory, zohlednéna by méla byt zejména
zdvaznost a slozitost objevené zranitelnosti a technické
moznosti odpovédné osoby vytvorit napravné opatreni.
Poruseni informac¢niho embarga znamend prekroceni
podminek politiky CVD, tj. poruseni smlouvy. V takovém
pripadé objevitel musi zpravidla nahradit vzniklou Skodu
odpovédné osobé. Neoprdavnéné zverejnéni informace
o zranitelnosti nicméné neni spojeno se specifickou
trestni rovinou nalézani zranitelnosti v ICT produktech,
resp. nezaklddd trestni odpovédnost pro neopravnény
pristup k pocitacovému systému a neoprdvnény zdsah
do pocitacového systému a nosice informaci.
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Kromé informacniho embarga je také na zvazeni odpovédné osoby, zda v rdmci své politiky CVD bude
vyZadovat micenlivost objevitell ohledné skutecnosti, se kterymi se v rdmci procesu zvefejiiovani zranitel-
nosti sezndmi. Tato povinnost pak muZe trvat i po zvefejnéni zranitelnosti a chranit informace o infrastruk-

ture odpovédné osoby.

Soucasné by méla odpovédna osoba specifikovat metody a techniky, které v ramci CVD nepovoluje,
pfipadné vymezi ty, které jsou jediné povolené. Zejména by méla zvazit zakazani zplsob nalézani zranitel-
nosti, u kterych Ize predpokladat zplisobeni zavazného vypadku funkénosti ¢i sluzeb, zasahy do osobnich
udaju, fyzické testovani apod.!? Doporuceno je ponechat mozZnost nalézat zranitelnosti zpUsoby, které

nebudou znamenat vyznamny problém pro odpovédnou osobu, typicky ve webovych aplikacich.®

Zminéné vymezeni hranic CVD je kritické pro zabranéni negativnich disledkd objevovani zranitelnosti jak

pro objevitele, tak pro odpovédnou osobu.

S ohledem na ucel CVD se nedoporucuje do podminek politiky CVD zavadét smluvni pokuty pro poruseni
povinnosti ze strany objevitele, napfiklad informacniho embarga. Jakkoli mohou byt smluvni pokuty pro
odpovédnou osobu pojistkou v pfipadé zplsobeni skody, Ize predpokladat, Ze objevitele bude smluvni
pokuta odrazovat od nalézani zranitelnosti u dané odpovédné osoby, ptfipadné budou motivovani ano-

nymné zverejnit informaci o nalezené zranitelnosti.

Fdze pripravy a zpfistupnéni kapacit
Je zamérena na budovani kapacit a nastavovani vnitfnich procesi odpovédné
osoby tak, aby se zajistila schopnost adekvatni reakce na nahlasené zranitelnosti.
I:I K tomu by odpovédnd osoba méla vyhradit zaméstnance ¢i pfipadné vytvofit spe-
cialni atvar, ktery se bude problematikou CVD zabyvat. Do gesce téchto pracovni-
kG by mélo spadat vSe od nastaveni procesu CVD aZ po samotné zkoumani a

odstrafio-vani zranitelnosti.

Fdze zverejnéni politiky CVD

Po peclivé pripravé nastaveni internich procesli nakladani s objevenou zrani-
telnosti odpovédna osoba zverejni napiiklad na svych internetovych strankach
I:I politiku CVD, aby pfipadni objevitelé mohli v mezich této politiky zalit s vyhle-

davanim zranitelnosti v ICT produktech odpovédné osoby.

12 Y T . . (v s . Yy ,
Jako priklady nalézani zranitelnosti ke zvazeni zakazu lze uvést: odepreni sluzby (angl. DoS, DDoS), utoky hrubou

silou (angl. brute force), prolamovani hesel (angl. password cracking) a dalsi, jak jsou popsany v odkazu na str. 21.

13
Jako priklady nalézani zranitelnosti ve webovych aplikacich Ize uvést: obchazeni ovérovacich mechanism, cross-site scrip-
ting (XSS), cross-site request forgery (CSRF), injektovani SQL ¢i LDAP kédu a dalsi.



Je tézistém celého procesu. Zahrnuje jiz aktivni roli objevitele a vytvoreni jeho vztahu
s odpovédnou osobou. V pripadé cileného nalézani zranitelnosti v ramci CVD musi
objevitel porozumét dané politice CVD a postupovat dle pravidel stanovenych
odpovédnou osobou (v€etné napf. aktivniho odsouhlaseni podminek, vyplnéni
kontaktniho formulare, registrace apod.). Neni-li si objevitel jisty, jak si zverejnéné
podminky politiky CVD vylozit, mél by jesté pred samotnym zahajenim objevovani

zranitelnosti danou odpovédnou osobu kontaktovat.

Pokud objevitel nalezne zranitelnost bez znalosti podminek politiky CVD, bude zalezet
na tom, zda je jeho jednani dovoleno odpovédnou osobou. Pokud ano, je chranén politi-
kou CVD. V pfipadé, Ze svoleni v politice CVD chybi, ¢i jedndni pfekrocilo podminky
politiky CVD, budou aplikovany obecné podminky vzniku trestni odpovédnosti a odpo-
védnosti za Skodu. Z tohoto dlivodu by si objevitel mél vidy dopredu zjistit, zda odpo-

védna osoba svolila s nalézanim zranitelnosti a za jakych podminek.

Nasledné mliZe objevitel zahajit nalézani zranitelnosti dle pravidel politiky CVD. V pripadé
cileného nalézani zranitelnosti je nicméné nezbytné ocekavat, Ze k jejich objeveni vibec
nemusi dojit, at uZ z divodu dostate¢ného zabezpeceni testovaného ICT produktu,

¢i z diivodu omezenych znalosti nebo technické kapacity na strané objevitele.

V pfipadech nalezeni zranitelnosti by vsak mél objevitel vyuzit kontaktu dle politiky

CVD a poskytnout odpovédné osobé informace obsahujici:

e objevitelovy pravdivé kontaktni udaje (pakliZe tento krok dand politika CVD vyZaduje),

* nalezeny typ zranitelnosti a jeji podrobny popis, vietné pripadného popisu
vyznamnosti zranitelnosti z pohledu objevitele,

* popis ndstroju a postupy pouZitych objevitelem k nalezeni zranitelnosti.

Poté, co je notifikace o zranitelnosti dorucena odpovédné osobé, méla by tato
osoba informovat objevitele o pfijeti notifikace, sdélit mu dalsi postup a zd(raznit
existenci informacniho embarga. V tomto ohledu je zejména vhodné uvést predpo-
kladany ¢asovy rdmec, ve kterém odpovédna osoba zasle objeviteli zpétnou vazbu

k nahldsené zranitelnosti.
Objevitel ma moznost o zranitelnosti notifikovat rovnéz koordinatora, coz

je vhodné zejména v pripadé vyznamné zranitelnosti; tato notifikace mize

¢i nemusi byt anonymni.
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Doporuéeny ¢asovy prubéh
CVD po nalezeni zranitelnosti

objevitel

Dle barvy:

o}

DSO DAOSD:

T+0hod.

—Y kdo é&ini jednani

. koho se jednani tyka

odpovédnd osoba

koordindtor
povinné jednani

T +24 hod.

nepovinné jednani

T+29 dnd

dalsi subjekty

Informovdni Informovdni dodavate- Informovdni Informovdni o ndpravé
jnosti/ugivatel 1G/spravet/majiteld ICT o ndpravé (pouze v pfipadé,

o zrani iajeji  produktd dotéenych zrani- a poskytnuti e koordindtor vstoupil
ndpravé telnosti o jeji ndpravé odmény do procesu CVD)
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Faze klasifikace
zranitelnosti

Po obdrzeni notifikace ze strany objevitele by
méla odpovédna osoba nejprve posoudit povahu
a zavainost notifikované zranitelnosti. Takto Ize
urcité zranitelnosti prioritizovat, pfipadné vyradit
falesné pozitivni nalezy ¢i zanedbatelné zranitel-

nosti, jejichZ vyuZiti nepredstavuje hrozbu.

V tomto ohledu je mozné vyuzit Common Vulnera-
bility Scoring System'™, coZ je mezinarodné pouizi-
vany klasifikacni systém zranitelnosti. V pfipadé, ze
odpovédna osoba nebude schopna sama dle svych
kapacit zranitelnost dostatecné klasifikovat, mize
kontaktovat za ucelem metodické pomoci koordi-

natora.

V tomto kroku je rovnéz zadouci, aby odpovédna
osoba informovala o zranitelnosti ji znamé dodava-
tele, spravce nebo majitele ICT produktl dotéenych
nalezenou zranitelnosti. Ti se pak mohou podilet
na napraveé zranitelnosti v dalsi fazi CVD. Pokud do
procesu CVD vstoupil koordinator, ma diky svému
odbornému zazemi kapacity posoudit, kterych ICT
produktl a subjektl se mlzZe zranitelnost podstat-
nym zpusobem dotknout, a tyto pak z vlastni inici-

ativy kontaktovat.

[]

Fdze ndpravy
zranitelnosti

Odpovédna osoba vycleni kapacity na ndpravu
zranitelnosti. Vzhledem k jedine¢nému charakteru
kazdé zranitelnosti nelze presné stanovit okamzik,
do kterého by mélo k napravé dojit'™. Obecné plati,
Ze radné otestovana oprava s pozdéjSim datem
zverejnéni je povaZovana za lepsi reseni, nez urych-
leny a neuceleny zpUlsob napravy. Z tohoto divodu
by mélo platit vySe popsané informacni embargo,
aby odpovédna osoba méla jistotu, Ze nemusi

napravu zranitelnosti uspéchat.

14 Jedna se o systém standardizované metodiky hodnoceni objevenych zranitelnosti ¢asto uzivany pod zkratkou CVSS.

Vice informaci o CVSS napf. na internetové adrese https://www.first.org/cvss.

1 . . N . Ve v vy M - . M .
5 Naprava by vsak neméla prekrocit pfimérené predvidatelnou dobu. Obecné Ize doporucit, aby k napraveé zranitel-

nosti doslo do 30 dni, v pfipadé zranitelnosti, ktera je technicky sloZita na napravu, do 90 dni.
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Fdzi ndpravy zranitelnosti Ize rozdélit na dva kroky:

Notifikace zaslana objevitelem bude zpravidla popisovat jednu cestu ke zneuZiti zranitelnosti. Avsak velmi
Casto existuji i dalsi cesty a zplsoby, jak zranitelnostizneuzit. Proto je Zadouci, aby specialisté odpovédné
osoby potencialné zranitelnou ¢ast ICT produktu docasné izolovali a provedli analyzu dalSich moZnych cest

a zpUsobU zneuZiti zranitelnosti.

V tomto kroku je velmi dllezitd komunikace mezi objevitelem a odpovédnou osobou, a to nejen ohledné jejich
Casovych potreb, ale také ohledné poskytovani dalsich informaci odpovédné osobé (napt. vypis pouZitych nastrojd

Ci dopInéni chybéjicich informaci v plivodni notifikaci zranitelnosti) nebo odpovédi na dotazy objevitele.

Prestane-li jedna ze stran komunikovat, Ize se obratit na koordindtora, ktery v takovém pfipadé muze do

procesu vstoupit jako prostfednik a pokusit se zajistit spolupraci obou stran.

Na zdkladé podnétu ze strany odpovédné osoby mUzZe koordinator vstoupit do procesu i v pfipadé nemoz-
nosti danou zranitelnost napravit z ddvodu vyznamnych objektivnich skute¢nosti.'® Koordinator pak muze
poskytnout nejen metodickou, ale v kritickych pfipadech i technickou pomoc s feSenim problému. To nicméné
nezbavuje odpovédnou osobu povinnosti konstantné vyvijet snahu dany problém v ramci svych kapacit fesit.
Nutno dodat, Ze koordinator neni ze zakona povinen technickou pomoc poskytnout. Pokud mu jeho kapacity
nedovoli se nahlasené zranitelnosti po technické strance vénovat, je opravnén technickou pomoc neposkyt-

nout.

Ukonceni této faze nastava v idedInim pripadé ve chvili, kdy odpovédna osoba nalezne zpUsob napravy zrani-
telnosti a vytvofi a rozesle bezpec¢nostni aktualizaci uZivateldm. O tomto by méla odpovédna osoba rovnéz

informovat objevitele a koordinatora, pokud byl do procesu zapojen.

Nelze vyloucit, Ze zranitelnost nebude odpovédnd osoba schopna napravit, a to ani ve Ih(té domluvené

s koordinatorem.

V takovém pripadé by méla o této skutecnosti informovat objevitele i koordinatora a domluvit se s nimi na
dalSim postupu a zejména dodrzovani informacniho embarga. Nemoznost napravit zranitelnost by nicméné

neméla branit poskytnuti pripadné odmény, pokud objevitel dodrzel podminky politiky CVD.

6Mezi tyto skutecnosti se fadi napf. nepredvidatelna vnéjsi udalost ¢i pfiliS komplikovany problém, jehoz
bezprostredni naprava zdaleka presahuje financ¢ni nebo technické moznosti odpovédné osoby.
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Fdze zamérénd na zpusoby
[] arozsah zverejnéni zranitelnosti

Nastdva poté, co odpovédna osoba jiz opravila
zranitelnost a vydala bezpecnostni aktualizaci pro
zabezpeceni ICT produktu. Zverejnéni zranitel-
nosti mize probéhnout na internetovych stran-
kach a socialnich sitich odpovédné osoby a v rdmci

notifikace klientdim uZivajicim jeji ICT produkt.

Je vsak tfeba zdUraznit, Ze zvefejnéni zranitelnosti
neni povinné a je zcela na vali odpovédné osoby,
zda a v jakém rozsahu k tomuto kroku pfistoupi.
Odpovédna osoba by si pti této volbé nicméné méla
byt védoma, Ze pokud se jedna o zranitelnost, kterou
Ize klasifikovat jako vysokou ¢i dokonce kritickou,
mUzZe byt objevitel sam motivovan k jejimu zverej-

néni (byt v rozporu s informaénim embargem).

V pfipadech, kdy do procesu vstupuje koordinator,
ma v ramci svych zdkonnych pravomoci a po-
vinnosti moZnost s informaci o zranitelnosti dale

nakladat.”

Jesté pred samotnym zvefejnénim se odpovédné
osobé doporucuje rozeslat ndvrh informace o zrani-
telnosti vSiem zainteresovanym strandm, které se
tak budou moci k obsahu a formé zverejiiovanych
informaci vyjadrit. Bude se typicky jednat o samot-
ného objevitele a koordindtora (pokud do procesu
CVD vstoupil), ale i dodavatele, spravce nebo
majitele ICT produktd, ktefi jsou dotéeni nalezenou

zranitelnosti.

V ramci politiky CVD je mozné stanovit podminky,
za jakych bude moci zranitelnost zverejnit i objevi-
tel véetné napriklad svého kontaktu, aniz by porusil
informacni embargo. V takovém pripadé se pro
objevitele zvysi atraktivita CVD dané odpovédné
osoby, nebot mohou zvefejnit svlj udspéch
a kontaktni udaje. V tomto ohledu by odpovédna
osoba méla presné urcit, kdy a v jakém rozsahu
informacni embargo zanikd, tak aby objevitel jiz
nebyl vazan milcenlivosti o informaci tykajici se

existence zranitelnosti.

S ohledem na ucel CVD je ale vhodné, aby infor-
macni embargo trvalo az do doby, nezZ je zranitel-
nost opravena a rozeslana bezpecnostni aktuali-

zace.

17 D by Mt ais iy . 2o oy -
Napt. NUKIB, jehoZ soucasti je vladni CERT, tedy koordinator CVD pro CR, je opravnén vydat varovani dle § 22

odst. 1 zakona €. 264/2025 Sb., zékon o kybernetické bezpeénosti.
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Faze odmenovani
objevitele

Pokud objevitel dodrzel veskery postup dany politikou CVD, dopo-
rucuje se jej za jeho Usili odménit. Vhodnou formou mize byt verejné
podékovani a vyzdvizeni objevitele za jeho ptispévek ke zlepseni
bezpecnosti ICT produktu ¢i finanéni nebo jind hmotna odména
(napt. poukazy, symbolické darky, tricka). Forma a vySe odmény by
kazdopadné méla zaviset na kvalité nahlaseni a vyznamu dané zrani-

telnosti.

Odmeéna by ideadlné méla byt objeviteli poskytnuta do 15 az 30 dni
od nahlaseni zranitelnosti, coz by mélo byt specifikovano v politice
CVD. V této Ihté by odpovédna osoba jiz méla mit dostatek informaci,
zda nahlasena zranitelnost splriuje narok na odménu (dle podminek
politiky CVD). Poskytnuti odmény nebrani ani skutec¢nost, Ze zrani-
telnost nelze ve Ih(té 15 dni napravit, napfiklad z dlivodu jeji sloZi-
tosti. Nastaveni Ih(t pro poskytnuti odmény rovnéZ zvysuje daveé-
ryhodnost CVD odpovédné osoby a zvySuje jeho atraktivitu pro ob-
jevitele."® Vyplacenim odmény pfed napravenim zranitelnosti, které
mUZe trvat delsi dobu navic sniZi riziko, Ze objevitelé zranitelnost

zverejni sami.

Odmeénovani je velmi diilezité z hlediska vytvareni pozitiv-
niho vztahu mezi potencidlnimi objeviteli a odpovédnou
osobou. Vytvari se motivace pokracovat ve spolupraci
a nalézat dalSi zranitelnosti.

8 ey . - . Lo - , . -
V takovém pripadé se odména vyplaci zpravidla tomu objeviteli, ktery jako prvni zranitelnost nahlasi.
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Narodni politika
koordinovaného
zverejnovani zranitelnosti

Pro GUspé&sné rozsifeni CVD jako ndstroje pro posilovdni zabezpeéeni ICT produktd
je nezbytné, aby CR aktivné CVD propagovala a poskytla ndstroje pro snadnou
implementaci CVD napfi¢ subjekty v CR. Sou¢asné musi byt pfipraveny kapacity

stdtu pro zdjisténi role koordindtora.



4.1 Platforma CVD jako ndstroj

pro snadnéjsi implementaci a propagaci CVD

Svym charakterem CVD umoznuje nalézadni
zranitelnosti v ICT produktech napfri¢ celou
spolecnosti, s minimdlnimi ndklady pro odpo-
védné osoby, které si politiku CVD v rdmci své
organizace zavedou.

Popsany proces vSak muiZze u mnoha odpovédnych osob bu-
dit predstavu sloZitého mechanismu, ktery miZe navic v pfipadé
nalezeni zranitelnosti poskodit jejich reputaci ¢i reputaci jejich ICT
produktd. Reputacni, provozni a finanéni rizika spojenad se zneuizi-
tim neodhalené zranitelnosti jsou viak témér vidy daleko vyssi nez
v dobré vife odhalena a napravena zranitelnost.

Z hlediska bezpe¢nosti CR je proto na misté prosazovat koordinované
zvefejniovani zranitelnosti jako nedilnou soucast zajistovani kyberne-
tické bezpecnosti, jez ma pozitivni dopad na stat i na samotné odpo-
védné osoby. Soucasné je potreba, aby stat pomohl jak soukromym,
tak verejnopravnim subjektim se zavadénim vlastni politiky CVD

a odstranoval bariéry, které by tomu mohly branit.

subjekty v CR je nutno vytvofit pravné-technickou metodiku koordi-
novaného zverejnovani zranitelnosti zohlednujici zakonné poZzadavky
CR a tu zvefejnit pistupnou formou Siroké vefejnosti na tzv. Platfor-
mé CVD. Gestorem jejiho vytvoreni by byl NUKIB jakozto gestor

kybernetické bezpecnosti v CR.

Na Platformé CVD by mél byt v obecné i konkrétni roviné popsan pravni
ramec pro aplikaci politiky CVD odpovédnymi osobami a konkrétni
doporuceni k obsahu politiky CVD, jez by eliminovala nebo alespon
zmirfiovala pravni postihy hrozici objeviteli pfi nalézani a ohlasovani
zranitelnosti. Dale by méla Platforma CVD obsahovat popis vztahl
mezi vSemi aktéry procesu koordinovaného zvefejfiovani zranitelnos-
ti, tzn. vztah( mezi objevitelem, odpovédnou osobou a koordinato-

rem.
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Kroky kimplementaci
Ndrodni politiky CVD v CR

1. 2
Zavedeni koordinatora Vytvoreni
CVD na vladnim CERT platfromy CVD
Spoluprdce nGF,)Fl'é 'I.<oordindtory Sdileni materidlt usnadriujicich
CVD v Evropské unii implementaci CVD
4- 3.
Postupné Zverejnéni
zavddéniCvD metodickych materidli
napric subjekty v CR pro implementaci CVD
Podpora pilotnich projekt Propagace CVD jako efektivniho
zpUlsobu navysovdni zabezpedeni

ICT produktl



4.2 Cile Platformy CVD

Bude obsahovat soubor materialli k inspiraci ¢i pfimé imple-
mentaci CVD. Narodni politika CVD, popfipadé obdobné pub-
likace mezindrodnich organizaci, mohou slouzit jako inspirace

pro zavadéni CVD.

Potencidlnim objevitelGm predstavi pohled CR na problematiku
CVD a umoZnit jim vyvarovat se jednani, které by pro né mélo
negativni pravni disledky. Tim bude posilena jejich pravni jistota
a motivace objevovat zranitelnosti u osob pisobicich v CR, které
prijaly vlastni politiku CVD, resp. poskytly opravnéni vyhledavat

zranitelnosti jinak.

Pomze k osvété o koncepci CVD jako stdtem podporovaného
procesu, majiciho za cil posileni kyberbezpe¢nosti CR. V nékte-
rych statech doslo k zavedeni politik CVD ve statni spravé praveé
za ucelem motivovani jednotlivych osob k zavedeni vlastnich

politik CVD a posileni celkové kybernetické bezpecnosti statu.'

4.3 Vlddni CERT jako koordindator CVD

Primdrnim gestorem kybernetické bezpe&nosti v Ceské republice je NUKIB,
jehoZ sou&dsti je i viadni CERT, ktery plni roli tymu CSIRT?. Je proto vhodné,
aby roli koordindtora zastdval prdvé viddni CERT, mezi jehoz pldsobnost pa-
tfi i pfijimadni hldseni o kybernetickych bezpecnostnich incidentech, jejich
vyhodnocovdni a hodnoceni zranitelnosti. JakoZto koordindtorovi budou
vlddnimu CERT pfisluset pravomoci:

Jakdkoli osoba bude moci vladnimu CERT nahlasit objeve-
nou zranitelnost (i anonymné), at uz z divodu nedostatecné
komunikace ze strany odpovédné osoby, zavaznosti zranitel-
nosti, ¢i jiného divodu.

19 Jedna se napf. o Nizozemsko, Belgii ¢i Francii.

0 Tymy pro reakce na pocitacové bezpecnostni incidenty zfizené ¢lenskymi staty dle ¢l. 10 smérnice Evropského parla-
mentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o opatienich k zajisténi vysoké spolecné drovné
kybernetické bezpecnosti v Unii a o zméné natizeni (EU) ¢. 910/2014 a smérnice (EU) 2018/1972 a o zruseni
smérnice (EU) 2016/1148 (smérnice NIS 2). V CR tuto Glohu zastava vladni CERT a narodni CERT dle § 42 odst. 5 pism.
j)a§43 odst. 1 pism. h) zadkona ¢. 264/2025 Sh., zakon o kybernetické bezpec¢nosti.
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Nahlasenou zranitelnost vladni CERT vyhodnoti a pfipadné
sam upozorni odpovédnou osobu ohledné nalezené zranitel-
nosti a poskytne metodickou podporu. Odbornou technickou
pomoc s feSenim zranitelnosti poskytne dle svych kapacit,

zejména v pripadé zavazné zranitelnosti.

Mezi ukoly vladniho CERT bude nélezet komunikace s odpovéd-
nou osobou ohledné dal$iho nakladani s informaci o nahla-
$ené zranitelnosti, v€etné nastavovani |hat pro jeji napravu
a zverejnéni. Zpravidla tak bude cinit po dohodé s odpovéd-
nou osobou a objevitelem, tak aby lhita reflektovala kapacity
vyClenéné na napravu zranitelnosti a jeji nasledné zverejnéni.
S ohledem na charakter zranitelnosti tato Ihiita nemUze byt
stanovena pausalné pro kazdy pfipad, protoZe doba potfebna
pro analyzu zranitelnosti a jeji ndpravu se mize pripad od
pfipadu znacné lisit. Pfesto by vS8ak neméla presahovat urcitou
pfiméfenou dobu, nebot s pribéhem ¢&asu narlsta riziko

objeveni a zneuZiti zranitelnosti jinou osobou.?!

Jednim ze stéZejnich udkoll koordinatora bude podnitit
¢innost odpovédné osoby pro pripad, kdy napriklad nerea-
guje na zranitelnosti zaslané objevitelem nebo odmita
zranitelnost napravit ¢i zverejnit. V takovych situacich bude
moci koordinator urcit IhGtu k napravé ¢i zvefejnéni zranitel-
nosti. Odpovédna osoba sice nema povinnost takto ur¢enou
IhGtu dodrZet, jednd se vSak o zpUsob, jakym koordinator
mUZe podporovat proces napravy zranitelnosti a motivovat

odpovédnou osobu k ¢innosti.

Jestlize odpovédna osoba Ih(itu neni schopna dodrzet, méla
by v prabéhu lhdty informovat koordindtora a pripadné
i objevitele. Za takové situace mUlZe byt vhodné dojednat

novou lhatu, dle konkrétni situace.

21
Lze doporucit, aby byl cely proces CVD dokoncen do 30 dni od objeveni zranitelnosti, v pfipadé sloZitéjsi napravy

zranitelnosti do 90 dni (viz schéma na strané 32).



Vyuziti informace
o zranitelnosti v ramci
pusobnosti NUKIB

Spoluprdce s dalsimi
koordinatory CVD

Nedodrzeni lhut

NUKIB, jeho? je vladni CERT souéasti, bude moci informaci
o zranitelnosti vyuZit v ramci své plasobnosti, jako je napfiklad
vydani varovani nebo jiného protiopatfeni dle zadkona
€. 264/2025 Sb., zakon o kybernetické bezpecnosti.

S ohledem na své ostatni ¢innosti bude vladni CERT rovnéz
schopen kvalifikované posoudit zavaznost objevené zrani-
telnosti, véetné jejiho pripadného preshrani¢niho dopadu.
V takovych pripadech bude nezbytné, aby vliadni CERT kontak-
toval prislusné organy ¢i subjekty v danych zemich a notifiko-
val je o existenci zranitelnosti, pfipadné s nimi spolupracoval

za Ucelem napravy zranitelnosti a dalsiho postupu.

Soucasné bude vladni CERT pUsobit jako kontakt pro koordi-
natory z jinych ¢lenskych stat Evropské unie v pfipadé zrani-
telnosti nalezené v jiném clenském staté, majici dopad na

Ceskou republiku.
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Pasobnost viadniho CERT
jako koordinatora CVD

Prijimdni hlaseni
o zranitelnostech
a jejich vyhodnoceni

Komunikace
s objevitelem
a odpovédnou
osobou

Poskytovadni
metodické a odborné
podpory pfi feseni
zranitelnosti

Dojedndvani
Ihat pro zverejnéni
a reseni zranitelnosti

Informovani dalSich
koordindtori CVD
v EU a dalsich
relevantnich subjektd
o zranitelnosti

Kontaktni misto
pro dalsi koordindtory
z jinych ¢lenskych
zemi EU




4.4 Spoluprdce viadniho a narodniho CERT

CR vykazuje v rdmci organizace tym@ CSIRT
specifikum v podobé existence dvou tymu
typu CERT/CSIRT s celostdtni plisobnosti.

Kromé vladniho CERT pisobi v CR téZ nérodni
CERT, jehoz ulohu zastava na zakladé vefejnopravni
smlouvy soukromy subjekt??. Dané rozdéleni
kompetenci mezi vladni CERT a narodni CERT
reflektuje mimo jiné poptavku po centralizovaném
soukromopravnim subjektu, ktery by shromazdoval
informace o kybernetickych incidentech a poskyto-
val metodickou a technickou podporu subjektim,
u nichZ neni nezbytné, aby tuto roli zastaval organ
verejné moci. Mnohé osoby totiZz nechtéji statu
poskytovat informace o kybernetickém zabezpe-
ceni ¢i zranitelnostech svych systémU a namisto
toho preferuji davéryhodnou soukromou osobu,
plsobici v oblasti kybernetické bezpecnosti po

dlouhou dobu.

22
Aktualné CZ.NIC, z. s. p. 0.

Potencial tohoto specifika bude vyuzit i v rdmci
mozZnosti nahlaSovat zranitelnosti koordinatorovi.
Objevitelé v ramci CVD budou moci notifikovat
o zranitelnosti anonymné i narodni CERT, ktery by
nasledné koordinoval komunikaci s odpovédnou
osobou a dojednavat a uréovat |hdty pro napravu

a zvefejnéni zranitelnosti.

Tato ¢innost bude doplriovat obecnou plsobnost
narodniho CERT, jenZ provadi mimo jiné hodno-
ceni zranitelnosti a zvefejiiuje ¢i predava NUKIB
udaje o kybernetickych bezpecnostnich inci-
dentech. Pokud se zranitelnost bude tykat posky-
tovatele regulované sluzby v reZimu vyssich po-
vinnosti?3, pfipadné bude obdobné vyznamna ne-
bo se zahrani¢nim presahem, bude koordinaci ob-

stardvat vyhradné vladni CERT.

% § 8 odst. 1 zakona ¢. 264/2025 Sb., zakon o kybernetické bezpeénosti.

45



4.5 Zapojeni soukromych subjekti do koordinace CVD

Vyse uvedené vymezeni koordindtora nebrdni tomu, aby obdobnou
pomocnou roli zastdval i soukromy subjekt nabizejici napriklad asi-
stenci s reSenim objevenych zranitelnosti. Typicky se jednd o provo-
zovatele portdll, které shromazduji zvefejnéné CVD politiky a pro
odpovédné osoby umoznuji predbézné klasifikovat nahldseni zrani-

telnosti.

Pfed nahlaSenim zranitelnosti takovému subjektu by nicméné

objevitel mél mit ad hoc svoleni odpovédné osoby, pfipadné by

mélo byt upraveno jiz v rdmci CVD politiky. V opacném pfripadé se

vystavuje nebezpedi poruseni informacniho embarga.

Tyto soukromé subjekty nejsou koordinatory ve vySe uvedeném

smyslu, byt se jejich ¢innost mlzZe v mnohém prekryvat. Koordina-

tor je uréen statem dle pozadavkd smérnice NIS 2, s ¢imZ je spojeno

pravo kazdé osoby nahlasit mu zranitelnost a soucasné povinnost

koordinatora se danou zranitelnosti zabyvat. Soukromy subjekt tak

¢ini na zakladé vlastni poskytované sluzby.

4.6 Nasazeni CVD z hlediska prdvniho fddu CR

Mda-li byt CVD sprdvné nastaveno a aplikovdno, je zapotrebi
minimalizovat hrozbu prdvniho postihu pro objevitele.

Byt CVD je z pohledu pravnich aspekt( specifické,
je nezbytné nachazet jejich feSeni v ramci pravniho
fadu CR, které ochrani jak objevitele, tak odpovéd-
nou osobu. V ramci konkrétni politiky CVD musi
byt vytvorena ochrannd opatreni, aby se objevitel
nemusel obavat negativnich pravnich duasledkd

a politika CVD tak mohla ucinné fungovat.

Na Platformé CVD bude zverejnén dokument
o pravnich aspektech CVD. V ném budou jednot-
livé pravni aspekty relevantni pro CVD detailné
analyzovany?®*, a to v¢etné doporuceni pro nasta-
veni konkrétni politiky CVD, aby byly odstranény
nebo alespon zmirnény rizika negativnich pravnich

disledkl pro objevitele.

Jedna se zejména o oblasti trestniho prava, nahrady skody a nemajetkové ujmy, ochrany osobnich Gdajd a prava

dusevniho vlastnictvi.
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4.7 Zdkladni prdavni vychodiska

V kontextu prévniho fddu CR se pro implementaci CVD u jednotlivych
odpovédnych osob jevi jako nejvhodnéjsi uzavirdni smluv mezi odpo-

védnymi osobami a objeviteli.

Takové smlouvy by obsahovaly svoleni s vyhledava-
nim zranitelnosti, aby se tak predeslo kriminalizaci
nalézani zranitelnosti, vzdani se prava na nahradu
Skody v pfipadé dodrzovani ujednani politiky CVD
¢i povinnost nahlasit sezndmeni se s osobnimi udaji

skrz objevitelskou ¢innost.

Je na odpovédné osobé, jak zplsob uzavieni
smlouvy sama upravi, kdy napfiklad mlze poZado-
vat po objevitelich uvedeni kontaktnich udaju,

pfimé odsouhlaseni podminek politiky CVD?* apod.

Odpovédna osoba by nicméné v takovych pripa-
dech méla brat v potaz, Ze obdobné pozadavky
mohou odradit mnoZstvi potencidlnich objeviteld,

a politika CVD tak nemusi byt v praxi vyuzivana.

5 . . o " T . , Gl v 4wl
Napt. tzv. click-to-wrap zplsob uzavieni smlouvy, tedy uzavieni smlouvy kliknutim na pfislusné tladitko na

internetovych strankach odpovédné osoby.

llustrativni priklad




Priloha 1:

UROVEN STATU

Politika a pristup
statu k CVD

Metodika pro subjekty
v soukromé i verejné sfére

Zavedeni koordindta

UROVEN
ODPOVEDNE OSOBY

Verejna politika CVD
konkrétnich subjektd
(soukromych osob

a orgdnl vefejné moci)

Shrnuti zdkladnich
parametri CVD procesu
konkrétniho subjektu

UROVEN VZTAHU
OBJEVITELE

A ODPOVEDNE
OSOBY

Soukromoprdvni smlouvy
s konkrétnimi objeviteli

Podrobné vymezeni prdav
a povinnosti

48

Schéma CVD od politiky statu
po smlouvu s objevitelem

Ndrodni politika CVD

O O O

Politika CVD Politika CVD Politika CVD

Smlouva Smlouva Smlouva Smlouva Smlouva Smlouva




Pfiloha 2:

Nize je prakticka ukazka politiky
koordinovaného zverejnovani
zranitelnosti, kterou vyuziva
nizozemskd vidda jako ndvod

na vytvoreni politiky CVD

pro soukromy sektor.

Lze si povSimnout velmi strucné,
srozumitelné a vystizné formy.
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Prehled zavadéni CVD V Evropské unii

Mapa stavu zavedeni ndrodni politiky CVD
v jednotlivych clenskych statech Evropské unie.

Stav ke dni 13. dubna 2022.

CVD Policy Level

In Place

On the point of
In process

No

Zdroj: ENISA, COORDINATED VULNERABILITY DISCLOSURE POLICIES IN THE EU
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