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Uvodni slovo

Stdle vice a vice lidskych Ccinnosti a aktivit
se presouva zfyzického prostiedi do kyberprostoru.
V priabéhu poslednich desetileti zménily informacni
a komunikaéni technologie témér kazidy aspekt naseho
Zivota, kdyZz zna¢nou mérou ulehcily komunikaci ¢i sdileni
a pristup kinformacim a sluzbam. Na druhou stranu vsak
tento fenomén Cini spolecnost zranitelnéjsi a kyberneticka

bezpecnost se tak stava jednou z nejvyznamnéjsich vyzev

dnesni doby, na kterou musi stat reagovat.

V Ceské republice plsobi Narodni bezpeénostni Gfad jiz od roku 2011 jako gestor
a narodni autorita pro oblast kybernetické bezpecnosti. Za tuto dobu se nam podafilo
dosahnout mimo jiné i dvou dulezitych milnikl, které jsme si stanovili v pfedeslé Strategii
pro oblast kybernetické bezpe¢nosti Ceské republiky na obdobi 2012 — 2015. Prvnim z nich
bylo pfijeti Zdkona o kybernetické bezpecnosti a druhym se stalo kvétnové otevieni
Ndarodniho centra kybernetické bezpecnosti, jehoz soucasti je i plné funkéni vladni CERT
pro zvladani kybernetickych bezpecnostnich incidentl. Co se tyce ostatnich cili stanovenych
pfedchozi strategii, ty lze také povazovat za splnéné, ¢&i prabéiné napliiované.
Ceskd republika se jiz pravidelné ucastni mnoha mezindrodnich cviéeni kybernetické
bezpecénosti, Uspésné zapocala mapovani kritické informacni infrastruktury a vyznamnych
informacnich systému a spoluprace se subjekty jak na narodni, tak na mezinarodni Urovni je
jiz nyni na velmi dobré urovni. Lze tedy konstatovat, Ze predesla strategie byla zdarné
zrealizovana a v Ceské republice byla od roku 2012 znatelné navy3ena Uroveri kybernetické
bezpecnosti. S blizicim se ukoncenim platnosti strategie a splnénim vSech zasadnich cild
a ukold zacal Narodni bezpecnostni Urad pracovat na vytvoreni zcela nové ,,Narodni strategie
kybernetické bezpeénosti na obdobi let 2015 a7 2020“ kterd predstavuje pro Ceskou
republiku zasadni predél ve vnimani kybernetické bezpecénosti. Oproti minulé strategii se tak

kvalitativné presouvame od budovani zakladnich kapacit nezbytnych pro zajisténi



elementarni miry kybernetické bezpeénosti smérem k jejimu dalSimu hlubSimu

a pokrocilému zajistovani.

Zverejnénim této nové ndrodni strategie jsou stanoveny vize a priority
Ceské republiky v oblasti zajistovani kybernetické bezpe¢nosti v zemi. Ceska republika bude
v nadchazejicich letech Celit mnoha kybernetickym bezpeénostnim hrozbam a riziklim a nase
sité a systémy musi byt za vSech okolnosti vidy stabilni a bezpecné. Strategie proto urcuje
jak tohoto stavu dosdhnout, a jakym zplsobem a nastroji se bude Ceska republika snaZit
redukovat rizika a zmirfovat hrozby plynouci z kyberprostoru, aniz by jakkoliv omezovala

vyhody jeho vyuZzivani.

Kybernetické bezpecnosti vSak nelze dosahnout bez hluboké divéry a spoluprace
mezi verejnym sektorem a zbytkem spolecnosti. Narodni bezpe€nostni ufad se stal narodni
koordinacni autoritou kybernetické bezpecnosti, avSak zadny verejny &i soukromy subjekt,
ani jednotlivec se v Ceské republice nesmi zfici své zodpovédnosti a ulohy pfi zajistovani
kybernetické bezpecnosti. Pouze spolené mizeme vytvorit opravdu otevieny a bezpecny

kyberprostor, ve kterém budeme vsichni prosperovat.

Ing. Dusan Navratil
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Oblast kybernetické bezpecnosti nabyvd neustdle na svém vyznamu a jiz nyni plati
za jeden zurcujicich aspektl bezpec¢nostniho prostfedi Ceské republiky. Kybernetickd
bezpecnost predstavuje souhrn organizacnich, politickych, prdvnich, technickych
a vzdéldvacich opatreni a ndstroji smérujicich k zajisténi zabezpeceného, chrdnéného
a odolného kyberprostoru v Ceské republice, a to jak pro subjekty vefejného a soukromého
sektoru, tak pro Sirokou cCeskou verejnost. Kybernetickd bezpecnost pomdhd identifikovat,
hodnotit a resit hrozby v kyberprostoru, sniZovat kybernetickd rizika a eliminovat dopady
kybernetickych utokd, informacni kriminality, kyberterorismu a kybernetické Spiondze
ve smyslu posilovdni divérnosti, integrity a dostupnosti dat, systému a dalsich prvku
informacni a komunikacni infrastruktury. Hlavnim smyslem kybernetické bezpecnosti

je pak ochrana prostredi k realizaci informacnich prav ¢lovéka.
Uvod

Zajisténi kybernetické bezpecnosti statu je jednou z klicovych vyzev soucasné doby.
Zavislost verejného a soukromého sektoru na informacnich a komunikacnich technologiich
se stava stale zretelnéjsi. Sdileni a ochrana informaci je v dnesni dobé zdsadni pro ochranu
zajmU statu a jeho obyvatel v oblasti bezpecnosti, ekonomiky a hospodarstvi. Zatimco Siroka
vefejnost se nejvice obava financnich ztrat ¢i ztraty svych dat a zneuZiti osobnich udajq,
realita celé problematiky kybernetické bezpecnosti je mnohem rozsahlejsi. Vyznamnymi
riziky jsou kyberneticka Spiondaz (at pramyslova, vojenska, politicka i jind), za kterou stale
Castéji stoji primo vlady, potazmo bezpecnostni struktury konkrétniho statu, plsobeni
organizovaného zlo¢inu v kyberprostoru, hacktivismus, zamérné Sifeni dezinformaci
za Ucelem dosaZeni politickych a vojenskych cill, ¢i v budoucnu ikyberterorismus.
Riziko v soucasnosti predstavuji nejen velmi frekventované kybernetické utoky provadéné
za Ucelem napfr. ekonomického prospéchu, ale i pfipady naruseni bezpecnosti a integrity siti

zplUsobené nezamérné, napf. selhanim lidského faktoru, Zivelnou pohromou apod.
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Stat musi byt schopen zajistit ucinnou reakci na vSechny soucasné i budouci vyzvy
v prostfedi neustdle se meénicich kybernetickych hrozeb, které mohou z dynamicky
se vyvijejictho kyberprostoru prichdzet, a garantovat tak zabezpeceny a dlvéryhodny

kyberprostor.

S ohledem na svlij otevieny a verejné pfistupny charakter, ktery se vyznacuje absenci
geografickych hranic, vyZaduje internet ke svému zabezpedeni a ochrané nejen iniciativu
samotného statu, ale také soucinnost vSech obcanu. Stat soustavné buduje a navysuje
narodni kapacity v této oblasti, avSak bez kooperace se soukromym sektorem a akademickou
sférou, dale bez intenzivni mezinarodni spoluprace a zejména bez zapojeni samotnych

obyvatel, neni zajiSténa potiebna efektivita téchto aktivit.

Tato Narodni strategie kybernetické bezpecnosti Ceské republiky na obdobi
let 2015 az 2020 (dale jen ,Strategie”) predstavuje zdkladni koncepéni dokument vlady
Ceské republiky pro pfislusnou oblast a je v souladu s bezpe¢nostnimi zajmy a vychodisky
definovanymi v Bezpecnostni strategii Ceské republiky. SlouZi jako vychozi dokument
pro tvorbu navazujicich pravnich predpisu, politik ¢i standardd, smérnic a jinych doporuceni

v ramci ochrany a zabezpedeni kyberprostoru.

Strategie plIné respektuje logicky rémec Metodiky pripravy verejnych strategii spolu
s dalSimi doporucenimi. Z hlediska struktury a ¢lenéni textu je nejprve predstavena
vize Ceské republiky pro oblast kybernetické bezpeénosti, presahujici ¢asovy ramec této
Strategie (2015 — 2020), a ndsledné jsou definovany zakladni principy, které stat ndsleduje
pfi zajistovani kybernetické bezpeénosti v Ceské republice. Na tuto prvni obecné&jsi &ast
navazuje kapitola o konkrétnich vyzvach na poli kybernetické bezpecénosti jak pro
Ceskou republiku, tak i pro mezinarodni prostiedi, v jehoz rdmci se Ceska republika nachazi.
Zavérem jsou predstaveny hlavni strategické cile, které témto vyzvam dceli a ze kterych
vychazi konkrétni Akéni plan kybernetické bezpecnosti Ceské republiky na obdobi

let 2015 az 2020 (dale jen ,,Akéni plan®).



Vize

Ceskd republika zajisti vramci kyberprostoru podminky pro hladce fungujici

informacni spole¢nost

Ceska republika zamé&fi své Usili na nepretriité rozsifovani expertni zakladny v oblasti
kybernetické bezpecnosti a schopnosti Celit nejnovéjsSim kybernetickym hrozbam.
Zaroven bude podporovat a rozvijet také schopnosti bezpecnostnich slozek statu tak,

aby byly schopny predchdzet a v€as detekovat aktualni hrozby.

Ceska republika, jako?to moderni stfedoevropskd zemé a aktivni ¢len Evropské unie,
Severoatlantické aliance, Organizace spojenych narod( a dalSich mezinarodnich
organizaci, bude v nejblizSich letech aspirovat na predni postaveni v oblasti

kybernetické bezpecnosti, a to jak v rdmci svého regionu, tak i celé Evropy.

Ceska republika bude pfi predchéazeni i feseni kybernetickych Gtokd aktivné pomdhat
svym mezinarodnim partnerdm, plnit zdvazky vyplyvajici z ¢lenstvi v mezinarodnich
organizacich, kolektivni obrany Severoatlantické aliance a podporovat bezpeénost

v dalSich statech svéta.

Ceskd republika bude intenzivné podporovat spolupraci a dialog zemi
stfedoevropského regionu v oblasti kybernetické bezpecnosti a obrany skrze

mezindrodni organizace, jejichz je ¢lenem.

Ceskd republika bude efektivné zajistovat nejen prvky kritické informaéni
infrastruktury (dale jen ,Kll“), ale celkové bezpecénost siti a kyberprostoru, v jehoz
ramci vyvijeji aktivity jeji obyvatelé, a ktery je zdsadni pro jejich ekonomické a socialni

zajmy.

Ceska republika se vramci zabezpedovani své KlIl vyrazné zaméfi na zabezpedeni
industrialnich systémd, které jsou v Kll obsaZeny, a do nékolika let bude patfit mezi

predni staty se silnou expertizou a znalostmi v této oblasti.



Ceskd republika, respektive GovCERT.CZ'), bude usilovat o budovéni dlvéry
a efektivniho modelu spoluprace s narodnim CERT?) a zarover plsobit jako
zastresujici subjekt pro dalsi ¢eské tymy typu CERT/CSIRT, jejichZ vznik a vyvoj bude

zejména v ramci subjektl Kll plné podporovat.

Ceska republika bude spolupracovat se subjekty ze soukromé a akademické sféry

na vyzkumu a vyvoji zabezpeceni informacnich a komunikacnich technologii.

Ceska republika se bude snazit dosahnout co nejvyssiho zabezpeceni kyberprostoru.
Zaroven bude podporovat vyrobu, vyzkum, vyvoj a implementaci Spickovych
technologii a pFispivat tak k zvyseni technologické trovné v Ceské republice s cilem
zvysit konkurenceschopnost a vytvofit optimalni prostredi pro realizaci tuzemskych
i zahrani¢nich investic, pro néZ je funklni informacni infrastruktura zasadnim

faktorem.

Ceska republika bude podporovat rozvoj kultury informaéni spole¢nosti pomoci
osvéty svych obcanl i subjektld soukromého sektoru. Tém zajisti svobodny pfistup
ke sluzbam informacni spole¢nosti, respektive k informacim pro zodpovédné chovani
a pouzivani informacnich technologii. Své obcdany bude chranit pred skodlivymi
dopady, jez mohou kybernetické utoky zplsobovat, a které by mohly mit negativni

vliv na kvalitu jejich Zivota ¢i dhvéru ve stat.

1) GovCERT.CZ predstavuje vladni koordinac¢ni misto pro okamZitou reakci na kybernetické
bezpecnostni incidenty (vladni CERT — Computer Emergency Response Team), které je organizaéni
slozkou Narodniho bezpecnostniho Uradu, respektive jeho specializovaného pracovisté Narodniho
centra kybernetické bezpecnosti.

2) Narodni CERT predstavuje narodni koordinacni misto pro okamzitou reakci na kybernetické
bezpecnostni incidenty (narodni CSIRT — Computer Security Incident Response Team) provozované
na zakladé memoranda s Narodnim bezpecnostnim uradem.
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Principy

Ochrana zakladnich lidskych prav a svobod a principl demokratického pravniho statu

Ceska republika dodriuje p¥i zajisfovani kybernetické bezpeénosti zakladni lidska
prava, demokratické principy a hodnoty. Respektuje charakter otevieného a neutralniho
prostfedi internetu, dba na dodrZzovani svobody projevu, ochrany osobnich dat a soukromi.
Pti zajistovani kybernetické bezpecnosti proto usiluje o maximalni otevienost pfistupu
kinformacim a minimalizaci zdsahll do prdv obdand a soukromych subjektd.
Jednim ze zékladnich princip@l ¢innosti Narodniho bezpeénostniho Gfadu (déle jen ,NBU“)

v oblasti kybernetické bezpecnosti je ochrana zakladnich informacnich prav.

Komplexni pftistup ke kybernetické bezpecnosti zaloieny na principu subsidiarity

a spoluprace

Celd Strategie dodrZuje princip nedélitelnosti bezpecnosti, kde kybernetickou
bezpe¢nost Ceské republiky nelze oddélovat od kybernetické bezpecnosti globalni,
respektive v euroatlantické oblasti. Ceskd republika na ni tedy nahlizi komplexng,

jako na Uzce propojeny fenomén.

Hlavnim gestorem problematiky kybernetické bezpeénosti a zaroven ndarodni
autoritou pro tuto oblast je NBU, ktery koordinuje Usili v této oblasti a poskytuje metodické
vedeni ostatnim zainteresovanym subjektdim. NBU je zodpovédny za rozhodnuti
o predkladanych navrzich a navodech na pfijeti opatfeni pfi predchazeni i feSeni

kybernetickych bezpecnostnich incidentl a probihajicich kybernetickych utokd.



ncko

S ohledem na komplexitu problematiky kybernetické bezpecnosti a obrany a s cilem
usnadnit spolupraci mezi dotéenymi subjekty, podpofit synergii jejich Usili a zabranit
nezadoucim duplikacim bude Ceska republika aplikovat princip subsidiarity a zaroven

koordinovat aktivity na narodni arovni®.

Budovani duvéry a spoluprace mezi vefejnym a soukromym sektorem a ob¢anskou

spolecnosti

Za zajistovani kybernetické bezpecnosti nemUze byt odpovédny pouze stat a organy
vefejné spravy, ale je nutnd i aktivni spoluprace obcant Ceské republiky, soukromych

pravnickych a podnikajicich fyzickych osob.

Kyberprostor a predevsim ¢ast Kll jsou z velké ¢asti vlastnény a provozovany
soukromym sektorem. Bezpecnostni politika v této oblasti je proto zalozena na inkluzivni
spolupraci verejného sektoru se soukromymi subjekty, obcanskou spolecnosti,
i akademickou obci. Zasadni je zde davéryhodné prostredi, ve kterém je mozno ucinné
spolupracovat. Divéra mezi statem, soukromymi subjekty a obecné obcanskou spolecnosti

je totiz nezbytna k efektivnimu zajistovani kybernetické bezpecnosti.

Vzhledem k tomu, Ze se stale vice stiraji rozdily mezi vnitfnimi a vnéjSimi hrozbami
a riziky, respektive vnitfni a vnéjsi bezpeénosti, bude Ceska republika rozvijet koordinaci usili

a posilovat divéru mezi zainteresovanymi subjekty na ndrodni i mezinarodni Grovni.

3) Princip subsidiarity je oSetfen také zakonem o kybernetické bezpecnosti, ktery jednak stanovuje

povinnosti spravce Ci provozovatele pfi zabezpeceni svého systému Ci sité a jednak rozdéluje
kyberprostor do oblasti spadajicich bud pod GovCERT.CZ nebo narodniho CERT.



Rozvoj kapacit k zajistovani kybernetické bezpeénosti

Vzhledem ke znacné zavislosti spole¢nosti na informacnich a komunikacnich
technologiich a neustdlym zménam povahy soucasnych kybernetickych hrozeb a rizik zavisi
kybernetickd bezpeénost Ceské republiky nejen na neustdlém budovéni robustnéjsi,

odolnéjsi informacni infrastruktury, ale i na spole¢nosti jako celku.

Proto Ceska republika podporuje a navy3uje investice do vyzkumu a vyvoje v oblasti
kybernetické bezpecnosti (a to i do vyvoje a vyroby vlastnich narodnich technologii v oblasti
kybernetické bezpecnosti), stejné jako do vzdélavani a osvéty koncovych uzivatel(,

tedy obyvatel Ceské republiky.

Ceska republika v rdmci zajistovani kybernetické bezpeénosti buduje a kontinualné
navySuje moznosti a schopnosti narodni expertizy a rovnéZz posiluje stavajici struktury
a procesy spoluprace v oblasti potirdni informacni kriminality. Jednou z priorit je i posileni
kooperace mezi organy cinnymi vtrestnim fizeni adalSimi slozkami zajiStujicimi

kybernetickou bezpe¢nost v Ceské republice.



Vyzvy

Ceska republika jako moiny testovaci objekt

Ceska republika, jakoZto zemé vyuzivajici ke svému zabezpeceni moderni technologie
pouzivané i dalSimi staty, muazZe slouzit Utocnikim jako testovaci objekt
pfed samotnym udtokem na naSe spojence Ci jiné staty s vétSim strategickym
vyznamem, uZzivajici stejné technologie a zabezpecovaci mechanismy a procesy

jako Ceska republika.

Nedostatecna dtlivéra verejnosti ve stat

V posledni dobé obecné utrpéla divéra verfejnosti ve staty jako entity zajistujici
kybernetickou bezpecnost a jejich bezpecnostni aparaty. Bez divéry a dobrovolné
spoluprace ceskych obcanl a soukromého sektoru se subjekty zajistujicimi
kybernetickou bezpetnost je vSak cely koncept kybernetické bezpecnosti

bez vyznamu.

Vzrustajici pocet uzivatelG internetu, informacnich a komunikacnich technologii
a narustajici kriticnost jejich selhani

Se zvy$enym potem uZivateld internetu (okolo 67% Ceskych doméacnosti)*’
a informacnich a komunikacnich technologii se vaze i vzrlstajici zavislost verejné
i soukromé sféry (97% firem vyuziva internet)® na téchto technologiich, narGsta
kriticnost jejich selhdni, a to predevsim u téch spadajicich pod KIl a vyznamné

informacni systémy (ddle jen , VIS®).

% podle Udaji €SU za rok 2013 (viz www.czs0.¢2).
5 podle udajil nezavislé studie EEIP ,, Ceska internetova ekonomika“ 2013 (viz www.studiespir.cz)



Se vzrustajicim poctem uzivateli mobilnich platforem stoupa i mnoistvi mobilniho
malware

Mald ¢ast spolecnosti vyuziva alespon zakladni ochranné prvky (napf. antivirové
programy) ve svych chytrych telefonech a tabletech. Tohoto vyuzZivaji Utocnici,
coz doklada kazdorocné se zvysSujici mnozstvi malware i uskute¢nénych utokd na tato

zarizeni.

Moznosti zneuziti zadnich vratek hardware pro exfiltraci informaci
Se zvysujicim se poctem uZivatell a dodavatell technologii roste riziko zabudovani
zadnich vratek do hardware. Ta mohou byt nasledné zneuzita naptiklad pro sledovani

a ziskavani strategicky dlleZitych ¢i osobnich a citlivych dat.

Koncept ,internetu véci“

Zatimco pocet zafizeni pripojenych kinternetu neustdle narlstd, velké Ccasti
spole¢nosti chybi povédomi o nezbytné digitdlni hygiené, tedy jak se v online
prostiedi pohybovat a jak zabezpecit pouzivand zafizeni. Vyznamu zde nabyva
koncept ,internetu véci“, ktery tuto vyzvu jesté umocruje. Zatimco s klasickymi
zatizenimi jako PC ¢i notebooky jsou antivirové programy, firewall apod. automaticky
spojovany, s ostatnimi chytrymi zafizenimi jako TV, lednice apod. to neplati a jejich

uzivatelé mnohdy ani netusi, jak jejich provoz zabezpecit.

Bezpecnostni rizika spjata s prechodem z protokolu IPv4 na IPv6

Nutny prfechod z protokolu IPv4 na novy IPv6 s sebou nese i nova kyberneticka
bezpeénostni rizika. Tato rizika musi byt minimalizovana tak, aby bylo dosazeno
uspésné implementace a zabezpeceni tohoto protokolu jak na Urovni verejné spravy,

tak u soukromych subjektu.

Bezpecnostni rizika spjata s elektronizaci verejné spravy (eGovernment)
Pokracujici digitalizace verfejné spravy v Ceské republice slouZi k zlep$eni fungovani

verejné spravy a jejiho vztahu k verejnosti. Avsak sluzby a aplikace poskytované
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ob¢anim a soukromym podniklim prostfednictvim eGovernment s sebou nesou

znacna kyberneticka bezpecnostni rizika.

Nedostatecné zabezpeceni malych a stfednich podnikd

Vzristd potreba provadét u malych a stfednich podnikl osvétu, seznamovat
je s nejlepsi praxi, metodami na ochranu své informacni infrastruktury, bezpec¢nym
nakladanim s informacemi a pomahat je tak chranit pfed kybernetickymi utoky.
Ze své podstaty si jednak neuvédomuji svlij vyznam a potiebu fresit vlastni
kybernetickou bezpecnost a jednak ani nedisponuji potfebnymi prostifedky a know-
how pro svou ochranu. Jejich systémy a data pfitom mohou byt stejné kriticka
jako u velkych podnikd, pfipadné mohou pracovat s kritickymi daty nebo systémy

v ramci zajistovani sluzeb pro jiné subjekty.

Big data, skladovani dat v novych prostiedich

Ochrana a zabezpeteni dat je pro Ceskou republiku velmi dlleZité, a to predeviim
téch, které jsou zalezitosti verejného zajmu (data relevantni k KIl a VIS). Ve verejné
i soukromé sfére narlsta mnozstvi dat, se kterymi se pracuje a ktera je zapotrebi
nadale skladovat. Zadaly se proto vyuzZivat nové formy ukladani dat, napf. cloudova
ulozisté. Zvysené pouzivani téchto online sluzeb a cloudl vsak vede mnohdy

k netransparentnimu feseni zabezpeceni, jehoz divéryhodnost je minimalné sporna.

Ochrana pramyslovych fidicich systému a informacnich systémt ve zdravotnictvi

Ze sféry pfimého ekonomického prospéchu utocnikll se utoky presouvaji napfiklad
do oblasti kybernetické pramyslové Spionaze, kybernetického vandalismu
a vyhleddvani zranitelnosti prvk( kritické infrastruktury a vyznamnych informacnich
systému. Utocnici se stale vice zaméfuji na takové prvky informacni infrastruktury,
jakymi jsou napf. energetické systémy, produktovody a informacni systémy
ve zdravotnictvi. Tyto systémy, jejichz selhdani muze mit fatalni nasledky,
se vSak vyznacuji vysokou heterogennosti technického resSeni, s ¢imz pfimo souvisi

i technickd naroénost jakychkoliv ex post analyz.



12.

13.

14.

15.

Inteligentni energetické sité

Inteligentni rozvodné sité predstavuji potencidlné dalSi krok v modernizaci
distribu¢niho systému energetické sité Ceské republiky. Tyto technologie mohou
zlepsit spolehlivost, bezpecnost a ucinnost energetickych siti. Na druhou stranu
vsak digitalizace téchto do té doby pasivnich systém{ znamena riziko jejich naruseni

utocnikem ¢i mozné naruseni soukromi uzivatel( energetickych siti.

Vzristajici zavislost obrannych slozek statu na informacnich a komunikacnich
technologiich

Informacni a komunikacni technologie ve stdle vétsi mire pronikaji do systému,
siti i samotné techniky (napf. vozidla ozbrojenych sil, vojenska leteckd technika)
obrannych sloZek statu. Zranitelnosti téchto technologii a hrozby jejich naruseni nebo
znieni vcetné pusobeni kybernetickych atok( vyrazné zvysuji rizika negativniho
dopadu na plnéni zakladnich schopnosti obrannych slozek pfi obrané statu
a pfi plnéni zavazk( vyplyvajicich zejména z Clenstvi v Severoatlantické alianci
a Evropské Unii. Obranné slozky stdatu musi mit schopnost efektivné reagovat

na hrozby plynouci z kyberprostoru a aktivné participovat na jejich zneSkodnéni.

Malware je stdle sofistikovanéjsi

S vyssi sofistikovanosti Skodlivého softwaru i samotnych Utocnikd jsou silné omezeny
moznosti dohledani zdroje Utoku, tj. moZnosti reverzniho inZenyrstvi a forenzni
analyzy. Tyto analytické postupy budou predmétem vzdélavani odbornik(

na kybernetickou bezpeénost.

Botnety a DDoS/DoS utoky
Botnety, pomoci nichZ se provadéji velmi c¢asté DDoS/DoS utoky, nabyvaji
na robustnosti, odolnosti a mife svého utajeni. Z téchto ddvodu je nezbytné zvysit

povédomi o moznostech obrany proti DDoS/DoS utokim.



16.

17.

18.

19.

Nartst informacni kriminality

Vzhledem k otevienému, anonymnimu charakteru internetu nar(staji i moZnosti
obchodovani s citlivymi informacemi, snadnd dostupnost, ¢i dokonce volné
nakupovani kriminalnich sluzeb. V souvislosti s pokracujicim pronikanim informacnich
technologii do béiného Zivota a fungovani spole¢nosti dochazi také k rychlému
pfesunu fady kriminalnich aktivit do virtualniho prostredi, které pachatellim slibuje
rychly ucinek pti vyrazné snizeném riziku postihu. Ktomu pfispivd zejména
anonymita a prostorova neuchopitelnost internetu. To vSe umoziuje jak vysoce

cilené, tak masové a plosné utoky.

Hrozby a rizika spjaté s uzivanim socidlnich siti na internetu
Se vzrlstajicim poctem uZivateld socidlnich siti na internetu roste i nebezpeci

odcizeni soukromych dat ¢i dokonce digitalni identity jednotlivc( a entit.

Nizka digitalni gramotnost koncovych uzivatelt
Velké ¢asti koncovych uZivatell nejen v ramci verejné sprdvy, ale i z fad verejnosti
chybi zakladni povédomi o béZznych metodach pocitacovych utokl (zejména phishing,

fale$né e-shopy apod.), jejichZ obéti se roéné stavaji tisice obcand Ceské republiky.

Nedostatek odborniki na kybernetickou bezpecnost a nutnost revize stavajicich
studijnich programu ve skolstvi

Cesky model vzdélavani a vychovy v oblasti kybernetické bezpeénosti neodpovida
vsouCasné podobé aktudlnim pozadavkim a trendim. Ztohoto dlvodu
pak nedostate¢né vzdéldva a vychovava na zakladnim a stfednim stupni Zaky
a také v nedostatecné mife nabizi vysokosSkolské programy, které by vytvarely
odborniky na kybernetickou bezpecnost. Poptavka po téchto odbornicich je pfitom

vysoka.



Hlavni cile

A.  Zajisténi efektivity a posilovani vsech struktur, procesi a spoluprace

pfi zajistovani kybernetické bezpeénosti

= Vytvofit efektivni model spoluprace na narodni Grovni mezi jednotlivymi subjekty
kybernetické bezpecnosti — pracovisté typu CERT a CSIRT, subjekty Kll apod.,
a posilovat jejich stavajici struktury a procesy.

= Vytvofit narodni, koordinovany postup pro zvladani incident(, ktery nastavi
format spoluprdce, bude obsahovat komunikaéni matici, protokol postupu
a definovat jednotlivé role aktéra.

»  Vytvofit metodologii pro hodnoceni rizik v Ceské republice na Grovni statu.

» UdrZovat jednotny postoj Ceské republiky smérem do zahranici, ktery bude
koordinovan s ostatnimi resorty zainteresovanymi v oblasti kybernetické
bezpe&nosti®.

=  Zohlednovat odpovidajicim zpUsobem neustdle se vyvijejici problematiku
kybernetickych  hrozeb  vramci tvorby a aktualizaci  vyznamnych
bezpeénostné-strategickych materialG Ceské republiky (Bezpeénostni strategie

Ceské republiky a dalsi).

B.  Aktivni mezindrodni spoluprace

= Vramci svého Cclenstvi v  Evropské Unii, Severoatlantické alianci,
Organizaci spojenych narodl, Organizaci pro bezpecnost a spolupraci v Evropé,
Mezinarodni telekomunikaéni unii a dalSich mezinarodnich organizacich se
aktivné podilet na mezindrodni diskuzi v aktivitdich vramci for, programd,
iniciativ apod.

= Ve stredoevropském prostoru pulsobit jako propagator kybernetické bezpecnosti

a dialogu mezi staty regionu.

6) Konkrétni regeni problematiky koordinace ostatnich zainteresovanych subjekt( bude osetfena
v Akénim planu.



= Navazovat a prohlubovat bilateralni spolupraci s dalSimi staty.

= Ucastnit se a organizovat mezinarodni cviéeni.

= Ucastnit se a organizovat mezinarodni $koleni.

= Podilet se na vytvareni efektivniho modelu spoluprdce a budovani davéry mezi
pracovisti typu CERT a CSIRT na mezindrodni Urovni, mezindrodnimi
organizacemi a akademickymi centry.

= Podilet se na vytvareni mezindrodniho konsenzu vramci oficidlnich
i neoficidlnich kandld ohledné pravnich norem a chovani v kyberprostoru,

zajisténi otevrenosti internetu, lidskych prav a svobod.

Ochrana narodni Kll a VIS

= Pokracovat v prlibéZzné analyze a kontinualnim sledovani zabezpeceni systému Kill
a VIS v Ceské republice pomoci jasné definovaného protokolu.

=  Podporovat vznik dal3ich pracovist typu CERT a CSIRT v Ceské republice.

=  Pr{ibézné navySovat odolnost, integritu a divéryhodnost systému a siti Kll a VIS.

*  Kontinualné provadét analyzu a monitoring hrozeb a rizik v Ceské republice.

=  Efektivné sdilet informace mezi stdtem a subjekty Kll a VIS.

= NavySovat technologické kapacity a schopnosti Narodniho centra kybernetické
bezpecnosti (dale jen ,NCKB“), potazmo GovCERT.CZ a vroviné persondlni
neustdle vzdélavat a skolit zaméstnance/experty tohoto pracovisté.

= Dukladné a divéryhodné zabezpeclit prostiedi pro skladovani a praci s daty
subjektt Kll a VIS, které zfidi a bude spravovat stat.

=  Pravidelné provadét kontroly, odhalovani chyb a zranitelnosti v informaénich
systémech a sitich vyuzivanych statem, zaloZzené na principu penetracnich testu
v Kll a VIS.

= Pr0béiné navysSovat technologické a organizacni predpoklady k aktivnimu
odvrdaceni (potlaceni) kybernetickych utoka.

= ZvySovat ndrodni mozZnosti, schopnosti a kapacity v oblasti aktivni obrany

a protiopatreni proti kybernetickym utokim.



= Vzdélavat specializované odborniky, ktefi se zaméfi na problematiku a moznosti
aktivnich protiopatfeni pfi zajisStovani kybernetické bezpecnosti a obrany
a na obecné ofenzivni pojeti kybernetické bezpecnosti.

= Zpracovat postup pro prechod mezi vyhldSenym stavem kybernetického
nebezpedi dle zakona o kybernetické bezpecnosti a stavy dle Ustavniho zakona

¢. 110/1998 Sb., o bezpecnosti Ceské republiky.

Spoluprace se soukromym sektorem

=  Pokracovat v navazovani spoluprdace se soukromym sektorem a navySovat
povédomi o praci a aktivitdch NBU v oblasti kybernetické bezpeénosti.

=  Vytvofit v kooperaci se soukromymi subjekty jednotné bezpecnostni normy,
standardizovat spolupraci a stanovit povinnou Uroven zabezpeceni pro subjekty
kritické informacni infrastruktury.

= Zajistit v kooperaci se soukromym sektorem kyberprostor poskytujici spolehlivé
prostiedi pro sdileni informaci, vyzkum a vyvoj a zajistit bezpecnou informacni
infrastrukturu stimulujici podnikani soukromych subjektl v zajmu podpory
konkurenceschopnosti viech podnikajicich soukromych subjektd v Ceské
republice a chranici jejich investice.

= Vzdélavat a provadét osvétu soukromého sektoru v oblasti kybernetické
bezpecnosti. Soukromym subjektim tak poskytnout potiebné vedeni,
jak se spravné chovat nejen pfi mimoradnych situacich, respektive
pfi kybernetickych incidentech, ale i pfi kazdodenni ¢innosti.

= NavySovat dlvéru mezi soukromym sektorem a statem, mimo jiné vytvorenim
platformy/systému na narodni drovni pro sdileni informaci o hrozbach,

incidentech a aktualnim ohrozeni.



E.

Vyzkum a vyvoj / Spotiebitelska dlivéra

Podilet se na narodnich i evropskych vyzkumnych projektech a aktivitach
v oblasti kybernetické bezpecnosti.

Uréit NBU jako hlavni kontaktni centrum v oblasti vyzkumu v kybernetické
bezpeénosti. NBU bude pfispivat ke koordinaci vyzkumnych aktivit v této oblasti
s cilem zabranit zdvojovani vyzkumnych aktivit. Vyzkum v oblasti kybernetické
bezpecnosti se tak zaméri na opravdu podstatné problémy a pfevod vyzkumnych
vysledk( do praxe.

Spolupracovat se soukromym a akademickym sektorem na vyvoji a implementaci
technologii vyuzivanych statem k zajisténi jejich maximalniho zabezpeceni
a transparentnosti. Testovat a hodnotit miru zabezpeceni pouZivanych
technologii.

Spolupracovat s akademickou a soukromou sférou na vyzkumnych projektech
(véetné primdarniho i experimentalniho vyzkumu) a aktivitdch v technologické
i spolecenskovédni oblasti, a to predevsim na narodni, evropské i mezinarodni
transatlantické drovni.

Stanovenim vyzkumu a vyvoje ndrodni prioritou aktivné stimulovat investice

do této oblasti.

Podpora vzdélavani, osvéta a rozvoj informacni spolecnosti

NavySovat povédomi a gramotnost v otazkach kybernetické bezpecnosti
jak u zaka a studentld zakladnich a stfednich skol, tak i u Siroké verejnosti,
respektive koncovych uzivatell, pomoci podpory iniciativ a osvétovych kampani,
poradanim konferenci pro verejnost apod.

Modernizovat stavajici vzdélavaci programy na zakladni a stfedoSkolské Urovni
a podporovat na vysokoskolské drovni nové studijni programy, které budou
primo vytvaret experty na kybernetickou bezpecnost.

Vzdélavat a Skolit zaméstnance verejné sprdvy pUlsobici nejen v oblasti

kybernetické bezpeénosti a informacni kriminality.



Podpora rozvoje schopnosti Policie Ceské republiky vy$etfovat a postihovat

informacni kriminalitu

= Posilit persondlné jednotliva policejni pracovisté informacni kriminality.

= Modernizovat technologické vybaveni odbornych policejnich pracovist.

= Zakotvit vazby pfimé a rychlé spoluprice se zainteresovanymi ndarodnimi
subjekty a ostatnimi bezpecnostnimi slozkami pro oblast informacni kriminality.

= Podpofit spolupraci se zahrani¢nimi subjekty v oblasti vymény informaci
k informacni kriminalité a v oblasti vzdélavani.

=  Odborné vzdélavat a skolit policejni specialisty.

= Vybudovat multidisciplindrni akademické prostfedi pro podporu rozvoje

schopnosti Policie Ceské republiky postihovat informaéni kriminalitu.

Pravni Gprava pro kybernetickou bezpecnost (vytvareni pravniho ramce).

Ucast na tvorbé a implementaci evropskych a mezinarodnich pravidel

= Na zdkladé systematického pfistupu, tj. vzhledem k existujicim pravnim
predpisim, vytvaret v oblasti kybernetické bezpecnosti srozumitelné, efektivni
a proporcionalni pravni predpisy.

= Aktivné se Ucastnit tvorby a implementace evropskych a mezinarodnich pravidel.

=  Provadét jak kontinualni analyzu efektivity acinné pravni Upravy a jejiho souladu
s aktualnimi poznatky z dotéenych technickych a spolecenskovédnich obord,
tak i prlibézné provadéni zmén a doplfovani tak, aby pravni Uprava odpovidala
aktualnim pozadavkim bezpecné informacni spolecnosti.

= Podporovat vzdélavani v problematice kybernetické bezpeénosti vramci

justi¢nich organ (tj. statnich zastupct nebo soudcu).



Implementace

Na zakladé hlavnich cilG Strategie je v koordinaci s ostatnimi zainteresovanymi
subjekty vypracovan podrobny Akéni plan, ktery definuje konkrétni kroky, stanovi u nich
zodpovédnost, terminy jejich plnéni a kontrolu”.

NBU a jeho specializované pracovisté NCKB bude pribéiné sledovat, diskutovat
a hodnotit plnéni jednotlivych cild ve spolupraci s ostatnimi zainteresovanymi subjekty.
V ramci kazdoroéni Zpravy o stavu kybernetické bezpeénosti v Ceské republice zajisti
zpracovani hlaseni o stavu napliovani Akcniho planu ve formé pfilohy. Zprava bude vladu
i Sirokou verejnost informovat o efektivité prijimanych opatfeni a plnéni ukolt definovanych

Strategii.

) Ptedpoklddané schvaleni Akéniho planu Viddou Ceské republiky je 2. &tvrtleti roku 2015.



ncky
Seznam pouzitych zkratek
CERT — Computer Emergency Response Team
CSIRT — Computer Security Incident Response Team
DDoS/DoS — Distributed Denial of Service / Denial of Service
IPv4 — Internet Protocol version 4
IPv6 — Internet Protocol version 6
KIl = Kriticka informacni infrastruktura
NBU — Nérodni bezpeénostni tfad

NCKB — Narodni centrum kybernetické bezpecénosti

www.GovCERT.CZ 23



Slovnik pouzZitych pojmi ®

Botnet

Sité infikovanych pocitacli zneuZitelnych k pachdani kriminalnich aktivit, které diky pfistupu
k vypocetnimu vykonu mnoha tisicl stroju soucasné mohou provadét nezakonnou ¢innost
ve velkém méritku — zejména utoky DDoS a distribuci spamu.

Cloud / Cloudové ulozisté

Model skladovani digitdlnich dat v online prostredi.

DDoS / DoS utoky

Technika utoku na internetové sluzby nebo stranky, pfi niz dochazi k prehlceni pozadavky
a k padu nebo nefunkénosti a nedostupnosti systému pro ostatni uZivatele a to Utokem
z mnoha vektord.

Forenzni analyza

Vysetfovaci postup nad digitdlnimi daty pouzivany k ziskavani dlikazt o aktivitach uZivatell
(utocnikl) v oblasti informacnich a komunikaénich technologii.

Hacktivismus

Pouziti hackerskych dovednosti a technik k dosaZeni socidlnich a politickych cilG.

Malware

Souhrnné oznaceni pro skodlivy software, mezi ktery patfi pocitacové viry, trojské koné,
Cervi Ci Spionazni software.

Reverzni inZenyrstvi

Zpétné analyzovani sSkodlivého software, jehoz cilem je odkryt jeho strukturu a princip
fungovani.

Penetracni testovani

Zkoumani funkci pocitacového systému a siti s cilem najit slaba mista informacni bezpecnosti
tak, aby bylo mozno tato slaba mista odstranit.

8 Obsahlejsi vykladovy slovnik termint kybernetické bezpeé&nosti je k nalezeni na www.govcert.cz.



