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Uvod

Strategie pro oblast kybernetické bezpe&nosti Ceské republiky na obdobi 2012
- 2015 (dale jen ,Strategie®) je jednim z krok( viady Ceské republiky v reakci na
celosvétovy narust kybernetickych hrozeb. Strategie vychazi z asili vladnich
i nevladnich instituci ke zvySovani kybernetické bezpecnosti. Pfichazi s iniciativami,
které zlepsSi kybernetickou bezpecnost pro vladni instituce, kritickou infrastrukturu
i pro komeréni sféru, potazmo i pro ob¢any.

Strategie definuje zajmy a zaméry Ceské republiky v oblasti kybernetické
bezpecnosti pro budovani duvéryhodné informacni spolecnosti a je v souladu
s Bezpecnostni strategii Ceské republiky.

Tato Strategie je zakladnim dokumentem pro tvorbu pravnich pfedpisu,
bezpecnostnich politik informaénich a komunikacnich systém, standardl, smérnic,
metodickych pokynu, pravidel, provoznich rezimd, pland obnovy, doporuceni
a dalSich nastroji uzivanych k zajisténi kybernetické bezpecnosti.

Strategie je Clenéna do tfi ¢asti. Prvni ¢ast popisuje vychodiska, ktera urcuji
nutnost feSeni problému. Druha Cast pfinasi analyzu problému a zakladni principy
kybernetické bezpelnosti. Ve tfeti Casti jsou stanoveny cile a popsany aktivity
dilezité pro zvySovani kybernetické bezpeCnosti — aktivity provadéné
a implementované viddou Ceské republiky a aktivity provadéné ve spolupraci
S partnery.



. Vychodiska

V poslednich letech jsou utoky na kritickou informacni infrastrukturu stale
Castéjsi, komplexnéjSi a sofistikovangjsi, pachatelé jsou mnohem profesionalné;si.
Moznosti v€asné reakce na takové utoky a zjiStovani pachatell jsou velmi omezené
a naro¢né. Trend vyvoje informacnich systému pro primyslové vyuZiti pfipojenych do
kybernetického prostoru, vedeny ekonomickymi dldvody, ma za nasledek nové
zranitelnosti téchto systémul. ZkuSenosti s virem Stuxnet ukazuji, Ze dulezité
prumyslové infrastruktury nejsou pfed kybernetickymi utoky imunni. Kyberneticka
bezpecnost zUstane i v budoucnu kli€ovou pro zachovani funkénosti statu.

Informaéni a komunikaéni technologie vyznamné ovlivauji fungovani
vyspélé spolec¢nosti a ekonomiky

Bezpecné a spolehlivé fungovani Informacnich a komunikacnich technologii
(dale jen ,ICT) je nezbytné pro fungovani statnich i vefejnych struktur a je jednim ze
zakladnich predpokladd prosperity a trvalého ekonomického rustu. Neustale roste
podil lidskych &innosti a produkce pfimo &i nepfimo zavislé na fungovani ICT. Ceska
republika ma ambice patfit vtomto sméru mezi vyspélé zemé. Sité a online sluzby
musi byt nejen bezpetné a odolné, ale také spolehlivé. Cela spole¢nost musi
zvySovat svoje aktivity zamérené na oblast bezpecnosti a spolehlivosti ICT.

ICT a spoleénosti na nich zavislé jsou zranitelné

Nepfretrzity a rychly pokrok v oblasti ICT pfinasSi stale nové pfilezitosti pro
spole€nost, ale spolu s tim i nové bezpecnostni vyzvy. Kombinace rostouci zavislosti
na ICT, napfiklad s moznou technickou chybou, selhanim lidského faktoru nebo
umyslnym poskozenim, komplikuje minimalizaci nasledkl v pfipadé prolomeni slabin
celého systému. Nastup novych technologii generuje nové prilezitosti pro rozvoj
spoleCnosti, ale také pfinasi nové zranitelnosti a tim i nova zadani pro zajisténi
bezpecnost ICT i celé spole¢nosti.

Rostouci zavislost na ICT zvySuje zranitelnost statu a jeho obc&anu vidi
kybernetickym utokim. Tyto Gtoky mohou mit kriminalni, ekonomickou ¢i teroristickou
motivaci a mohou byt pouzity k destabilizaci spoleénosti. Uniky strategicky dalezitych
informaci, zasahy do ICT statnich instituci i strategickych podnikl a spole¢nosti,
které zajistuji zakladni funkce statu, mohou ohrozit zajmy Ceské republiky. P¥iklady
ukazuji, jak rychly a rdznorody je vyvoj v oblasti kybernetické bezpe&nosti. Utoky
proti ICT strukturam jsou stale sofistikovanéjSi a komplexngjsi. Tyto utoky jsou
vedeny rlznymi metodami a proti rGznym cilim. Méni se také povaha a motivy
utoCniku. Stale Castéji se teréem dobfe organizovanych utoku stavaji prvky kritické
infrastruktury, které jsou zivotné dllezité pro fungovani statu.

Vzhledem k tomu, Ze digitalni spolecnost je globalizovana a kybernetické
utoky prekraCuji statni, kulturni a legislativni hranice, €asto neni zfejmé, jakou
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jurisdikci Ize na takové Ciny aplikovat. | v oblasti legislativy je proto tfeba uzka
mezinarodni spoluprace.

Il. Zakladni principy strategie kybernetické bezpeénosti

Investovani do kybernetické bezpecnosti znamena investice do naSi
budoucnosti, naseho ekonomického rustu. Urover kybernetické bezpeénosti je
souhrnem vSech opatfeni, jak narodnich tak mezinarodnich, pfijatych k ochrané
dostupnosti informaci komunikacnich technologii a integrity, autenticity a davérnosti
dat v kybernetickém prostoru. Kybernetickda bezpe€nost musi byt zalozena na
komplexnim pfistupu, coz vyzaduje intenzivni sdileni informaci a koordinaci aktivit.
Pfi budovani kybernetické bezpecnosti je tfeba prosazovat spolupraci mezi civilnimi a
ozbrojenymi slozkami, vefejnym a privathnim sektorem a mezi narodnimi a
mezinarodnimi institucemi. Pouze takovym zpusobem lze zajistit spolehlivy provoz
informacnich a komunikac¢nich infrastruktur v kritickych sektorech, rychlé a efektivni
reakce na kybernetické utoky a odpovidajici legislativni ochranu v digitalnim svété.
Problematiku kybernetické bezpe&nosti nelze vnimat jako izolovany problém Ceské
republiky nebo izolovany problém jedné nebo nékolika ¢asti nasi spoleCnosti. Je to
problém nejen mezinarodni, meziresortni, vefejné nebo privatni sféry, ale problém
celé spolecCnosti. Proto si zajisténi kybernetické bezpecénosti zaslouzi vysokou
prioritu.

Propojeni a posileni spoluprace vSech sektort spole¢nosti

Je zadouci koordinovat vSechny iniciativy, at uz statnich (civilnich, policejnich i
vojenskych), komerénich a akademickych subjektl, jak téch které jiz ve svych
sektorech vykonaly mnoho uzite€né prace v oblasti kybernetické bezpecénosti, tak
téch které zatim v této oblasti nebyly pfilis aktivni. Pouze spojené usili povede
k posileni kybernetické bezpelnosti a nebude dochazet ke tfisténi sil a mnohdy
zbyte€nému dublovani €innosti a zvySovani naklada. ICT infrastruktura, vyrobky a
sluzby jsou z velké Casti zajiStovany soukromym sektorem. Vzajemna duvéra a
sdileni informaci jsou zakladnim predpokladem pro uspé&Snou vzajemnou spolupraci
mezi vefejnym a soukromym sektorem.

Individualni zodpovédnost

Je zajmem statu, aby stanovil pravidla pro bezpeénost ICT tak, aby vSichni
uzivatelé kybernetického prostoru (statni instituce, subjekty kritické infrastruktury,
vefejné instituce, komeréni podniky i ob&ané) a poskytovatelé sluzeb pfijali ve svych
informacnich a komunikacnich systémech pfimérena opatfeni k tomu, aby systém byl
odolny proti vnéjSim i vnitfnim utokim a aby nebyl potencialnim rizikem pro ostatni
systémy.



Resortni spoluprace

Gestorem problematiky kybernetické bezpecnosti a zaroven narodni autoritou
v této oblasti je podle usneseni viady Ceské republiky ze dne 19. fijna 2011 &. 781
Narodni bezpeé&nostni Giad (dale jen ,NBU). DiileZitou roli ve spolupraci mezi resorty
zaujima Rada pro kybernetickou bezpecénost (dale jen ,Rada“), ktera bude, kromé
jiného, iniciovat soucinnost statnich instituci. V souladu se statutem bude Rada
zfizovat pracovni skupiny sloZzené z vécné pfislusnych odbornikd. Tyto pracovni
skupiny budou pfipravovat materialy pro Radu tykajici se specifickych problematik
kybernetické bezpecnosti.

Mezinarodni spoluprace

Vzhledem k tomu, Ze mnoho opatfeni muze byt efektivni, pouze kdyz je jejich
aplikace pfijata nebo koordinovana na mezinarodni urovni, bude se Ceska republika
aktivné podilet a podporovat usili Evropské unie (dale jen ,EU“) a Severoatlantické
aliance (dale jen ,NATO") na tvorbé mezinarodnich politik, standardi a predpisd,
eventualné na cinnosti spolecnych instituci a pracovnich organl, a soucasné
adekvatné aplikovat tyto politiky, standardy a predpisy do vnitrostatni legislativy
souvisejici s kybernetickou bezpecénosti.

Primérenost prijatych opatreni

PFi zajiSténi kybernetické bezpecnosti nelze dosahnout absolutni bezpecnosti.
V Ceské republice budou pfijimana takova opatfeni, ktera budou zaloZena na
realistickém ohodnoceni rizik a budou adekvatni témto rizikim. Tato opatfeni budou
respektovat ochranu soukromi a zakladni prava, jako je svobodny pfistup
k informacim, svoboda vyjadfovani a dalSi. Bude zajisténa pfiméfenost pfijatych
opatfeni vzhledem k nutnosti zajistit bezpeCnost na jedné strané a respektovani
zakladnich prav a svobod na strané druhé.

IR Strategické cile a opatreni

Strategie pfijima opatfeni proti sou¢asnym hrozbam a vychazi z ni Akeni plan,
ktery definuje konkrétni ukoly a urCuje jejich feSitele. Prioritné budou feSeny
nasledujici strategické oblasti:

Vytvoreni legislativhiho ramce

NBU pfipravi specializovany zakon o kybernetické bezpeé&nosti, ktery vymezi
Cinnosti a odpovédnosti Narodniho centra kybernetické bezpecnosti (dale jen
,NCKB"). Zakon definuje povinnosti pro subjekty vytvarejici €i vyuzivajici sluzby ICT
v kybernetickém prostoru. Dale vymezi formy (zpUsoby) a ramce (rozsahy)
spoluprace se soukromym sektorem, s vefejnosti a s mezinarodnimi institucemi.

Pravidelné bude vyhodnocovana mezinarodni legislativa, smlouvy, trendy a
doporuceni v oblasti kybernetické a informacni bezpecnosti, elektronického obchodu
a elektronickych transakci a z vyhodnoceni budou vyvozovany zavéry a doporuceni,
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které budou zavadény do praxe. Ceska republika se bude aktivné ugastnit pfipravy
legislativy, norem a dalSi spoluprace tykajici se kybernetické bezpecnosti v ramci
EU, NATO a dalSich mezinarodnich organizaci.

Vybudovani Narodniho centra kybernetické bezpecnosti a vladniho
pracovisté CERT

K optimalizaci spoluprace mezi statnimi organy a ke zlepSeni koordinace
ochrany a implementaci protiopatfeni pfi kybernetickych bezpecnostnich udalostech
bude vramci NBU ziizeno NCKB. Sougasti NCKB bude vladni pracovisté CERT
(Computer Emergency Response Team). NCKB bude v oblasti kybernetické
bezpecCnosti Uzce spolupracovat s ostatnimi statnimi organy, akademickymi
pracovisti a komercnimi subjekty na zakladé smluv o spolupraci. Rychlé a efektivni
sdileni informaci o slabinach a zranitelnostech prostfedkd ICT, formach
kybernetickych utokl, profilech a motivacich pachateld umozni NCKB analyzovat
bezpeénostni incidenty a pfipravovat doporuceni k opatfenim. Spoluprace s NCKB
je v zajmu i privatniho sektoru pfi ochrané vlastnich informacnich a komunikacnich
systému proti napadeni prostfednictvim kybernetickych utokd. Vzhledem k tomu, ze
bezpecénost se nejlépe zajisti v€asnou pfipravou a prevenci, vybuduje NCKB systém
v€asného varovani pfed kybernetickymi utoky a bude poskytovat doporuceni
k ochrané pred kybernetickymi utoky.

NCKB bude prosazovat zavedeni systému testovani ucinnosti procesu
zvladani bezpecénostnich rizik a navrzenych protiopatfeni jako soucast systému fizeni
bezpecCnostnich rizik. Pravidelné se budou tyto schopnosti provéfovat cviCenimi
kybernetické obrany na narodni i mezinarodni urovni.

Ochrana kritickych informaénich infrastruktur

Ochrana kritickych informacnich infrastruktur je jednou z hlavnich priorit
kybernetické bezpecnosti. Tyto infrastruktury jsou ustfedni soucasti témér vSech
sektor musi vytvaret podminky pro uzsi koordinaci a spolupraci zaloZzenou na sdileni
informaci. Bude peclivé zvazovano, zda a kde budou bezpecnostni opatreni
vyzadovana povinné a zda a kde budou pfijimany dodate¢né pravomoci v pfipadé
specifickych hrozeb a utoka.

Posilovani kybernetické bezpeénosti informaénich a komunikaénich
systému verejné spravy

Uzivatelé informac¢nich a komunikacnich systému potiebuji pfi jejich pouzivani
pfiméfené a konzistentni informace o relevantnich rizicich a o tom, jak Ize
bezpe¢nym zpusobem vyuzZivat kyberneticky prostor. NCKB bude takové informace



publikovat na portalu GovCERT.cz. Zde budou rovnéz poskytovany informace o
dostupnych bezpecnostnich produktech a sluzbach.

Zavadéni bezpelnostnich norem a standardu v informacnich systémech,
jejichz bezpelny provoz je pro chod statu nezbytné dulezity, je jednim z pfedpoklad
pro posileni kybernetické bezpecnosti téchto systémul. Efektivni kyberneticka
bezpe€nost vyzaduje povinnou implementaci a dlsledné dodrzovani téchto
bezpeénostnich norem a standardl s duslednou a periodickou kontrolou jejich
dodrzovani v organech vefejné spravy.

Pribézné budou zpracovavany metodické materialy pro dosazeni pozadované
minimalni urovné kybernetické bezpecnosti (smérnice a doporuCené postupy).
ZlepSovani urovné informacni bezpecnosti ve statnich institucich bude realizovano
mimo jiné zavadénim systému fizeni informacni bezpecnosti — ISMS (Information
Security Management System).

Zefektivnéni potirani kriminality v kybernetickém prostoru

NCKB bude pfispivat k boji s kybernetickou kriminalitou spolupraci s organy
¢innymi v trestnim Fizeni a pfi vyvoji prostfedkl a opatfeni proti kybernetickym
utokum bude vyuzivat jejich zkuSenosti.

Koordinace aktivit k zajisténi kybernetické bezpeénosti v Evropé

Bezpecnosti v globalnim kybernetickém prostoru lze dosahnout pouze pfi
koordinaci opatfeni na narodni a mezinarodni urovni.

Na drovni EU bude NBU podporovat pfiméfena opatfeni zaloZena na
evropském AkEnim planu pro ochranu kritickych informaénich infrastruktur. Dale
bude probihat spoluprace s European Network and Information Security Agency
(ENISA) v oblasti cvi¢eni, Skoleni a sdileni informaci. Naméty pro budouci aktivity Ize
spatfovat v ,EU Internal Security Strategy” a v ,Digital Agenda for Europe“ stejné jako
v nové ,NATO Policy on Cyber Defence®. Rovnéz bude navazana spoluprace s nové
vzniklou Evropskou agenturou pro provozni fizeni rozsahlych informacnich systéma
v prostoru svobody, bezpec€nosti a prava a s centrem EU pro pocitacovou kriminalitu
v oblastech, které bude NBU zastfeSovat.

Pouzivani spolehlivych a divéryhodnych informacénich technologii

Pro uzivatele ve vefejné spravé musi byt zajisténa dostupnost spolehlivych
systému ICT. Bude podporovan vyzkum a vyvoj prostfedkl pro ochranu informacnich
a komunikaénich systému( vefejné spravy a prvka kritické infrastruktury. Bude
usilovano, aby v oblastech kritickych pro bezpecCnost statu byly prioritné pouzivany



technické a programové prostiedky hodnocené podle mezinarodnich bezpeénostnich
standardu.

Zvysovani povédomi o kybernetické bezpecnosti

Pfi budovani kybernetické bezpecCnosti nelze spoléhat jen na technické
prostfedky, ale nezbytnou péci je tfeba vénovat koncovym uzivatelim, spravcim a
administratordm informacnich a komunikacnich systému, vyvojovym pracovnikim,
zadavatelim vefejnych zakazek, auditordm a vedoucim pracovnikim. NedostateCna
informovanost o zabezpedeni informacnich a komunikacnich systému( pfedstavuje
vazna rizika. Nedostatek Skoleného a informovaného personalu a absence dalSiho
prubézného vzdélavani pracovnikl zvysuji zranitelnost a zvétSuji zplsobené Skody.

Povédomi ob&anu o kybernetické bezpelnosti se bude zvySovat Sifenim
relevantnich informaci ve spolupraci se sdélovacimi prostfedky. Témata kybernetické
bezpec&nosti budou zahrnuta do vzdélavacich programi zaméstnancu verejné spravy
a toto vzdélavani bude prosazovano i v soukromé sféfe. Cilem je dosazeni
dostatecné urovné znalosti pro jednotlivé zaméstnanecké role v oblasti kybernetické
bezpecnosti.

Se soukromym a akademickym sektorem bude probihat metodicka spoluprace
pfi zavadéni S8kolicich programl zaméfenych na Kkybernetickou bezpecnost.
Pribézné budou analyzovany kvalifikaCni potfeby v oblasti kybernetické bezpecnosti,
moznosti Skolniho a mimoskolniho vzdélavani a problematika kyberneticke
bezpecCnosti se postupné zavede do naplné vSech urovni vzdélavani.

Odezva na kybernetické utoky

Vzhledem k tomu, Ze nelze vyloudit kybernetické Utoky proti systémum verejné
spravy a subjektim kritické infrastruktury, musi byt stat na tyto utoky dostate¢né
pfipraven. Komplexni a koordinovany soubor opatfeni, které budou v pfipadé
kybernetického utoky aplikovany, musi byt vytvofen ve spolupraci se vSemi
kompetentnimi statnimi institucemi. PFi pfipravé téchto opatfeni bude zvazovana
jejich pfiméfenost a nezbytnost.

Strategie pro oblast kybernetické bezpeénosti Ceské republiky na obdobi
2012-2015 navazuje na Bezpecénostni strategii Ceské republiky a reflektuje vyzvy
moderni informacéni spolecnosti. Strategie je institucionalnim ramcem, ktery dotvafi
bezpeénostni systém Ceské republiky. Tento ramec je poéatkem aktivni politiky
kybernetické ochrany statu, kterou je nutné neustale vyhodnocovat a dotvaret.
Povédomi kazdého jednotlivce, provozovatele, spravce, univerzity nebo firmy o
bezpecnostnich vyzvach ICT, je zakladnim pfedpokladem k zajisténi spolehlivosti a
bezpeénosti kybernetického prostoru. Ceska republika vnima problematiku
kybernetické bezpecnosti jako dullezitou sou€ast kazdodenniho vyuzivani ICT a bude
nadale realizovat opatfeni k jejimu zajisténi.
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