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Vyhodnoceni Strategie pro oblast kybernetické bezpecnosti
v Ceskeé republice na obdobi 2012 - 2015

Pfedkladany materidl je vyhodnocenim Strategie pro oblast kybernetické bezpecnosti
v Ceské republice na obdobi 2012 — 2015 (dale jen Strategie), kterou nahradi od 1. ledna
2015 ,Narodni strategie kybernetické bezpecnosti Ceské republiky na obdobi
let 2015 az 2020“.

Strategie méla zlepsit Uroven kybernetické bezpecnosti pro vladni instituce, kritickou
infrastrukturu i pro komeréni sféru, potaimo i pro obyvatele Ceské republiky. Samotny
dokument je ¢lenén do tfi ¢asti. Prvni ¢ast popisuje vychodiska, kterad urcuji nutnost reseni
problému. Druha cast prinasi analyzu problému a zdkladni principy kybernetické
bezpecnosti. Ve treti ¢asti jsou stanoveny cile a popsany aktivity dlleZité pro zvySovani
kybernetické bezpecnosti — aktivity provddéné a implementované vliadou Ceské republiky

a aktivity provadéné ve spolupraci s partnery.

Zde predkladané vyhodnoceni Strategie je zaméreno na evaluaci predevsim treti
¢asti, tj. vyhodnoceni hlavnich cilG a aktivit — zdali a do jaké miry byly cile dosazeny a aktivity
realizovany. Ve strategii totiz mUZeme identifikovat hlavni prioritni oblasti v budovani
kybernetické bezpecnosti v Ceské republice mezi lety 2012 — 2015, které jsou nasledné
rozpracovany do ukolll v Akénim planu. A pravé tyto ukoly odvozené z hlavnich cild,
u nichz byl stanoven jak zpUsob realizace, tak i vystupy jsou predmétem zde predkladaného

vyhodnoceni.

Zavérem je tedy tfeba podtrhnout, Ze dva hlavni strategické cile, o néz se Strategie
opirala (vytvoreni legislativniho ramce v kybernetické bezpecnosti a vybudovani Narodniho
centra kybernetické bezpecnosti a viadniho pracovisté CERT), byly Uspésné splnény a zbytek
ukold, respektive hlavnich cil(i Strategie byl rovnéz uskutecnén, Ci je pribézné naplnovan.
Realizaci Strategie je tak na zdkladé zde preklddaného vyhodnoceni moino povazovat
za Uspé$nou a lze konstatovat, ze v Ceské republice byla od roku 2012 znatelné navysena

uroven kybernetické bezpecnosti.



Vyhodnoceni Strategie

Vytvoreni legislativniho ramce k posileni kybernetické bezpecnosti

Ceskeé republiky, podpora a ochrana lidskych prav a svobod

Pof.C. | Nazev cile Nazev ukolu Realizace a vystupy
Zakon Pfriprava zakona Zakon o kybernetické bezpecnosti,
1. o kybernetické o kybernetické provadéci predpisy, novelizace jinych
bezpecnosti bezpecnosti. pravnich predpisQ.

Vyhodnoceni: Splnéno

Narodni bezpecnostni Gfad (dale jiz jen NBU) dne 28. ervna 2013 predlozil vladé
Ceské republiky ndvrh zakona o kybernetické bezpecnosti a o0 zméné souvisejicich zakond,
ktery byl nasledné schvélen vladou i Parlamentem CR a Prezident republiky jej podepsal dne
13. srpna 2014. Zakon o kybernetické bezpecnosti nabude platnosti dnem vyhlaseni

ve Shirce zakona, uc¢inny bude od 1. ledna 2015.




Il. Podpora mezinarodni spoluprace v oblasti kybernetické bezpecnosti

Pof. C. Nazev cile

Nazev ukolu

Realizace a vystupy

Zapojeni do
mezindrodnich
2. cvi€eni v oblasti
kybernetické

bezpecnosti

Aktivné se zapojit do
mezinarodnich cvic¢eni
s prvky narodni
kybernetické obrany.

ZlepSovani spoluprace a vymeéna
zkuSenosti zejména pfi cvicenich
EU a NATO.

Vyhodnoceni: Priibézné plnéno

NBU, potazmo jeho specializované pracovisté NCKB se zUcastnilo jiz mnoha cvi¢eni v oblasti

kybernetické bezpecnosti, a to at jiz samostatné, tak i ve spolupraci s napf. vojenskym CIRC,

MO, M2V, Policii CR, BIS, CZ.NIC, aj.

Ceskd republika participovala v

letech 2012 - 2015 napf. na téchto cvicenich:

Cyber Coalition, CMX, Locked Shield, Cyber Europe, cvi¢eni CECSP.




Pof. C. Nazev cile Nazev tkolu Realizace a vystupy

Provozovat portal . . i
. oy . . , Ztizeni pracovnich skupin pro
Realizace efektivni | GovCERT jako jednotny o . .
oblast kybernetické bezpecnosti

spoluprace informacni prostredek . ) L
. . L Ceské republiky v ramci RKB.
a koordinace pro zajisténi efektivni L i )
3. ) ) . . Zverejnéni vystupll na portalu
na narodni komunikace v oblasti )
. L, , o GovCERTu jako platformy
i mezinarodni kybernetické L )
) ) . ) ) ’ pro zajisténi spoluprace
Urovni bezpecnosti na nadrodni

. . . . s odbornou verejnosti.
i mezinarodni Urovni.

Vyhodnoceni: Pribézné plnéno

Efektivni spoluprace a koordinace na narodni i mezindrodni Urovni je provadéna
kontinualné. Portal GovCERT.CZ je provozovan NBU a slouZi jako informaéni platforma
ohledné kybernetické bezpecnosti v CR, zverejiiuji se zde veskeré vystupy Narodniho centra
kybernetické  bezpecnosti  (NCKB), potazmo vladniho CERTu (GovCERT.CZ),
(aktuality, publikace, informace o hrozbach a zranitelnostech, legislativa, atd.).

Portal slouzi i jako platforma pro zajisténi spoluprace s odbornou verejnosti.




Pof. ¢. Nazev cile Nazev ukolu

Realizace a vystupy

Aktivné se ucastnit
pfipravy legislativy

) L a norem a dalsi
Realizace aktivni , L
o, ) spoluprace tykajici
4, mezinarodni o
, se kybernetické
spoluprace . .
bezpecnosti

v rdmci Evropské unie

i mimo ni.

Zapojeni expertd v oblasti
legislativy, ICT a bezpecnosti
jednotlivych resort(

v oblasti kybernetické bezpecnosti
do pripravy legislativy a norem
v ramci EU a NATO.

Vyhodnoceni: Pribézné plnéno

CR se aktivné ucastni pFipravy legislativy, norem a participuje na dal3ich aktivitach tykajicich

se kybernetické bezpecnosti v ramci Evropské unie i mimo ni (viz napf. Zprdva o stavu

kybernetické bezpecnosti Ceské republiky — dostupné na www.govcert.cz).

V rdmci legislativy a norem se predevsim jedna aktivni zapojeni do diskuze ohledné navrhu

smérnice Evropského parlamentu a Rady EU o opatfenich k zajisténi vysoké spolecné

urovné bezpecnosti siti a informaci v EU (,Smérnice NIS“) ¢i prijeti opatfeni za uUcelem

budovani davéry v oblasti kybernetické bezpecnosti (Confidence Building Measures)

na ptdé OBSE.
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Pof. C. Nazev cile Nazev tkolu Realizace a vystupy

Zapojit se do vytvareni

) L narodnich a mezinarodnich Zajisténi uvedenych
Realizace aktivni ) L .. ) .
. ) pozorovacich a varovnych sitf, ¢innosti prostrednictvim
5. mezindrodni . . L L ,
) se schopnosti odhalit uzavirani mezinarodnich
spoluprace . L,
a zabrdnit kybernetickym smluv.

utoktim v dobé vzniku.

Vyhodnoceni: Splnéno

NBU/NCKB pripravilo zapojeni Ceské republiky do NATO Cooperative Cyber Defence Centre
of Excellence v Tallinnu. Dne 4. prosince 2013 vlada schvdlila usneseni ¢. 926/2013 Sb.,
o zapojeni Ceské republiky do NATO Cooperative Cyber Defence Centre of Excellence.
Diky tomu se NBU/NCKB brzy zapoji mimo jiné i do platformy MISP (Malware Information
Sharing Platform), kterd umoznuje dlvéryhodnym stranam sdilet technické charakteristiky
malwaru.

V roce 2013 byla rovné? podepsana smlouva mezi NBU/NCKB a spole¢nosti Microsoft
upravujici spoluprdci v problematice botnetl, respektive preddvani informaci ze strany
Microsoftu o napadenych pocitacich malwarem, které jsou soucasti botnetu.

Ceskd republika se tak aktivné zapojuje do vytvafeni narodnich a mezindrodnich

pozorovacich a varovnych siti, se schopnosti odhalit a zabranit kybernetickym atok{m.




IIl.  Narodni spoluprace v oblasti kybernetické bezpecnosti

(veFejné, soukromé a akademické)

Pof.C. | Nazev cile Nazev Gkolu Realizace a vystupy

Prostrednictvim
portalu GovCERTu

. a dalSich prostredk( o o
Zvyseni L pri eliminaci kybernetickych hrozeb
. .| prezentovat nejlepsi ,
informovanosti na portalu GovCERTu

znalosti a praxi R ——
i ji i
v oblasti kybernetické Yt v

bezpecnosti.

Zvetejiiovani ziskanych zkusenosti

Vyhodnoceni: Splnéno

NBU pravidelné zvefejiuje na svém portdlu GovCERT.CZ nejnovéjsi informace
o kybernetickych bezpecnostnich hrozbach a rizicich a tim zvySuje povédomi
a informovanost o kybernetické bezpecnosti a moZnostech ochrany. Na portélu jsou rovnéz
pravidelné v meésicnich intervalech zverejnovédny i bulletiny NCKB, respektive zpravy

o bezpecnostnich incidentech za dany mésic.
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Por. . Nazev cile Nazev ukolu Realizace a vystupy
Vyuzivani L,
., Podporovat zavadéni » ) i
stavajicich L Priprava metodik, standardd
. , a efektivni spravu ., L )
zkuSenosti e a doporuceni vychazejicich ze zasad
7. B L systému fizeni o ) y
pfi budovani o, zavadéni systému ISMS a norem Fady
L kybernetické
kybernetické . ) BS ISO/IEC 270XX.
. . bezpecnosti.
bezpecnosti

Vyhodnoceni: Splnéno

NBU vypracoval navrh wyhlasky o bezpeénostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich a o stanoveni nalezitosti podani
v oblasti kybernetické bezpecnosti (vyhlaska o kybernetické bezpecnosti) k provedeni
zakona o kybernetické bezpecnosti a o zméné souvisejicich zakonl (zakon o kybernetické
bezpecnosti).

Navrh vyhlasky, ktery byl vypracovan ve spolupréci s Ministerstvy vnitra a obrany, Ceskym
telekomunikaénim Gradem, Bezpe¢nostni informaéni sluzbou a Ufadem pro zahraniéni styky
a informace a byl konzultovan se zastupci odborné verejnosti, napliuje a rozvadi predevsim
prvni pilit zdkona o kybernetické bezpecnosti, tj. obsah a rozsah bezpecnostnich opatreni

pro kritickou informacni infrastrukturu a vyznamné informacni systémy.




IV. Koordinace a fizeni rizik kybernetické bezpecnosti Ceské republiky

Pof. ¢. Nazev cile

Nazev ukolu

Realizace a vystupy

Organizacni
zaclenéni systému
v€asného varovani
8. a reakce
na kybernetické

utoky

Budovat vladni pracovisté
pro koordinaci, fizeni,
monitoring a analyzu

aktualniho stavu
informacnich

a komunikacnich systému

Ceské republiky.

Budovani vladniho pracovisté
CERT s kompetencemi
koordinovat ¢innost
pfi stanoveni prevence detekce
a reakce na kybernetické utoky
v Ceské republice.

Vyhodnoceni: Splnéno

Ceska republika oteviela 13. kvétna 2014 NCKB v Brné, které nyni slouZi jako pracovisté

zajistujici koordinaci spoluprace na narodni i mezindrodni Urovni v oblasti kybernetické

bezpecnosti a provadi kvalitni a efektivni systém detekce, analyzy, feSeni a predpovidani

kybernetickych utokd. Soucasti tohoto centra je i GovCERT.CZ, jehoZ uloha spociva

v monitorovani kybernetického prostoru a odhalovani a reseni kybernetickych utokd, jejich

prevence, apod.




PoF. €. Nazev cile Nazev tkolu Realizace a vystupy
Vladni pracovisté CERT Zvetejiovat varovani
Realizace systému | vytvofri jednotny systém o bezpecnostnich hrozbdach
véasného varovani | v€éasného varovani, reakce a incidentech na portalu
9. a reakce a vymeény informaci GovCERTu nebo i jinym
na kybernetické ke sniZeni rizik plynoucich vhodnym zpUsobem
utoky z hrozeb informacnich s doporucenim
a komunikacnich systému. na zvladani rizik.

Vyhodnoceni: Splnéno

NBU pravidelné zvefejiiuje na svém portdlu (www.GovCERO054.cz) nejnovéjsi informace
a varovani ohledné kybernetickych bezpecnostnich incidentli, hrozbach a rizicich

spolu s doporucenimi na jejich zvladani.

www.GovCERT.CZ 10
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Sbér informaci . .
, Provadét sbér informaci .
a analyza ] L Ztizeni evidence
L, o hrozbach a rizicich . ) L
kybernetickych . L bezpeénostnich uddlosti
10. o a analyzovani soucasné o _ )
hrozeb a rizik . ., . a jejich pravidelné
. . situace v Ceské republice o )
v Ceské republice . L vyhodnocovani a aktualizace.
i ve svété

Vyhodnoceni: Prubézné plnéno

GovCERT.CZ provozuje systém ,Request Tracker (RT)“, ktery slouzi pro hlaseni a evidenci
pozadavkd, respektive kybernetickych bezpecnostnich udalosti/incident(.
Kybernetické bezpecnostni incidenty se pak vyhodnocuji a zverejiuji jednak mési¢né v ramci
tzv. ,Bulletin(“ a jednak jednou ro¢né v rdmci Zpravy o stavu kybernetické bezpe¢nosti v CR
(viz www.GovCERT.cz).

Sbér informaci o kybernetickych bezpecnostnich hrozbdch, rizicich a zranitelnostech provadi
GovCERT.CZ pomoci systému Taranis. Tento nastroj slouzi pro monitoring velkého mnozstvi
internetovych zdrojl, z nichZz jsou stahovany a hodnoceny informace v pravidelnych
intervalech a vysledkem je tvorba analyz, bezpecnostnich doporuceni, ¢i e-maila rychlého

varovani.




PoF. €. Nazev cile Nazev akolu Realizace a vystupy

Nastaveni . i
Nastavit a dale podporovat

spoluprace
SR spolupraci NCKB

pfi zabezpeceni i . . Nastaveni a zlepSovani
o s organy verejné moci, )
kybernetické L. . spoluprace
1. ) ) soukromymi subjekty o ) ;
bezpecnosti o ] a vymeéna zkusSenosti.
i a akademickymi subjekty o
se soukromym Uzavirani smluv.

zabyvajicimi se problematikou

sektorem
kybernetické bezpecnosti

a akademickou obci

Vyhodnoceni: prubézné plnéno

NBU svybranymi vysokymi $kolami podepsalo rdmcové smlouvy o spolupraci,

které umoznuji realizaci spolecnych projektd v ramci kybernetické bezpecnosti.

www.GovCERT.CZ 12




PofF. € Nazev cile Nazev tkolu Realizace a vystupy
Zpracovani zpravy o stavu kybernetické
Vyhodnocovani | Posuzovani ucinnosti bezpecénosti 1x rocné a predlozeni
12 ucinnosti navrzenych této zpravy vladé cestou Rady
’ navrzenych a provadénych pro kybernetickou bezpec¢nost (RKB).
opatreni opatfeni Jedndni RKB. Spolecna setkani

odborniku.

Vyhodnoceni: Splnéno

Pravidelné (1x ro¢né) vychazi zprava o stavu kybernetické bezpecnosti (viz www.govcert.cz),

ktera se predklada vladé cestou RKB. Zaroveri probihaji nékolikrat roéné i jednani RKB a NBU

i dalsi aktéri kybernetické bezpeénosti CR pravidelné spolupracuji s odborniky z akademické

¢i soukromé sféry.

ol

Nazev cile

Nazev ukolu

Realizace a vystupy

13.

Zlepseni
spoluprace pfi
zabezpeceni
kybernetické
bezpecnosti

Vytvofit pro informacni
a komunikaéni systémy
statu potrebné postupy
pro rychly prechod
z bézného do
krizového stavu.

Na urovni RKB zadat zpracovani
krizovych plant jednotlivych
systém{, realizace pravidelnych
vzdélavacich programu personalu,
nacviky postupl pri obnové sluzeb
informacnich systém.

Vyhodnoceni: Pribézné plnéno

Postupy nezbytné pro ochranu informacnich a komunikacnich systémQ spadajicich

pod kritickou informacni infrastrukturu a vyznamné informacni systémy jsou definovany

ve vyhlasce ke kybernetické bezpecénosti, tzv. standardizacni vyhlasce. K procviceni

téchto0020postupll a tudiz pozvednuti Urovné znalosti a pripravenosti na krizovy stav slouzi

institut kybernetickych cviceni.
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PoF. €. Nazev cile Nazev tkolu Realizace a vystupy

Vytvoreni prehledu
Zpracovani analyzy | informacnich a komunikacénich

rizik informacnich systémi Ceské republiky. Navrh komplexnich

a komunikacnich Provedeni analyzy rizik opatreni na zvladani
U systému verejné poskytovanych sluzeb uvedenych rizik.

spravy s navrhem dodavatel(, ktefi nejsou

na zvladani rizik. v majetku verejné spravy.

Navrh opatfeni ke zvladani rizik.

Vyhodnoceni: Casteéné splnéno

Analyze rizik (dale jen AR) informacnich systémU predchazel proces mapovani IS u subjektt
identifikovanych jako drzitelé Kll nebo VIS. Komplexni analyza na drovni statu je mozna
az po zevrubném zmapovani aktiv jednotlivych subjekt(. Vzhledem k casové a financni
narocnosti komplexni analyzy rizik vykonané jednim subjektem, je preferovanou variantou
zpracovani AR v jednotlivych subjektech nad jejich aktivy. Tento proces byl nastartovan
mapovanim a pokracuje uréovanim Kll a VIS v pribéhu let 2014-2015. Po urceni IS a jejich
statusu, kde AR je jednim z klicovych parametr(i bezpecnosti ICT bude stav vyhodnocen
a rozhodnuto, jakym zplsobem pristoupit ke komplexni AR na urovni statu v oblasti

kybernetické bezpecnosti. Pozadavek na AR na Urovni statu naddle trva.




V. ZvySovani povédomi a znalosti o kybernetické bezpecnosti

Por. . Nazev cile Nazev ukolu Realizace a vystupy
Zvysovat povédomi
o kybernetické Podporovat povédomi e ’
. L, . Zverejiiovani zkusenosti
bezpecnosti, rizicich o kybernetické . o
. . . ) a praxe v oblasti kybernetické
a moznostech obrany bezpecnosti mezi . ) }
15. L. o . L. bezpecénosti na portalu
obcanu, subjekt( firmami, verejnou L
L, ., i ., . GovCERTu a jinymi
komeréni a nekomercéni spravou a dalSimi o .
, L. . . vhodnymi prostredky.
sféry a organu organizacemi.
verejné spravy

Vyhodnoceni: Splnéno

NBU pravidelné zvefejiuje na svém portdlu (www.GovCERT.cz) nejnovéjsi informace
o kybernetickych bezpecnostnich hrozbach a rizicich a tim zvySuje povédomi o kybernetické

bezpecnosti a moZznostech ochrany obc¢ant, subjektli komercéni a nekomercni sféry a organa

verejné spravy.




Pof.C. | Nazev cile Nazev tkolu Realizace a vystupy

Definovat cilovou uroven
Zavést Skolici | znalosti pro jednotlivé role
16. a vzdélavaci v oblasti kybernetické
programy bezpecnosti podle role,

Zpracovani metodického pokynu
a zpUsobu plnéni.

kterou zde uZivatelé plni.

Vyhodnoceni: Splnéno

Byl proveden prlzkum urovné kybernetické vzdélanosti zakl zakladnich a stfednich skol
a také mapovani systému vzdélavani na téchto skolach.

NBU svybranymi vysokymi $kolami podepsalo rdmcové smlouvy o spolupraci,
které umoznuiji realizaci spole¢nych projektd v rdmci zvySovani osvéty a vzdélavani ohledné

kybernetické bezpecnosti.

www.GovCERT.CZ 16
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Por. . Nazev cile Nazev ukolu Realizace a vystupy
Podpofit celkovy )
. ) Kybernetickou . L
program narodniho . L Zpracovani metodického pokynu
. ] bezpecénost zaclenit . L. )
17. povédomi a zpUsobu plnéni, edukace v oblasti

L do odborného o . i
o kybernetické kybernetické bezpecnosti.

vzdélavani.

bezpecnosti

Vyhodnoceni: Priubézné plnéno

NBU znatelné prispiva k edukaci ¢eské spole¢nosti v oblasti kybernetické bezpeénosti.
Mezi lety 2012 - 2014 se zastupci NBU, potamo NCKB zuéastnili napf. konferenci
eGovernment, AFCEA, ICT unie, AEC Security, New Media Inspiration, CyberCon Brno,
Job Challenge, pracovni skupiny CSIRT.CZ, klubového vecera ISACA, aj. a v kvétnu 2014
NBU/NCKB dokonce uspofadalo vlastni odbornou konferenci s nazvem ,Kybernetickd
bezpecnost - vysledky a vyzvy“.

Mimo to NBU/NCKB poskytuje rozhovory a vystupuje v rdmci nejriiznéjsich médii
(TV, rozhlas, noviny, odborné ¢asopisy), a to jak na témata aktualnich hrozeb, utoku di rizik,
tak na témata tykajici se obecné problematiky kybernetické bezpecnosti.

a to zejména v ramci kazdoroc¢ni akce ,Evropsky mésic kybernetické bezpecnosti“,
ktery je napfi¢ Evropskou unii koordinovan Evropskou agenturou pro sitovou a informacni
bezpeénost (ENISA) a v Ceské republice konkrétné NCBI. Jednim ze zplisob(i edukace
pracovnikdl statni spravy a spole¢nosti obecné je i e-learning. NBU/NCKB pfipravuje
elektronické kurzy ke zvy$eni pov&domi v oblasti kybernetické bezpeénosti. NBU/NCKB
uzavrelo partnerské smlouvy s univerzitami a vysokymi $kolami v CR k zajisténi tésné&jsi

spoluprdce na vzdélavani a vyzkum v oblasti KB.




