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Novinky v oblasti vyzkumu a vyvoje v kybernetické bezpecénosti

Clenové Platformy kvyzkumu a vyvoji
v kybernetické a informacni bezpecCnosti

se setkali v Ostrave

22. ¢ervna 2022 probéhlo na pddé VSB Technické
univerzity Ostrava (VSB-TUO) setkani ¢&lend
Platformy kvyzkumu a wvyvoji v kybernetické
ainformacni bezpeénosti. Bé&hem akce byla
diskutovdna témata souvisejici s novym Narodnim
pldanem vyzkumu a vyvoje vkybernetické
ainformacni  bezpecCnosti a  sbudovanim
Evropského kompetencniho centra a Narodniho
koordinacniho centra pro kyberneticky vyzkum
a vyvoj. Experti z VSB-TUO predstavili G¢astnikiim
tematické zaméreni vyuky, publikaci i vyzkumu
véetné  konkrétnich  vyzkumnych projektd.
V odpoledni ¢asti programu probéhl workshop
k projektu NESPOQ a exkurze do narodniho
superpocitacového centra IT4lnnovations.
Zajemci o clenstvi v Platformé se mohou hlasit
skrze e-mail ncc@nukib.cz. PFisti setkani je

planovano na podzim.

Kyberneticka bezpecnost je jednou

z priorit Ceského predsednictviv Rade EU

Vlada Ceské republiky schvalila pét hlavnich priorit
predsednictvi CR v Radé EU, mezi které patii vedle
energetické odolnosti, zvlddnuti uprchlické krize
a strategické odolnosti evropské ekonomiky pravé
posileni evropskych obrannych kapacit
a bezpecnosti kybernetického prostoru. Zvolené
priority maji reflektovat strategické zajmy
a hodnoty, které CR dlouhodobé zastava. V oblasti

kybernetické bezpe¢nosti se CR bude zamérovat
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na zajisténi vysoké spole¢né Urovné kybernetické
bezpecnosti instituci, organi aagentur EU
a bezpecnost ICT produktd a souvisejicich sluzeb.
Vyznamnym tématem je zajisténi kybernetické
bezpecnosti dodavatelského fetézce ICT, coz je
oblast, na kterou se CR dlouhodobé zamétuje. Do
stanovenych priorit se mohou promitnout také
kybernetické hrozby plynouci z valky na Ukrajiné.

Vice informaci ke zvolenym prioritam zde.
Kvalita vzdélavani a vyzkumu v CR

Projekt Index prosperity Ceska zvefejnil analyzu,
ktera porovnava a méfi prosperitu CR vaci dal$im
Clenskym statim Evropské unie, a to z hlediska
raznych ukazatell, mezi které patfi pravé kvalita
vzdélani a vyzkumu. Schopnost inovovat je pfimo
zavisla na vzdéldvani i na podporfe védy
a vyzkumu, duleZitou roli hraje také spoluprace
mezi védci a firmami. V analyze jsou zminény
konkrétni nedostatky, napftiklad droven kvality
vysokoskolského vzdélavani a nizky pocet
vysokoskolsky vzdélanych mladych lidi. Resena je
také nedostatec¢na spoluprace mezi firmami
a univerzitami, coz vede ke sniZzeni inovacni
kapacity CR, a dale zastarald legislativa
a byrokracie, které brani vysSimu zapojeni
soukromého sektoru do podpory vzdélavani
a vyzkumu. Ceské financovani védy a vyzkumu je

v evropském srovnani hodnoceno priimérné.

V Cervenci se spousti prvni vyzva v ramci

programu Technologicka inkubace

Novy program Technologickd inkubace ma

predstavovat zdsadni investici do budoucnosti
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https://www.nukib.cz/cs/infoservis/aktuality/1848-priority-nukib-v-ramci-predsednictvi-cr-v-rade-eu/
https://www.indexprosperity.cz/2022/kvalita-vzdelavani-a-vyzkumu/
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ceského primyslu, kdy cilem je v nasledujicich péti
letech podpofit az 250 inovativnich startup(
vsedmi klicovych oblastech, mezi které patfi
napriklad uméld inteligence a chytrd feseni
v kybernetické bezpecnosti. Prvni vyzva projektu
bude oteviena od 1. do 31. ¢ervence 2022 a bude
se tykat Ctyr oblasti (oblasti mobility, kreativnich
pramysld, ekologie, cirkularni ekonomiky a umélé

inteligence). Vice informaci k programu zde.

Cedti vé&dci mohou vyuZivat jeden

z nejvykonnéjsich superpocitacl

(6. 6. 2022; vedavyzkum.cz) Superpoditac LUMI,
ktery je instalovan ve finském Kajaani, nabizi ¢ast
své vypocetni kapacity i ¢eské védecké komunité,
a to diky ¢lenstvi ndrodniho superpocitacového
centra IT4Innovations, které je souc¢asti VSB-TUO,
v konsorciu LUMI. V prlbéhu srpna by méla byt
zahdjena druhd pilotni faze systému LUMI pro
vybrané uzZivatele a od zafi 2022 by mél byt systém

vseobecné dostupnym.

Komentaf: V Evropé se superpocdita¢ LUMI Fadi
v Zebricku nejvykonnéjsich superpocitacl na prvni
misto, ve svétové konkurenci pak na treti.
Superpocitac by mél podpofrit inovace v klicovych
oblastech, mezi které patfi napriklad vyzkum

umélé inteligence a jeji aplikace v praxi.

GhostTouch:  dtocnici  se  displeje

mobilniho zarizeni nemusi prfimo dotykat

(14. 6. 2022; portswigger.net) Nékteré utoky na
mobilni zafizeni vyZaduiji fyzicky pfistup k zatizeni
a interakci s dotykovou obrazovkou. Vyzkumnici
z Technické univerzity v Darmstadtu a Zhejiang
University v Cine viak popsali tzv. GhostTouch, coz
je typ utoku, ktery dovoluje provadét klepnuti Ci
prejeti prstem po obrazovce telefonu i ze
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vzdalenosti 40 milimetrd. Utok by dle vyzkumnik

mohl fungovat na vefejnych mistech, jako
v konferenénich halach ¢i kavarnach, kdy uzivatelé
pokladaji na stul telefony obrazovkou dold. Pokud
by mél utoénik zabudované specialni zafizeni pod
stolem, mohl by pfikrocit ke konkrétnim akcim na
obrazovce, jako napriklad pfrijeti hovoru,
odemknuti zafizeni, zadani hesla, spusténi

Skodlivého odkazu a dalSim.

Komentaf: Vyzkumnici v této souvislosti zkoumali
zafizeni s kapacitnimi dotykovymi obrazovkami,
které jsou citlivé na dopad elektromagnetické
inference (EMI), coz mlZe v nékterych pripadech
vést kndhodnym dotykim na obrazovkach.
Zameérovali se konkrétné na to, zda lze pouzit EMI
k vytvoreni kontrolovanych dotyk( a spusténi

procesu na tomto typu dotykovych obrazovek.

Varovani pred novym spyware cilicim na

uzivatele Android a iOS

(24. 6. 2022; threatpost.com) Odbornici z Google
Threat Analysis Group zaznamenali pripady utokd,
vramci kterych byl uzZivatellm v Kazachstanu
a Italii rozesilan unikatni odkaz, ktery se tvafil jako
aktualizace legitimnich uZivatelskych aplikaci,
v realu vsak vedl ke staZieni a instalaci spyware
s ndzvem Hermit, ktery umoziuje krast data

a zaznamenavat a provadét hovory.

KomentaF: VyuZivani podobnych programi je
velmi Casto prisuzovano vladam, které se skrze né
zaméruji na disidenty, novinare, aktivisty
a opozi¢ni politiky. Ztohoto dlvodu existuji
dlvody se domnivat, Ze za kampani muizZe byt

statni aktér.

Oddéleni vyzkumu a evropské spoluprace, NUKIB
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https://vedavyzkum.cz/inovace/inovace/novy-program-technologicka-inkubace-podpori-inovativni-start-upy
https://vedavyzkum.cz/inovace/inovace/cesti-vedci-mohou-vyuzivat-treti-nejvykonnejsi-superpocitac-sveta
https://portswigger.net/daily-swig/ghosttouch-hackers-can-reach-your-phones-touchscreen-without-even-touching-it?&web_view=true
https://threatpost.com/google-hermit-spyware-android-ios/180062/

