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Odstartovala Letni akademie
Cybersecurity Twister

EDIH Cybersecurity Innovation Hub (EDIH

CSH) pofddd od 10. Gervence 2024 letni
akademii Cybersecurity Twister. EDIH CSH se
zameéruje na podporu znalosti a dovednosti

v oblasti kybernetické bezpecCnosti pro .
vefejné organizace a malé a stredni .
podniky. Akademie nabidne celkové Ctyri
online skoleni po ctyfech hodindch od
pfednich univerzitnich expertd, a to kazdou
druhou prazdninovou stfedu od 8:30 do
13:00 na platformé MS Teams. UcZastnici se
maji moznost dozveédét o utoCnicich
v kyberprostoru, obrané proti dtokum,
kombinacich online a fyzickych Utokd a ak-
tudlnich kyberbezpecnostnich trendech. 4

Narodni strategie kybernetické
bezpecnosti je oteviend
vefejnému pripominkovani &)

Narodni Grad pro kybernetickou a informacni
bezpeCnost zahdjil proces pfipravy nové
Narodni strategie kybernetické bezpecnosti
(NSKB) a vybizi vefejnost, aby se aktivné
zapojila do této iniciativy. Tento krok
predstavuje prilezitost pro jednotlivce a orga-
nizace prispét svymi ndpady a poznatky,
které mohou ovlivnit budouci smérovani
kybernetické bezpecnosti Ceské republiky.
NUKIB sbird vstupy zejména v oblasti
budoucich hrozeb a silnych a slabych stranek
systému. Apelovdno muze byt i na vétsi duraz
NSKB na védecko-vyzkumné c:ktivity.r—')

https://nukib.gov.cz/ 2



https://www.tc.cz/cs/akce/629/letni-akademie-cybersecurity-twister
https://nukib.gov.cz/cs/infoservis/aktuality/2140-nukib-vybizi-verejnost-k-zapojeni-do-pripravy-nove-narodni-strategie-kyberneticke-bezpecnosti/
https://nukib.gov.cz/cs/infoservis/aktuality/2140-nukib-vybizi-verejnost-k-zapojeni-do-pripravy-nove-narodni-strategie-kyberneticke-bezpecnosti/
https://www.tc.cz/cs/akce/629/letni-akademie-cybersecurity-twister
https://nukib.gov.cz/

Aktuality, uddlosti a financovani

CERIS pfipravuje vyrocni akci
o vyzkumu v boji proti trestné
ginnosti a terorismu &)

Akce poradand Komunitou pro evropsky
vyzkum a inovace v bezpe&nosti (CERIS) se
letos zaméri na témata online skod a za-
pojeni odbornikl z praxe do bezpecnost-
niho vyzkumu. Pravidelné poraddand akce
zamérfend na prufezovd témata v oblasti
bezpecnostniho vyzkumu ma za cil podpo-
fit sdileni zkusenosti, identifikovat Uspéchy
a posilit spolupraci na evropské drovni.
Prvni den se zaméfi na zkoumani
soucasnych a budoucich technik pro
zpusobeni online §kod a vlivu Al Act na boj
proti online zloCinu. Druhy den je vénovan
vyzvam, se kterymi se odbornici a vyzkum-
nici potykaji pfi své ucasti ve vyzkumnych
konsorciich, vCetné diskuze o prikladech
dobré praxe. Akce s otevFenou registraci
se uskutedni v Bruselu 24. - 25. zafi 2024.4
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Byly ozndmeny spole¢né
projekty EU a Korejské republiky
v oblasti vyvoje a vyroby Cipu

Evropskd unie a Jizni Korea ozndmily podporu
Ctyf spole¢nych projektd v oblasti vyvoje
polovodicu s celkovou investici pfiblizné 12
miliond EUR, pficemZz polovina finan¢nich
prostfedkl bude pochdzet z EU a druhd
polovina z Narodni vyzkumné nadace Koreje
(NRF). Projekty maiji rozvinout Siroké spektrum
poznatkl z ruznych oblasti od heterogenni
integrace az po neuromorfni computing.
Projekty nesou ndzev ENERGIZE (energeticky
usporné obvody bez centralizovanych
datovych bodud), NEHIL (laserovy radar pro
vysoko efektivni a pfesné méfeni), HAETAE (Cipy
vyuZivajici svétlo k pfenosu dat) a VIiTFOX (&ip
pro zlepSeni efektivity a wvykonu u Al
zpracovavaijici vizudini data). Iniciativa bude
trvat tfi roky a ma za cil posilit spoluprdci
a inovace mezi EU a Jizni Koreou.”



https://ec.europa.eu/newsroom/home/items/838820/en
https://ec.europa.eu/newsroom/home/items/838820/en
https://ec.europa.eu/newsroom/home/items/838820/en
https://digital-strategy.ec.europa.eu/en/news/eu-republic-korea-digital-partnership-joint-eurepublic-korea-chips-projects-announced?pk_source=ec_newsroom&pk_medium=email&pk_campaign=Shaping%20Europe%27s%20Digital%20Future%20website%20updates
https://digital-strategy.ec.europa.eu/en/news/eu-republic-korea-digital-partnership-joint-eurepublic-korea-chips-projects-announced?pk_source=ec_newsroom&pk_medium=email&pk_campaign=Shaping%20Europe%27s%20Digital%20Future%20website%20updates
https://nukib.gov.cz/
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Vystupy z ECCC Info Day
k aktudlinim vyzv@m DEP

Evropské kompetenéni centrum (ECCC)
usporadalo 9. Cervence 2024 v Bruselu Info
den k tématu aktudlné otevienych vyzev
v programu Digitalni Evropa (DEP) v oblasti
kybernetické bezpecnosti. V rdmci akce bylo
feSeno téma procesu hodnoceni zpuso-
bilosti Zadatell, ddle byly sdileny tipy, jak
napsat Uspésny projekt a diskutovana byla
taktéz zkuSenost s fizenim DEP projektd
Z pozice Uspésnych projektovych koordina-
toru. Prostor byl také vénovan roli Narodnich
koordinaénich center (NKC) v kyberbezpeé-
nostnim ekosystému. ECCC nyni sdilelo vys-
tupy z akce (prezentoce a zaznamy
vystoupeni), které jsou k dispozici
na webovych strankach rccc @

Save the Date: konference
na téma evropskych certifikaci

Narodni Urfad pro kybernetickou a informacni
bezpecnost pripravuje konferenci na téma
evropskych certifikaci kybernetické bezpec-
nosti kde se mimo jiné muzete tésit
na predstaveni projektu TEST-CERT-CZ, ktery se
zameéruje na budovani testovacich a certifi-
kaénich kapacit v CR. Konference se uskutec¢ni
14. listopadu 2024. Pro pravidelny odbér
aktudinich informaci o akci staci vyplnit kratky
formulér. &

https://nukib.gov.cz/ 4

Védeli jste, ZE...

..vitézkou ocenéni European
Inventor Award 2024 v kategorii
Vyzkum se stala pocitacova
védkyné pracujici s umélou
inteligenci, Cordelia Schmidt? Toto
ocenéni, které udeéluje European
Patent Office jiz od roku 2006,
vzdava hold vyzkumnikim, véd-
cum a badatelum s vasni pro nové
objevy a inovace. Kategorie Vyz-
kum ocenuje vyndlezce pusobici
v akademickych a vyzkumnych
institucich, jejichz vyndalezy vedou k
technologickému pokroku a rov-
néz zvysSuji reputaci instituce.
Schmidt z INRIA se zabyvd sméro-
vanim Al za hranice zdkladniho
rozpozndvani objektu az k chapani
kontextu vizudlnich scén, interpre-
taci lidského jedndni a dokonce
predpoviddni budoucich uddlosti
ve videu.”



https://cybersecurity-centre.europa.eu/news/eccc-info-day-highlights-cybersecurity-funding-opportunities-2024-07-11_en
https://cybersecurity-centre.europa.eu/news/eccc-info-day-highlights-cybersecurity-funding-opportunities-2024-07-11_en
https://forms.office.com/pages/responsepage.aspx?id=nkH4-YbCG0aebQumsdUjRa5MvKJGWs9PgIXlfjBZDpNUQ1FWSkFDWURRTkNWVUtMUzJURTk4VDFVVi4u
https://forms.office.com/pages/responsepage.aspx?id=nkH4-YbCG0aebQumsdUjRa5MvKJGWs9PgIXlfjBZDpNUQ1FWSkFDWURRTkNWVUtMUzJURTk4VDFVVi4u
https://nukib.gov.cz/
https://vedavyzkum.cz/ze-zahranici/ze-zahranici/kdo-jsou-nejlepsi-evropsti-vynalezci-european-inventor-award-2024
https://forms.office.com/pages/responsepage.aspx?id=nkH4-YbCG0aebQumsdUjRa5MvKJGWs9PgIXlfjBZDpNUQ1FWSkFDWURRTkNWVUtMUzJURTk4VDFVVi4u
https://cybersecurity-centre.europa.eu/news/eccc-info-day-highlights-cybersecurity-funding-opportunities-2024-07-11_en
https://vedavyzkum.cz/ze-zahranici/ze-zahranici/kdo-jsou-nejlepsi-evropsti-vynalezci-european-inventor-award-2024
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Cesti védci transformuji pocita¢ové viry do podoby vizudlnich

obrazcu a ndsledné u¢i umeélou inteligenci je rozpoznavat

Védci z Fakulty elektrotechniky a informatiky
(FEI) Vysoké §koly Banské v Ostravé vyvinuli
inovativnhi  metodu, kterd propojuje
zakonitosti fraktalni geometrie s vyuzitim
v kybernetické bezpecnosti. Jejich vyzkum
se zameéfil na vizualizaci pocitacovych viru
a malware pomoci fraktdlnich obrazcy,
které umeéla inteligence vyuzivd k rozpoz-
nAvani nebezpeCného software. Metoda je
zalozena na prevodu dynamického chovani
malware na vizudini obrazce, které Al ddle
analyzuje a uci se je rozpozndvat. Po
zpracovani  pfiblizné 130 000 obrdzku
dokdzala Al rozpoznat malware az s Uspés-
nosti 91 % a stdle dochazi k jejimu zlepsovani
a zpresnovani. Tato technika nejen, ze
zvySuje presnost detekce malware, ale také
prinGsi moznost ziskdvat nové poznatky
o jeho chovani. Védecky tym, ktery za

https://nukib.gov.cz/
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metodou  stoji, planuje ve  vyzkumu
pokraCovat a rozsifit ji o statické analyzy se
zameérenim na rychlejsi odhalovani skodli-
vych software. Vyuziti fraktdlni geometrie
pfedstavuje novou metodu vizualizace kyber-
netickych hrozeb, pfiCemz rovnéz prispiva
k rozvoji tohoto odvétvi. Vyznamny prinos totiz
spoCivd také v pomoci pfi vyvoji novych
bezpecnostnich ndstroju a strategii, které se
lépe prizpusobi aktudinim trendum v kyber-
netickych dtocich. Metoda ma tedy potencidl
prispét nejen k zlepSeni bezpecnostnich
postupy, ale také k rozvoji interdisciplindrniho
pristupu v oblasti kybernetické bezpecnosti,
ktery zahrnuje matematiku, uméni a infor-
matiku.”



https://vedavyzkum.cz/z-domova/z-domova/vedci-prevadi-do-obrazu-pocitacove-viry-a-uci-umelou-inteligenci-je-rozpoznat
https://vedavyzkum.cz/z-domova/z-domova/vedci-prevadi-do-obrazu-pocitacove-viry-a-uci-umelou-inteligenci-je-rozpoznat
https://nukib.gov.cz/
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Bylo vyvinuto elektronické zarizeni kliCcové pro umoznéni masivniho

nastupu siti 6G

Portal Nature Electronics v Cervenci zverejnil
vyzkum katedry telekomunikaci a systé-
mového inzenyrstvi Barcelonské univerzity,
ktery se zabyval vyvojem nového spinace
uzivaného v telekomunikaénich zafizenich,
ktery je schopny pracovat na velmi
vysokych frekvencich s nizSi spotfebou
energie nez jiz existujici zafizeni. Tento
pokrok je vyznamny pro ndstup 6G siti
a navic je provozovan v souladu s evrop-
skymi podminkami udrzitelnosti. Na rozdil od

momentdlné nejrozsifenéjSich spinacu vyuzi-
vanych v elektronickych komunikacnich zafi-
zenich vyrobenych z kfemiku, nové vyvinuté
spinace urCené k ovlddani signdlu jsou
vyrobeny z netékavého materidlu zvaného
hexagondlni nitrid boru. Oproti kfemikovym
spinacum jsou schopné provozu na dvoj-
ndsobné operacni frekvenci, nevyzaduji
konstantni pripojeni k napéti a k jejich
aktivaci postacuje jednordzovy impuls.r—'}'

Chladici systém nové generace pomuZe datovym centrum zvysit

jejich energetickou Gc€innost

Udrzovani datovych center provozujicich
vysoce vykonné pocitaCe, na nichz bézi
systémy Al, vyzaduje obrovské mnozstvi
energie k jejich chlazeni. Vyzkumnici
z University of Missouri navrhli novy typ
chladici technologie, ktery je schopny
operovat s vyznamné nizsi spotrebou
energie nez dosud vyuzivané technologie.
Univerzitni vyzkumny tym vyviji dvoufazovy
chladici systém schopny odvadét teplo
z Cipovych serveru prostfednictvim zmény
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faze. V pripadé vyuziti pouze Cdasti vykonu je
systém v nékterych pripadech schopen
fungovat dokonce témér  energeticky
pasivné. Tato prdace je v souladu s cili Centra
pro energetické inovace, a tak v jejich
spoluprdci vznikaji v radmci univerzitniho
kampusu budovy umoziujici dalsi mezi-
oborové zkoumdni energetickych problému
spojenych s ndrustem vyuZzivani ALE



https://www.uab.cat/web/newsroom/news-detail/key-electronic-device-developed-for-the-massive-arrival-of-6g-networks-1345830290613.html?detid=1345920938999
https://www.uab.cat/web/newsroom/news-detail/key-electronic-device-developed-for-the-massive-arrival-of-6g-networks-1345830290613.html?detid=1345920938999
https://nukib.gov.cz/
https://www.sciencedaily.com/releases/2024/07/240725154656.htm
https://www.sciencedaily.com/releases/2024/07/240725154656.htm
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Chatbot na bazi umélé inteligence Idka podvodniky a zaroven sbird

informace o jejich nekalych praktikach

Béhem poslednich dvou let vyzkumnici
Z britské firmy Netcraft zkoumali nova vyuziti
pro umélou inteligenci na obranu proti
podvodum. Experiment ukdzal, jak muze Al
zvratit situaci s kyberzloCinci tim, ze ziska
citivé informace o jejich financnich
podvodech. Firma Netcraft pouzila pokrocCily
chatbot zalozeny na OpenAl ChatGPT
k interakci se tzv. scammery (podvodniky).
Chatboty simuluji pozici potencidlni obéti
scammeru a lakaji Utocniky, aby se pokusili
ziskat jejich citlivd data. Chatboty reaguiji
na e-mailové zpravy urCené k ziskani
zpravidla finan&nich prostfedku od obéti
a komunikuji s dtoCnikem tak dlouho, az
prozradi dulezité informace o své vlastni
krimindlni  Cinnosti. V rdmci testovani
dokézaly chatboty timto zpusobem odhailit
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Vzhledem
kybernetické bezpecnosti vyviji a stdle se
objevuji nové hrozby, budou podobné
interdisciplindrni metody zasadni pro to,
abychom si pred témito nebezpeclimi

zloCineckou infrastrukturu tvofenou bankov-
nimi udaiji z vice nez 600 financnich instituci
v 73 zemich, které jsou vyuzivany k prevodu
ukradenych penéz. Odhaleny byly tisice U¢tu
podvodnikd, pficemzz vétsina z nich byla
lokalizov@na v USA a Velké Britanii. V rGdmci
prumeérné konverzace odeslali kyberzlo¢inci

32 zprdv, na které jim chatbot 15krat
odpovedeéel. Experiment naznacuje, ze Al
chatboty se v budoucnu mohou stat

dulezitym strategickym prvkem v monitoro-
vani phishingovych (toku a obrané proti
scammerum. Netcraft plédnuje postupné do
modelu pfidavat dalsi jazyky, ¢imz bude jeho
acinnost rozsSifena i mimo anglojazycné

geografické Iokality.z
\QJ._//
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k tomu, Ze se oblast

zachovali naskok.”
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https://www.darkreading.com/cyber-risk/ai-chatbot-fools-scammers-and-scores-money-laundering-intel?&web_view=truehttps://ec.europa.eu/newsroom/home/items/838820/en
https://www.darkreading.com/cyber-risk/ai-chatbot-fools-scammers-and-scores-money-laundering-intel?&web_view=truehttps://ec.europa.eu/newsroom/home/items/838820/en
https://nukib.gov.cz/
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83% of

organizations
experience
phishing attacks,

but | just turn mine into sushi.

Narodni Urad Oddéleni védy, vyzkumu
pro kybernetickou a inovaci
a informacni bezpecnost T\

Mucednickd 1125/31 Ol3anskd 36/9
616 00 Brno 130 00 Praha
Tel.: +420 541110 777 Tel.. +420 607 032 806
P.O.BOX 17,Brno 16, CZ 616 00 e-mail: vyzkum@nukib.gov.cz



https://twitter.com/NUKIB_CZ
https://www.youtube.com/@nukib1241
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