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Projekt CYSSDE planuje financ¢né
podpofit penetracni testy v EU

Cilem projektu Cybersecurity Deployment ©
Preparedness Support (CYSSDE) je posky-

tovat finan¢ni podporu tfetim strandm za ®
UCelem provadéni penetracnino testovani /

a hodnoceni zranitelnosti se zamérenim
na kritickou infrastrukturu a stfedni a malé
podniky. Projekt s rozpoCtem 4 miliony EUR
ma pfispét k budovani kybernetické
odolnosti Evropské unie a zaijisténi souladu
s pozadavky aktudlni EU  legislativy.
Konsorcium planuje vybrat dvacet pos-
kytovatell pentest sluzeb k provedeni az 230
penetracnich testu napfic EU s prvnimi
vyzvami jiz v fijnu 2024. PlGnovana je Uzka
spoluprdce s Evropskym kompetencnim
centrem a siti Narodnich koordinacnich
center.”

Quantum Day 2024 naznacil
smeérovani ceskych
kvantovych technologii &)

Recnici na Quantum Day 2024 v Praze popsali
smeér, kterym by se mél vyvoj v oblasti
kvantovych technologii ubirat. Zminili prede-
vSim podporu mezindrodni spoluprdce, inte-
grace do evropskych projektu a také zaijisténi
takovych podminek, aby v Cesku zUstavali
experti v oboru, o které probihd znacny kon-
kurenéni boj. Zduraznili aktudlini projekty
v této oblasti a doporucili také vyraznejsi
propojovani vyvoje Al s kvantovymi pocitaci
a rizikovosti téchto technologii pro stavajici
Sifrovaci algoritmy. Zavérem byli vyhlaseny tfi
vitézné tymy soutéze International Quantum
Hackathon.®2

https://nukib.gov.cz/ 2 .



https://cyssde.eu/
https://vedavyzkum.cz/z-domova/z-domova/kam-se-bude-cesko-ubirat-v-kvantovych-technologiich-smer-naznacil-quantum-day-2024
https://vedavyzkum.cz/z-domova/z-domova/kam-se-bude-cesko-ubirat-v-kvantovych-technologiich-smer-naznacil-quantum-day-2024
https://cyssde.eu/
https://nukib.gov.cz/
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Kanada se oficialné pripojila
k Horizon Europe &

Kanada se oficialné pripojila k programu
Horizon Europe, coz ji umoznuje Ucastnit se
vyzkumnych aktivit za stejnych podminek
jako ostatni participujici zemeé. Pristoupeni
do programu bylo ohlaseno jiz v listopadu
2023 a v lété 2024 doslo k formalnimu
potvrzeni. Konada se tak pripojuje k dalsim
mimoevropskym zemim, jako jsou Novy
Zéland Ci Jizni Korea. Dohoda se tykd
vyhradné pilire Il, zaméreného na reseni
prumyslovych, socidlnich a environmen-
talnich vyzev. Tento krok vyznamneé
posiluje védecko-vyzkumné spojenectvi
mezi EU a Kanadou a znacné usnadnuje

pfistup kanadskym védcum k projektum
financovanym z programu. Horizon Europe
by se mél ddle rozSirovat, pficemz nejblizsi
rozSifeni bude s nejvetsi pravdépodobnosti

smeérovat do krdlovstvi

a Svycarska.@

Spojeného

https://nukib.gov.cz/

Univerzity navazuji spoluprdci
s Tchaj-wanem ve vyzkumu
polovodi¢ovych ¢Cipu

ZAstupci sdruzeni univerzit CyberSecurity Hub
dojednali spoluprdci s tchajwanskymi institu-
cemi na vyzkumu pokrocilych Cipu a dalsich
technologii, vCetné moznosti studentskych stdzi
a ziskani dvojiho diplomu. V Praze tak vznika
Chip Based Industrial Innovation Academy,
kterd mda podporovat spolupraci na poli
inovaci mezi EU a Tchaj-wanem. Cilem je
mimo jiné integrace umeélé inteligence s Cipy,
lGkéni talentd a urychleni zavadéni novych
technologii. Soucdsti této spoluprdce je také
vznik vzdélavacich kurz zamérenych na dizaj-
novani polovodicy, které zacnou jiz v fijnu 2024
se zastieSenim od prazské CVUT. Univerzita
Karlova pak koordinuje spolupraci s tchaj-
wanskymi univerzitami zaméfenou na ruzné
prirodovédecké a inzenyrské obory i ve
spoleCenskych  védach, vcCetné otevieni
nového magisterského double programu.r—')

al



https://vedavyzkum.cz/ze-zahranici/ze-zahranici/kanada-se-oficialne-pripojila-k-horizontu-evropa
https://vedavyzkum.cz/ze-zahranici/ze-zahranici/kanada-se-oficialne-pripojila-k-horizontu-evropa
https://vedavyzkum.cz/ze-zahranici/ze-zahranici/univerzity-navazuji-spolupraci-s-tchaj-wanem-ve-vyzkumu-polovodicovych-cipu
https://vedavyzkum.cz/ze-zahranici/ze-zahranici/univerzity-navazuji-spolupraci-s-tchaj-wanem-ve-vyzkumu-polovodicovych-cipu
https://nukib.gov.cz/
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Vyryvani smazatelnych 3D
projekci za pomoci svétla

Vyzkumnici z Dartmouth and Southern
Methodist University vyvinuli technologii,
kterd vyuziva svétlo k vyryvani projekci do
jakéhokoli polymeru obohaceného o svétlo-
citivou chemickou pfisadu, a to jak
dvourozmérnych, tak i trojrozmérnych. Tato
nova technologie tedy umoznuje vytvaret
3D projekce urCené k ziskani komplexni
a diky vysokému rozliseni velmi presné
predstavy o tom, jak by zobrazovany model
vypadal ve skuteCnosti. Vyraznou vyhodou
oproti primému vytisténi modelu na 3D
tiskdrné je moznost projekci “vymazat”
a polymerovy blok znovu pouzit. Polymer
obohaceny o chemicky prepinaC totiz
reaguje ruznym zpusobem na ruznou
vinovou délku svétla, kterym je osvicen -
Cervené svétlo pro vytvoreni projekci
a modré svétlo pro jejich vymazani. Tato
inovace ma nejen sirokospektralni
potencidlni vyuziti od vzdéldvani pres
zdravotnictvi az po designovani soucdstek
pro digitadlni technologie, ale nabizi
v porovndni se zminénym 3D tiskem
z hlediska spotfeby materidlu i znacné
ekologiCtéjsi variantu. Tym nyni pracuje nad
rozsSifeni této technologie pro Sirsi praktické
vyuziti prostfednictvim zlepSovani rozlisSeni
obrazu, kontrastu a obnovovaci frekvence
tak, aby se z technologie stala plno-
hodnotnd alternativa k virtualini realité.”
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https://nukib.gov.cz/
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Védeli jste, ZE...

.NUKIB jako prvni Gfad v Cesku
zavadi pro zabezpeceni komuni-
kace mezi webovym prohlizeCem
a webovou aplikaci kvantové odol-
nou kryptografii? Diky prechodu na
tzv. postkvantovou kryptografii
dojde nejen ke zvysSeni odolnosti
komunikace proti kvantové hrozbé,
ale také umozni testovani novych
kryptografickych algoritmu v redl-
ném provozu. K tomuto kroku do-
chazi v rdmci pripravy na prichod
kvantovych pocitacu schopnych
prolomit soucasné asymetrické
kryptografické algoritmy. Zabezpe-
c¢eni komunikace uzivatelu Portdlu
NUKIB kvantové odolnym algorit-
mem jiz nyni zaqjisti, Ze se Gtocnici
nebudou moci spoléhat na sesbi-
rdni dat v soucasnosti a jejich
desifrovani az po prichodu rele-
vantnich kvantovych pOéitCIéCl.r—')



https://home.dartmouth.edu/news/2024/08/new-technology-uses-light-engrave-erasable-3d-images
https://home.dartmouth.edu/news/2024/08/new-technology-uses-light-engrave-erasable-3d-images
https://nukib.gov.cz/cs/infoservis/aktuality/2156-portal-nukib-nove-podporuje-kvantove-odolnou-kryptografii/
https://nukib.gov.cz/
https://nukib.gov.cz/cs/infoservis/aktuality/2156-portal-nukib-nove-podporuje-kvantove-odolnou-kryptografii/
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InZenyfi provedli

Projekt védcu z americké Stanford University
nazvany  StarFOX  testoval prdlomovy
navigacni systém vyuzivajici pouze vizudlni
vstupy, ktery druzicim umoznuje autonomne
urcovat jejich polohu a trajektorie. StarFOX
kombinuje vizudlni méfeni z jednoduchych
2D kamer umisténych na kazdé ze Ctyr
druzic CubeSat v roji. Pole zndmych hvézd
v pozadi nasnimanych kamerami se
pouziva jako referencni bod pro urceni Uhlu
natoCeni k ostatnim druzicim v roji. Tyto dhly
jsou pak pfimo v druzici propocitany
k odhadu polohy a rychlosti druzic vzhledem
k Zemi (pfipadné i jinému objektu), kterou
obihaiji. Satelity o velikosti krabice od bot
spolu komunikovaly mezisatelitnim bezdra-
tovym komunikac¢nim spojenim a vzdjemné
se o0 své poloze informovaly. UrCovani
polohy je velice prfesné a i za pouziti pouze
jediné pozorovaci druzice dokdzal StarFOX

Zari

16. - Webinar: Enhancing Parental Engagement in Online

vubec prvni
druzicového roje na obéiné draze

test autonomni navigace

vypocitat vzdjemnou polohu jednotlivych
druzic s presnosti na 0,5 % jejich vzddlenosti.
Pfi zapojeni dalsich druzic do kalkulace doslo
k poklesu chybovosti na pouhych 0,1 %. Na
rozdil od pfedchozich navigacnich systému,
které byly odkdzdny na navadéni a fizeni
prochdzejici pres pozemni stfediska, tento
autonomni navigac¢ni systém umoznuje
druzicim reagovat nezdvisle, témer
bezprostiedng, a to jen s minimalnim navy-
Senim technickych pozadavkd a finanéni
ndrocCnosti, jelikoz pouzité kamery jsou dnes
jiz bézné dostupnym a levnym hardwarem.
Diky tomu by mohlo dojit k vyznamnému
zefektivnéni a zagilnéni budoucich satelitnich
misi a operaci. NASA podporila dalsi rozsifeni
projektu a testovani mozného vyuziti
v budoucich autonomnich misich.”

Privacy Protection

18.-19. - Konference: ESA Industry Space Days 2024

27. - Webindr: Understanding the new NIS2 Directive

https://nukib.gov.cz/



https://news.stanford.edu/stories/2024/08/engineers-conduct-first-in-orbit-test-of-swarm-satellite-autonomous-navigation
https://news.stanford.edu/stories/2024/08/engineers-conduct-first-in-orbit-test-of-swarm-satellite-autonomous-navigation
https://cybersecurity-centre.europa.eu/events/awareness-action-enhancing-parental-engagement-online-privacy-protection-16-september-2024-webinar-2024-09-16_en
https://isd.esa.int/
https://cybersecurity-centre.europa.eu/events/understanding-new-nis2-directive-cybersecurity-requirements-and-their-practical-applications-eu-2024-09-27_en
https://nukib.gov.cz/
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Revolucéni

Fyzici z University of Bath vyvinuli novou
generaci specidlnich optickych vidken, kterd
maji fesSit budouci vyzvy spojené s pre-
nosem dat v éfe kvantovych pocitacu.
Kvantové technologie s sebou nepochybné
prindsi mimoradny vypocetni vykon, ktery
umozni feseni slozitych matematickych
problému, vyvoj novych léku i bezpecnou
sifrovanou komunikaci diky takrka neprolo-
mitelnym kryptografickym technikdm. Sou-
casné optické kabely vSak nejsou pro
kvantovou komunikaci prakticky vyuzitelné,
zejména z duvodu, Ze jejich konstrukce
s pevhym jadrem z kfemenného skla
operuje ve vinovych délkach, které nejsou
kompatibilni s vinovymi délkami qubitd

7Y Vol 4 . AN\ A NN\

optickd vidkna nabizeji
s pfenosem dat mezi kvantovymi pocitaci

reseni vyzev spojenych

a dalsich svételnych komponent optickych
kvantovych technologii. Nejnovéjsi konstrukce
viken s mikrostrukturovanym  jaddrem
tvofenym komplexnim vzorem vzduchovych
kapes ovSem umozZznuje mnohem lepsi
manipulaci s vliastnostmi svétla uvnitr vidkna
a vytvareni propletenych paru fotonut, zménu
barvy fotond nebo dokonce zachyceni
jednotlivych atomu uvnitf vidkna - tedy
kontrolovat stavy svétla klicové pro kvantové
technologie. Tato konstrukce by se mohla
stat klicovou pro dalsi vyvoj kvantového
internetu, ktery bude pro praktické nasazeni
vyzadovat prdavé takovéto nové typy
optickych vidken a dalSich souvisejicich
technologii.r—'}'

—lII D Vol 4 . AN\ AN\

Informace z prvni ruky!

Evropskd komise v rdmci probihajiciho hodnoceni programu Digitaini

Evropa pfripravila kratky online dotaznik, jehoz cilem je zmapovat ndzory

a potreby klicovych zuCastnénych stran Narodnich koordinacnich center

v oblastech jako je preshranicni spoluprdace a povedomi o programu DEP, a

identifikovat prinosy unijnich aktivit v oblasti kybernetické bezpec-

7 N

nosti. Dotaznik je mozné vyplnit online do 30. zari 2024.

https://nukib.gov.cz/



https://phys.org/news/2024-07-optical-fibers-age-quantum.html
https://phys.org/news/2024-07-optical-fibers-age-quantum.html
https://ec.europa.eu/eusurvey/runner/DigitalEuropeProgrammeEvalNCCs
https://nukib.gov.cz/
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Miniaturni baterie schopné napdjet roboty o velikosti lidské bunky

priblizuji technologie budoucnosti

Vyzkumnici z Massachusetts Institute of
Technology vyvinuli drobné zinkové-
vzdusné baterie, které by mohly napdjet
miniaturni roboty o velikosti lidské bunky.
Baterie je s rozméry 0,1 milimetru na délku
a 0,002 milimetru na tloustku (zhruba jako
lidsky vlas) mensi nez zrnko pisku. Jeji
architektura vyuzivd kyslik ze vzduchu
k oxidaci zinku, Cimz vytvari az 1 volt elektriny,
coz staci k napdjeni miniaturnich obvodu,
senzoru nebo aktudtord. | kdyz vyvoj

demonstrovali schopnosti baterie skrze
napdjeni ruznych elektronickych zafizeni:
robotické  paze, pameéetového  zarizen;,

elektronickych hodin a snimacich senzorda.
Dalsi vyvoj by mél byt sméfovan k vyvoji
autonomnich mikroskopickych robotu kolem
téchto baterii. Potencidl baterii se ovSem
prirozené skryvd i v moznosti napdjeni
nejruznéjSich v soucasnosti vyuZivanych
elektronickych zarizeni, nebo jejich Casti.

K tomu by mél pfispét také dalsi vyzkum
zameéreny na navySovani napéti bateri,
kterému se védecky tym chystd vénovat

bezprostfedné.r—')

miniaturnich robotd neni zcela neprobd-
danou oblasti, doposud byly jejich kon-
strukce vazany na vneéjsi zdroj energie napf.
zdroj svétla v podobé laseru. Takovéto
roboty pak neni mozné vyuzit v tézko
pristupnych mistech, kde zdroj napdgjeni
neni mozné zaijistit, a z tohoto duvodu byvaji
oznacovany za tzv. ,loutkové” roboty. Védci
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Nyzkumnici na celém svété dosahuii

rychleho a vzrusujiciho pokroku ve
schopnostech mikrostrukturovanych
optickych vldken, které maji zdsadni

dopad pro cely (kvantovy) pramysl.”

https://nukib.gov.cz/ 7



https://news.mit.edu/2024/mit-engineers-design-tiny-batteries-powering-cell-sized-robots-0815
https://news.mit.edu/2024/mit-engineers-design-tiny-batteries-powering-cell-sized-robots-0815
https://nukib.gov.cz/
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