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NUKIB se podilel na prezentaci
ceskych inovativnich kyber-
bezpecnostnich Ffeseni

v Singapuru

Ve dnech 17. az 20. fijna 2023 se NUKIB
zUCastnil Singapore International Cyber
Week (SICW), jakozto jedné z nejvyssich
kyberbezpecnostnich akci v Asii. Soucdsti
Ceské delegace, vedené ndmeéstkem
ministra  zahraniénich véci CR  Jifim
Kozdkem, byl i Tomdas Martynek, odbornik
NUKIB v oblasti analyzy sitového provozu
a poradce dekana FIT VUT v Brne pro
transfer  technologii  Martin  Jirovec.
Delegace zformovand skrze nastroj PROPED
se setkala se zdastupci tamni statni,
soukromé i akademické sféry. Svou Ucasti
podporila delegace také Cesky stanek
na nejvetsim asijském veletrhu
orientovaném na oblast kyberbezpecnosti
GovWare, ktery byl taktéz soucdsti SICW.
Cilem cesty byla predevSim vymeéna
zkusenosti a dobré praxe, zdroven také
navazani kontaktu a rozvoj potencidini
spoluprdce mezi Ceskymi a singapurskymi
subjekty.

https:/ /www.nukib.cz/
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Zastupci Narodnich koordi-
naénich center a C¢lenové
spravni rady Kompetencéniho
centra se setkali v Aténdch

Ve dnech 11.-13. fijna 2023 se v Aténdch
uskutecnilo setkdani zdstupcu sité Narodnich
koordinaénich center (NKC), &lenl spravni
rady Evropského prumyslového, techno-
logického a vyzkumného centra kompetenci
(ECCC) a zdastupcl Evropské komise
a Agentury EU pro kybernetickou
bezpe&nost (ENISA). V prabéhu jedndani byl
diskutovan pokrok prfi budovdni ECCC
v Bukuresti a NKC v jednotlivych Clenskych
stdtech s durazem na prezentaci aktivit
a priorit pro nadchdzejici rok. Prezentovany
byly také vystupy pracovnich skupin ECCC,
které se zameéruji napriklad na otdzky
spojené s budovanim evropské Komunity,
naplhovanim Strategické agendy ECCC
a budovdnim dovednosti v oblasti
kybernetické bezpecnosti. Hlavnim
vystupem jedndni bylo zvoleni reditele
ECCC, kterym se stal italsky kandidat Luca
Tagliaretti.


https://www.nukib.cz/cs/infoservis/aktuality/2042-zastupce-nukib-jednal-v-singapuru-s-odborniky-ze-statni-soukrome-i-akademicke-sfery/
https://cybersecurity-centre.europa.eu/news/luca-tagliaretti-elected-new-executive-director-eu-cybersecurity-competence-centre-2023-10-13_en
https://www.nukib.cz/

Akce zamérend predevSim na vymeéenu
informaci a networking mezi statnimi
institucemi, akademii a  soukromym
sektorem probéhla 20. fijna 2023 v né-
meckém Rezné. Semindre, ktery organizoval
Generdlni konzuldt v Mnichové a NUKIB
vV radmci programu Projekty na podporu
ekonomické diplomacie (PROPED), se
zUCastnilo na 45 ceskych a bavorskych
subjektl. Ustfednimi tématy jedndni byla
regulace verejného sektoru a vliv umélé
inteligence na kybernetickou bezpecnost.
O zahdjeni semindre se postarala expertka
NUKIB na regulaci Daniela Prochdzkovd
a v panelové diskusi o mozném budoucim
smeérovani digitdlnich technologii v oblasti
kyberbezpecCnosti vystoupil Lubos Prikryl
z Oddéleni strategickych analyz.

Zacatek jiz 5. verejné soutéze v Programu
na  podporu aplikovaného  vyzkumu
a inovaci je napldnovany na 6. prosince
2023. Dilci cil 5 Programu  Sigma
s podtitulem Prufezovd podpora v opatfeni
Dlouhodobé vyzkumné zdméry a Reseni
aktudlnich potfeb VaVal se zaméruje
predevSim na oblasti celospoleCenskych
potfeb, které& neni mozné feSit v rdmci
krdtkodobych projektu a rovnéz je pro né
klicovy interdisciplinGrni pristup. Verejnd
soutéz stanovuje Ctyfi témata: Dopad umélé
inteligence/strojového uéeni na spole¢nost,
«EcoVision” — dosazeni klimatické neutrality
a dostupnosti energie, Odolnost obci a
regionu prostfednictvim SMART feSeni
a Verejné zdravi a poskytovani zdravotni
a socidlni péce. Findini vyCet témat muze
byt navysen, program ovSem podpori
pouze jeden projekt v kazdém tématu.


https://www.nukib.cz/cs/infoservis/aktuality/2036-v-rezne-probehl-cesko-bavorsky-networkingovy-seminar-o-kyberneticke-bezpecnosti/
https://www.tacr.cz/program-sigma-oznameni-predbeznych-parametru-5-verejne-souteze-dilci-cil-5/
https://www.nukib.cz/
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Nova architektura kvantového pocitaCe umozni provadét

vypocty s 99,9% presnosti pfi zachovani delsi zivotnosti

Kvantové pocita¢e maiji diky vyuziti principu
kvantové mechaniky, a tedy predevSim
praci s tzv. qubity (kvantovymi bity), které
mohou nabyvat jak hodnoty 0, tak hodnoty 1
soucasng, potencidl provadét mnohem
slozitéjsi vypocCty v mnohem veétsi rychlosti,
nez je tomu u soucasnych pocitacu.
V poslednich desetiletich vyvoje kvantovych
poCitaCu vyzkumnici primdrné vyuzivali
pfedevSim tzv. transmonové qubity, tedy
typ supravodivého qubitu se snizenou
citivosti na Sum elektrického ndaboje,
na ktery se z hlediska vyvoje dlouhodobé
nahlizelo jako na nejvhodnéjsi. Jednim
Z hlavnich meéritek efektivnosti qubitu je tzv.
koherenéni doba neboli jak dlouho muze
provadét operace nebo spoustét algoritmy,
nez se veskerd informace v ném ztrati.
Prodlouzenim doby, po kterou je qubit
schopen informaci ,udrzet”, se zabyvali také
védci z Massachusettského  techno-
logického institutu, ktefi za timto UcCelem
vyvinuli novy typ supravodivé qubitové
architektury zkrdcené nazvané fluxonium.
V rdmci jejich architektury nevyuzivaiji
qubity transmonové, ale fluxoniové, které
maji rozlicnou vnitfni  strukturu, a tim
ziskavaji také odlisné kvantové viastnosti.

https:/ /www.nukib.cz/

Jednou z téchto vlastnosti je také jejich vetsi
koherencni doba, a tedy delsi zivotnost nez
u transmonovych  qubitd. Inovativni
architektura skladajici se z fluxoniovych
qubitu na protilehlych koncich
a propojenych skrze spojovac uprostred,
umoznuje diky mensi ztraté informaci
v qubitech provadét vypocCty s mnohem
vysSSi presnosti nez soucCasné modely
kvantovych pocitact (az 99,9 %). Jedna se
tedy o vyznamny pokrok v oblasti
kvantovych  technologii, jenz  nabizi
alternativni cestu pro jejich budouci rozvo;j.
Praktickd implementace navrhované
architektury ovSem jesté neni zcela
pripravend a dalsim krokem ve vyzkumu
bude jeji aplikace v systémech s vice nez
dvéma propojenymi qubity.



https://news.mit.edu/2023/new-qubit-circuit-enables-quantum-operations-higher-accuracy-0925
https://www.nukib.cz/

Experimentalni zafizeni generuje energii skrze ohybani prstu

Védci z RMIT University a University of
Melbourne ve spolupraci s dalsimi
australskymi a mezindrodnimi institucemi
vytvorili experimentdlni nositelné zarizeni,
které generuje energii z pouhého ohnuti
prstu uzivatele, kterou je nasledné schopno
vyuZzit k vytvoreni a ulozeni zapisu do datové
Ulozisté. Zarizeni, které je wvytvoreno
z jedineCného nanomateridlu obsahujiciho
bismut, tvori navlékaci pouzdro pro
nasazeni na prst a transformuje pohyby
uzivatele do vyuzitelné energie. Kromeé
vyuziti v nositelnych medicinskych zafi-
zenich zamérenych napf. na monitorovani
zivotnich funkci s ndslednym uklddanim
sesbiranych dat o pacientovi ma tato
technologie mnohem Sirsi potencialni vy-

Ndrodni G4rad
pro kybernetickou
a informacni bezpecnost

NUKIB ©

uziti. Prototyp této technologie byl jiz
experimentdlné pouzit napriklad k zdpisuy,
vymazani a opétovnému zAapisu mini-
aturnich objemu dat. V budoucnu by tak
mohla byt technologie vyuzita treba
k uklddani jedineCnych autentizacnich hesel
a koédu, ¢ vytvdfeni a uschovavani
unikétnich autorizacnich klicu jeho nositele.
Funkce zafizeni spocCivajici ve schopnosti
Cteni, zapisu a prepisu dat byly vyzkumniky
demonstrovany  prostfednictvim  prdace
s logem univerzity RMIT. Experimentdlni
zarizeni bylo schopno pracovat s timto
logem v Ulozisti o prostoru, ktery se vesel do
Sirky lidského vlasu dvacetkrat.

Tipy na zajimave akce

Listopad

6.-12. - 3. ro¢nik festivalu Tyden Akademie véd CR

15. - Platforma pro vyzkum a vyvoj v oblasti kybernetické

a informacni bezpecnosti

21. - ECCC Access-2-Finance a Access-2-Market

https:/ /www.nukib.cz/



https://www.sciencedaily.com/releases/2023/10/231018230932.htm
https://www.nukib.cz/

Moderni chytré telefony uMmoznuiji
uzZivatelum  odebrat pristup  aplikaci
k mikrofonu. To vSak jiz nemusi k ochrané
pfed moznym odposlechem stacit. Vedci
totiz objevili zpusob, jak Ize extrahovat zvuk
z videl bez zvukové stopy nebo dokonce
z fotografii. VétsSina modernich fotoaparatu
pouziv systém stabilizace obrazu. Ten
funguje na principu pruzin, které drzi
objektiv fotoapardtu v kapaling, zatimco
elektromagnet pohybuje objektivem foto-
apardatu, aby se snizilo celkové chvéni pri
pofizovani snimku. Pravé tato funkce
zAroven umoznuje zachyceni zvuku, jelikoz
pruziny drzici objektiv prfi odrazu zvuku
mirné vibruji. Moderni fotoapardaty navic
nesnimaji vsechny pixely obrazu najednouy,
ale fadek po fadku, celkem az stotisickrat,
Cimz se zvySuje pocetnost techto vibraci
a to ndsledné umoznuje zesileni za-
chyceného zvuku. Pomoci strojového uceni
je pak mozné rozpoznat i lidskou feC nebo
konkrétni slova. K tomu vyzkumnici pouzili
software Side Eye, ktery dokdzal rozpoznat
pohlavi z hlasu s presnosti 99,67 %, iden-
tifikovat konkrétni osobu s prfesnosti 91,28 %
a rozpoznat vyslovené Cislice s presnosti
80,66 %. Vyzkumnici rovnou navrhli také
ochranny mechanismus, ktery spociva
v pouziti silngjSich pruzin v kamerdch nebo
ndhodném zpusobu snimdani pixeld.

..se o Cesku hovofi jako o zemi
s velkym, i kdyz jesté nevyuzitym
digitadlnim potencidlem? Vyplyva
to z prvni zpravy ke stavu Digitdlni
dekady, kterou zverejnila Evropskd
komise. Zprdva se zameéruje
na dosavadni pokrok v dosahovani
digitalni transformace v EU skrze
program Digitdini dekdda. Cesko je
vyzdvihov@no skrze své zapojeni
v nékolika mezindrodnich pro-
jektech a jeho ambici stat se
klicovym  hrdCem v  oblasti
technologii, jako je kvantum Ci
mikroCipy. Naopak podpora digita-
lizace podnikud, najimani IT specia-
listu a rozvoj vysokokapacitnich siti

stale zaostavaiji.


https://www.securityweek.com/researchers-extract-sounds-from-still-images-on-smartphone-cameras/?web_view=true
https://www.dzs.cz/clanek/jak-postupuje-digitalizace-v-evrope-v-cesku-v-cem-zaostavame-za-prumerem-eu-v-cem-se-nam
https://www.nukib.cz/

Evropsky SpoleCny podnik pro inteligentni
sité a sluzby (SNS JU) ozndmil vybér 27
novych vyzkumnych, inovacnich a zku-
Sebnich projektu, které budou zahdjeny
v lednu 2024. Cilem téchto projektu je
pokrok v oblasti inteligentnich siti a sluzeb
se zamérenim na integraci mikroelektroniky
a udrzitelnost. Evropskd komise skrze
poskytnuti financni podpory ve wvysi 130
milionu eur pro projekty zaméfené na 6G
dadvd najevo nejen podporu integrace
a vyuZivani stavajici 5G technologie, ale
také zohlednuje potfebu neustdlého rozvoje
a inovaci. Technologie 6G skryva vyznamny
potencidl pro rozvoj komunikacni @ sité
a samotnych komunikacnich zarizeni, a to
v rdmci ruznych drovni zpracovani dat, od
zakladniho pdsma a zpracovani smisenych

signdld az po rdadiofrekvencni a anténni
systém pokryvajici frekvencni rozsahy od
sub-6GHz az po terahertzy. 6G ma zdaroven
pfedpoklad vyrazné vyssSiho propojeni
s dalsimi novymi technologiemi jako napf.
umelou inteligenci.  Vitézné  projekty
pokryvaji sSirokou Skdlu oblasti, vcCetné
zvySeni robustnosti technologii 6G, rozsireni
stavajici fyzické a virtualni infrastruktury pro
podporu siti 6G, zagjisteni bezpecného
pfechodu na 6G, ochrany uzivatelskych dat,
vyzkumu nové technologie 6G RAN
a integrace umeélé inteligence do
technologii 6G. Mezi ty nejvyznamnéjsi se
radi vytvoreni celo-evropské experimentalni
infrastruktury pro 6G nebo projekt zameéereny
na zkoumani spoleCenského dopadu
technologie 6G.

Ve dnech 16. az 17. listopadu 2023 se ve spanélském Madridu uskutecni jiz
Ctvrté Shromazdéni Evropské aliance pro Al. Akce se zaméruje na propojeni
zainteresovanych stran ve snaze posouvat a rozvijet celoevropsky
politicko-pravni rdmec zameéreny na regulaci uzivdni a vyvoje umélé
inteligence (Evropskd strategie pro umeélou inteligenci, Akt o umaélé
inteligenci a dalsi). Shromdazdéni bude probihat v hybridnim formatu.


https://digital-strategy.ec.europa.eu/en/news/6g-research-gets-eu130-million-eu-funding-boost-europe?pk_source=ec_newsroom&pk_medium=email&pk_campaign=Shaping%20Europe%27s%20Digital%20Future%20website%20updates
https://digital-strategy.ec.europa.eu/en/events/4th-european-ai-alliance-assembly-leading-trustworthy-ai-globally?pk_source=ec_newsroom&pk_medium=email&pk_campaign=Shaping%20Europe%27s%20Digital%20Future%20website%20updates
https://digital-strategy.ec.europa.eu/en/events/4th-european-ai-alliance-assembly-leading-trustworthy-ai-globally?pk_source=ec_newsroom&pk_medium=email&pk_campaign=Shaping%20Europe%27s%20Digital%20Future%20website%20updates
https://www.nukib.cz/
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