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Chystda se druhd vyzva NKC:
Podpora certifikaci kybernetické
bezpecnosti ®

NUKIB plédnuje v lednu 2025 oteviit druhou O, @/
vyzvu Narodniho koordinaéniho centra (NKC)
s nGzvem CyberCertification Boost: Podpora /
rozvoje certifikaCnich kapacit v kybernetické o h(@®
bezpecCnosti. Vyzva se zaméri na budovani \
certifikaénich kapacit v Ceské republice, /
konkrétné na budovani a akreditaci certi-
fikacnich orgdnd (CB) a zkusebnich laboratofi
(ITSEF) v souladu se schématem IA EUCC. 1
K vyzvé pripravujeme informacni webinar @ ¢ ® -
30. ledna 2025 - sledujte webové stranky NKC / \
a NUKIB pro aktudini informace k vyzvé a regis-
traci na webinar.” ® I

®

Prodlouzeni vyzvy v programu
Digitalni Evropa do bfezna
2025 &

Evropské prumyslové, technologické
a vyzkumné centrum kompetenci pro
kybernetickou bezpetnost (ECCC) ozndmilo
prodlouzeni terminu pro poddni zdadosti
vV r@mci vyzvy DIGITAL-ECCC-2024-DEPLOY-
CYBER-07 z puvodniho data 21. ledna 2025 na
27. bfezna 2025. Vyzvy se zameéruji napriklad
na oblast budovani narodnich a preshranic-
nich bezpecnostnich operacnich stredisek
(tzv. SOCs), podporu implementace EU
legislativy a zavadéni pokrocilych klicovych
technologii. Podrobnosti _naleznete na
Funding & Tenders Portalu.@

https://nukib.gov.cz/ 2



https://osveta.nukib.gov.cz/course/view.php?id=178
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/calls-for-proposals?order=DESC&pageNumber=1&pageSize=50&sortBy=startDate&isExactMatch=true&status=31094502&programmePeriod=2021%20-%202027&frameworkProgramme=43152860&callIdentifier=DIGITAL-ECCC-2024-DEPLOY-CYBER-07
https://nkc.nukib.cz/
https://nukib.gov.cz/cs/vyzvy-2/
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/calls-for-proposals?order=DESC&pageNumber=1&pageSize=50&sortBy=startDate&isExactMatch=true&status=31094502&programmePeriod=2021%20-%202027&frameworkProgramme=43152860&callIdentifier=DIGITAL-ECCC-2024-DEPLOY-CYBER-07
https://osveta.nukib.gov.cz/course/view.php?id=178
https://nukib.gov.cz/
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/calls-for-proposals?order=DESC&pageNumber=1&pageSize=50&sortBy=startDate&isExactMatch=true&status=31094502&programmePeriod=2021%20-%202027&frameworkProgramme=43152860&callIdentifier=DIGITAL-ECCC-2024-DEPLOY-CYBER-07
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V Cesku se otevird
akceleracni pracovisté
programu NATO DIANA &

Narodni startupové akceleracni pracovisté
programu Defence Innovation Accelerator
for the North Atlantic (DIANA) spravova-
ného Severoatlantickou alianci spousti
svou Cinnosti od ledna 2025. Jeho provoz
bude zaqjistovan agenturou Czechinvest ve
spoluprdci s ministerstvem obrany. Jed-
nim z hlavnich cilu tohoto pracovisté bude
aktivni vyhledavani a urychlovani inovaci
v oblasti bezpecCnosti. Program DIANA je
urCen predevsim pro startupy a malé
a stfedni podniky, které nabizeji inovativni
feSeni pro severoatlanticky obranny
prumysl. Firmy, které uspéji ve vybérovém
fizeni, absolvuji pulro¢ni plan vytvoreny

pfimo pro né. Za tuto dobu ziskaji nejen
mnozstvi cennych informaci a zkusenosti,
ale na rozbéh svych Cinnosti mohou ziskat
a7 100 000 eur™

\/

https://nukib.gov.cz/
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Oteviend vyzva v projektu
CYSSDE: Penetracni testovani
a hodnoceni zranitelnosti

Spanélské Narodni koordinaéni centrum (NCC-
ES) joko partner projektu CYSSDE vyhla3uje
vyzvu zameérfenou na penetracni testovani
a hodnoceni zranitelnosti v kliCovych sektorech
dle NIS2. Firmy, verejné instituce a vyzkumné
organizace se sidlem v EU v ni mohou ziskat az
200 000 eur (50 % spolufinancovani). Zadosti
bude mozné poddvat od 7. ledna do 7. dubna
2025.4



https://www.czechinvest.gov.cz/cz/Homepage/Novinky/Prosinec-2024/CzechInvest-spousti-akceleracni-program-DIANA-Podpora-inovativnich-technologii-pro-NATO
https://www.czechinvest.gov.cz/cz/Homepage/Novinky/Prosinec-2024/CzechInvest-spousti-akceleracni-program-DIANA-Podpora-inovativnich-technologii-pro-NATO
https://cyssde.eu/cyssde-activities/open-calls-fstp/open-call-2-pen-testing/
https://cyssde.eu/cyssde-activities/open-calls-fstp/open-call-2-pen-testing/
https://nukib.gov.cz/
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Kvantova teleportace prostfednictvim internetovych optickych

kabeld neni pouhou teorii

KvantovG komunikace nabizi znacny
potencidl pro expresné rychlou, spolehlivou
a bezpecnou vymeénu dat. Zaroven ovsem
vyzaduje pomérné ndkladné a logisticky
ndrocné budovani optickych siti urCenych
ke kvantové komunikaci. Jednim z alter-
nativnich feseni tohoto problému je vyuziti
stavajicich  optickych  kabellu tvoficich
globdlni internetovou sit za Ucelem
transferu dat skrze tzv. kvantovou tele-
portaci. Na rozdil od klasické komunikace,
kdy je k prenosu dat potfebny svételny
paprsek tvofeny miliony fotonu, kvantové
teleportace funguje na principu kvantového
provazani, kdy jsou dvé Cdastice propojeny
bez ohledu na vzddalenost mezi nimi. Misto
aby Cdstice fyzicky cestovaly a predavaly si
informace, provazané fotony jsou schopné
sdilet informace bez potreby jejich fyzického

Leden

Unor/bfezen

15. 1. Semindr: Space for Nano

pfenosu. Pfi snaze o posilani takovychto
fotonu skrze klasické internetové sité ale
existuje velké riziko, ze se fotony ztrati v z4-
plavé svételnych Ccdastic bézného inter-
netového provozu. InZenyrum z Northwestern
University se ale diky vyuziti kvantifikovaného
rozptylu svétla podarilo nalézt presné oblasti
v rédmci internetovych optickych kabell, do
kterych je mozné umistit fotony tak, aby
nedoslo k jejich vytlaCeni Ci ztraceni mezi
jinymi Cdasticemi, a to v méné zaplnénych
vinovych délkach svétla. FunkCnost této teorie
byla ovérena pri experimentu na ftricet
kilometrd dlouhém optickém spojeni za
plného internetového provozu. Tento objev
predstavuje vyznamny zlom pro vyrazné
zjednoduseni infrastruktury, kterd je nezbytnd
pro propojovani kvantovych vypocCetnich
zafizeni.”

Tipy na zajimaveé akce

13. 2. - 7.3. Burzy: partnerské burzy k programu Horizon Europe

https://nukib.gov.cz/



https://news.northwestern.edu/stories/2024/12/first-demonstration-of-quantum-teleportation-over-busy-internet-cables/?fj=1
https://vedavyzkum.cz/dusevni-vlastnictvi/dusevni-vlastnictvi/univerzity-stoji-za-temer-ctvrtinou-evropskych-patentovych-prihlasek-z-cr-rika-evropsky-patentovy-urad
https://news.northwestern.edu/stories/2024/12/first-demonstration-of-quantum-teleportation-over-busy-internet-cables/?fj=1
https://nukib.gov.cz/
https://www.tc.cz/cs/akce/678/space-for-nano
https://cybersecurity-centre.europa.eu/events/awareness-action-enhancing-parental-engagement-online-privacy-protection-16-september-2024-webinar-2024-09-16_en
https://www.tc.cz/cs/akce/679/prehled-partnerskych-burz-k-vyzvam-2025
https://isd.esa.int/

Technologické novinky, objevy a zpravy

Ndrodni ufad
pro kybernetickou
a informacni bezpecnost

NUKIB ©

12/2024

Cesti robotici vyvinuli algoritmus pro bezpeénou interakci

s humanoidnimi roboty

Mezi souCasnd omezeni ve vyvoji a vyuziti
humanoidnich robotu se nefadi jen otdzky
technického feSeni, mechanické struktury
robotu, ¢i duvéryhodné umélé inteligence
ale také jejich schopnost prirozeného
a predevSim bezpeCného pohybu mezi
lidmi. Na vyvoji algoritmu, ktery by takovy
pohyb umoznil, se podileli Cesti robo-tici z
Fakulty elektrotechnické Ceského vysokého
uceni technického ve spoluprdci s kolegy
z University of Colorado Boulder a janov-
ského Istituto Italiano di Tecnologia.
Vyzkumny tym se ve své prdaci zabyva
interakcemi mezi robotem a Clovekem.
Vysledkem jeho prdce je reaktivni systém
fizeni pohybu robota v redlném Case
nazvany HARMONIOUS. Znac¢nd c¢dast vyvoje
téchto robotickych systému probihd v uza-
vieném a predvidatelném testovacim pro-
stfedi, ve kterém je mozné velmi dobre
pfedpovidat, jakym zpusobem bude robot

https://nukib.gov.cz/

reagovat. Systém HARMONIOUS se ovSem
zameéruje na chovani robota v nestruktu-
rovaném dynamickém prostredi, které je
kazdodenni soucdsti lidskych Zivotu a se
kterym se roboti budou muset vyporadat,
maji-li byt aktivné vyuzivani v bézném zivote.
Robot musi byt schopen aktivné se
pfizpusobovat prekdzkdm a meénit trajektorii
pohybu podle aktudini situace, a navic musi
na podnéty okoli reagovat prfimérené. Robot
iCube pred-stavujici humanoidniho robota
s détskymi rozméry se skladda ze 17 kloubu
a 53 elektro-motord, které jsou ve vysledku
schopny Clovéku ublizit. Jak ovSem ukazal
experiment systému HARMONIOUS na tomto
robotovi pfi hfe spoleCenské hry, robot

reagoval bez-pecné a empaticky tak, aby
neohrozil chovani Clovéka, a to ani pri jejich
pokusech brdnit robotovi ve hre. K dalSim
vyzva@m, které na robotiky Cekaiji, patfi chuze
robota Ci pfirozeny pohled.r—')



https://www.vedavyzkum.cz/inovace-a-transfer/inovace-a-transfer/robotici-vyvinuli-algoritmus-diky-nemuz-se-humanoidni-roboti-budou-moci-bezpecne-pohybovat-mezi-lidmi
https://www.vedavyzkum.cz/inovace-a-transfer/inovace-a-transfer/robotici-vyvinuli-algoritmus-diky-nemuz-se-humanoidni-roboti-budou-moci-bezpecne-pohybovat-mezi-lidmi
https://nukib.gov.cz/
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Inovativni pfistup k ovérovani kvantovych protokolu pfiblizuje

bezpecné a vérohodné vyuzivani kvantovych technologii

Komunikace a vyména dat v budoucnosti je
bezprostredné vdzand na  kvantové
technologie, a to pfedevsim z duvodu rych-
losti. | kdyz je souCasny vyzkum kvantovych
technologii zacilen primdarné na zvysovani
vypocetni kapacity kvantovych technologii
za soucasného snizovani energetické na-
rocnosti, kterou ke svému chodu vyzaduyjj,
neni Mozné zapominat také na potrebu
vyvoje bezpecnostnich aspektu této tech-
nologie. V éfe kvantovych technologii totiz
bude bezpeCnd vymeéna dat zavisld nejen
na spolehlivosti kvantovych zarizeni, ale také
na schopnosti dukladné ovéerovat
bezpecnostni protokoly.

NS

25

https://nukib.gov.cz/

Vyzkumnici z Japan Advanced Institute of
Science and Technology vyvinuli novy pfistup
k ovéfovani kvantovych protokoll, ktery
zajistuje jejich spolehlivost i v aplikacich
kritickych pro bezpecnost. Postup je zalozeny
na takzvaném Basic Dynamic Quantum Logic
(BDQL). BDQL vé&rné zachycuje kvantovy vyvoj
a méreni v kvantové mechanice a poskytuje
logicky rdmec pro formalizaci a ovérovani
kvantovych protokolu s jejich pozadovanymi
vlastnostmi. Navzdory své ucCinnosti meéla
BDQL omezeni — zejména v podobé limitace
pouze na sekvencni akce a neschopnosti
zpracovat soubézné interakce mezi t4castniky
kvantovych protokoll. K prekondni téchto
omezeni nyni tym vyvinul novou logiku
oznacenou jako  Concurrent  Dynamic
Quantum Logic (CDQL), kterd rozsifuje
moznosti BDQL o soubézné zpracovani
kvantovych protokolu. Tato logika navic
eliminuje  potfebu realizace nékterych
nadbyteCnych vypoctld, ¢imzZ se cely proces
nejen zrychluje, ale celkové zefektivhuje.
Pokrok predstavuje dalsi dulezity posun ke
vzniku dudvéryhodnych kvantovych systému,
coz je nezbytny predpoklad pro jejich
rozsdahlejsi nasazovani a vyuiivéni.r—')



https://www.sciencedaily.com/releases/2024/12/241219152920.htm
https://www.sciencedaily.com/releases/2024/12/241219152920.htm
https://nukib.gov.cz/
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Nova
bezpecnostni nedostatky

Vyzkumnici z jihokorejského Daegu Gyeong-
buk Institute of Science and Technology
vyvinuli model baterie, ktery fesSi nejvetsi
rizika spojend s jejich béznym uzivanim.
V soucasnosti nejrozsifenéjsi  konstrukce
lithium-iontovych baterii jsou nachylné ke
vzniceni Ci v nejhorsich pripadech exploze.
Dochdzi k nim v dusledku opotfebeni vycha-
zejiciho zejména z konstrukénich omezeni
souc¢asnych modelu. Pfi opakovanych nabi-
jecich cyklech pak na chemické udrovni
dochdzi k vétveni lithia (k vzniku tzv. den-
dritt), jez mulze ve vysledku vést ai ke
vzniceni v bodech kontaktu. Zejména pak
v pripadé velkokapacitnich baterii uchova-
vajicich velké objemy energie muzou takové
baterie predstavovat znacnou hrozbu pro
bezpecnost jejich uzivatell. Novd konstrukce

'

I
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trivrstv@ konstrukce baterii

o ( . € potrebaq, aby robot byl schopen
se chovat jako ¢lovék, tj. pfizplisoboval

resi jejich nejzdsadnéjsi

tvofena tfemi vrstvami, pfiCemz kazdd vrstva
obsahuje jinou sloucCeninu, kterd eliminuje
opotfebovavani baterie. Konstrukce ma navic
robustni  stfedni  vrstvu, jeZz  zvySuje
mechanickou pevnost baterie, zatimco
mekky vnéjsi obal umoznuje vytvoreni lepsiho
kontaktu s elektrodami, ¢imz také predchazi
tvorbé dendritd. V rédmci experimentu si
baterie po tisici nabijecich a vybijecich
cyklech zachovala priblizné 87,9 % své
vykonnosti. Jednd se o vyznamny posun i z
hlediska zivotnosti, jelikoz souCasné rozsirené
konstrukce si pfi stejném poctu cykli obvykle
zachovavaji jen 70-80 % svého vykonu.
Neméné zdasadni vyhodou je pak také jeji
schopnost se pfi pfipadném pozdaru uhasit.
Vyznamnou vyhodou tohoto modelu je jeho
Sirokospektrdini vyuzitelnost od smartphonu
az po baterie v elektrickych vozidlech.

se prekdzkdm a meénil trajektorii pohybu

podle aktudlni situace.”

Matéj Hoffmann

vedouci skupiny humanoidni robotiky

https://nukib.gov.cz/

na Fakulté elektrotechnické CVUT
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https://www.sciencedaily.com/releases/2024/12/241230131924.htm
https://www.sciencedaily.com/releases/2024/12/241230131924.htm
https://nukib.gov.cz/
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https://twitter.com/NUKIB_CZ
https://www.youtube.com/@nukib1241
https://www.linkedin.com/company/ncisa/mycompany/?viewAsMember=true
https://www.instagram.com/nukib.cz/
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