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poprvé od zvefejnéni  zranitelnosti Zavainost feSenych kybernetickych incidentd

Log4Shell zaznamenal incident, ve kterém
jeji zneuZiti pfedchazelo ransomwarovému
atoku. Utoénici objevili tuto zranitelnost
v programu pro spravu virtualizaci jedné
soukromé spolecnosti. Pfes ni se jim
podafilo proniknout do jejich systému
a tam spustit ransomware NightSky. Jedna
se onovy ransomware, ktery se poprvé
objevil vdruhé poloviné prosince, tedy
chvili po zverejnéni zranitelnosti Log4Shell.

Klasifikace incidentd nahld$enych NUKIB

Trendy v kybernetické bezpecnosti za leden

Technika mésice: User Execution

Zaméreno na sektor: Verejna sprava

Vefejnost také informovala NUKIB o zrani-
telnostech systémU patficich dvéma
regulovanym subjektim. Za vSechny
podnéty k provéreni dékujeme. Slabd mista
a zranitelnosti v systémech vystavenych
do internetu patfi k nejcastéjsim vektorim
utoki, a i proto se obéma pfipady
v soucasné dobé zabyvame.

Nasledujici report shrnuje déni mésice. Data, informace a zavéry v ném obsazené primarné vychazi z kybernetickych
incidentd nahlasenych NUKIB. Pokud report v nékterych ¢astech obsahuje informace z otevirenych zdrojd, je vidy uve-
den pavod téchto informaci.

Pfipominky a ndaméty na zlep3eni reportu miZete posilat na adresu komunikace@nukib.cz.


mailto:komunikace@nukib.cz

TLP: WHITE

Pocet kybernetickych bezpe&nostnich incidentt nahlaenych NUKIB

Z hlediska poc¢tu byl leden s 11 incidenty lehce pod primérem posledniho roku.?
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Zavaznost feSenych kybernetickych incident(?

NUKIB eviduje jeden z lednovych incident( jako velmi vyznamny. ZpGsobila ho vadna komponenta
v infrastruktute postiZzené organizace, nicméné dopady byly natolik zavazné, Ze incident dostal nej-
vys$si moznou vyznamnost. Jednalo se o vypadek prvku kritické infrastruktury, ktery mél plosny do-
pad na celou zemi.
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I Sedm incidenttl nahlasily NUKIB povinné osoby dle zakona o kybernetické bezpecnosti. O zbylych ¢tyfech incidentech
NUKIB informovaly subjekty, které pod tento zdkon nespadaji.
2 74vaznost kybernetickych incidentd je definovana ve vyhlasce €. 82/2018 Sb. a v interni metodice NUKIB.
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TLP: WHITE

Klasifikace incident(i nahlagenych NUKIB3

Lednové incidenty byly rozloZeny do tfi kategorii:

o Pét incidentl vyustilo v nedostupnost sluzeb. Ve dvou z téchto pfipadl ovlivnil fungovani organizaci ranso-
mware, ktery vedle dat zasifroval i zdlohy obéti. Ve zbylych tfech pfipadech nedostupnost zplsobila technicka
chyba;

o  Druhou nejcastéjsi kategorii byly se ¢tyrmiincidenty podvody, za kterymi staly predevsim phishingové kampané
ve statni spravé. Jednim incidentem v této oblasti byl také finanéni podvod v soukromé spole¢nosti. Utoénici
se neznamym zpUlsobem dostali do e-mailové schranky uZivatele zodpovédného za zasilani faktur obchodnim
partnerim a na fakturach zménili platebni Udaje. Podvrzené ¢islo uc¢tu néasledné poslali minimélné dvéma
zahrani¢nim firmam a timto zpUsobem od nich dostali tisice eur;

o Posledni dva incidenty NUKIB klasifikoval jako pranik, jelikoz se u nich Gtoénici dostali do siti svych obéti skrze
zneuZiti zranitelnosti, v€etné zranitelnosti Log4Shell.

leden 2021 leden 2022
Dostupnost
napf. naruseni dostupnosti zplsobené ) o
DoS/DDoS ttokem nebo sabotas 0% 45 %
Podvod

napf. phishing, kradez identity nebo

0, o,
neopravnéné vyuziti ICT 8% >~ AN T 37%

Prinik
napf. kompromitace aplikace nebo 18 %
(1)

uzivatelského G&tu 6% A D T el
Skodlivy kéd

napf. virus, Cerv, trojsky kan, o
dialer, spyware 36 % W 0%

Informacni bezpecnost
napf. neautorizovany pfistup k datiim,

0,

neautorizovand zména informace 0% A ~——— 0%
Pokus o prunik
napf. pokus o zneufZiti zranitelnosti, 0%
pokus o pfihlageni apod. 0% °
Sbér informaci
napf. skenovani, sniffing, socidlni o
inZenyrstvi 0% 0%
Urazlivy obsah
napf. spam, kybersikana, .
nevhodny obsah 0% 0%
Ostatni

0% 0%

3 Klasifikace kybernetickych incident(l je zaloZena na taxonomii ENISA: Reference Incident Classification Taxonomy —
ENISA (europa.eu)
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https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy
https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy
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TLP: WHITE

Trendy v kybernetické bezpe¢nosti za leden pohledem NUKIB*

Phishing, spear-phishing a socialni inzenyrstvi

NUKIB na zalatku roku evidoval dvé& phishingové
kampané, které se dotkly Ceskych verejnych instituci.
V obou pfipadech se utocnikdim podafilo
kompromitovat uzivatelské ucty a z nich rozesilat dalsi
phishing na rdzné domény, vcetné dalSich verejnych
instituci. V jedné z kampani uUtoc¢nik pouZil tzv. thread
hijacking, kdy navdzal na jiz existujici komunikaci své
obéti a zpravy se skodlivymi odkazy poslal v odpovédina
tato vldkna. Napadené organizaci se podafilo situaci
béhem 24 hodin od kompromitace vyresit, ale v tuto
chvili nevime, kolik uZivatell z dalSich organizaci se
nasledné nakazilo.

Zranitelnosti

V lednu pokracovalo zneuZzivani zranitelnosti Log4Shell.
Tato zranitelnost zpGsobila dva z incidentd, které NUKIB
Fesil. Uto€nici v prvnim p¥ipadé kompromitovali server
pro spravu mobilnich zafizeni v jedné instituci verejné
spravy, ale zadné dalsi Skody nenapachali. Ve druhém
pfipadé, popsaném ve vedlejsi Casti ,ransomware”,
utocnici po zneuziti zranitelnosti ve VDI VMware
Horizon nainstalovali do systémul cCeské soukromé
spole¢nosti ransomware a zasifrovali jeji systémy.

Vefejnost také informovala NUKIB o nedostatcich
domén patficich dvéma regulovanym subjektdm. NUKIB
se v soucasnosti obéma pripady zabyva.

Utoky na dostupnost

Témér polovina lednovych incident( sice skoncila nedo-

vrv.

nebo DDoS utokem.

Malware [:

Kromé nize zminénych ransomwarl se v lednovych
incidentech neobjevil zadny jiny Skodlivy kod.

Ransomware E

NUKIB v lednu feil dva piipady ransomwaru, co? je oproti
predchozim dvéma mésicim z hlediska jejich poctu
pokles. Prvni byl ransomware Jigsaw ve statni organizaci,
druhy ransomware NightSky v soukromé spolecnosti.

Pfipad ransomwaru NightSky je zajimavy, jelikoz se
pravdépodobné jedna o prvni ¢esky pripad, kdy uUtocnici
nejdrive zneuzili zranitelnosti Log4Shell, aby se dostali do
sité obéti, a nasledné zasifrovali jeji systémy. NightSky je
novy ransomware, ktery zacal poprvé utocit ve druhé
poloviné prosince 2021, tedy chvili po zverejnéni
zranitelnosti. Podle spolecnosti Microsoft ho ve své
kampani pouziva Cinska skupina, kterou pojmenoval DEV-
0401. Nelze ale vyloucit ani poufZiti ze strany jiného aktéra.

4 \lyvoj ilustrovany Sipkou je vyhodnocovan ve vztahu k pfedeslému mésici.
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https://www.microsoft.com/security/blog/2021/12/11/guidance-for-preventing-detecting-and-hunting-for-cve-2021-44228-log4j-2-exploitation/

Technika mésice: User Execution

TLP: WHITE

V lednovych incidentech se nejcastéji objevila technika, kterou MITRE ATT&CK nazyva ,Exploit

Public-Facing Application” a kterd se poji predevsim se zneuzivanim zranitelnosti a slabych mist

v infrastrukture vystavené do internetu. Tuto techniku jsme blize pfibliZili v srpnovém reportu.

Budeme se proto vénovat technice ,User Execution”, kterd byla v lednu druhou nejpouzivanéjsi

a ktera se objevila u incident( spojenych s phishingem.

User Execution je technika, pfi niz se utocnici spoléhaji na to, Ze jim sami uzivatelé pomu-
You s kompromitaci systému. Casto proto voli formu socidlniho inZenyrstvi, kdy se snaZi
uZivatele oklamat tak, aby nevédomky spustili Skodlivy kéd nebo jim poskytli své prihlaso-
vaci Udaje do systému. Typickym prikladem jsou phishingové zprdvy, ve kterych se utocnici
snazi pfimét své obéti, aby otevreli nakazenou pfilohu e-mailu nebo vyplnili své Udaje do
podvrzenych pfihlaSovacich stranek. V lednovych incidentech jsme zaznamenali predevsim
snahu vylakat z uzivatel( jejich prihlasovaci udaje.

MITRE ID: T1204

Mitigace: Mitigace této uUtocné taktiky béZi ve dvou rovinach. Na technické urovni lze
znacné mnozstvi phishingu spoléhajiciho na podvrZenou identitu odesilatele odfiltrovat,
pokud postovni server podporuje a provadi kontrolu prichozi posty dle ochranného opat-
Feni NUKIB. Vhodnym protiopatienim je také sandboxing pFiloh, alespofi u potencidlné
problematickych typl soubori (zip, exe, psl, js), a varovani v pfipadé zaheslovanych
archivl. Nejcastéji zneuzivanou metodou k doruceni malwaru jsou stale makra v Office
dokumentech. Tomuto vektoru utoku Ize technickym opatfenim nejsnaze zamezit zabloko-
vanim makro funkci uZivatelim, ktefi je nezbytné nepotrebuji ke své praci, pomoci
doménovych politik. Tyto technické kroky ale samy o sobé nestaci. Je potfeba neustale
Skolit uzivatele, upozorfiovat je na rizika spojena se socialnim inZenyrstvim a poslednimi
trendy v oblasti phishingu, aby ho byli schopni sami odhalit.

Znazornéni , User Execution” v kill chainu, ktery ukazuje, ve které fazi Utocnici techniku pouzivaji:

Command &
Weaponization Exploitation Control

Reconnaisance Delivery Installation

NUKIB

Action on

Objectives


https://attack.mitre.org/
https://attack.mitre.org/techniques/T1204/
https://www.nukib.cz/cs/infoservis/aktuality/1758-spravci-klicovych-systemu-musi-zabezpecit-sve-e-mailove-schranky/
https://www.nukib.cz/cs/infoservis/aktuality/1758-spravci-klicovych-systemu-musi-zabezpecit-sve-e-mailove-schranky/

TLP: WHITE

Témér dvé tretiny lednovych incident( zasahly verejny sektor. Jednalo o Uspésné phishingové

Zameéreno na sektor: Verejna sprava

kampané, ransomware, ale také kompromitaci skrze zneuziti zranitelnosti Log4Shell.

7 kybernetickych incidentt I 64% zastoupeni v lednovych incidentech

Utoky na vefejny sektor pat¥i v incidentech NUKIB k t&m nej¢astéjsim. V poslednich dvou letech byl
verejny sektor nejvice zasazenym sektorem. Podil kybernetickych incidentl vroce 2021 dosahl
témeér 40 % vSech feSenych incidentl. Jednim z hlavnich dlvodu vysokého podilu incidentd ve
vefejném sektoru je, Ze vice jak polovina regulovanych osob, tedy organizaci, které musi dle zakona
o kybernetické bezpe&nosti hlasit NUKIB incidenty, jsou pravé instituce vefejné spravy.

Podil incidentl ve verejném sektoru na celkovém poctu incidentt
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Vertejny sektor je obecné ldkavym cilem pro utocniky, a to jak pro APT skupiny sponzorované cizimi
staty, tak kyberkriminalni uskupeni.

APT skupiny provadi sofistikovanéjsi utoky predevsim proti ministerstviim a dalSim institucim
centrdlni statni spravy, které jsou pro né zdrojem zpravodajsky, vojensky, politicky i ekonomicky
vyznamnych informaci. Kybernetické Spionazni operace usilujici o ziskani podobnych informaci jsou
dlouhodobého charakteru a vyzaduji po utocnicich pokrocilé schopnosti dlouhodobé se vyhybat
odhaleni a nepozorované z napadeného systému exfiltrovat data. Takovou Urovni know-how
disponuji zejména statni aktéfi nebo jimi sponzorované skupiny. Tyto Gtoky se nevyhybaji ani CR,
NUKIB u? jich v minulosti nékolik Fesil.

Vincidentech NUKIB se také &asto objevuji Utoky na samospravu. V roce 2020 to byl pfedeviim
ransomware (70 % incidentl v samospravé). V roce 2021 pak pfipadl ransomwarovych utoku
v samosprave ubylo (17 %) a dominovaly kompromitace skrze zneuZivani zranitelnosti (58 %). Pro
utocniky je samosprava lakavym cilem predevsim kviali moznosti finan¢niho zisku. Z nasi zkusenosti
jsou ohroZena jak velkd mésta, kde existuje moznost vyssiho zisku, tak mensi obce, kde ¢asto byva
kybernetickd bezpecénost podfinancovana a Utocnici pravdépodobné neocekdvaji silné zabezpeceni.
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TLP: WHITE

Pouzité pravdépodobnostni vyrazy

Pravdépodobnostni vyrazy a vyjadieni jejich procentualnich hodnot:

Vyraz Pravdépodobnost
Témér jisté 90—-100 %
Velmi pravdépodobné 75—-85 %
Pravdépodobné 55—-70 %
Nelze vyloucit/Realnd moznost 25-50 %
Nepravdépodobné 15-20 %
Velmi nepravdépodobné 0-10 %

Podminky vyuziti informaci

Vyuziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol (dostupna na
webovych strankach www.nukib.cz). Informace je oznacena ptiznakem, ktery stanovi podminky po-
uziti informace. Jsou stanoveny nasledujici pfiznaky s uvedenim charakteru informace a podmin-
kami jejich poutZiti:

Barva Podminky pouziti

Informace nemuze byt poskytnuta jiné osobé neZ té, které byla informace ur-
¢ena, nebudou-li vyslovné stanoveny dalsi osoby, kterym Ize takovou informaci

TLPARED poskytnout. V pfipadé, Ze pfijemce povaZuje za dulezité informaci poskytnout
dal$im subjektiim, Ize tak ucinit pouze se souhlasem plivodce informace.
Informace muiZe byt sdilena v rdmci organizace, které byla informace poskyt-

TLP:AMBER nuta. Dale mGze byt poskytnuta pouze tém partnerdm, ktefi splfiiuji need-to-
-know a jejichz informovani je dulezité pro vyreseni problému ¢i hrozby uvedené
v informaci. Jinym osobdm, neZ vySe uvedenym, nesmi byt informace poskyt-
nuta. Plvodce informace muZe rozsah sdileni dale omezit.

TLP-GREEN Informace muzZe byt sdilend v rdmci organizace pfijemce a pripadné také s dal-
Simi partnerskymi subjekty pfijemce, aviak nikoli skrze verejné dostupné kanaly;
prijemce musi pfi pfedani zajistit divérnost komunikace.

Informace muZe byt dale poskytovana a Sifena bez omezeni. Pfipadné omezeni

na zakladé prava dusevniho vlastnictvi plivodce a/nebo prijemce ¢i tfetich stran
nejsou timto ustanovenim dotéena.
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https://www.nukib.cz/cs/infoservis/doporuceni/1593-doporuceni-k-pouzivani-protokolu-tlp-ke-sdileni-chranenych-informaci/

