Kybernetické incidenty pohledem NUKIB
BREZEN 2022

Ndrodni ufad
pro kybernetickou @
a informacni bezpecnost



Shrnuti mésice Obsah

NUKIB stale v Ceské republice neeviduje Pocet kybernetickych incident( nahla8enych NUKIB
zadny incident, ktery by byl prokazatelné
spojeny s valkou na Ukrajing. Situaci ale Zavainost feSenych kybernetickych incidentd

stdle monitorujeme a vyhodnocujeme
pfipadné kybernetické hrozby pro CR.
| proto NUKIB vbFeznu vydal Varovéni
souvisejici s ekonomickymi sankcemi proti
Ruské federaci.

Klasifikace incidentd nahld$enych NUKIB

Trendy v kybernetické bezpecnosti za brezen

Technika mésice: Browser-in-the-Browser

Do bfeznovych incident( se opét promitly
phishingové kampané a ransomware.
Kazdd ztéchto kategorii tvofila pétinu
incidentd.

Zaméreno na incident: Ransomware ve verejné spravé

PFipady phishingu, které NUKIB evidoval,
nebyly nijak vyjimecné. Nicméné na kyber-
netické scéné se objevila nova technika
Browser-in-the-Broswer, ktera déla
phishing obtizné rozeznatelnym. Popisu-
jeme ji v kapitole , Technika mésice”.

Jeden z bfeznovych ransomwarovych
Utokl se odlidoval od ostatnich. Utoénik
tentokrat nezasifroval stanice a servery
pomoci Skodlivého kdédu, ale legitimnim
nastrojem Bitlocker. V posledni kapitole
podrobné rozebirdme chovani Utocnika.

Nasledujici report shrnuje déni mésice. Data, informace a zavéry v ném obsazené primarné vychazi z kybernetickych
incidentd nahlasenych NUKIB. Pokud report v nékterych ¢astech obsahuje informace z otevirenych zdrojd, je vidy uve-
den pavod téchto informaci.

Pfipominky a ndaméty na zlep3eni reportu miZete posilat na adresu komunikace@nukib.cz.


https://www.nukib.cz/cs/infoservis/hrozby/1823-nukib-vydal-varovani-v-souvislosti-s-ekonomickymi-sankcemi-spojenymi-s-ruskou-federaci/
mailto:komunikace@nukib.cz

TLP: WHITE

Pocet kybernetickych bezpe&nostnich incidentt nahlaenych NUKIB

Z hlediska poc¢tu byl biezen se 14 incidenty prdmérnym mésicem posledniho roku.*
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Zavazinost FeSenych kybernetickych incident(?

Bfezen se z hlediska zavaznosti incidentd podobal vét$iné mésict posledniho roku. Zadny incident
nemél natolik zavainé dasledky, aby mu NUKIB pfifadil nejvy$i moZnou zdvainost, vétiina
incident( byla méné zavazného charakteru. Do téch s vyznamné;jsimi dopady se propsaly predevsim
ransomwarové utoky, které omezily fungovani napadenych subjekta.
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L polovinu incidentd nahlasily NUKIB povinné osoby dle zakona o kybernetické bezpeénosti. O zbylych sedmi incidentech
NUKIB informovaly subjekty, které pod tento zdkon nespadaji.
2 74vaznost kybernetickych incidentd je definovana ve vyhlasce €. 82/2018 Sb. a v interni metodice NUKIB.
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TLP: WHITE

Klasifikace incident(i nahlagenych NUKIB3

Breznové incidenty byly rozloZzeny do tii kategorii:

o Sest incidentd vyustilo v nedostupnost sluzeb. Za polovinou z nich stala technickd chyba, ne cileny Gtok.
Ve dvou ptipadech pak ovlivnil fungovani organizaci ransomware, ktery na ¢as vyradil napadené systémy z pro-
vozu. Za posledni nedostupnosti systém{l napadené organizace stoji DDoS utok;

o Druhou a treti nejéastéjsi kategorii byly priniky a podvody. Do podvodud se promitly incidenty, ve kterych
neznami Utoc¢nici kompromitovali e-mailové schranky a z nich dal rozesilali phishing a spam dalSim institucim;

o Posledni breznovou kategorii se stala informacni bezpecnost. Spadl do ni i posledni ze tfi bfeznovych
ransomwarovych Gtok(, pfi kterém se Gtoénikim podafilo exfiltrovat data obéti. Utoénik pouZil tzv. double-
extortion, kdy obéti vyhroZoval nejen ztratou dat, ale také jejich zverejnénim.

bfezen 2021 bfezen 2022
Dostupnost
napf. naruseni dostupnosti zplsobené ) /_W__M o
DoS/DDoS Gtokem nebo sabotazi 20% 43%
Prlinik
napf. kompromitace aplikace nebo o
uZivatelského uctu 70% \ e — 21%
Podvod

f. phishing, kradezZ identity neb

napf. phishing, kradez identity nebo 21%

neopravnéné vyuziti ICT 0% _/\__\_A/\__

Informacni bezpecnost
napf. neautorizovany pfistup k datiim,

) P 9 14 %
neautorizovana zména informace 3% A e =

Skodlivy kéd

napfr. virus, cerv, trojsky kan,

0,
dialer, spyware 7% M 0%

Pokus o prlinik
napf. pokus o zneuziti zranitelnosti,

0,

pokus o prihlaseni apod. 0% 0%
Sbér informaci
napf. skenovani, sniffing, socidlni 0
inZenyrstvi 0% 0%
Urazlivy obsah
napf. spam, kybersikana, )
nevhodny obsah 0% 0%
Ostatni

0% 0%

3 Klasifikace kybernetickych incident(l je zaloZena na taxonomii ENISA: Reference Incident Classification Taxonomy —
ENISA (europa.eu)
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https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy
https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy

TLP: WHITE

Trendy v kybernetické bezpe&nosti za bfezen pohledem NUKIB*

Phishing, spear-phishing a socidlni inZzenyrstvi

NUKIB v bireznu fesil tfi pfipady, béhem nichz Gtoénici
zneuzili prihlasovacich udaji k e-mailovym schrankam
aznich ndsledné rozesilali daldi spam a phishing.
Ve srovnani s predchozimi tfemi meésici se jedna
o setrvaly trend, kdy phishing tvofi zhruba pétinu
incidentd NUKIB (viz graf ,Podvod* na str. 3).

V jedné z napadenych spolecnosti utocnik navdazal na
historickou konverzaci mezi jejim zaméstnancem
a klientem. Klienta nasledné kontaktoval z podvrzené
e-mailové adresy, kterd se legitimni adrese
zaméstnance podobala, a pokusil se sklientem
domluvit zménu bankovniho Uctu, na ktery klient

vyplaci faktury.

Zranitelnosti

NUKIB zadal v bfeznu monitorovat nové zvefejnéné

zranitelnosti v pramyslovych automatizacnich
systémech. Prozkoumal vice nez 500 upozornéni, které
byly vydané v roce 2021, a objevil 111 zafizeni, kterd
jsou umisténa v CR, dostupnd  zinternetu
a pravdépodobné zranitelna. Zadné z téchto zafizeni se
nenachézelo v regulovaném systému dle ZKB. NUKIB
presto kontaktoval providery, ktefi maji tato zafizeni ve

své siti, a na vyskyt mozné zranitelnosti je upozornil.

Utoky na dostupnost

Mezi bfeznovymi incidenty byl jeden Uspésny DDoS

utok, ktery se napadenému subjektu podafilo
zvladnout vlastnimi prostfedky. Na utoku bylo zaji-
mavé, Zze ho doprovazel vydéracsky e-mail, ve kterém
utocnici za zastaveni utoku pozadovali 4000 USD.
VyhroZovali také, Ze pokud obét nezaplati, zverejni jeji
data. K Zadné exfiltraci dat ze sité obéti ale nedoslo,
Utocnici se do sité obéti viibec nedostali. Na konci e-
mailu se Utocnici podepsali jako DarkSide. Vzhledem
k tomu, Ze ale skupina DarkSide uz zanikla, nelze vylou-

Cit, Ze se nékdo na jejim jméné prizZivuje.

Malware

Kromé nize zminénych ransomwar(i se v bfeznovych
incidentech neobjevil zadny jiny Skodlivy kod.

Ransomware

Podobné jako minuly mésic stoji za pétinou breznovych

incidentd ransomware. Stoji za nimi jak velké
organizované kriminalni skupiny (LockBit), tak mensi

aktéfi cilici na malé a stfedni podniky.

V jednom zbreznovych pfipadd utocnik nepouzil
k Sifrovani dat zadny skodlivy kdéd, ale legitimni nastroj
Bitlocker. Vice informaci k tomuto Utoku je k dispozici na
strané 7.

4 \lyvoj ilustrovany Sipkou je vyhodnocovan ve vztahu k pfedeslému mésici.
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Technika mésice: Browser-in-the-Browser

TLP: WHITE

Podobné jako v predchozich mésicich prevaZovaly v breznovych incidentech techniky spojené

s phishingem. V souvislosti s phishingem se v breznu na kybernetické scéné objevila nova technika

Browser-in-the-Browser, kterd je pro béiného uZivatele tézko rozpoznatelna. V ramci MITRE
ATT&CK spada pod T1204.001: User Execution: Malicious Link. NUKIB se s ni zatim ve svych inciden-
tech nesetkal, ale jelikoZ ji Utocnici v poslednim mésici pouzivali pfi Utocich na ukrajinské cile, nelze

vyloucit, Ze se vzhledem k Ceské aktivni podpore ¢asem objevi i v ndmi zaznamenanych incidentech.

NUKIB

Technika Browser-in-the-Browser (BITB) je metoda phishingu, kterou se Utocnici snazi od-
cizit prihlasovaci udaje obéti. Mnoho online sluzeb vyuziva k prihlaseni Single Sign-on treti
strany, nejcastéji Google, Apple, Microsoft nebo Facebook, tedy ty ucty, ke kterym se Utoc-
nik snazi ziskat pristup. V béZzném pripadé se uzivateli po kliknuti na prihlaseni otevie nové
okno prohlizece s polem pro pfihlaSovaci udaje k jeho uctu. V ptipadé Browser-in-the-
Browser ale po kliknuti dojde k otevieni faleSného prihlasovaciho okna, které imituje po-
dobu a chovéni prohlizece. Jde pouze o interaktivni objekt vytvofeny pomoci HTML, CSS
a Javascriptu. Timto zplisobem Utoc¢nik mlze zneuzit i kéd z dvoufaktorového ovéreni, po-
kud ho ma uzivatel zapnuté.

Peclivé pfipraveny phishing vytvoreny pomoci této techniky mize byt vizudlné zcela neroz-
poznatelny od skutec¢ného prihlasovaciho boxu, a to v€etné URL v adresnim fadku "okna"
a indikace HTTPS spojeni, coz jesté vice pfidava na vérohodnosti (obr. 1). Nelze spoléhat
ani na zobrazeni cilové URL po najeti kurzorem na tlacitko s odkazem, tuto informaci lze
taktéZ pomoci Javascriptu podvrhnout.
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Zdroj: Browser In The Browser (BITB) Attack | mr.dOx (mrdOx.com)


https://attack.mitre.org/
https://attack.mitre.org/
https://attack.mitre.org/techniques/T1204/001/
https://thehackernews.com/2022/03/hackers-increasingly-using-browser-in.html
https://mrd0x.com/browser-in-the-browser-phishing-attack/

TLP: WHITE

Mitigace: BITB je moZné rozpoznat ndasledujicim zplsobem:

o Vpfipadé, Ze prihlaSovaci box vytahnete mimo aktualni otevieny prohlizec, otevre
se nové okno (obr. 2). Falesné okno ale nelze narozdil od skutec¢ného premistit nebo
zvétsSit mimo plochu aktualni stranky (obr. 3);

& VirusTotal - Single Sign On - Go... @ Pi..

Obrazek 2

& VirusTotal - Single Sign On - Go...

Obrazek 3

o Skutecny prihlaSovaci dialog otevie nové okno prohlizece, coz Ize ovéfit v panelu
spusténych aplikaci. Pokud béZi pouze jedna instance prohlizece, mlze jit o podvod;

Ovérte, jestli podoba prihlasovaciho okna odpovidd vasemu operacnimu systému
a vizudlnimu schématu prohlizece a zda je dialog ve vasem jazyce;

Ikona indikujici HTTPS je v podvrZzeném okné pouze vizualni prvek, ve skutecném lze
po kliknuti na ni zobrazit certifikat stranky.

Znazornéni BITB kill chainu, ktery ukazuje, ve které fazi utocnici techniku pouzivaji:

Command &

Weaponization Exploitation

Control

Reconnaissance

. Action on
Delivery

Installation N
Objectives
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TLP: WHITE

Jeden z bfeznovych ransomwarovych Utokd se odlioval od vétsiny pfipadd, které NUKIB fesi. Na

Zameéreno na incident: Ransomware ve verejné sprave

rozdil od ostatnich incidentl Utoc¢nik tentokrat nezasifroval stanice a servery pomoci Skodlivého
kddu, ale legitimnim ndstrojem Bitlocker, ktery chrani data uloZena na discich uzivatell ptred neo-
pravnénym zneuZzitim.

Obéti tohoto Utoku se stala organizace vefejné spravy. Utoéniku se podafilo zaSifrovat pfiblizné
10 % jejich uzivatelskych stanic a nékolik server(l. Ve vzkazu, ktery obéti zanechal vytisknuty v tis-
karn&, vyhrozoval, e pokud nedostane zaplaceno, jeji data také zvefejni. NUKIB zatim nestanovil,
jestli k exfiltraci dat skutecné doslo, jelikoz analyza dat z postupné obnovovanych logli ze starsich
zaloh stale probihd. Napadena organizace se o Uto¢niku dozvédéla ve chvili, kdy zacal Sifrovat disky
a servery.

Jeliko? analyza incidentu stale probiha, NUKIB jesté nemd k dispozici veskeré potiebné informace,
na jejichz zakladé by mohl ucinit prfesné zaveéry o cili a motivaci utocnika. | z toho dlivodu nemlzeme
v soudasné chvili incident pfipsat konkrétnimu aktéru.>

Pro vétsi predstavu o chovani Utocnika jsme dosavadni poznatky z incidentu zasadili do cyber kill
chainu:

Recoinnassance

Vzhledem k nedostatku dat nem@ze NUKIB ur¢it, zda Uto¢nik pfed napade-
nim organizace aktivné skenoval jeji vnéjsi prostiedi. Nelze ani vyloucit, Zze utocnik
v prvotni fazi hledal informace o obéti v otevienych zdrojich a nasledné je poufil
k phishingové kampani. Napadenou organizaci je vefejnd instituce, kterd ma ze své
podstaty rfadu potencidlné vyuZitelnych informaci jako jména a kontakty na klicové
zaméstnance verejné dostupné.

Weaponization

JelikoZ neni zndm prvotni vektor utoku, nema NUKIB k této fazi kill chainu
potiebné informace.

Delivery

Z aktudlné dostupnych dat nelze s jistotou potvrdit, jak Utocnik ziskal prvotni
pfistup do sité organizace. Zatim nejpravdépodobné;jsi moznosti je zneuZiti zranitel-
nosti ProxyShell na Microsoft Exchange serveru. Server byl touto zranitelnosti proka-
zatelné kompromitovan uz v srpnu minulého roku, coz potvrdily nalezy webshellG.
Nem(Zzeme ale vyloucit, Ze se jednda o separatni Utoky a Utocnik se do sité obéti dostal
jinym zplsobem.

5 Néktera data z incidentu se prekryvaji s touto analyzou: Exchange Exploit Leads to Domain Wide Ransomware (thed-
firreport.com)
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https://thedfirreport.com/2021/11/15/exchange-exploit-leads-to-domain-wide-ransomware/
https://thedfirreport.com/2021/11/15/exchange-exploit-leads-to-domain-wide-ransomware/

TLP: WHITE

Pokud by se Utocnik dostal do sité obéti zneuzitim zranitelnosti ProxyShell,
pak by mu to umoznilo spustit na serveru kéd s opravnénim administratora a v dalsSim

Exploitation

kroku si zaloZit Uéet pro persistenci. NUKIB v sou¢asnosti analyzuje, zda je tato hypo-
téza pravdiva.

Installation

Utoénik si v systému zaloZil et DefaultAccount, ktery je v novych verzich
Windows nativné pfitomny. Ve starsi verzi Serveru, kterou pouzivala obét, legitimné ne-
existoval a uto¢nik ho pravdépodobné takto pojmenoval, aby pfi béZném pohledu jeho
pritomnost nebudila podezieni. Nasledné do systému prenesl a spustil soubor
dllhost.exe, ktery v sobé obsahoval funkcionalitu bézné dostupného nastroje Fast Re-
verse Proxy pro zahdjeni spojeni s fidicimi servery a pohyb v siti.

Dvé hodiny po zalozeni Ucétu utocnik pfenesl nastroj na doménovy radic a ziskal oprav-
néni doménového administratora. Je pravdépodobné, Ze se k prihlasovacim Gdajlim do-
ménového administratora dostal dumpem z LSASS procesu poté, co se na radic prihlasil
servisni technik.

Pomoci Planovace uloh a skriptu CacheTask.bat si Utocnik vytvofil persistenci k automa-
tické instalaci a spousténi ndstroje Fast Reverse Proxy pro komunikaci s fidicim serverem.

Command and Control

Kvali nainstalovanému nastroji Fast Reverse Proxy se Utocnik mohl opako-
vané vracet do napadené sité a podnikat v ni dalsi kroky. S Fidicim serverem komuni-
koval skrze RDP spojeni tunelovanym pres port 443 z adres 148.251.71[.]182
a 107.173.231[.]114.

Actions on Objectives

Utoé¢nik pod u¢tem doménového administratora vymazal z doménového Fadice event
logy.

V priabéhu brezna spustil Sifrovani doménovych strojd pomoci legitimniho nastroje
Bitlockeru. Administratofi Sifrovani rychle zaznamenali kvili velkému zatiZeni sité a na
vét§iné stroji ho Uspédné zastavili. Utoénik mezitim stihl vyFadit z provozu pFiblizné
10 % uzivatelskych stanic a nékolik server(.

Béhem Sifrovani zanechal Utocnik vydéracskou zpravu s kontaktnim e-mailem joly-
oga@yandex.com. Jeji podoba ale nepUsobi presvédcivé a nelze vyloucit, Ze cilem bylo
pouze zpUsobeni Skody a zniceni stop, nikoliv vymahani platby.

Z dosud dostupnych dat neni zfejmé, zda dochazelo k exfiltraci dat. Analyza aktivit
v mezicase probiha z postupné obnovovanych logli ze starsich zaloh.
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TLP: WHITE

Zde je seznam MITRE ATT&CK technik, které utocnik ve svych aktivitach proti ¢eské instituci verejné
spravy poutzil:

TAO0O1: Initial Access T1190: Exploit Public-Facing Application

T1505: Server Software Component == T1505.003: Server Software Component: Web Shell
TAQOO3: Persistence T1136: Create Account =D T1136.001: Create Account: Local Account

T1053: Scheduled Task/Job

TAQD04: Privilege Escalation = T1484: Domain Policy Medification —(— T1484.001: Domain Policy Modification: Group Policy Medification

AR

TAO05: Defense Fvasion == T1070: Indicator Removal on Host == T1070.001: Indicator Remaval on Host: Clear Windows Fvent Logs
zagifrovani dat

Bitlockerem
= TAD004: Credential Access == T1003: OS Credential Dumping =Q= T1003.001: OS5 Credential Dumping: LSASS Memory

T1570: Lateral Tool Transfer
TAO0O7: Lateral Moverment -<

T1021: Remote Services == T1021.001 - Remote Services: Remote Deskiop Protocol

T1219: Remote Access Software
TAQO11: Command and Control —<

T1572: Protocol Tunneling

TAD040: Impact == T1484: Data Encrypted for Impact
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https://attack.mitre.org/

TLP: WHITE

Pouzité pravdépodobnostni vyrazy

Pravdépodobnostni vyrazy a vyjadreni jejich procentualnich hodnot:

Vyraz Pravdépodobnost
Témér jisté 90—-100 %
Velmi pravdépodobné 75—-85 %
Pravdépodobné 55—-70 %
Nelze vyloucit/Realnd moznost 25-50 %
Nepravdépodobné 15-20 %
Velmi nepravdépodobné 0-10 %

Podminky vyuziti informaci

Vyuziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol (dostupna na
webovych strankach www.nukib.cz). Informace je oznacena ptiznakem, ktery stanovi podminky po-
uziti informace. Jsou stanoveny nasledujici pfiznaky s uvedenim charakteru informace a podmin-
kami jejich poutZiti:

Barva Podminky pouziti

Informace nemuze byt poskytnuta jiné osobé neZ té, které byla informace ur-
¢ena, nebudou-li vyslovné stanoveny dalsi osoby, kterym Ize takovou informaci

TLPARED poskytnout. V pfipadé, Ze pfijemce povaZuje za dulezité informaci poskytnout
dal$im subjektiim, Ize tak ucinit pouze se souhlasem plivodce informace.
Informace muiZe byt sdilena v rdmci organizace, které byla informace poskyt-

TLP:AMBER nuta. Dale mGze byt poskytnuta pouze tém partnerdm, ktefi splfiiuji need-to-
-know a jejichz informovani je dulezité pro vyreseni problému ¢i hrozby uvedené
v informaci. Jinym osobdm, neZ vySe uvedenym, nesmi byt informace poskyt-
nuta. Plvodce informace muZe rozsah sdileni dale omezit.

TLP-GREEN Informace muzZe byt sdilend v rdmci organizace pfijemce a pripadné také s dal-
Simi partnerskymi subjekty pfijemce, aviak nikoli skrze verejné dostupné kanaly;
prijemce musi pfi pfedani zajistit divérnost komunikace.

Informace muZe byt dale poskytovana a Sifena bez omezeni. Pfipadné omezeni

na zakladé prava dusevniho vlastnictvi plivodce a/nebo prijemce ¢i tfetich stran
nejsou timto ustanovenim dotéena.
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https://www.nukib.cz/cs/infoservis/doporuceni/1593-doporuceni-k-pouzivani-protokolu-tlp-ke-sdileni-chranenych-informaci/

