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Z kvétnovych udalosti je potfeba vyzdvih-
nout novou kritickou zranitelnost CVE-
2022-30190, znamou jako , Follina“. Follina
¢ini phishingové utoky mnohem jedno-
dussimi. Zranitelnost se dotykda baliku
Microsoft Office a UtocCnici skrze ni mohou
spustit Skodlivy kdd, aniz by obét povolila
makra. Zranitelnost zacaly po celém svété
ihned zneuZivat hackerské skupiny. NUKIB
ji. vposlednich kvétnovych incidentech
neevidoval, nelze ale vyloucit, Ze se situace
v nasledujicich dnech zméni. Vzhledem
k jejimu relativné jednoduchému zneuziti
a doposud neexistujici opravné aktualizaci
nelze vyloucit, Ze budeme pozorovat po-
dobnou vinu kybernetickych utokd, jako
tomu bylo v pfipadé zneuZivani zranitel-
nosti MS Exchange v roce 2021.

Nasledujici report shrnuje déni mésice. Data, informace a zavéry v ném obsazené primarné vychazi z kybernetickych
incident(i nahlagenych NUKIB. Pokud report v nékterych ¢astech obsahuje informace z otevienych zdrojd, je vidy uve-
den plvod téchto informaci.

Pripominky a naméty na zlepseni reportu mizZete posilat na adresu komunikace@nukib.cz.
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Po predchozim rusném mésici se v kvétnu pocet incidentl vratil priblizné na pramér poslednich dva-
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Zavazinost FeSenych kybernetickych incident(?

Po tfech mésicich se v kybernetickych incidentech znovu objevil velmi vyznamny incident. Utoéni-
kdim se podarilo kompromitovat sit s kritickymi systémy, znemoznit napadené organizaci vykondvat
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svou funkci a zpUsobit ji plosné skody.
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! Devét incidentd nahlasily NUKIB povinné osoby dle zékona o kybernetické bezpeénosti. O zbylych dvou incidentech
NUKIB informovaly subjekty, které pod tento zdkon nespadaji.
2 74vaznost kybernetickych incidentd je definovana ve vyhlasce €. 82/2018 Sb. a v interni metodice NUKIB.
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Klasifikace incident(i nahlagenych NUKIB3

Kvétnové kybernetické incidenty NUKIB zaradil do tfi kategorii:

o Vice jak polovina kybernetickych incidentd vyustila v nedostupnost sluzeb. Az na jeden pfipad staly za nedo-
stupnostmi technické chyby. Jedinou vyjimkou byl kyberneticky incident zplsobeny ransomwarem, pfi kterém
utocnici zasifrovali data obéti.

o Druhou nejcastéjsi kategorii byly incidenty, pti nichZ doslo k neopravnénému pfistupu k informacim. Do této
kategorie se propsal také ransomwarovy Utok, pfi kterém Utocnici pred zasifrovanim data napadené organizace
exfiltrovali;

o Dva incidenty NUKIB zatadil do kategorie podvodd. Oba se tykaly phishingu. Prvni byla rozsahla phishingova
kamparn zacilena na klienty jedné z komerénich bank. Snahou Utoc¢nikl bylo ziskat prihlasovaci Udaje do inter-
netového bankovnictvi a ndsledné z néj prevést penize. Druhy phishing byl odhalen ve chvili, kdy z domény
napadené vzdélavaci instituce odchdazely phishingové e-maily na dalsi adresy.

kvéten 2021 kvéten 2022
Dostupnost
napf. naruSeni dostupnosti zplisobené ) _N__/\/\/\ o
DoS/DDoS utokem nebo sabotdazi 14 % 55 %

Informacni bezpecnost
napf. neautorizovany pristup k datlim,
’ yeEp 0% 27 %

neautorizovana zména informace _N_/__/

Podvod
napf. phishing, kradez identity nebo

o,
neopravnéné vyuziti ICT 29% =T e e = 18 %
Skodlivy kéd

napf. virus, ¢erv, trojsky kan, 0%
dialer, spyware 57 % W—-—\ o

Prlinik
napfr. kompromitace aplikace nebo

0,
uZivatelského G¢tu 0% T e — 0%
Pokus o prunik
napf. pokus o zneufziti zranitelnosti, 0%
pokus o pfihldseni apod. 0% 0
Sbér informaci
¥ ok i sniffi iAIni

.navpr s enf)vanl, sniffing, socialni 0% 0%
inZenyrstvi
Urazlivy obsah
napf. spam, kybersikana,
nevhodny obsah 0% 0%
Ostatni

0% 0%

3 Klasifikace kybernetickych incident(l je zaloZena na taxonomii ENISA: Reference Incident Classification Taxonomy —
ENISA (europa.eu)
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TLP: WHITE

Trendy v kybernetické bezpe&nosti za kvéten pohledem NUKIB*

Phishing, spear-phishing a socialni inzenyrstvi Malware

§> Phishingové utoky nebo pokusy o né se v hldsenich NUKIB na zékladé dat z kvétnovych incidentli zadny
NUKIB objevuji pravidelné (viz graf ke kategorii podvod malware  kromé nize zminénych  ransomwar(
na predchozi strané). Nejzdvaznéjsi z kvétnovych utoku neanalyzoval.

byla rozsahla acilena kampan proti klientim jedné
z teskych komerénich bank. Utoénici se skrze
podvodné sms a e-maily snatzili ziskat pristup do jejich
internetového bankovnictvi a z néj pak prevést penize.
Utoénici presvédcovali klienty banky k otevieni
Skodlivého odkazu tvrzenim, Ze jejich ucet byl
zablokovan a pro odblokovani se musi znovu pfihlasit.

Zranitelnosti Ransomware §>
ﬁ Koncem kvétna se objevila nova kriticka zranitelnost Ransomwarové utoky od zacatku roku stabilné tvori

CVE-2022-30190, také znama jako ,Follina“, ktera se priblizné pétinu incidentd, které NUKIB eviduje, a stejné

dotyka kancelafského baliku Microsoft Office. Utoénici tomu bylo i v kvétnu. Dva z kvétnovych incidentl byly

skrze ni mohou spustit Skodlivy kod i bez toho, aniz by zpUsobeny pravé ransomwary, které jsou nabizeny jako

obét povolila makra. To ¢&ini phishingové Utoky sluzba a vkybernetickém prostoru je atocnici

mnohem jednodussi. Zranitelnosti zacaly ihned celosvétové nasazuji od léta 2021.

zneuzivat hackerské skupiny, vcetné APT skupin
podporovanymi vladami tfetich zemi. NUKIB proto na
svych webovych strankdch na zranitelnost upozornil
a poskytl nékolik doporuceni, jak zranitelnost
mitigovat do doby, neZz bude dostupna opravna
aktualizace.

& Utoky na dostupnost

Po pfedchozim mésici, ktery charakterizovaly viny
DDoS utokd proti ¢eskym ciliim, nastal s ohledem na
utoky na dostupnost klid. Ani jeden z incidentd, ktery
NUKIB v kvétnu fesil, nezplsobil DDoS Gtok.

4 \lyvoj ilustrovany Sipkou je vyhodnocovan ve vztahu k pfedeslému mésici.
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https://nvd.nist.gov/vuln/detail/CVE-2022-30190
https://www.bleepingcomputer.com/news/security/windows-msdt-zero-day-now-exploited-by-chinese-apt-hackers/
https://www.nukib.cz/cs/infoservis/hrozby/1840-upozorneni-na-zranitelnost-cve-2022-30190/

Technika mésice: Trusted Relationship

TLP: WHITE

NUKIB kybernetické incidenty vyhodnocuje mimo jiné na zakladé ramce MITRE ATT&CK, ktery slouzi

jako prehled znamych technik a taktik pouzivanych pfi kybernetickych utocich. V kvétnovych inci-

dentech prevaZovala technika ,,Malicous File“. T¥i ze zavaznych kybernetickych incident(l a udalosti,

které NUKIB v kvétnu Fesil, byly ale zplsobeny nedostate¢nym zabezpedenim na strané dodavatele.

Proto je technika mésice tentokrat zamérena na toto téma.

Organizace Casto poskytuji dodavateliim pristup do svych systému, aby je mohli spravovat.
Dodavatelé mohou mit pristup do siti zakaznik( napriklad skrze VPN. Trusted Relationship
je technika, pfi niz utoc€nici téchto pristupl zneuZzivaji, aby pres né kompromitovali systémy
zamyslenych obéti — tedy jejich klientd. Pokud dodavatel pfistupy do siti svych klient(
nezabezpecdi nebo je zabezpecdi hire nez pristupy, které si jejich klientska organizace
spravuje sama, pro utoéniky to méiZze byt nejsnadné&jsi cesta dovnitf. Utoénici mohou tuto
techniku také zneuzit k utokiim na dodavatelsky retézec.

MITRE ID: T1199

Mitigace: Prvnim krokem k mitigaci této techniky je spravné zabezpeceni uctd, které doda-
vatelé pouzivaji pro p¥istup do siti obéti. Cim robustnéji bude mit dodavatel pfistupy do siti
obéti zabezpeceny, tim mensi bude riziko jejich zneuZiti. Proto by organizace pro vsechny
opravnéni a u nejdllezitéjsich systém i whitelisting. DalSim preventivnim krokem je seg-
mentace sité tak, aby komponenty v infrastrukture, které nevyzaduji plosné pfistupy, byly
izolovany. Organizace by také mély pamatovat na organizaéni bezpecnostni opatieni
v podobé fizeni dodavateld, které je blize popsano na strané 6.

Znazornéni techniky Trusted Relationship v kill chainu, ktery ukazuje, ve které fazi utocnici techniku

pouzivaji:

Reconnaissance
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https://attack.mitre.org/
https://attack.mitre.org/techniques/T1199/

TLP: WHITE

NUKIB v kvétnu fesil nékolik zavaznych pfipadd, které zdraziiuji potiebu procesu fizeni dodavateld.

Zaméfeno na bezpe¢nostni opatfeni: Rizeni dodavatel(i

V jednom z kybernetickych incidentl, ktery napadené organizaci zpUsobil znacéné skody, se utocnik
dostal do sité své obéti skrze kompromitovany VPN ucet jeji servisni firmy. V tuto chvili neni jasné,
jak servisni spoleénosti pfihlaovaci idaje k tomuto Gétu unikly, ani jak se k nim Gto¢nik dostal. Uto¢-
nik je pouZil jako vstupni bod do napadené organizace, odkud se pak lateralné rozsitil do dalSich
systém.

Na dalsi dva pfipady Spatného zabezpeceni pfisly organizace samy, pravdépodobné jesté pred tim,
nez slabého mista stacili zneuzit Gtocnici. Organizace zjistily, Ze dodavatel informacniho systému
jejich citliva data, mimo jiné prohtesky proti bezpecnosti, uklada na webové ulozisté bez potreby
autentizace. Podle dosavadnich poznatk( s daty nikdo neopravnéné nemanipuloval a NUKIB proto
oba pripady vede jako kybernetickou udalost. Témér neexistujici zabezpeceni dat by ale pro Gtocniky
bylo velmi pravdépodobné tou nejsnazsi cestou k jejich ziskani a dalSimu zneuziti.

Povinnosti k fizeni dodavatell vyplyvajici z legislativy

Rizeni dodavateld je jednim z organizaénich bezpeénostnich opatienich, k jejichz provadéni jsou po-
vinny vybrané osoby spadajici do plsobnosti zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti.
Proces fizeni dodavatell slouZi pfedevsim k identifikaci rizik spojenych s vyuzivanim sluzeb tretich
stran a jejich nasledné mitigaci.

V ramci fizeni vsech svych dodavatelll jsou uvedené osoby povinny stanovit pravidla pro dodavatele,
ktera zohlednuji poZzadavky systému fizeni bezpecnosti informaci, seznamovat své dodavatele
s témito pravidly a vyZzadovat jejich plnéni a fidit rizika spojend s dodavateli. V rdmci fizeni bezpec-
nosti lidskych zdroji povinné osoby zajisti pouéeni dodavateld o jejich povinnostech a o bezpec-
nostni politice a v rdmci zvladani kybernetickych bezpecnostnich incidentl zajisti oznamovani
neobvyklého chovani systému a podezieni na jakékoliv zranitelnosti.

Uvedené osoby jsou také povinny zohlednit poZadavky vyplyvajici z bezpecnostnich opatreni pfi vy-
béru dodavatele pro jejich informacni nebo komunikacni systém (tzv. vyznamného dodavatele)
a tyto pozadavky zahrnout do smlouvy, kterou s dodavatelem uzaviou. V rdmci vybérovych fizeni
a pred uzavienim smlouvy je potieba provadét hodnoceni rizik souvisejicich s plnénim predmétu
vybérového fizeni. Dale je potieba v rdmci uzaviranych smluvnich vztah( stanovit zplsoby a Urovné
realizace bezpecnostnich opatfeni a urcit obsah vzajemné smluvni odpovédnosti za zavedeni a kon-
trolu bezpecnostnich opatreni, provadéni pravidelného hodnoceni rizik a pravidelné kontroly
zavedenych bezpecnostnich opatfeni u poskytovanych plnéni pomoci viastnich zdroji nebo pomoci
treti strany (a v reakci na rizika a zjisténé nedostatky zajisti jejich reseni). A v neposledni radé téz
zajistit, aby smlouvy, které jsou s nimi uzavirany, obsahovaly relevantni oblasti uvedené v pfiloze
€. 7 vyhlasky o kybernetické bezpecnosti, a pravidelné plnéni smluv s vyznamnymi dodavateli
prezkoumavat z hlediska systému fizeni bezpecénosti informaci.

Rizeni dodavatel(i je kontinudlni proces, do ného? vstupuje mnoho proménnych. Velci dodavatelé
jsou mnohdy v pozici, kdy si mohou urcéovat podminky poskytovani svych sluzeb a zakaznik ma jen
omezené moznosti vélenéni svych bezpecnostnich pozadavkd do smluv. Stejné tak neni vidy snadné
zkontrolovat, jakym zplsobem dodavatel v praxi pristupuje k zajisténi bezpecnosti jim dodavanych
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TLP: WHITE

sluzeb a zda dodrzuje vSechna opatreni, ktera deklaruje. Ani v takovém pripadé vSak povinné osoby
nemohou rezignovat na své povinnosti zajistit bezpecnost svych systém( a dat v nich obsazenych
a dbat na dodrzovani zakladnich bezpecnostnich zasad, pravidel pro ochranu dat a nejlepsi praxe
v oblasti kybernetické bezpecnosti. Je tak potfeba s dodavateli aktivné a pravidelné komunikovat,
vyZadovat informace o zplsobu poskytovani nasmlouvanych sluzeb, poZadovat okamzitou napravu
nedostatkd, dlsledné vymdhat plnéni smluv, nebat se odejit od dodavatele, ktery neposkytuje kva-
litni sluzby, neuzavirat smlouvy s lock-in efektem apod.
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TLP: WHITE

Pouzité pravdépodobnostni vyrazy

Pravdépodobnostni vyrazy a vyjadieni jejich procentualnich hodnot:

Vyraz Pravdépodobnost
Témér jisté 90—-100 %
Velmi pravdépodobné 75—-85 %
Pravdépodobné 55—-70 %
Nelze vyloucit/Realnd moznost 25-50 %
Nepravdépodobné 15-20 %
Velmi nepravdépodobné 0-10 %

Podminky vyuziti informaci

Vyuziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol (dostupna na
webovych strankach www.nukib.cz). Informace je oznacena ptiznakem, ktery stanovi podminky po-
uziti informace. Jsou stanoveny nasledujici pfiznaky s uvedenim charakteru informace a podmin-
kami jejich poutZiti:

Barva Podminky pouziti

Informace nemuze byt poskytnuta jiné osobé neZ té, které byla informace ur-
¢ena, nebudou-li vyslovné stanoveny dalsi osoby, kterym Ize takovou informaci

TLPARED poskytnout. V pfipadé, Ze pfijemce povaZuje za dulezité informaci poskytnout
dal$im subjektiim, Ize tak ucinit pouze se souhlasem plivodce informace.
Informace muiZe byt sdilena v rdmci organizace, které byla informace poskyt-

TLP:AMBER nuta. Dale mGze byt poskytnuta pouze tém partnerdm, ktefi splfiiuji need-to-
-know a jejichz informovani je dulezité pro vyreseni problému ¢i hrozby uvedené
v informaci. Jinym osobdm, neZ vySe uvedenym, nesmi byt informace poskyt-
nuta. Plvodce informace muZe rozsah sdileni dale omezit.

TLP-GREEN Informace muzZe byt sdilend v rdmci organizace pfijemce a pripadné také s dal-
Simi partnerskymi subjekty pfijemce, aviak nikoli skrze verejné dostupné kanaly;
prijemce musi pfi pfedani zajistit divérnost komunikace.

Informace muZe byt dale poskytovana a Sifena bez omezeni. Pfipadné omezeni

na zakladé prava dusevniho vlastnictvi plivodce a/nebo prijemce ¢i tfetich stran
nejsou timto ustanovenim dotéena.
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