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Shrnuti mésice

Pocet kybernetickych incidenti se béhem
Cervence pohyboval na velmi podprimér-
nych hodnotach. NUKIB obvykle v letnich
mésicich eviduje nizsi pocet incident(,
nicméné i na poméry klidnych letnich mé-
sich jde o nizké Cislo. Presto byla vétSina
z nich z hlediska zdvaZnosti oznacena ja-
koZto vyznamny incident.

V meésici ¢ervenci byly incidenty u povin-
nych i nepovinnych osob témér v rovno-
vaze. Nelze také urcit castéji zasazeny
sektor.

Vzhledem ke skutecnosti, Ze béhem cer-
vence byla zasaZzena mistni samosprava,
tak jsme se nyni zaméfili na utoky vici ob-
cim, méstim a krajim. Ty pro utocniky
predstavuji lakavy cil nejenom kvili moz-
nému financnimu zisku, nybrz také kvuli
Casto slabSimu zabezpeceni.
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Nasledujici report shrnuje déni mésice. Data, informace a zavéry v ném obsaZzené primarné vychazi z kybernetickych
incidentd nahlasenych NUKIB. Pokud report v nékterych ¢astech obsahuje informace z otevienych zdroj(, je vidy uve-
den plvod téchto informaci.

Pripominky a naméty na zlepSeni reportu mlzete posilat na adresu komunikace@nukib.cz
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TLP: WHITE

Pocet kybernetickych bezpeénostnich incidentti nahlasenych NUKIB

Pocet incident(i se v mésici ¢ervenci drzel na velmi podprimérnych hodnotach. | na poméry jinak
klidnych letnich mésict se viak jednd o nizké Cislo.!
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Zavaznost feSenych kybernetickych incidentt?

Béhem mésice Cervence vyrazné prevazovaly incidenty klasifikované jako vyznamné. Stejné jako
v ¢ervnu ani v minulém mésici nedoslo k velmi vyznamnému incidentu.
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L T¥i incidenty nahlasily NUKIB povinné osoby dle zdkona o kybernetické bezpecnosti. O zbylych dvou incidentech pak
NUKIB informovaly zakonem neregulované subjekty.

2 Zavaznost kybernetickych incident( je definovéna ve vyhldsce ¢ 82/2018 Sb., o kybernetické bezpeénosti, a v interni
metodice NUKIB.
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TLP: WHITE

Klasifikace incidentt nahlasenych NUKIB?
Cervencové kybernetické incidenty NUKIB zafadil do tiech kategorii:

o Nadale dochazelo k utokdim na dostupnost, které jsou trvalym trendem. V obou pfipadech $lo o tUtoky ranso-
mwaru proti neregulovanym subjektdim. Druh ransomwaru neni ani v jednom pfipadé znamy, pricemz obétmi
byly i organy samosprav.

o Podobné jsou trvalym trendem také priniky. Jejich pocet zlstal na stejné Grovni jako v ¢ervnu, prestoze lze
pozorovat jejich vétsi zavaznost.

o Jeden incident z kategorie ostatni se tykal kratkodobé nedostupnosti aplikace nasazené regulovanym subjek-
tem. Vzhledem k jeho charakteru byl incident klasifikovan jako vyznamny.

cervenec 2021 cervenec 2022

Dostupnost
napf. naruseni dostupnosti zplisobené 20% 40 %
DoS/DDoS Utokem nebo sabotazi M
Prinik
napfr. kompromitace aplikace nebo 0% 40 %
uZivatelského uctu P s
Ostatni

0% 20 %

-

Skodlivy kéd
napf. virus, €erv, trojsky ki, 40 % 0%
dialer, spyware
Informacni bezpecnost
napf. ne.autorlzlovarvmy prlstup k datlim, 30% 0%
neautorizovana zména informace ~—————_—
Pokus o prlinik
napf. pokus o zneuziti zranitelnosti, 0% 0%
pokus o prihlaseni apod. —_— —
Sbér informaci
napf. skenovani, sniffing, socidlni 0% 0%

inZenyrstvi

Urazlivy obsah
napf. spam, kybersikana, 0% 0%
nevhodny obsah

Podvod
napt. phishing, kradeZ identity nebo 10 % e ~—— 0%

neopravnéné vyuziti ICT

3 Klasifikace kybernetickych incident(l je zaloZena na taxonomii ENISA: Reference Incident Classification Taxonomy —
ENISA (europa.eu)
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https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy
https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy

TLP: WHITE

Trendy v kybernetické bezpe&nosti za éervenec pohledem NUKIB*

§> Phishing, spear-phishing a socidlni inZzenyrstvi

Phishing nebo pokusy o néj maji permanentni trend.
Béhem Ccervence sice nebyl evidovan Zadny takovy
incident, nicméné vzhledem k dtokdm pomoci
ransomwaru nelze vyloucit, Zze vektorem pro jejich
provedeni bylo praveé socidlni inZzenyrstvi.

§> Zranitelnosti

Béhem ¢&ervence NUKIB nevydal upozornéni na nové
zranitelnosti, ani nedetekoval vyraznéjsi zneuZivani
konkrétnich dosud znamych zranitelnosti.

§> Utoky na dostupnost

Podobné jako v predchozim mésici nezpUsobil zadny
incident DDoS utok.

Malware lj

NUKIB na zakladé dat z &ervencovych incidentl Zadny
malware neanalyzoval.

Ransomware )

Prestoze podil ransomwaru na celkovém poctu vsech
incidentl byl v Cervnu spiSe nizky, trend vydéracéskych
utokd pokracoval.

4 \lyvoj ilustrovany $ipkou je vyhodnocovan ve vztahu k pfedeslému mésici.
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TLP: WHITE

NUKIB kybernetické incidenty vyhodnocuje mj. na zakladé rdmce MITRE ATT&CK, jen? slouZi jako

Technika mésice: Deobfuscate/Decode Files or Information

prehled znamych technik a taktik pouZivanych pfi kybernetickych Gtocich. V tomto mésici jsme se
zaméfili na techniku T1140: Deobfuscate/Decode Files or Information.

MITRE ID: T1140

Tato technika je vyuZivana k obchazeni ochran a detekénich systému. Malware je utocni-
kem do systému dorucen zasifrovany, zakddovany do jiného formatu nebo rozdéleny na
vice ¢asti, coz nasledné komplikuje efektivni kontrolu a soubor mlze byt vyhodnocen jako
neskodny. Posléze je malware desifrovan a sestaven do plvodni podoby jinym procesem,
akci uzivatele ¢i legitimnim nastrojem (napf. certutil). K dalSimu ztizeni detekce je ¢asto
desifrovani a nasledné spusténi provedeno pouze v paméti.

Metody praktického vyuZziti se mohou lisit od prostého zakdédovani Skodlivého kédu do
Base64 a? po sofistikované typy vyuZivajici vicestupfiovou asymetrickou kryptografii. Cas-
tym pfripadem je také kombinace s technikou T1204: User Execution, kdy uZivatel obdrzi
malware v archivu, k némuz zada heslo.

Mitigace: Techniku nelze z jeji podstaty efektivné mitigovat, avSak Ize podniknout kroky
k Gcinnéjsi detekci. Klicové je predevsim auditovat spousténi procesd a modifikace sou-
bord, zejména takovych, kde je rodicovskym procesem kryptograficky nastroj. UzZivatelim
je dale doporuceno vénovat zvySenou pozornost u zaheslovanych archivi stazenych z in-
ternetu nebo v pfilohdch e-mailu.

U vysoce citlivych systém( muze byt také pro véasnou detekci vhodnd TLS inspekce pro-
vozu.

Znazornéni techniky T1140 v kill chainu ukazujicim, kdy Utocnici techniku pouZivaji:

Command &
Weaponization Exploitation Control

. ) ' Action on
econnaissance Delivery Installation

Objectives
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https://attack.mitre.org/
https://attack.mitre.org/techniques/T1566/001/

TLP: WHITE

V ¢ervenci byl NUKIB informovan o incidentu, kdy ransomware cilil na mistni samospravu. Jenom

Zamérfeno na trend: utoky na mistni samospravy

béhem roku 2022 je evidovano nékolik incidentl smérovanych vici obecnim a krajskym uradim,
potazmo subjektim, které pod né spadaji. V tomto mésici se proto zamérujeme na utoky cilici na
samospravy.

Samospravy jsou lakavy cil kvali moznosti

Obr 1: llustrativni obrazek radnice

financniho zisku a v dusledku toho je jed-
nim z nejcastéjSich druhlti utoku ranso-
mware. Ten zablokuje systémy, ¢imz se
zakladni sluzby poskytované mésty a kraji
stavaji nedostupnymi. Ze zkuSenosti jsou
ohrozena jak velkd mésta ¢i samospravy
vySsich Uzemnich celkl, kde Ize ocekavat
moznost vyssiho financniho zisku, ale téz
malé obce, u nichZ naopak utoénik neoce-

kava silné zabezpeceni.

Hlavnim problémem je nejen Casto nedostatecné IT zabezpeceni, nybrz i malo proskoleni zamést-
nanci. Specifickym pfipadem pak muzZe byt utok insidera, kdy zaméstnanec disponuijici Sirokymi
opravnénimi z néjakého dlivodu umysiné poskodi vlastniho zaméstnavatele nebo provadi ¢in-
nosti, jeZ nejsou v souladu s jeho standardni pracovni naplni.

Doporuceni:

NUKIB vydal mnoistvi doporuéeni, jez mohou implementovat samospravy. Obecni, méstské ¢i
krajské urady mohou vyuzit Minimalni bezpecnostni standard, jehoZ cilem je napomoci subjektim
nespadajicim pod zdkon o kybernetické bezpecnosti. Pro vySe postavené predstavitele samosprav
jsou vyuzitelnd Zakladni bezpecnostni opatieni pro vrcholové vedeni. Pro zékladni proskoleni za-
méstnancu lze doporudit kurz ,,Davej kyber”, ptripadné pak pro manazery kybernetické bezpecnosti
kurz ,Séfuj kyber”.

NUKIB téZ predstavil dokument obsahujici doporuéeni pro ochranu pfed spear-phishingem, jeni
predstavuje ¢asty vektor pro napadeni. Dale byla vydana analyza upozoriujici na hrozbu ranso-
mwaru, ktery zUstava jednou z hlavnich hrozeb pro samospravy.
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https://www.nukib.cz/cs/infoservis/aktuality/1601-experti-z-nukib-nakit-a-ministerstva-vnitra-spojili-sily-kvuli-zabezpeceni-mensich-organizaci/
https://www.nukib.cz/cs/infoservis/doporuceni/1630-zakladni-bezpecnostni-opatreni-pro-vrcholove-vedeni/
https://www.nukib.cz/cs/infoservis/doporuceni/1514-spear-phishing-a-jak-se-pred-nim-chranit/
https://www.nukib.cz/cs/infoservis/aktuality/1644-vyderacske-utoky-ransomwarem-jsou-cim-dal-cilenejsi/
https://www.nukib.cz/cs/infoservis/aktuality/1644-vyderacske-utoky-ransomwarem-jsou-cim-dal-cilenejsi/

TLP: WHITE

Pouzité pravdépodobnostni vyrazy

Pravdépodobnostni vyrazy a vyjadreni jejich procentualnich hodnot:

Vyraz Pravdépodobnost
Témér jisté 90—-100 %
Velmi pravdépodobné 75—85 %
Pravdépodobné 55—-70 %
Nelze vyloucit/Redlnd moznost 25-50 %
Nepravdépodobné 15-20 %
Velmi nepravdépodobné 0-10 %

Podminky vyuziti informaci

Vyuziti poskytnutych informaci probihda v souladu s metodikou Traffic Light Protocol (dostupna na
webovych strankdch www.nukib.cz). Informace je oznacena pfiznakem, ktery stanovi podminky po-
uziti informace. Jsou stanoveny nasledujici pfiznaky s uvedenim charakteru informace a podmin-
kami jejich pouziti:

Barva Podminky pouziti

Informace nemuze byt poskytnuta jiné osobé neZ té, které byla informace ur-
¢ena, nebudou-li vyslovné stanoveny dalsi osoby, kterym Ize takovou informaci

TLP: RED
poskytnout. V pfipadé, Ze pfijemce povaZuje za dulezité informaci poskytnout
dalsim subjektlim, Ize tak ucinit pouze se souhlasem plvodce informace.
Informace muzZe byt sdilena v rdmci organizace, které byla informace poskyt-

TLP: AMBER nuta. Dale mGze byt poskytnuta pouze tém partnerdm, ktefi splfiiuji need-to-
-know a jejichZ informovani je dlleZité pro vyreseni problému ¢i hrozby uvedené
v informaci. Jinym osobam neZ vySe uvedenym, nesmi byt informace poskyt-
nuta. Plvodce informace muZe rozsah sdileni dale omezit.

TLP: GREEN Informace muZe byt sdilena v ramci organizace prijemce a pfipadné také s dal-
Simi partnerskymi subjekty pfijemce, aviak nikoli skrze verejné dostupné kanaly;
prijemce musi pfi pfedani zajistit divérnost komunikace.

LP: WHIT Informace miiZe byt dale poskytovana a Sifena bez omezeni. Pfipadné omezeni

na zékladé prava dusevniho vlastnictvi plivodce a/nebo prijemce i tfetich stran
nejsou timto ustanovenim dotcéena.
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https://www.nukib.cz/cs/infoservis/doporuceni/1593-doporuceni-k-pouzivani-protokolu-tlp-ke-sdileni-chranenych-informaci/

