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Polet kybernetickych incidentl se v zafi Pocet kybernetickych incidenti nahlasenych
dostal na témér pridmérnou hodnotu po NUKIB
obdobi relativniho a tradi¢niho klidu bé-

hem léta. Letos zacal narlst poltu inci- Zavaznost feSenych kybernetickych incidentd

dentl jiz v zati, naopak loni Slo sledovat
vzestupnou tendenci az od fijna. Znacny
podil na zafijovych incidentech maiji inci-
denty klasifikované jako vyznamné.

Klasifikace incident(i nahlagenych NUKIB

Trendy v kybernetické bezpecnosti za zafi

pohledem NUKIB
V zafi prevazovaly incidenty, které hlasily
regulované subjekty. Opét neprevazovaly
konkrétni sektory. ZasaZeny byly organi- Information
zace v oblastech statni spravy, dopravy,
zdravotnictvi ¢i bankovnictvi.

Technika mésice: Gather Victim Identity

Zaméreno na trend: utoky proti MFA
(vicefaktorové ovérovani)

Tento mésic jsme se zaméfili na techniku

Gather Victim Identity Information, u niz

Utoc¢nici musi pred zapocetim samotného

utoku nejprve ziskat informace o potenci-

alni obéti,

Vzhledem ke stdle se vyvijejicim Gtokim
proti vicefaktorovému ovérovani (MFA)
pak vénujeme kapitolu ,Zaméreno na
trend” pravé jim.

Nasledujici report shrnuje déni mésice. Data, informace a zavéry v ném obsaZzené primarné vychazi z kybernetickych
incidentd nahlasenych NUKIB. Pokud report v nékterych ¢astech obsahuje informace z otevienych zdroj(, je vidy uve-
den pavod téchto informaci.

Pripominky a naméty na zlepseni reportu mizZete posilat na adresu komunikace@nukib.cz



mailto:komunikace@nukib.cz

TLP: CLEAR

Pocet kybernetickych bezpeénostnich incidentti nahlasenych NUKIB
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Pocet incidentl dosdahl v zati témér priimérnych hodnot. Jde o kazdorocni trend, kdy po obvykle
klidngjsim lété dochazi ke vzestupné tendenci.?
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Zavaznost feSenych kybernetickych incidentt?

s

Béhem mésice zafi prevazovaly velice mirné vyznamné incidenty. Stejné jako v predchozich tfech
mésicich nedoslo k velmi vyznamnému incidentu.
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! Sedm incident(i nahldsily NUKIB povinné osoby dle zakona o kybernetické bezpecnosti. O tfech incidentech NUKIB
informovaly zdkonem neregulované subjekty.

2 Zavaznost kybernetickych incident( je definovéna ve vyhldsce ¢ 82/2018 Sb., o kybernetické bezpe¢nosti, a v interni
metodice NUKIB.
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TLP: CLEAR

Klasifikace incidentt nahlasenych NUKIB?
Zarijové kybernetické incidenty NUKIB zafadil do ¢ty kategorii:

o Nadale dochazelo k utokdim na dostupnost, které jsou trvalym trendem. Ve dvou ptipadech Slo o DDoS utok
a v dalSich dvou pak o ransomware.

o Trvajicim trendem jsou i kompromitace sité ¢i uZivatelskych ucta.

o U jednoho z hlasenych incident( doslo ke spusténi skodlivého kédu na pocitadi obéti a naslednému pokusu
o komunikaci se serverem pod kontrolou uUtocnika.

o Poprvé od kvétna doslo k incidentu z kategorie informacni bezpecnosti. Konkrétné slo o Unik dat. Obét vsak

v v _v.

incident aktivné resila a neopravnénému pristupu zamezila.
zafi 2021 zari 2022

Dostupnost

napf. naruseni dostupnosti zplisobené 40 % W 60 %

DoS/DDoS utokem nebo sabotdzi
Prlinik
napf. kompromitace aplikace nebo 0% - 20%

uzivatelského uctu

Informacni bezpecnost

napf. neautorizovany pristup k datim, 0% ——— 10 %
neautorizovana zména informace

Skodlivy kéd

napf. virus, cerv, trojsky kan, 40 % p S—_ % 10%
dialer, spyware

Podvod

napf. phishing, kradez identity nebo 20% P~ 0%

neopravnéné vyuziti ICT

Pokus o prlinik
napf. pokus o zneuziti zranitelnosti, 0% >~ 0%
pokus o prihlaseni apod.

Sbér informaci
napf. skenovani, sniffing, socidlni 0% 0%
inZenyrstvi

Urazlivy obsah
napf. spam, kybersikana, 0% 0%
nevhodny obsah R

Ostatni

0% —— 0%

3 Klasifikace kybernetickych incident( je zaloZena na taxonomii ENISA: Reference Incident Cla ssification Taxonomy —
ENISA (europa.eu)
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https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy
https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy

TLP: CLEAR

Trendy v kybernetické bezpe&nosti za zafi pohledem NUKIB*

§> Phishing, spear-phishing a socidlni inZzenyrstvi Malware )
Phishing nebo pokusy o néj jsou permanentni trend, NUKIB na zakladé dat ze zéfijovych incidentd Zadny
pficemZz v poslednim mésici jsme nezaznamenali malware neanalyzoval.

vyrazneé zajimavy pripad.

§> Zranitelnosti Ransomware »

Béhem zafi wvydal NUKIB dvé upozornéni na Trend vydéracskych utokd pokracoval i v zafi. Pocet
zranitelnosti. Prvni se tykalo CVE-2022-26113 (CVSS evidovanych utokd pak zlstal na stejnych hodnotach,
7.5) ve FortiClient. Tato zranitelnost pak umoznuje pri¢emz tentokrat se jednalo o Phobos a DeadBolt.

neprivilegovanému uZivateli s pfistupem ke koncové
stanici s nainstalovanym VPN klientem FortiClient
ziskat na této stanici prdva uZivatele SYSTEM. Druhé
upozornéni se tykalo dvou zranitelnosti MS Exchange
Server, jmenovité CVE-2022-41040 (CVSS 6.3) a CVE-
2022-41082 (CVSS 8.8).

§> Utoky na dostupnost

Stejné jako v srpnu, i v zafi doslo k DDoS utokdm. Bé-
hem jednoho z incidentd doslo ke kombinaci UDP
Flood, IP Fragmentation a DNS Amplification.

4 \lyvoj ilustrovany Sipkou je vyhodnocovan ve vztahu k pfedeslému mésici.
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https://www.nukib.cz/cs/infoservis/hrozby/1873-upozornujeme-na-zavaznou-zranitelnost-cve-2022-26113-cvss-7-5-ve-forticlient/
https://www.nukib.cz/cs/infoservis/hrozby/1873-upozornujeme-na-zavaznou-zranitelnost-cve-2022-26113-cvss-7-5-ve-forticlient/
https://www.nukib.cz/cs/infoservis/hrozby/1882-upozornujeme-na-zranitelnost-microsoft-exchange-server-cve-2022-41040-cvssv3-6-3-cve-2022-41082-cvssv3-8-8/
https://www.nukib.cz/cs/infoservis/hrozby/1882-upozornujeme-na-zranitelnost-microsoft-exchange-server-cve-2022-41040-cvssv3-6-3-cve-2022-41082-cvssv3-8-8/

TLP: CLEAR

NUKIB kybernetické incidenty vyhodnocuje mj. na zakladé rdmce MITRE ATT&CK, jen? slouZi jako
pfehled zndmych technik a taktik pouZivanych pfi kybernetickych utocich. V prvni fazi zavainého

Technika mésice: Gather Victim Identity Information

kybernetického Utoku musi Utocnici nejprve ziskat informace o identité svych obéti. V ramci MITRE
ATT&CK je tento postup zndm jako T1589: Gather Victim Identity Information.

MITRE ID: T1589

Utoénici se v prvni fazi prdzkumu zamétuji na sbér informaci o identité svych pFipadnych
obéti. Informace mohou zahrnovat jak osobni data (napf. jména zaméstnanca) i citlivé
udaje (napf. pfihlasovaci udaje). Informace mohou byt ziskdvany ,aktivnéji“, tedy formou
phishingu nebo aktivniho skenovani, ale i neinvazivné tim, Ze Utocnici je ziskaji z verejné
dostupnych zdroj (napf. socidlni sité). Ve druhém pfipadé se hovofi o tzv. OSINT, tedy
ziskavani znalosti z otevienych zdroji (Open-Source Intelligence).

Zisk téchto informaci slouzi jako idealni stavebni kdmen pro dalsi faze prlzkumu (tzv. re-
connaissance), vytvoreni operacnich zdrojl nebo prvotni pristup do sité obéti. Samotna
technika se dale rozpadd do trojice sub-technik, jmenovité T1589.001: Credentials,
T1589.002: Email Addresses a T1589.003: Employee Names.

Velice podobnou technikou je T1589: Gather Victim Org Information. V té se Utocnici za-
méruji na zjisténi fyzickych lokaci (napf. infrastruktura), byznysové vztahy, zjiSténi tempa
byznysu a identifikaci roli.

Mitigace: Danou techniku nelze snadno mitigovat. Subjekty by se mély primarné zaméfit,
aby minimalizovaly mnozstvi dat (primarné citlivych), kterd jsou externé dostupna, a tedy
zneuzitelna v ramci OSINT.

Znazornéni techniky T1589 v kill chainu ukazujicim, kdy Utocnici techniku pouZivaji:

Command &
Weaponization Exploitation Control

R . ) Actions on
econnaissance Delivery Installation o
Objectives
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https://attack.mitre.org/
https://attack.mitre.org/techniques/T1566/001/

TLP: CLEAR

Zaméfeno na trend: utoky proti MFA (vicefaktorové ovéfovani)

Vicefaktorové oveéfovani (Multi-Factor Au-  opr 1: llustrativni obrazek vicefaktorového ovéfovani

thentication, dale MFA) je doporucovanou

Fa Mip 4 X 4 T PASSWORD MULTIFACTOR
praxi, jak zabezpecit Ucty a vzdaleny pfistup. [ :l |:AUTHENTICATION

Ovérovani jen heslem je z bezpecnostniho
hlediska povazovdno za prekonané a neo-
dolné vici béznym atokim jako phishing ci
hadani hesla hrubou silou. | pres dislednou
ochranu téZ nejsou ojedinélé uniky databazi
hesel, ¢imz dochazi ke kompromitaci hesla
zcela bez zavinéni uzivatele. Vyzadovanim
druhého faktoru je pripadnému utocnikovi
znemoznén pristup i v pripadé ziskani hesla.
Nicméné se jednd pouze o zvySeni ochrany
vUci utokdim na heslo, nikoliv o neprolomi- [LOGGEDIN]

telné zabezpeceni.

Pocet Utokd na MFA v poslednich mésicich vyrazné roste. Utoénici se na roziifené zavadéni MFA
rychle adaptuji a vznika navic fada volné dostupnych nastrojl, které dale usnadnuji obchazeni ¢i
kradeZe ovérovacich token(l. Nejrozsifenéjsimi typy utoku jsou zejména:

1) Odposlech ovérovaciho kédu

Stejné jako Ize pomoci keyloggeru nebo pti komunikaci nezabezpecenym kanalem odposlechnout
heslo, Ize stejnym zplUsobem ziskat i zadany ovérovaci kod. Ovérovaci kéd chrani proti prolomeni
hesla zvendi, ale v pfipadé kompromitace uZivatelského zafizeni odcizeni u¢tu nezabrani.

2) MFA fatigue

Jednou z metod MFA je potvrzovani pristupu pomoci aplikace, v niz uzivatel obdrzi notifikaci pro
schvaleni nebo zamitnuti pfistupu. Vzhledem k tomu, Ze nedochazi k opisovani zadného kédu, je
tento typ odolny vici odposlechlim, ale je zranitelnéjsi skrze lidsky faktor. Stale vice pouzivanym
utokem je tzv. MFA fatigue neboli inava z mnozstvi obdrzenych notifikaci, kdy uZivatel v disledku
nevénuje upozornénim dostate¢nou pozornost a omylem ¢i nevédomky povoli pFistup.

3) Adversary-in-the-middle

UZivatel v tomto utoku obdrzi odkaz na vizualné podobnou doménu vlastnénou utocnikem (napf.
g00gle.com), jez slouzi jako prostfednik mezi zafizenim uZivatele a redlnou sluzbou (google.com).
Vyjma peclivé kontroly domény a jejiho certifikatu nelze podvod odhalit, nebot se na strance skrze
presmérovani nachdzi skutecny obsah poZadované sluzby. Metoda vyZzaduje ze strany utocnika
pouze registraci domény slouzici jako proxy, kterd pfeposild prihlaSovaci Udaje na danou sluzbu.
Stranka zprostfedkované komunikuje se skute¢nym serverem cilové sluzby, kdy uZivateli po zadani
hesla pfijde legitimni vyzva k MFA ovéreni. Zadany kéd nicméné utocnik obratem zachyti a ziska
pristup.

Dané utoky lze mitigovat kupftikladu ovérenim pomoci fyzického tokenu, napf. s vyuzitim stan-
dardu FIDO.
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Pouzité pravdépodobnostni vyrazy

Pravdépodobnostni vyrazy a vyjadieni jejich procentualnich hodnot:

Vyraz Pravdépodobnost
Témér jisté 90—-100 %
Velmi pravdépodobné 75—85 %
Pravdépodobné 55—-70 %
Nelze vyloucit/Redlnd moznost 25-50 %
Nepravdépodobné 15-20 %
Velmi nepravdépodobné 0-10 %

Podminky vyuziti informaci

TLP: CLEAR

Vyuziti poskytnutych informaci probihda v souladu s metodikou Traffic Light Protocol (dostupna na

webovych strankdch www.nukib.cz). Informace je oznacena pfiznakem, ktery stanovi podminky po-

uziti informace. Jsou stanoveny nasledujici pfiznaky s uvedenim charakteru informace a podmin-

kami jejich pouziti:

Barva

TLP: RED

TLP: AMBER

TLP:
AMBER+STRICT

TLP: GREEN

NUKIB

Podminky pouziti

Informace nemuze byt poskytnuta jiné osobé neZ té, které byla informace ur-
¢ena, nebudou-li vyslovné stanoveny dalsi osoby, kterym Ize takovou informaci
poskytnout. V pfipadé, Ze prijemce povaZuje za dulezité informaci poskytnout
dalsim subjektlim, Ize tak ucinit pouze se souhlasem plvodce informace.

Informace muZe byt sdilena v ramci organizace, které byla informace poskyt-
nuta. Dale mGze byt poskytnuta pouze tém partnerdm, ktefi spliiuji need-to-
know a jejichZ informovani je dlilezZité pro vyreseni problému ¢i hrozby uvedené
v informaci. Jinym osobam neZ vySe uvedenym, nesmi byt informace poskyt-
nuta.

Informace mUze byt sdilena pouze v rdmci organizace, které byla informace po-
skytnuta.

Informace muZe byt sdilend v ramci organizace pfijemce a pripadné také s dal-
Simi partnerskymi subjekty pfijemce, aviak nikoli skrze verejné dostupné kanaly;
prijemce musi pti predani zajistit divérnost komunikace.

Informace muZe byt dale poskytovana a Sifrena bez omezeni. Pfipadné omezeni
na zakladé prava dusevniho vlastnictvi plvodce a/nebo prijemce ¢i tretich stran
nejsou timto ustanovenim dotéena.


https://www.nukib.cz/cs/infoservis/doporuceni/1593-doporuceni-k-pouzivani-protokolu-tlp-ke-sdileni-chranenych-informaci/

