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Shrnuti mésice

Pocet kybernetickych incident(i se v fijnu
dostal vysoko nad primér a jde o dosud
nejvyssi hodnoty od letoSniho dubna (cel-
kem 20 incident). Velky podil na nar(stu
maji DDoS utoky, jejichz pocet dosahuje
témér souhrnnych hodnot od zacatku le-
tosniho roku. Cast Gtok(l typu DDoS byla
vedena ze strany hacktivistické skupiny
Anonymous Russia, ktera své utoky dekla-
rovala na siti Telegram.

Poprvé od kvétna doslo k incidentu, ktery
byl klasifikovan jako velmi vyznamny. Jed-
nalo se o Uutok na dostupnost telekomuni-
kacnich sluzeb. V fijnu jasné prevazovaly
incidenty, které hlasily povinné osoby dle
ZKB. Nejcastéjsi obéti byly subjekty z ve-
fejné spravy a sektoru dopravy, které se
podili na poloviné vsech incident(.

Technikou mésice jsou tentokrat Direct
Network Flood (T1498.001) a Reflection
Amplification (T1498.002). Tyto techniky
jsou Uzce spojeny s DDoS utoky, kterym
subjekty v CR ve zvy$ené mite &eli. DDoS
utoky a jejich zvySené riziko jsou pak také
trendem, na néjZ jsme se tento mésic za-
meéfili.
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Nasledujici report shrnuje déni mésice. Data, informace a zavéry v ném obsaZzené primarné vychazi z kybernetickych
incidentd nahlasenych NUKIB. Pokud report v nékterych ¢astech obsahuje informace z otevienych zdroj(, je vidy uve-
den plvod téchto informaci.

Pripominky a naméty na zlepseni reportu mizete posilat na adresu komunikace@nukib.cz
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TLP: CLEAR

Pocet kybernetickych bezpeénostnich incidentti nahlasenych NUKIB

Pocet tijnovych incidentl vysoce presahl praimérné hodnoty a témér vyrovnal mésic duben, ktery
byl letos prozatim rekordni (celkem 20 incident(l). Podobné jako v dubnu, tak i nyni za nartdstem
stoji hlavné bezprecedentni zvysSeni poctu DDoS utokl. Zatimco vSak na jare staly DDoS utoky za
necelou tfetinou incidentd, nyni jde o témér sedmdesatiprocentni podil.t
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Zavaznost feSenych kybernetickych incidentt?

Béhem mésice fijna prevazovaly velice mirné vyznamné incidenty. Poprvé od kvétna doslo k inci-
dentu, ktery byl klasifikovan jako velmi vyznamny.
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! Celkem 12 incident( nahlasily NUKIB povinné osoby dle zékona o kybernetické bezpeénosti. O zbyvajicich sedmi pak
NUKIB informovaly zakonem neregulované subjekty.

2 Zavaznost kybernetickych incident( je definovéna ve vyhldsce ¢ 82/2018 Sb., o kybernetické bezpe¢nosti, a v interni
metodice NUKIB.
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TLP: CLEAR

Klasifikace incidentt nahlasenych NUKIB?

Rijnové kybernetické incidenty NUKIB zafadil do tfech kategorii:

o PrestoZe utoky na dostupnost jsou permanentnim trendem, tak mezimési¢né jejich podil na celkovém poctu
incidentd stoupl ze 60 % na témér tii ¢tvrtiny. DGvodem byl bezprecedentni naridst poctu DDoS utokd. Jejich
pocet témér vyrovnal jejich dosavadni souhrnné hodnoty za cely letosni rok, pficemz jednim z ddvodl jsou
utoky skupiny Anonymous Russia proti ceskym subjektim.

o Trvajicim trendem jsou i kompromitace sité Ci uzivatelskych Gc¢tl. BEhem minulého mésice byla zneuZita in-

sy

frastruktura nékolika subjektd k rozesilani phishingu a spamu, coz zapficinilo mj. reputacni Gjmu domény.

oV ptipadé skodlivého kédu vynikly dva incidenty, konkrétné zneuziti zranitelnosti ProxyNotShell a posléze na-
sazeni malwaru v organizaci ze sektoru zdravotnictvi, respektive ndlez malwaru téziciho kryptomény (crypto-
miner) v sektoru dopravy.

zafi 2022 fijen 2022

Dostupnost

napf. naruseni dostupnosti zplisobené 60 % W 74 %

DoS/DDoS utokem nebo sabotdzi

Prinik
napf. kompromitace aplikace nebo 20% 16 %

uzivatelského uctu —————— N ]

Skodlivy kéd . o
napf. virus, Cerv, trojsky kuan, dia- 10% —— 11%
ler, spyware

Urazlivy obsah
nap¥. spam, kybersikana, 0% = - 0%
nevhodny obsah

Podvod
napf. phishing, kradez identity nebo 0% — - - 0%

neopravnéné vyuziti ICT

Pokus o prunik

napf. pokus o zneuZiti zranitelnosti, 0% 0%
v. v ,  —— e

pokus o prihlaseni apod.

Sbér informaci

napf. skenovdni, sniffing, socidlni 0% 0%

inZenyrstvi

Informacni bezpecnost

napf. neautorizovany pfistup k datlim, 10 % 0%
W

neautorizovana zména informace

Ostatni
0% —~ 0%

3 Klasifikace kybernetickych incident(l je zaloZena na taxonomii ENISA: Reference Incident Classification Taxonomy —
ENISA (europa.eu)
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https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy
https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy

TLP: CLEAR

Trendy v kybernetické bezpeénosti za fijen pohledem NUKIB*

@ Phishing, spear-phishing a socidlni inZzenyrstvi Malware )
Phishing nebo pokusy o néj jsou permanentni trend. NUKIB na zédkladé dat z Fijnovych incidentd Zadny
Béhem fijna byla infrastruktura nékolika subjektd malware neanalyzoval. Probihaly kontinudlni aktivity,
zneuzita k masovému rozesilani phishingu. Dopadem béhem kterych se analytici zaméfili na malware RedLine
byla mj. reputacni Ujma domén kompromitovanych Steler ¢i botnet Mirai.
subjekt.

§> Zranitelnosti Ransomware &

Béhem fijna vydal NUKIB dvé upozornéni na Poprvé v letosSnim roce nebyl hldsen ransomware. Ten
zranitelnosti. Prvni se tykalo CVE-2022-26113 (CVSS pfitom dlouhodobé zlstaval permanentnim trendem,
7.5) ve FortiClient. Tato zranitelnost umoznuje ziskat predevsim pak ty druhy vydéracského softwaru, které
vzdaleny pfistup do administratorského rozhrani ve jsou nabizeny ve formé sluzby (ransomware-as-a-
FortiOS (firewall) a FortiProxy (webové proxy). Druhé service).

upozornéni se vénovalo zdvaZné zranitelnosti Wi-Fi
v linuxovém jadru.

ﬂ Utoky na dostupnost

PrestoZe utoky na dostupnost jsou viceméné trvalym
trendem, tak v mésici fijnu doslo k mimoradnému na-
rastu. Vyjma jediného pripadu Slo o DDoS utoky, kdy
jejich pocet takrka vyrovnal souhrnny pocet vsech
utokd daného typu za cely rok 2022. Jednou z pficin
byly dtoky skupiny Anonymous Russia, kterd utoky
proti ceskym subjektim deklarovala na svém Uctu na
siti Telegram. Primarné byla Utocniky pouzita metoda
HTTP flooding, kterd patfi mezi méné sofistikované.

4 \lyvoj ilustrovany Sipkou je vyhodnocovan ve vztahu k pfedeslému mésici.
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https://www.nukib.cz/cs/infoservis/hrozby/1873-upozornujeme-na-zavaznou-zranitelnost-cve-2022-26113-cvss-7-5-ve-forticlient/
https://www.nukib.cz/cs/infoservis/hrozby/1873-upozornujeme-na-zavaznou-zranitelnost-cve-2022-26113-cvss-7-5-ve-forticlient/
https://www.nukib.cz/cs/infoservis/hrozby/1894-upozornujeme-na-zavaznou-zranitelnost-wi-fi-v-linuxovem-jadru/
https://www.nukib.cz/cs/infoservis/hrozby/1894-upozornujeme-na-zavaznou-zranitelnost-wi-fi-v-linuxovem-jadru/

TLP: CLEAR

NUKIB kybernetické incidenty vyhodnocuje mj. na zakladé rdmce MITRE ATT&CK, jen? slouZi jako

Technika mésice: Direct Network Flood a Reflection Amplification

prehled znamych technik a taktik pouZivanych pfi kybernetickych utocich. Vzhledem k masivnimu
narlstu poctu DDoS utokl se tentokrat zamérujeme na podtechniky T1498.001 (Direct Network
Flood) a T1498.002 (Reflection Amplification).

MITRE ID: T1498.001 + T1498.002

Direct Network Flood: Utoc¢nici se mohou pokusit odepfit sluzbu tim, Ze nap¥imo ,zahlti“
cilovy systém znacnym provozem. Takovy utok mize mit dopad na dostupnost. V pripadé
tohoto Utoku je pouZit jeden &i vice systému k zasilani sitovych paket(, kdy k ,zahlceni“
muze byt vyuZit témér jakykoli sitovy protokol. Obvykle se jednd o protokoly UDP a ICMP,
ale maze byt vyuzit i protokol TCP atd.

Reflection Amplification: Uto¢nici mohou také vyuZit zprostiedkovatele serveru treti
strany, ktery je hostitelem a bude odpovidat na podvrzenou zdrojovou IP adresu. Server
daného typu je oznacovan jako reflektor. Utok pak probiha posilanim paketd na reflektor
s podvrzenymi adresami obéti. BEhem utoku je odesldana mnohonasobné vétsi odpovéd na
server obéti, a to vzhledem k velikosti dotazu zadaného Utocnikem.

Mitigace: Klicovou mitigacni technikou je filtrovani sitového provozu. Je tfeba odfiltrovat
Skodlivy provoz od legitimniho, coZ poskytuji poskytovatelé internetovych sluzeb (ISP) Ci
tfeti strany. V zavislosti na objemu muze byt on-premises filtrovani mozné blokovanim IP
adres, jez jsou zdrojem Utoku, zacilenych port( ¢i protokoll pouzivanych pro prenos.

Znazornéni technik T1498.001 a T1498.002 v kill chainu ukazujicim, kdy Utocnici techniku pouzivaiji:
Command &

Weaponization Exploitation Control

. ' _ Actions on
econnaissance Delivery Installation

Objectives
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https://attack.mitre.org/

TLP: CLEAR

Zaméfeno na trend: zvySené riziko DDoS utoku

Trendem posledniho mésice byl vyznamny  opr 1: Gile deklarované skupinou Anonymous Russia
narast poctu DDoS utokl. Jejich pocet, jak

« T ANONYMOUS | RUSSIA
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bylo zminéno vysSe, dosahl skoro stejnych & e — ‘

\ 1 ANDNY R \ 1 ANONYMOUS | RUSSIA Tenegie 8 cocTane X v
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hodnot jako za prvnich devét mésicli roku
2022 dohromady. K ¢asti fijnovych utokl se

Kemu YexundX

¥ Hospodarské noviny
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prihlasila ruskojazyéna skupina Anonymous
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Russia. Podobna vina DDoS utokd probéhla

také v dubnu, kdy se nékteré Ceské subjekty | meseonc e sk -
/cfdag75k703 ck-host net/check-report

It
Jef41e13k787

staly obéti skupiny Killnet.

Dne 2. fijna 2022 ozndmila na socialni siti
Telegram skupina Anonymous Russia utoky
proti Ceskym organizacim. Mezi nimi byly
vladni instituce, média, banky nebo letistg,
ale také cile jako jsou restaurace. Redlny

hitps:/portal. gov.cz/
hitps./check-host net/check-teport
lcfdablckS41

bitpsi/covid gav.cz/
hips.dcheck-hostnel/check-report
/ciaaf50xBad

atovku.goy.cz/
hostnet/check-report

govca!
-host net/check-report

https./data.goy.cz/
htips./check-host net/check-raport

| WBLANIK

hitps./radioblanik.cz/
https://check-host net/check-report
[cf41137kdce

WIMEICUrYS.C2/
eck-host.net/check report
d7k74a

KTAKCH Hexmmd

¥ Taxi Praha

https/vonve app-kik-taxi.cz/
hitps:/check-host net/check-repart
£614258¢ki3c

/ciab051kdea

dopad byl presto nizky a byl zasazen pouze -

zlomek pavodné deklarovanych cild.

Podobné skupiny jsou oznafovany za hacktivistické a mohou mit Siroké spektrum motivaci.
Separatné vydané upozornéni ze dne 1. listopadu 2022 pak zminuje, Ze hacktivisté nebo tzv.
vlastenecti hackefi mohou utocit v navaznosti na politickd rozhodnuti ¢i prohlaseni, jez jsou jimi
vnimana jako nepratelska. Podobnym utokiim béhem letoSniho roku celily také Polsko, Litva,
LotySsko, Estonsko, Rumunsko, Itdlie ¢i Némecko. Navzdory kontextu zacileni vSak nelze
vyhodnotit, zda a pfipadné nakolik jsou tito aktéfi spjati s konkrétnimi staty a jejich silovymi
slozkami.

Doporuceni: Prestoze utoky typu DDoS nemaji dlouhodoby dopad a v jejich dlisledku dochazi pri-
marné k nedostupnosti web( ¢i na né navazujicich sluzeb, tak je Zadouci implementovat vybrana
opatfeni. Varovani ze dne 25. Unora 2022 obsahuje doporuceni, jez se tykaji pfimo DDoS utokd.
Opatreni v bodech 3.1 a 3.2 mUzZe vyuzit jakdkoli organizace, naopak body 3.3 a 3.4 jsou urcena
specificky poskytovatellim internetového pfipojeni.
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https://www.nukib.cz/cs/infoservis/hrozby/1901-upozornujeme-na-zvysene-riziko-ddos-utoku/
https://www.nukib.cz/download/uredni_deska/2022-02-25_varovani-final.pdf

Pouzité pravdépodobnostni vyrazy

Pravdépodobnostni vyrazy a vyjadreni jejich procentualnich hodnot:

Vyraz Pravdépodobnost
Témér jisté 90—-100 %
Velmi pravdépodobné 75—85 %
Pravdépodobné 55—-70 %
Nelze vyloucit/Redlnd moznost 25-50 %
Nepravdépodobné 15-20 %
Velmi nepravdépodobné 0-10 %

Podminky vyuziti informaci

TLP: CLEAR

Vyuziti poskytnutych informaci probihda v souladu s metodikou Traffic Light Protocol (dostupna na

webovych strankdch www.nukib.cz). Informace je oznacena pfiznakem, ktery stanovi podminky po-

uziti informace. Jsou stanoveny nasledujici pfiznaky s uvedenim charakteru informace a podmin-

kami jejich pouziti:

Barva

TLP: RED

TLP: AMBER

TLP:
AMBER+STRICT

TLP: GREEN

NUKIB

Podminky pouziti

Informace nemuze byt poskytnuta jiné osobé neZ té, které byla informace ur-
¢ena, nebudou-li vyslovné stanoveny dalsi osoby, kterym Ize takovou informaci
poskytnout. V pfipadé, Ze prijemce povaZuje za dulezité informaci poskytnout
dalsim subjektlim, Ize tak ucinit pouze se souhlasem plivodce informace.

Informace muZe byt sdilena v ramci organizace, které byla informace poskyt-
nuta. Dale mGze byt poskytnuta pouze tém partnerdm, ktefi spliiuji need-to-
know a jejichZ informovani je dlilezZité pro vyreseni problému ¢i hrozby uvedené
v informaci. Jinym osobam neZ vySe uvedenym, nesmi byt informace poskyt-
nuta.

Informace mUze byt sdilena pouze v rdmci organizace, které byla informace po-
skytnuta.

Informace muZe byt sdilend v ramci organizace pfijemce a pripadné také s dal-
Simi partnerskymi subjekty pfijemce, aviak nikoli skrze verejné dostupné kanaly;
prijemce musi pti predani zajistit divérnost komunikace.

Informace muZe byt dale poskytovana a Sifrena bez omezeni. Pfipadné omezeni
na zakladé prava dusevniho vlastnictvi plvodce a/nebo prijemce ¢i tretich stran
nejsou timto ustanovenim dotéena.


https://www.nukib.cz/cs/infoservis/doporuceni/1593-doporuceni-k-pouzivani-protokolu-tlp-ke-sdileni-chranenych-informaci/

