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Shrnuti mésice

Pocet kybernetickych incidentl se béhem
listopadu vratil na mirné nadprimérné
hodnoty po rapidnim ndrlstu v mésici
fijnu. Tfi pétiny incidentd byly na stupnici
zavaznosti klasifikovany jako vyznamné,
naopak zbytek jako méné vyznamné.
Oproti fijnu nedoslo k velmi vyznamnému
incidentu.

V listopadu prevaZily incidenty, které hla-
sily povinné osoby dle ZKB. Obétmi byly
subjekty ze sektor( verejné spravy, zdra-
votnictvi, dopravy ¢i bankovnictvi. Velka
Cast incidentl pak byla zplsobena DDoS
utoky, coz ukazuje na urcitou extrapolaci
fijnového trendu.

Navzdory opétovné prevaze utok(, které
cilily na dostupnost, se tento mésic zamé-
fujeme na techniku T1114: Email Coll-
ection, a to hlavné z ddvodu, Ze utocnici
mohou sbirat citlivé informace z kompro-
mitovanych schranek.

S ohledem na trend jsme se zaméfili na
ransomware jako sluzbu (ransomware-as-
a-service) navzdory tomu, Ze béhem listo-
padu byl evidovan nizsi pocet vydérac-
ského softwaru. Jde vSak o dlouhodobou
hrozbu, ktera se trvale vyviji.
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Nasledujici report shrnuje déni mésice. Data, informace a zavéry v ném obsaZzené primarné vychazi z kybernetickych
incidentd nahlasenych NUKIB. Pokud report v nékterych ¢astech obsahuje informace z otevienych zdroj(, je vidy uve-
den pavod téchto informaci.

Pripominky a naméty na zlepseni reportu miZete posilat na adresu komunikace@nukib.cz
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TLP: CLEAR

Pocet listopadovych incidentl mirné pokles| ve srovnani s minulym mésicem, presto se dostal na
nadprimeérné hodnoty. BEhem podzimu a zimy GovCERT.cz béZzné eviduje vyssi pocet incident(,
pricemz oproti fijnu nyni neprobéhl tak bezprecedentni narlst poctu DDoS utokd, a tudiz je tedy

Pocet kybernetickych bezpe&nostnich incidentti nahlasenych NUKIB

zaznamenan pokles celkovych hodnot.!
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Zavaznost feSenych kybernetickych incidentt?

Béhem listopadu prevazily vyznamné incidenty. Oproti fijnu vSak nedoslo k incidentu, jenz by byl
klasifikovan jako velmi vyznamny, ke kterému letos doslo celkem tfikrat.
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! Celkem 11 incidentd nahlasily NUKIB povinné osoby dle zdkona o kybernetické bezpecnosti. O zbyvajicich ¢tyfech
NUKIB informovaly zakonem neregulované subjekty.
2 Zavaznost kybernetickych incident( je definovéna ve vyhldsce ¢ 82/2018 Sb., o kybernetické bezpe¢nosti, a v interni

metodice NUKIB.
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TLP: CLEAR

Klasifikace incidentt nahlasenych NUKIB?
Listopadové kybernetické incidenty NUKIB zafadil do péti kategorii:

o Z hlediska typu incidentl stéle pfevaZovaly Utoky na dostupnost, kdy za drtivou vétsinou staly DDoS utoky,
pfipadné v minimu pripad® technické chyby ustici ve vypadky systému.

o Po mési¢ni pauze doslo opét ke dvéma incidentim tykajicim se informacni bezpecénosti. Oba cile patfi mezi
regulované subjekty a jsou ¢inné ve zdravotnictvi. V jednom pripadé byla narusena dlvérnost dat a v dalSim
pak byvaly zaméstnanec umoznoval pristup do systému neopravnénym osobam.

oV pripadé dvou incidentt typu Skodlivy kdd se jednalo o ransomwarové utoky.
o Jeden subjekt se stal obéti podvodu, kdy z obéti Utocnici vylakali pres 900 000 K¢.

o Poprvé od ¢ervence doslo k incidentu z kategorie ostatni, kdyZ byla narusena integrita aplikace.

fijen 2022 listopad 2022

Dostupnost

nap¥. naru$eni dostupnosti zplisobené 24 9% W 60 %
DoS/DDoS utokem nebo sabotdzi

Informacni bezpecnost

napf. neautorizovany pristup k datim, 0% . 13 %

neautorizovana zména informace

Skodlivy kod

napf. virus, Cerv, trojsky kin, dia- n o
ler, spyware
Ostatni

O % A__ 7 %
Podvod
napt. phishing, krade? identity nebo 0% — T

neopravnéné vyuziti ICT

Pokus o prlinik

napr. pOkLVJ'S olfne'uiitl’ zranitelnosti, 0% = 0%
pokus o prihlaseni apod.

Sbér informaci

napf. skenovani, sniffing, socidlni 0% 0%
inZenyrstvi

Prinik

napf. kompromitace aplikace nebo 16 % — 0%

uzivatelského uctu

Urazlivy obsah
napf. spam, kybersikana, 0% 0%
nevhodny obsah

3 Klasifikace kybernetickych incident(l je zaloZena na taxonomii ENISA: Reference Incident Classification Taxonomy —
ENISA (europa.eu)
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https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy
https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy

TLP: CLEAR

Trendy v kybernetické bezpeénosti za listopad pohledem NUKIB*

§> Phishing, spear-phishing a socidlni inZzenyrstvi

Phishing nebo pokusy o néj jsou permanentni trend.
Béhem listopadu opét nékteré subjekty Celily (spear)-
phishingu ¢i pokusiim o néj.

CD Zranitelnosti

Béhem listopadu vydal NUKIB jedno upozornéni na
zranitelnost, konkrétné tykajici se knihovny OpenSSL
ve verzi 3. PGvodné vyvojati avizovali, Ze zranitelnosti
CVE-2022-3602 a CVE-2022-3786 budou oznaceny za
kritické. Diky modernim mitigacnim technikam je
nicméné obtizné az nemoZné zranitelnosti zneuZit ke
vzdalenému spusténi kédu. Nakonec byly na stupnici
zavaznosti oznaceny stupném vysoka.

Utoky na dostupnost

Oproti rekordnimu mésici fijnu, kdy utoky na dostup-
nost predstavovaly témér 75 % vsech incident(, pfi-
¢emz dosahly celkové vysokych hodnot, tak béhem
listopadu doslo k urcitému poklesu. Vétsi cast inci-
dentl byla ale opét spjata s DDoS utoky. Za ¢asti stéli
velmi pravdépodobné hacktivisté, ktefi kroky napade-
nych subjektd povazovali za provokativni nebo do-
konce nepratelské, coz se stalo spoustécem utok.

Malware )

NUKIB na zakladé dat z listopadovych incident(i zadny
malware neanalyzoval. Probihaly nicméné kontinudini
aktivity v oblasti malwarové analyzy.

Ransomware ﬁ

Rijen byl prvnim mésicem v leto$nim roce, kdy nebyl
evidovan utok pomoci ransomwaru. Naopak v listopadu
se ransomware opét objevil, pfiemZ obéti se stala
zdkonem neregulovand obecni samosprdva a firma
aktivni v odvétvi dopravy.

4 \lyvoj ilustrovany Sipkou je vyhodnocovan ve vztahu k pfedeslému mésici.
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TLP: CLEAR

NUKIB kybernetické incidenty vyhodnocuje mj. na zakladé rdmce MITRE ATT&CK, jen? slouZi jako

Technika mésice: Email Collection

pfehled znamych technik a taktik pouZivanych pfi kybernetickych utocich. Vzhledem k tomu, Ze
utocnici Casto sbiraji citlivé informace z kompromitovanych e-mailQ, tak se nyni zaméfujeme na
techniku T1114: Email Collection.

MITRE ID: T1114

Ve fazi sbéru informaci (v rdmci MITRE ATT&CK jde o taktiku ,collection”) se utocnici mo-
hou zaméfit na jejich sbér z kompromitovanych e-maild uzivatel. Vyjma naruseni dlvér-
nosti mGzZe dojit i k jejich exfiltraci nebo smazani. Mnoho schranek, a to zejména vyse
postavenych predstavitelll ¢i zaméstnancl organizaci s citlivou ¢innosti, obsahuje infor-
mace strategického charakteru. Dand technika ma tfi sub-techniky:

T1114.001: Local Email Collection — Uto¢nici cili na e-maily na lokalnich systémech. Sou-
bory obsahujici data mohou pochdzet napftiklad z Ulozisté Outlook apod.

T1114.002: Remote Email Collection — Uto¢nici cili na sluziby typu Exchange server nebo
Office 365. Mohou byt zneuzivany pfihlasovaci Udaje nebo mUzZe dochazet k interakci se
serverem Exchange, ¢imZ dochazi ke sbéru informaci zevnitf sité.

T1114.003: Email Forwarding Rule — Uto¢nici mohou nastavit pravidla pro preposilani
zprdv, aby sbirali citlivé informace. Zneuzitim pravidel mize dochazet téz k monitoringu
aktivit obéti a dalSimu zisku zpravodajsky cennych informaci kvuli provadéni navazujicich
Skodlivych aktivit.

/////

mentace vicefaktorového ovéreni.

Znazornéni techniky T1114 v kill chainu ukazujicim, kdy Utocnici techniku pouZivaji:
Command &

Weaponization Exploitation Control

R . ) Actions on
econnaissance Delivery Installation

Objectives

NUKIB


https://attack.mitre.org/

TLP: CLEAR

Zamérfeno na trend: ransomware jako sluzba

NUKIB dlouhodobé eviduje ransomwarové  opr 1: znazornéni vicenasobného vydirani
utoky, jejichz obéti se stava Siroké spektrum

subjektll od verejné spravy po soukromé
spoleCnosti, které casto nejsou regulovany
zakonem o kybernetické bezpecnosti. Od
konce roku 2019 zacal prevazovat trend
ransomwaru nabizeného ve formé sluzby
(ransomware-as-a-service, RaaS). Ten je
specificky nejenom tim, Ze imituje legitimni
software a Skodlivy software mohou pofidit
také jednotlivci bez nutnosti vyvoje nebo
dokonce technickych znalosti, ale i svym
dlrazem na vicendsobné vydirani.

Raa$ je fakticky obchodni model, v ramci

kterého provozovatel/vyvojarF nabizi svij
produkt klientim, ktefi jej nasazuji kvuli

finanénimu zisku.

Vyjma klasického zasifrovani mze probihat aZ Ctyfnasobné vydirani. Jeho soucasti mohou byt
(nikoliv nutné v tomto poradi) exfiltrace dat a hrozba jejich zverejnénim, DDoS utoky pro zvyseni
tlaku na obét a kontaktovani zakaznik(l a partner( obéti pro dalsi navyseni tlaku z ddvodu platby
vykupného. Odcizend data jsou obvykle zverejnéna na darkwebu, kde jsou eventudlné nabizena
pfipadnym zajemcim, pokud by obét nezaplatila vykupné. Tim je tak vyznamné narusena
dlvérnost dat, coZz vyjma nedoporucené platby vykupného pfinasi obétem také mozné reputacni
Skody, véetné dopadu na jejich obchodni vztahy.

Doporuceni: UZivateldm se doporucuje fidit se zakladnimi pravidly na obranu proti (spear)-
phishingu, ktery zUstava jednim z hlavnich vektor( ransomwaru, a to v€etné RaaS. Stejné tak by
spravci sité méli zvazit implementaci nastroji omezujicich pfistup utoénik k obéti. NUKIB vydal
doporuceni a metodiku, co délat pfi napadeni ransomwarem a také analyzu k hrozbam jez
predstavuje. V rdmci mitigace se doporucuji napf. pravidelné aktualizace, segmentace sité, tvorba
zaloh ¢i Skoleni personalu. Pti napadeni ransomwarem se nedoporucuje platit vykupné. V pripadé
snahy o komplexni zabezpeceni mohou stfedni az vétsi organizace zvazit rozvoj Cyber Threat
Intelligence, potazmo tvofrit tymy specificky dedikované na tuto ¢innost.
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https://www.nukib.cz/download/publikace/analyzy/Spear-phishing_a_jak_se_pred_nim_chranit.pdf
https://www.nukib.cz/download/publikace/navody/Ransomware%20-%20Doporuceni_pro_mitigaci_prevenci_a_reakci.pdf
https://www.nukib.cz/download/publikace/analyzy/Analyza_hrozby_ransomware.pdf

Pouzité pravdépodobnostni vyrazy

Pravdépodobnostni vyrazy a vyjadieni jejich procentualnich hodnot:

Vyraz Pravdépodobnost
Témér jisté 90—-100 %
Velmi pravdépodobné 75—85 %
Pravdépodobné 55—-70 %
Nelze vyloucit/Redlnd moznost 25-50 %
Nepravdépodobné 15-20 %
Velmi nepravdépodobné 0-10 %

Podminky vyuziti informaci

TLP: CLEAR

Vyuziti poskytnutych informaci probihda v souladu s metodikou Traffic Light Protocol (dostupna na

webovych strankdch www.nukib.cz). Informace je oznacena pfiznakem, ktery stanovi podminky po-

uziti informace. Jsou stanoveny nasledujici pfiznaky s uvedenim charakteru informace a podmin-

kami jejich pouziti:

Barva

TLP: RED

TLP: AMBER

TLP:
AMBER+STRICT

TLP: GREEN

NUKIB

Podminky pouziti

Informace nemuze byt poskytnuta jiné osobé neZ té, které byla informace ur-
¢ena, nebudou-li vyslovné stanoveny dalsi osoby, kterym Ize takovou informaci
poskytnout. V pfipadé, Ze prijemce povaZuje za dulezité informaci poskytnout
dalsim subjektlim, Ize tak ucinit pouze se souhlasem plvodce informace.

Informace muZe byt sdilena v ramci organizace, které byla informace poskyt-
nuta. Dale mGze byt poskytnuta pouze tém partnerdm, ktefi spliiuji need-to-
know a jejichZ informovani je dlilezZité pro vyreseni problému ¢i hrozby uvedené
v informaci. Jinym osobam neZ vySe uvedenym, nesmi byt informace poskyt-
nuta.

Informace mUze byt sdilena pouze v rdmci organizace, které byla informace po-
skytnuta.

Informace muZe byt sdilend v ramci organizace pfijemce a pripadné také s dal-
Simi partnerskymi subjekty pfijemce, aviak nikoli skrze verejné dostupné kanaly;
prijemce musi pti predani zajistit divérnost komunikace.

Informace muZe byt dale poskytovana a Sifrena bez omezeni. Pfipadné omezeni
na zakladé prava dusevniho vlastnictvi plvodce a/nebo prijemce ¢i tretich stran
nejsou timto ustanovenim dotéena.


https://www.nukib.cz/cs/infoservis/doporuceni/1593-doporuceni-k-pouzivani-protokolu-tlp-ke-sdileni-chranenych-informaci/

