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NUKIB v lednu 2023 evidoval vice ne? dvoj- Pocet kybernetickych incidentl nahlaSenych
nasobny narlst kybernetickych incidentu NUKIB
oproti predchozimu mésici. Drtiva vétSina

z nich vdak z pohledu zavaznosti spadala Zavaznost feSenych kybernetickych incidentd

mezi méné vyznamné, coz je dano prede-
viim vysokym poctem zaznamenanych
DDoS utok(l, které zpravidla nemaji vy-
znamnéjsi dopady. Vyznamné incidenty
byly registrovany pouze dva, zatimco velmi
vyznamné incidenty absentovaly.

Klasifikace incident(i nahlagenych NUKIB

Trendy v kybernetické bezpec¢nosti za leden
pohledem NUKIB

Technika mésice: Network Denial of Service

Vlednu vyrazné prevazovaly incidenty u
povinnych osob dle ZKB, pficemz prevazina
vétsina zasaZzenych subjekt( spada do sek-
toru verejné spravy. Nejpocetnéjsim typem
incidentu se staly utoky na dostupnost,
v ramci kterych ptevazovaly DDoS utoky na
webové stranky obéti.

Zamérfeno na trend: DDoS kamparn skupiny
NoName057(16)

V navaznosti na narlst zaznamenanych
DDoS utokl se vénujeme technice T1498:
Network Denial of Service s dlirazem na
moznosti mitigace. Za zvySenym poctem
DDoS utok stala ruskojazycna skupina No-
Name057(16), kterd v priibéhu ledna za-
sahla webové stranky vice nez desitky
statnich i soukromych subjektl. V zavé-
recné kapitole se proto zamérujeme na
tuto skupinu a jeji lednovou kampani.

Nasledujici report shrnuje déni mésice. Data, informace a zavéry v ném obsaZzené primarné vychazi z kybernetickych
incidentd nahlasenych NUKIB. Pokud report v nékterych ¢astech obsahuje informace z otevienych zdroj(, je vidy uve-
den pavod téchto informaci.

Pripominky a naméty na zlepseni reportu mizZete posilat na adresu komunikace@nukib.cz
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TLP: CLEAR

V lednu NUKIB zaznamenal vice jak dvojndsobny narast poctu kybernetickych bezpe&nostnich inci-

Pocet kybernetickych bezpe&nostnich incidentti nahlasenych NUKIB

dentl oproti predchozimu mésici. Jiz prvni mésic roku 2023 tak témér dosahl lonského maxima, jez
¢inilo 22 incidentl za mésic. !
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Zavaznost feSenych kybernetickych incidentt?

Navzdory vysokému poctu evidovanych kybernetickych incidentd spadala drtiva vétsina z nich do
kategorie méné vyznamnych incident(, coz je dano predevsim vysokym poctem DDoS utokd, které
zpravidla nemaji vyznamnéjsi dopady. Vyznamné incidenty byly registrovany pouze dva. Podobné
jako v ptedchozich dvou mésicich, i v lednu pokracovala absence zaznamenanych velmi vyznamnych

incidentd.
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! Celkem 17 incident& NUKIB evidoval u povinnych osob dle zdkona o kybernetické bezpeénosti. Zbyvajici 4 incidenty se
tykaly neregulovanych subjekt(.

2 Zavaznost kybernetickych incident( je definovéna ve vyhldsce ¢ 82/2018 Sb., o kybernetické bezpe¢nosti, a v interni
metodice NUKIB.
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TLP: CLEAR

Klasifikace incidentt nahlasenych NUKIB?
Lednové kybernetické incidenty NUKIB zafadil do ¢tyr kategorii:

o Nejcastéji evidovanym typem incidentu byly utoky na dostupnost, kde drtivou vétSinu tvorily DDoS utoky na
webové stranky obéti. Zbylé incidenty byly zplisobeny vypadky sluzeb.

oV kategorii $kodlivy kéd NUKIB v lednu zaregistroval dva incidenty. V obou pfipadech se jednalo o ransomwa-
rové utoky.

o Lednové incidenty zahrnovaly také jeden prlinik a jeden nelspésny pokus o néj. Oba uUtoky pfitom cilily na
regulované subjekty.

o NUKIB v lednu evidoval také po jednom incidentu v kategoriich informaéni bezpe¢nost a ostatni.

prosinec 2022 leden 2023

Dostupnost

napf. narueni dostupnosti zpsobené 22% /\/\——\_/\/ 71%

DoS/DDoS utokem nebo sabotazi

Skodlivy kéd
napf. virus, Cerv, trojsky kan, dialer, 44 %
spyware

10%

Informacni bezpecnost
napf. neautorizovany pristup k datim,

neautorizovand zména informace TN —

22% 5%

Ostatni
11 % 5%

Prinik
napf. kompromitace aplikace nebo 0%

e . v W 5 %
uzivatelského uctu

Pokus o prlinik
napf. pokus o zneuziti zranitelnosti, 0% 5%
pokus o prihlaseni apod.

Podvod

napf. phishing, kradez identity nebo 0% -t 0%
neopravnéné vyuziti ICT — e

Sbér informaci

nap¥. skenovani, sniffing, socialni 0% 0%
inZenyrstvi

Urazlivy obsah

napf. spam, kybersikana, nevhodny 0% 0%

obsah

3 Klasifikace kybernetickych incident(l je zaloZena na taxonomii ENISA: Reference Incident Classification Taxonomy —
ENISA (europa.eu)
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https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy
https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy

TLP: CLEAR

Trendy v kybernetické bezpe&nosti za leden pohledem NUKIB*

§> Phishing, spear-phishing a socidlni inZzenyrstvi Malware !]
Phishing a dalsi techniky socidlniho inZenyrstvi jsou Mimo nize zminéné p¥ipady ransomwaru NUKIB v lednu
stdlym trendem. Vlednu byl zaregistrovan uUspésny neevidoval incidenty zahrnujici vyuZiti malwaru.
phishingovy uUtok na statni instituci, v ramci kterého Probihaly nicméné kontinualni aktivity v oblasti
utocnici vyuzili kompromitovaného ucétu k rozeslani malwarové analyzy v ndvaznosti na prosincové incidenty.

dalSich phishingovych e-mail(.

CD Zranitelnosti Ransomware §>

NUKIB béhem ledna nevydal upozornéni na nové NUKIB v lednu evidoval dva ransomwarové utoky. Opét
zranitelnosti, ani nedetekoval vyraznéjsi zneuzivani byl zaznamendn vyskyt ransomwaru PLAY a nové pak
konkrétnich dosud znamych zranitelnosti. ransomwaru Dark Power. Oba utoky mifily na

neregulované subjekty.

Ackoli je PLAY pomérné novym ransomwarem, od
zaCatku Cervna 2022 uUspésné napadl radu vyznamnych
obéti po celém svété. Podle nékterych vyzkumnik( za
touto operaci stoji stejni aktéri jako za ransomware Hive
a Nokoyama. Ransomware Dark Power je rovnéz velmi
novy, nicméné dosud neni prilis rozsireny.

ﬁ Utoky na dostupnost

Po mési¢ni odmlce doslo opét k vyznamnému narlstu
DDoS utokd. Za timto narlGstem stala kamparn ruskoja-
zyéné skupiny NoName057(16). Podobné jako v pfi-
padé jinych zaznamenanych DDoS kampani byly

pady.

4 \lyvoj ilustrovany Sipkou je vyhodnocovan ve vztahu k pfedeslému mésici.
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https://www.avertium.com/resources/threat-reports/an-in-depth-look-at-play-ransomware

TLP: CLEAR

NUKIB kybernetické incidenty vyhodnocuje mj. na zakladé rdmce MITRE ATT&CK, jen? slouZi jako

Technika mésice: Network Denial of Service

pfehled znamych technik a taktik pouzivanych pfi kybernetickych Gtocich. V ramci reportu se zamé-
fujeme na techniku T1498: Network Denial of Service. Ackoli jsme se v naSich vefejnych reportech
této technice v minulosti vénovali, v ndvaznosti na nardst zaznamenanych DDoS utokd ji zafazujeme
znovu s dlirazem na moznosti mitigace.

MITRE ID: T1498

Utoénici mohou provadét utoky Network Denial of Service (DoS) za G¢elem snizeni nebo
zablokovani dostupnosti. Dany typ utokU pak lze provést vyéerpdnim Sitrky pasma sité, na
néz se sluzby spoléhaji. Mize se jednat o webové stranky, e-mailové sluzby, DNS ¢&i tzv.
web-based aplikace. K tomuto typu Utoku dochazi, kdyz Utocnici ,,zahlti” Sitku pasma sito-
vého pfipojeni svym Skodlivym provozem. Ten mUze generovat jeden systém (Denial of
Service, DoS) nebo mnoho systém( (Distributed Denial Service, DDoS). Tento typ uroku

vede k omezeni dostupnosti dat a obvykle nema dlouhodobé;jsi dopady.

Mitigace: Klicovou mitigacni technikou je filtrovani sitového provozu. Obrana proti DDoS
Utokdm je nicméné do jisté miry zavisld na tom, o jaky typ utoku se jednd. NiZze uvadime
nékteré priklady typl utokd a potencialnich mitigacnich opatreni:

Napfriklad vici utoku typu HTTP flood vedenému ze zahrani¢ni je mozné vyuzit tzv. geob-
locking neboli omezeni pfistupu na zakladé geografické lokace. DalSim operativnim fesenim
muzZe byt zablokovani vybraného ASN, tzn. celé skupiny IP rozsah(l. PokrocilejSi moznosti
mitigace zahrnuji monitoring provozu v realném ¢ase a dynamické upravovani pravidel.

PFi utocich typu TCP flood je mozné docasné navysit kapacity skrze navyseni tzv. backlog
queue i, recyklace” starSich polootevienych spojeni.

Obrana vici tzv. DNS amplification zahrnuje predevsim ovérovani a filtrovani zdrojovych
adres a omezovani doby odezvy ¢i poctu dotazu. Tato odpovédnost vsak lezi na samotnych
provozovatelich DNS serverl a samotna obét tak ma pouze omezené moznosti mitigace.

Znazornéni techniky T1498 v kill chainu ukazujicim, kdy Utocnici techniku pouzivaji:

Command &
Weaponization Exploitation Control

R . ) Actions on
econnaissance Delivery Installation

Objectives
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https://attack.mitre.org/

TLP: CLEAR

Ruskojazy¢na hackerska skupina NoName057(16) pro-  Obr 1: Telegramovy pfispévek skupiny No-
vedla v priibéhu ledna sérii DDoS utokd, které mirily ~ Name057(16)
na webové stranky vice nez desitky statnich i soukro-

Zaméreno na hrozbu: DDoS kampan skupiny NoName057(16)

NoName057(16)

mych subjekta.

Poprvé byla tato skupina zaznamendana v bifeznu 2022,
tedy kratce po zacatku valky na Ukrajiné. Zpocatku se
NoName057(16) zamérovala na ukrajinské cile,
nicméné pozdéji zacala cilit na subjekty napfic sektory
v zemich NATO. V neddvné dobé se skupina zaméfila
napriklad na cile v Rakousku, Italii, Velké Britanii, Litvé,
Polsku ¢i Dansku. Od 11. ledna byly zaznamenany

Utoky skupiny na cile v CR.

NoName057(16) na svém telegramovém uctu zverej-
nuje prispévky podporujici Rusko a odsuzuje rusofobni

v s . v . . v 7 7 ’ 7 . n 6 n Y 3
nepratele, jak oznacuje i nékteré své cile. Této orien- PRI SIe HKSIRATE DORTSRE PYCOROOCK et )
xl'naaublﬁ cauT Komnaxum T-Support, nocTasnaowen getanu
ANSi NPOMBIWNEHHbIX CTAHKOB:
https://check-host.net/check-report/e4f625ekc99

taci odpovida také vybér cil(i, ktery ma v fadé ptipada
zfetelnou politickou motivaci. Skupina provadi pri-
marné DDoS l:ItOky na vybrané webové strénky, | X Nognomew, 8xop Ha BHYTPeHHMit CepBep KOMNaHMK:
. , , , | https://check-host.net/check-report/e4f62cOkfd1

zejména na cile v zemich NATO.
i xnomomeu, dopma aBTOpU3aLMHK:
Zaznamenané utoky nemély zavaznéjsi dopady a vedly e rctiodehactray/chadbrmamilienfoaTaka e

pouze k docasné nedostupnosti webovych stranek na- <~ Mopnuceisaiitecs Ha karan NoName057(16)

- BcTynaiTe B Haw DDoS-npoekT
/1. MoanucbiBaikTeCh Ha Pe3EPBHLIN KaHan

padenych subjekt(. DDoS utoky obecné zahlcuji pro-

voz na sluzbdach pfistupnych z internetu, informacni

. mmlo6esna Za Hamu! 20K ® edited 10:24
" o y

systémy organizaci ale nekompromitsuji. Obr 2. Telegramovy piispévek skupiny No-
NoName057(16) se v uréitém ohledu lii od ruskoja- Name057(16) oznamujici poradi nejproduktivnéjsich
zyEnych skupin jako Killnet ¢i Anonymous Russia. Spe- dtocniky

cifickd je zejména svym projektem DDosia, skrze ktery NoName057(16)

< [lpyabs, HACTANO BPEMA HArPaANTL CaMbIX aKTUBHBIX
BONOHTEPOB Hallero npoekTa DDossia Project &

nabizi zajemclm penézni odmény za provedeni co nej-
vice Uspésnych utokd DDoS. Projekt DDosia tvofi ko-

¥ Npusoeoit hoHA No YMCAy yerewHbIxX aTak:
munita dobrovolnikl, kterym NoName057(16) nabizi

-80 000 p. 3a 1 MecTo
- 50 000 p. 2a 2 mecTo

nastroj DDosia, skrze néjz poté provadi DDoS Utoky. ooon 2
- p. 3a 3 MecTo

Nejproduktivnéjsi ¢lenové pak ziskavaji finanéni od-
. . , . Onnata e KpUNTOBankTe No Kypcy Ha AeHb BbiNnaTbl.
mény v kryptoménach (viz Obr. 2).
C 4 no 10 mecTa - 50 000 p. genArca NponopLMoHanbHo, COrNacHo
KOMU4ecTBY yCNeLWHbIX aTak.

W Cnucok HalumX 60ALOB U JaHHbIE NO YKCAY YCNeLLHBIX aTaK:
¢, ga_script - 13 336 732 aTaku

¢ GuestHacker - 7 599 364 aTtaku
& Jordan Breakwood - 5 323 518 aTtak (HeT Koluenbka)
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Pouzité pravdépodobnostni vyrazy

Pravdépodobnostni vyrazy a vyjadieni jejich procentualnich hodnot:

Vyraz Pravdépodobnost
Témér jisté 90—-100 %
Velmi pravdépodobné 75—85 %
Pravdépodobné 55—-70 %
Nelze vyloucit/Redlnd moznost 25-50 %
Nepravdépodobné 15-20 %
Velmi nepravdépodobné 0-10 %

Podminky vyuziti informaci

TLP: CLEAR

Vyuziti poskytnutych informaci probihda v souladu s metodikou Traffic Light Protocol (dostupna na

webovych strankdch www.nukib.cz). Informace je oznacena pfiznakem, ktery stanovi podminky po-

uziti informace. Jsou stanoveny nasledujici pfiznaky s uvedenim charakteru informace a podmin-

kami jejich pouziti:

Barva

TLP: RED

TLP: AMBER

TLP:
AMBER+STRICT

TLP: GREEN

NUKIB

Podminky pouziti

Informace nemuze byt poskytnuta jiné osobé neZ té, které byla informace ur-
¢ena, nebudou-li vyslovné stanoveny dalsi osoby, kterym lze takovou informaci
poskytnout. V pfipadé, Ze prijemce povazuje za dlleZité informaci poskytnout
dalsim subjektlim, Ize tak ucinit pouze se souhlasem plivodce informace.

Informace miiZe byt sdilena v ramci organizace, které byla informace poskyt-
nuta. Dale mGze byt poskytnuta pouze tém partnerdm, ktefi spliiuji need-to-
know a jejichZ informovani je dilezité pro vyreseni problému ¢i hrozby uvedené
v informaci. Jinym osobam neZ vySe uvedenym, nesmi byt informace poskyt-
nuta.

Informace miZe byt sdilena pouze v ramci organizace, které byla informace po-
skytnuta.

Informace muze byt sdilena v ramci organizace prijemce a pfipadné také s dal-
Simi partnerskymi subjekty pfijemce, avsak nikoli skrze verejné dostupné kanaly;
prijemce musi pti predani zajistit divérnost komunikace.

Informace miZe byt dale poskytovéna a Sifena bez omezeni. Pfipadné omezeni
na zakladé prava dusevniho vlastnictvi plvodce a/nebo pfijemce ¢i tretich stran
nejsou timto ustanovenim dotéena.


https://www.nukib.cz/cs/infoservis/doporuceni/1593-doporuceni-k-pouzivani-protokolu-tlp-ke-sdileni-chranenych-informaci/

