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Shrnuti mésice

Pocet kybernetickych incidentd se po
lednovém narastu zplUsobeném DDoS
utoky vratil do prdmérnych hodnot posled-
nich 12 mésica.

Pozornost NUKIB se v Unoru upfela na
phishingovou kampan, kterou mezi
incidenty neevidujeme. Kampan mifila na
Ceské a evropské diplomatické cile a jejim
velmi pravdépodobnym zamérem byla
kybernetickd Spionaz. Nemdame v tuto chvili
informace o tom, Ze by Utocnici byli Uspésni
a néktery ze svych cild kompromitovali.
Pravdépodobny plvod aktéra a vybér cil(
ale ukazuje, Ze jeho aktivity nemuizeme
podcenovat.

Analytici RecordedFuture tuto kampan
spojuji s aktérem, jehoZ operacni postupy,
motivace a cile se prekryvaji s predchozimi
aktivitami skupiny APT29 (také znamé jako
Nobelium nebo CozyBear). APT29 je velice
pokroCily kyberSpionaini aktér, ktery
operuje pod zastitou ruské Sluzby vnéjsi
rozvédky (SVR).

Vreportu rozebirame pribéh Utoku
a podrobnéji se zaméfujeme na techniku
HTML Smuggling, kterou utocnici v této
phishingové kampani pouzili. Je to
technika, ktera je velmi obtizné detekova-
telnd, a tudiz i obrana proti ni samotné je
obtiznd. APT29 ji do svych kampani zahr-
nuje uz témer dva roky.
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den plvod téchto informaci.

Pfipominky a naméty na zlepseni reportu mizete posilat na adresu komunikace@nukib.cz
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TLP: CLEAR

Pocet kybernetickych incidentd, které NUKIB v tnoru fesil, se po minulém mésici vratil na primér
posledniho roku. !

Podet kybernetickych bezpeénostnich incidentti nahlagenych NUKIB
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Zavaznost feSenych kybernetickych incidentt?

NUKIB po ¢tyfech mésicich opét fesil velmi vyznamny kyberneticky incident. DDoS Gtok proti
¢eskému ministerstvu mu zpUsobil nedostupnost systému kritické infrastruktury a vypadky sluzeb
vyrazneé zasahly do jeho ¢innosti. Odehraly se v nékolika vinach, trvaly vzidy v fadu hodin a dotkly se
vice jak milionu uzivatel(.
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I sedm incident(i NUKIB evidoval u povinnych osob dle zékona o kybernetické bezpeénosti. Zbyvajicich $est incident( se
tykalo neregulovanych subjektd.

2 Z4vaznost kybernetickych incident( je definovéna ve vyhlasce &. 82/2018 Sb., o kybernetické bezpeénosti, a v intern{
metodice NUKIB.
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TLP: CLEAR

Klasifikace incidentd nahlaenych NUKIB3

NUKIB tnorové incidenty zafadil do &tyf kategorii:

o Nejcastéji evidovanym typem incidentu byly incidenty, které vyustily v nedostupnost sluzeb. Nicméné vyjma
jednoho DDoS utoku to byly incidenty zptsobené vypadky sluzeb a technickymi chybami;

oV kategorii $kodlivy kéd NUKIB v Unoru zaregistroval tfi incidenty. Ve vech ptipadech se jednalo o ransomwa-
rové utoky, jeden z nich ale povinna osoba nahlasila s vice jak ro¢nim zpoZdénim;

o Ve dvou incidentech byla narusena bezpec¢nost informaci. Utocnici se dostaly na server obéti, ze kterého
nasledné stahli data;

o Posledni dva incidenty NUKIB klasifikoval jako prinik a urazlivy obsah. V druhém pfipadé Gtoénici kompromi-
tovali e-mailovou schranku obéti a rozeslali z ni vic jak tisic zprdv se spamem.

unor 2022 unor 2023

Dostupnost

napf. naruseni dostupnosti zplsobené 64 % \/\_\_/\/\ 46 %

DoS/DDoS utokem nebo sabotédzi

Skodlivy kéd

.. . ey 0%
napft. virus, Cerv, trojsky kan, dialer, ’ — N 23 %
spyware
Informacni bezpecnost
0% 15%

napf. neautorizovany pristup k datim,
neautorizovand zména informace

Prinik o
napfr. kompromitace aplikace nebo 9% ’\_/\___ 8%

uzivatelského uctu

Uré%liv{/ obsah - , 0% 8%
napf. spam, kybersikana, nevhodny —

obsah

Podved 18 % 0%
napf. phishing, krddez identity nebo — o

neopravnéné vyuziti ICT

Sbér informaci 0% 0%

napfr. skenovani, sniffing, socialni

inZenyrstvi

Ostatni 9% 0%
—— g

3 Klasifikace kybernetickych incident( je zaloZena na taxonomii ENISA: Reference Incident Classification Taxonomy —
ENISA (europa.eu)
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TLP: CLEAR

Trendy v kybernetické bezpe&nosti za tunor pohledem NUKIB*

Phishing, spear-phishing a socidlni inZenyrstvi

NUKIB v unoru zachytil a analyzoval phishingovou
kampan, kterd mifila na ¢eské a evropské diplomatické
cile. Kampan je zdvaind predevsim  kvdli
pravdépodobnému plivodu utocnikd, vybéru jejich cill
a vysoké pravdépodobnosti, Ze ve svych aktivitach
budou pokradovat i v nasledujicich mésicich. Podrobné

se ji vénujeme v posledni kapitole tohoto reportu.

Zranitelnosti

Zranitelnosti VMware ESXi, které jsou ve velkém
zneuzivany v ostatnich evropskych zemich, se objevily
ve dvouincidentech. Ve srovnani sevropskymi
zemémi, kde jsou tyto

zneuzivany, jsou ale Cisla Ceskych obéti relativné nizka.

zranitelnosti masivné

Utoky na dostupnost

Po lednové vin& DDoS Utok NUKIB tento mésic fesil
jediny. Svou nebyvalou zavaznosti se ale zaradil mezi
velmi vyznamné incidenty.

ﬁ

Malware
NUKIB  vinoru podrobné analyzoval malware
GraphicalNeutrino, ktery utocnici pouzili ve své

phishingové kyberspionazni kampani popsané v posledni
kapitole. Nékteré =z atributli GraphicalNeutrino se
prekryvaji s malwarem EnvyScout, ktery skupina APT29

nasazovala ve svych phishingovych kampanich minuly

rok.
Ransomware
Pocet kybernetickych incidentt zpUsobenych

ransomwarem, které NUKIB v tnoru Fesil, byl srovnatelny
s pfedchozimi deseti mésici. Skupina ESXiArgs v unoru
zasahla dva nepovinné subjekty. Zneuzitim zranitelnosti
VMware ESXi jim zaSifrovala virtualni servery.

4 Vyvoj ilustrovany Sipkou je vyhodnocovan ve vztahu k pfede$lému mésici.
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TLP: CLEAR

NUKIB kybernetické incidenty vyhodnocuje mj. na zakladé rdmce MITRE ATT&CK, ktery slouZi jako

Technika mésice: HTML Smuggling

prehled znamych technik a taktik pouzivanych pfi kybernetickych utocich. V ramci reportu se tento-
krat zaméfujeme na techniku T1027.006: HTML Smuggling. Utognici ji pouZili v rémci své Gnorové
phishingové kampané proti ceskym i zahrani¢nim diplomatickym cilim. Celé kampani se podrobnéji
vénujeme v nasledujici kapitole.

HTML Smuggling: HTML Smuggling je technika, kterou utocnici pouzivaji, aby se vyhnuli
detekci ve chvili, kde se malware za¢ne stahovat do pocitace. Pro obrance je to vétSinou
prilezitost k odhaleni a zastaveni probihajiciho utoku. Mohou totiz stahujici se malware
identifikovat v sitovém provozu nebo na webovém aplika¢nim firewallu. HTML Smugglin-
gem se utocnici snazi toto riziko odhaleni snizit. Technika funguje nasledovné:

Kdyz navstivite néjakou webovou stranku, Vas prohlize¢ nejdfive nacte HTML kéd a teprve
poté zobrazi obsah dané stranky. Uto¢nici do HTML kédu ,,propasuji“ svij $kodlivy kéd,
ktery vypadd zdanlivé neSkodné. To, co nékteré bezpecnostni prvky vidi, je pouze
neskodny HTML nebo JavaScript provoz, ktery navic miZe byt dale obfuskovan, aby zakryl
svilj pravy ucel. Skodlivé soubory se rozbali az ve chvili, kdy je HTML soubor nahran na
koncové zafizeni obéti. Protoze se skodlivy soubor nestahuje pres sit, ale rozbali se az za
firewallem, je hlife detekovatelny.

MITRE ID: T1027.006

Mitigace: JelikoZ je technika HTML Smuggling obtiZzné detekovatelnd, je komplikovanad i jeji
mitigace. Obrana proti ni vyzaduje nékolik vrstev ochrany. Utoc¢nici techniku HTML
Smuggling ¢asto pouZivaji ve svych phishingovych kampanich. Z pohledu obranci je proto
nejlepsi utok zastavit hned na jeho pocatku, tedy aby se e-mail vibec nedostal k uzivateli.
Pokud e-mail propadne, uZivatel ho otevie a pres odkaz se dostane na nakazenou webovou
stranku, ze které se pres HTML Smuggling zacne stahovat malware, jeho spusténi by mély
zabranit bezpecnostni kontroly na koncovych zafizenich jako napf. antiviry nebo EDR
platformy.

Zndazornéni techniky T1027.006 v kill chainu ukazujicim, v jaké fazi utoku kyberneticti aktéfi techniku
pouZzivaji:

Command &
Weaponization Exploitation Control

R . ) Actions on
econnaissance Delivery Installation

Objectives
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TLP: CLEAR

NUKIB v Gnoru analyzoval phishingovou kyber$pionazni kampan, ktera mifila na ¢eské a evropské

Zaméfeno na hrozbu: Kyberspionazni kampan proti diplomatickym cilum

diplomatické cile. Utoénici vystupovali jako zaméstnanci ¢eského Ministerstva zahrani¢nich véci
(M2V), phishingové e-maily psali pod jeho hlavickou a zneuZivali tematiku schlizek velvyslanca.
NUKIB v tuto chvili neméa informace o tom, Ze by Gtocnici byli Gsp&sni a néktery ze systém@ kompro-
mitovali. Nicméné pravdépodobny plvod aktéra a vybér jeho cilli ukazuje, Zze jeho aktivity nema-
Zeme podcenovat.

Podle analytikd z RecordedFuture za kampani stoji aktér, jehoz operacni postupy, motivace a cile se
prekryvaji s pfedchozimi aktivitami skupiny APT29 (také zndmé jako Nobelium nebo CozyBear).
APT29 je velice pokrocily kyberspionazni aktér, ktery operuje pod zastitou ruské Sluzby vnéjsi roz-
védky (SVR).

Na zékladé jednoho z phishingovych e-mailé NUKIB analyzoval, jak Gtoky Unorové kampané
probihaly:®

g 1. Kampani zacala phishingovym e-mailem. Utocnici se vydavali za zamést-
nance ceského MZV a tvrdili, Ze chtéji naplanovat schiizky velvyslancu.
l Soucasti e-mailll byl odkaz na Udajny rozvrh ¢eského velvyslance.

= 2. Odkaz vedl webovou stranku, na které bylo logo ¢eského MZV a silné
) obfuskovany JavaScript.

3. Jakmile obét na webovou stranku vstoupila, JavaScript ihned zahdjil
o stahovéni ZIP archivu. Utoénici vyuZili techniku HTML Smuggling, kterou
2P priblizujeme v pfedchozi kapitole. Tuto techniku pouZivalii pfi svych kam-

panich v loriském roce.

N 4. ZIP archiv obsahoval dva soubory, jeden s pfiponou .exe a druhy .dll. DLL
Py soubor byl skryty, a tudiZ ho uZivatel ve sloice po rozbaleni nevidél.
DLL Soubor .exe do sebe po spusténi naimportoval skryty DLL soubor, cozZ byl

malware GraphicalNeutrino.

Malware GraphicalNeutrino si vytvofil persistenci v zafizeni obéti a zacal
kontaktovat legitimni sluzbu Notion. Na zdkladé poznatkd z predchozich

.

e kampani je velmi pravdépodobné, Ze utocnik by sluzbu Notion dal zneuzi-

L val pro komunikaci s fidicim serverem a stahl by dalsi fazi malwaru. V dobé

psani analyzy byl ale autentizaéni token do Notion uZ neplatny a NUKIB
proto nemohl Utok analyzovat az do konce.

5 Infection chain obsahuje pouze informace, které se jiz diive objevily v otevienych zdrojich. Ostatni technicka zjisténi
zamérné vynechavdme a sdilime je neverejnymi kandly s nasimi domacimi a zahrani¢nimi partnery.
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TLP: CLEAR

Je velmi pravdépodobné, ze APT29 bude ve svych aktivitach proti ceskym i evropskym cilim pokra-
Covat i v budoucnu. Velmi podobné Spionazni kampané totiz vede minimalné od zacatku roku 2022.
Casovy ramec a vybér cil(i z diplomatickych kruh(l tak naznacuje, Ze APT29 usiluje o ziskani informaci
tykajicich se NATO/EU, pripadné konfliktu na Ukrajiné. Dokud valka trva, bude velmi pravdépodobné
trvat i zajem ruskych skupin o citlivé informace s ni spojené.
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Pouzité pravdépodobnostni vyrazy

Pravdépodobnostni vyrazy a vyjadreni jejich procentualnich hodnot:

Vyraz Pravdépodobnost
Témér jisté 90—-100 %
Velmi pravdépodobné 75-85 %
Pravdépodobné 55—70 %
Nelze vyloucit/Redlnd moznost 25-50 %
Nepravdépodobné 15-20 %
Velmi nepravdépodobné 0-10%

Podminky vyuziti informaci

TLP: CLEAR

Vyuziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol (dostupna na

webovych strankach www.nukib.cz). Informace je oznacena ptiznakem, ktery stanovi podminky po-

uziti informace. Jsou stanoveny nasledujici pfiznaky s uvedenim charakteru informace a podmin-

kami jejich pouziti:

TLP: AMBER

AMBER+STRICT

NUKIB

Barva

TLP: RED

TLP:

TLP: GREEN

Podminky pouziti

Informace nemuZe byt poskytnuta jiné osobé ne? té, které byla informace ur-
¢ena, nebudou-li vyslovné stanoveny dalsi osoby, kterym lze takovou informaci
poskytnout. V pfipadé, Ze pfijemce povazuje za dlleZité informaci poskytnout
dalsim subjektlm, Ize tak ucinit pouze se souhlasem plvodce informace.

Informace miZe byt sdilena v rdmci organizace, které byla informace poskyt-
nuta. Dale mUZe byt poskytnuta pouze tém partnerim, ktefi splfiuji need-to-
know a jejichZ informovani je dlleZité pro vyreseni problému ¢i hrozby uvedené
v informaci. Jinym osobam neZ vyse uvedenym, nesmi byt informace poskyt-
nuta.

Informace mUze byt sdilena pouze v ramci organizace, které byla informace po-
skytnuta.

Informace muZe byt sdilend v rdmci organizace pfijemce a pripadné také s dal-
Simi partnerskymi subjekty prijemce, avSak nikoli skrze verejné dostupné kanaly;
prijemce musi pti predani zajistit dlvérnost komunikace.

Informace muZe byt dale poskytovana a Sifena bez omezeni. Pfipadné omezeni
na zakladé prava dusevniho vlastnictvi plivodce a/nebo prijemce ¢i tretich stran
nejsou timto ustanovenim dotcena.


https://www.nukib.cz/cs/infoservis/doporuceni/1593-doporuceni-k-pouzivani-protokolu-tlp-ke-sdileni-chranenych-informaci/

