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Shrnuti uplynulého &étvrtletit

Za prvni ¢turtleti roku 2026 NUKIB evidoval pres 70 kybernetickych incident(l, co? je nejvy$si hodnota
za posledni rok. Za timto nar(istem stdla primarné lednova vina DDoS utok proruskych hacktivistd,
ale také relativné vysoky pocet incident( v ramci kategorie Prlinik. ZvySenad aktivita hacktivist(i vedla
NUKIB k vydani upozornéni spolu s doporu¢enim pro mitigaci utokd. Spolu s tim NUKIB fesil také
problematiku nedostatec¢né zabezpecenych VNC sluZieb vystavenych do internetu, které byly
zneuzivany nejen hacktivistickymi aktéry. Ackoliv se tento problém vyraznéji neprojevil ve
statistikach incident, NUKIB dlirazné doporuduje zajistit odpovidajici zabezpeceni VNC sluzeb,
zejména v pripadech, kdy jsou dostupné z internetu a chranéné slabym autentiza¢nim
mechanismem nebo vlibec Zadnym.

Zatimco pocet DDoS utok(l od ledna postupné klesl, ispésné prlniky se v pribéhu Ctvrtleti drzely
na stejnych hodnotach. Do této kategorie spadaly incidenty rlizné zavaznosti, pficemz se jednalo
o kompromitace systému, okrajovych zaftizeni, databazi, e-mailovych schranek ¢i jednotlivych
uZivatelskych uctd.

NUKIB za celé prvni ¢tvrtleti neevidoval Zadny ransomwarovy Utok proti subjektu v rezimu vyssich
povinnosti dle nového zakona o kybernetické bezpecnosti. Ransomwarové utoky vsak postihly
poskytovatele regulovanych sluzeb v rezimu nizsich povinnosti, u nichz je reSeni kybernetickych
bezpecnostnich incidentd koordinovdno prostiednictvim Narodniho CERT (CSIRT.CZ). Kategorie
Informacni bezpecnost, kam ransomware bézné spada, byla zastoupena primarné uniky informaci a
dat.

Spolu s celkovym poctem incidentl mirné narostla také zavaznost Fedenych incidentl. NUKIB za
uplynulé ¢tvrtleti evidoval celkem 7 vyznamnych incident(, pfiéemz vétSina z nich se tykala statnich
instituci. VSechny ostatni incidenty spadaly mezi méné vyznamné.

Pocet kybernetickych bezpe&nostnich incidentt nahlagenych NUKIB
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! Nasledujici pfehled shrnuje déni uplynulého étvrtleti. Informace a zdvéry obsaZzené v této analyze vychézeji z vefejné
dostupnych informaci a z informaci ziskanych v rdmci ¢innosti NUKIB v dobé publikace. Pfipominky a naméty na zlepseni
reportu mlzete posilat na adresu komunikace@nukib.gov.cz.
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Zavaznost feSenych kybernetickych incident(?
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Podil kybernetickych incidentd a udalosti zaznamenanych NUKIB3

NUKIB v rdmci své ¢innosti pfijima, zpracovava a vyhodnocuje hlaseni kybernetickych incidentd. Na zakladé
provedené analyzy mlze byt hlaseni klasifikovano bud'jako kyberneticky incident, kyberneticka udalost, nebo
jako nerelevantni podnét. Graf nize ukazuje podil kybernetickych incident( a kybernetickych udalosti.
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2 7Z4vaznost kybernetickych incident( je definovéna ve vyhldsce ¢. 82/2018 Sh., o kybernetické bezpe&nosti, a v interni
metodice NUKIB.

3 Kybernetickym bezpeénostnim incidentem je naru$eni bezpeénosti informaci v informaénich systémech nebo naruseni
bezpecnosti sluZzeb anebo bezpednosti a integrity siti elektronickych komunikaci v disledku kybernetické bezpecnostni
uddlosti.

Kybernetickou bezpeénostni udalosti je udalost, kterd mlze zpUsobit naruseni bezpecnosti informaci v informacnich
systémech nebo naruseni bezpecnosti sluzeb anebo bezpecnosti a integrity siti elektronickych komunikaci.

Oba pojmy definuje_zdkon o kybernetické bezpecnosti.
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Kybernetické hrozby s bezprostfednim dopadem na Ceskou republiku

V lednu doslo ke zvySené aktivité ze strany hacktivistickych aktérd

Jiz na zacatku ledna doslo ke zvy3ené aktivité proruskych hacktivist(i v Ceské republice, ktera se
projevila vinou DDoS utokUl na ceské subjekty. Ta se pomérné vyznamné propsala do poctu incidentt
evidovanych NUKIB, kdy DDoS utoky tvofily jednoznaéné nejpocetnéjsi podkategorii viech
incidentd. NUKIB v ndvaznosti na tyto Utoky vydal upozornéni pro regulované subjekty
prostiednictvim Portdlu NUKIB véetné doporuceni pro prevenci a mitigaci téchto Gtokd.

vv v

Soubé&iné NUKIB v lednu upozornil na zvy$eny zajem proruskych hacktivistd o Gtoky na VNC rozhrani
PLC zafizeni se slabymi nebo Zadnymi hesly a zneuZzivani dalSich provozovanych sluzeb otevienych
do internetu. Veskeré dosavadni zaznamenané utoky mély minimalni dopady a tykaly se primarné
neregulovanych subjektd. NUKIB nicméné v této souvislosti doporucuje nepouzivat VNC rozhrani
exponovana do internetu nebo alespon pouZivat dostate¢né silna hesla. Nedostate¢nd ochrana
téchto zafizeni zvySuje riziko neautorizovaného pristupu k provoznim technologiim (OT) a umozZiiuje
snadnou manipulaci s nimi.

V obou ptipadech se jednalo o aktivity, které nemély vyraznéj$i dopady na ¢eské subjekty. Cinnost
téchto aktérd navic s koncem ledna postupné ustala a v ramci incident( se projevovala minimalné.

Upozornéni na aktivni $ifeni botnetu REDHEBERG v Ceské republice

S nedostatec¢né zabezpecenymi VNC sluzbami vystavenymi do internetu souviselo také dalsi
upozornéni, které NUKIB vydal prostiednictvim Portdlu béhem bfezna. V daném obdobi totiz doglo
k vyraznému nardstu poctu zafizeni kompromitovanych botnetem REDHEBERG na Uzemi Ceské
republiky. V dobé& psani tohoto prehledu je v Ceské republice stdle evidovdno pres
3200 kompromitovanych zafizeni. Podle dostupnych informaci dochazi ke kompromitaci zaftizeni
prostfednictvim vzddleného neautentizovaného pfistupu k VNC sluzbdm vystavenym pfimo do
internetu. Kompromitace zafizeni a jeho zac¢lenéni do botnetu je relativné snadno detekovateln3,
mimo jiné na zakladé specifickych zprav a bannerd s extremistickou tematikou.

Vyvoj poctu infikovanych zarizeni botnetem REDHEBERG
béhem druhé poloviny brezna 2026
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Botnet je zpravidla oznacovan jako sit infikovanych zafizeni, ktera jsou bez védomi svych uZivateld
na dalku ovladana utocnikem. Takto kompromitovana zafizeni mohou byt zneuzivana k dalSim
kybernetickym utokdm, napfiklad k Sifeni Skodlivého obsahu, zahlcovani internetovych sluzeb nebo
k dalSimu Sifeni ndkazy. PfestoZe samotné zafizeni m(iZe na prvni pohled fungovat zcela bézné, jeho
zapojeni do botnetu predstavuje riziko nejen pro jeho provozovatele, ale i pro ostatni uzivatele
internetu.

NUKIB v kontextu tohoto typu hrozeb dlirazné doporucuje:
e Nevystavovat VNC ani jiné vzdalené pfistupové sluzby pfimo do internetu.

e Omezit dostupnost vzdalenych pfistupovych sluzeb vyhradné na interni sité nebo zajistit
jejich pfistup prostfednictvim VPN.

e Zajistit, aby vzdaleny pfistup nebyl moZny bez autentizace, a pouZivat silné autentizacni
mechanismy.

e V pripadé podezieni na kompromitaci zafizeni neprodlené pfijmout napravna opatreni
a postupovat dle standardnich postup( feseni kybernetickych bezpecénostnich incident(.
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NUKIB dlouhodobé& monitoruje relevantni hrozby, které nemaji bezprostfedni dopad na bezpe¢nost Ceské

Situaéni prehled kybernetickych hrozeb relevantnich pro Ceskou republiku

republiky. | tyto hrozby vsak mohou mit pfimy ¢i neptimy vliv na kybernetickou bezpecnost ¢eskych subjekt(,
at jiz v soucasnosti, ¢i budoucnu. UdrZovani situaéniho povédomi o aktualnich hrozbach je tak klicovou
soucasti aktivit NUKIB.

Rusko realizuje globalni kyberspionazni kampan pres komunikac¢ni aplikaci Signal
Nizozemské zpravodajské sluzby upozornily na globalni kyberSpionazni kampan vedenou pres
komunika¢ni platformu Signal. Ta je mifena primdrné na politické predstavitele, uredniky
a prislusniky ozbrojenych sloZek, pticemz ale nebyl blize specifikovan konkrétni statem
sponzorovany aktér. Ke kompromitaci mélo dojit i v samotném Nizozemsku, a to na urovni
individudlnich Gc¢td. Platforma samotna kompromitovdna nebyla. Vektorem utoku je dle zpravy
phishing, kdy se Utoc¢nik vydava za technickou podporu Signalu, aby od cile vylakal ovéfovaci kéd
nutny k ziskani pristupu k uctu. Objevily se rovnéz ptipady podvodného zneuZiti QR kédu, ktery skrze
legitimni funkci aplikace dovolil propojit Ucty utocnika a obéti. Nejnovéji byla kampan ze strany
americkych uradi atribuovana aktérim napojenym na ruské zpravodajské sluzby.

Phishingova zprava na platformé Signal

activity on your
e which could have led to data leak

We have also detected attempts to gain acce

your private data in Signa

vent this, you have to pass verif
edure, entering the verification code
irity Support Chatbot
ANYONE THE CODE, NOT EVEN

Rusti statni a Cinsti kyberkriminalni aktéri vyuzili nastroj k prolomeni zafizeni iPhone,
plvodné vyvinuty pro zapadni zpravodajské sluzby

Vyzkumnici spole¢nosti Google v roce 2025 monitorovali rozsahlé vyuZivani pokrocilého nastroje
pro kompromitaci zafizeni iPhone oznacovaného jako Coruna, ktery byl pouzit v nékolika kampanich
po celém svété. Analyza spolecnosti iVerify a vypovédi byvalych zaméstnancl naznacuji, Zze ¢ast
nastroje mohla vzniknout v divizi Trenchant amerického obranného kontraktora L3Harris. Ten své
ofenzivni kybernetické technologie doddva vladé USA a jejim zpravodajskym partnerdm v alianci
Five Eyes. Nastroje se vSak nasledné zifejmé dostaly mimo plvodné zamysleny okruh uZivatel(.
Coruna byla pozdéji pouzita ruskou kybersSpiondzni skupinou UNC6353 proti vybranym cillim na
Ukrajiné prostfednictvim kompromitovanych webovych stranek. Nasledné se podobné ndstroje
objevily i v kampanich ¢inskych kyberkrimindlnich skupin zamérenych na finanéni podvody a kradeze
kryptomén.

Kyberkriminalni aktér odcizil data Evropské komise pri kompromitaci cloudovych sluzeb
Amazonu

Evropskd komise vySetfuje bezpecnostni incident spojeny s kompromitaci cloudovych sluzeb
Amazonu (Amazon Web Services, AWS), jez hosti nékteré jeji ucty. K incidentu, ktery byl odhalen
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https://english.aivd.nl/latest/news/2026/03/09/russia-targets-signal-and-whatsapp-accounts-in-cyber-campaign
https://www.ic3.gov/PSA/2026/PSA260320
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https://cloud.google.com/blog/topics/threat-intelligence/coruna-powerful-ios-exploit-kit
https://ec.europa.eu/commission/presscorner/detail/en/ip_26_748
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24. brezna, se pfrihlasila kyberkriminalni skupina ShinyHunters. Evropska komise priznala odcizeni
svych dat, zaroven informovala, Ze jeji vnitfni systémy nebyly utokem dotéeny. Dle dalSich informaci
mélo byt odcizeno vice nez 350 GB dat, v€etné nékolika databazi, prficemz uto¢nik ShinyHunters jiz
Cast dat zverejnil na své strance na dark webu. Dle zprdvy vydané CERT-EU byl pocatecni pfistup
zajistén v dasledku naruseni dodavatelského retézce spolecnosti Trivy, kdy byl ziskan pfistupovy kli¢
ke cloudové sluzbé Amazonu. Tento kli¢ nasledné umoznil ziskat kontrolu nad dalSimi ucty AWS
spojenymi s Evropskou komisi.

Rusky aktér APT28 realizoval kybersSpionazni spear-phishingovou kampan proti evropskym
statlim

Ukrajinsky CERT a kyberbezpecnostni spole¢nosti Zscaler a Trellix odhalily kyberSpiondzni kampan
v Evropé. Za tzv. operaci Neusploit ma byt rusky statem sponzorovany aktér APT28, jenZ spadd pod
ruskou vojenskou zpravodajskou sluzbu GRU. Kampan stdla na zneuZiti zranitelnosti
CVE-2026-21509 v softwaru Microsoft Office, kterd utocnikovi umoznila obejit ochranné
mechanismy, odeslat upravené dokumenty a spustit Skodlivé pfikazy. Konkrétné se mélo jednat o
malwary Covenant a MiniDoor, jez umoznovaly exfiltrovat data, zejména e-mailovou komunikaci.
Soucdsti utoku bylo isocidlni inZenyrstvi, kdy zpravy byly psany jak v angli¢tiné, tak v narodnich
jazycich cilovych subjekt(. Nejprve byly odhaleny atoky miftici na statni instituce na Ukrajiné, v
Rumunsku a na Slovensku, pozdéji byly popsany utoky na namorni dopravu a diplomatické subjekty
v Polsku, Slovinsku, Turecku a Recku.

Schéma utoku kampané Neusploit
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https://www.bleepingcomputer.com/news/security/european-commission-investigating-breach-after-amazon-cloud-account-hack/
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Spoluprace a sdileni informaci v boji proti kybernetickym hrozbam

Zajistovani kybernetické bezpecnosti nezahrnuje pouze monitorovani hrozeb a teSeni kybernetickych
incidentl. Nezanedbatelnou soucasti této Cinnosti je také vzajemna spoluprace, jeji rozvoj, sdileni zkusenosti
a informaci o aktudlnich hrozbach a zplsobech, jak jim efektivné Celit.

V Praze probéhl sedmy roc¢nik mezinarodni Prague Cyber Security Conference 2026
V brfeznu se v Praze uskutecnil sedmy ro¢nik mezinarodni Prague Cyber Security Conference (PCSC),

poradany NUKIB ve spolupraci s Ministerstvem zahrani¢nich véci CR. Konference pfivitala pfiblizné
Ctyri sta odbornik( z fad statni spravy, akademické sféry a technologickych firem z desitek zemi svéta
a potvrdila svou roli vyznamné evropské platformy pro strategickou debatu o kybernetické
bezpecnosti.

Diskuse se zaméfily na regulatorni pfistupy k digitdlnim produktim napfi¢ regiony, financovani
kybernetické bezpecnosti, divéru v dodavatelské fetézce a dopady novych technologii véetné
umélé inteligence a kvantovych technologii. Pozornost byla vénovana i zkuSenostem z valky na
Ukrajiné a rostoucim statem podporovanym kybernetickym operacim. Konference zduraznila
vyznam mezinarodni spoluprdce jako klicového prvku odolnosti v kyberprostoru.

Prague
Cyber

Security
Conference

NUKIB hostil Cyber Champions Summit se zastupci NATO a indo-pacifickych partner(

NUKIB ve spolupraci s Ministerstvem zahraniénich véci CR a NATO usporadal mezinarodni Cyber
Champions Summit 2026, kterého se zucastnili seniorni predstavitelé spojeneckych zemi NATO a
klicovych partnert z indo-pacifického regionu (Austrdlie, Japonsko, Jizni Korea a Novy Zéland). Akci
zahdjil prezident Ceské republiky Petr Pavel, jeni ve svém vystoupeni zdGraznil rostouci
bezpecnostni provazanost euroatlantického a indo-pacifického prostoru a vyznam pevnych
spojenectvi v dobé zhorsujiciho se globalniho bezpeénostniho prostredi.

Cilem summitu bylo posileni mezindrodni spoluprace v oblasti kybernetické bezpeénosti a obrany,
zejména prostrednictvim sdileni informaci, zkuSenosti a koordinace postup( pti prevenci a feseni
kybernetickych incident(. Diskuse se soustredily na aktualni hrozby v kyberprostoru i dalsi rozvoj
spolecnych aktivit na politické, vojenské a technické Urovni. Setkani zaroven potvrdilo aktivni roli
NUKIB v indo-pacifickém regionu a dlouhodobé zapojeni Ceské republiky do posilovani mezinarodni
kybernetické spoluprace.
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https://www.praguecyber.com/

Pouzité pravdépodobnostni vyrazy

Pravdépodobnostni vyrazy a vyjadieni jejich procentualnich hodnot:

Vyraz

Témér jisté

Velmi pravdépodobné
Pravdépodobné

Nelze vyloudit/Readlnd moznost
Nepravdépodobné

Velmi nepravdépodobné

Podminky vyuziti informaci

Pravdépodobnost
90-100 %

75-85 %

55-70 %

40-50 %

20-35%

0-15%
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Vyuziti poskytnutych informaci probihd v souladu s metodikou Traffic Light Protocol (dostupna na

webovych strankach NUKIB). Informace je oznalena pfiznakem, ktery stanovi podminky poufZiti

informace. Jsou stanoveny nasledujici ptiznaky s uvedenim charakteru informace a podminkami

jejich poutziti:

TLP:AMBER+STRIC

NUKIB

Barva

TLP:RED
TLP:GREEN
: R

Podminky pouziti

Informace nemze byt poskytnuta jiné osobé nez té, které byla informace
uréena, nebudou-li vyslovné stanoveny dalsi osoby, kterym lze takovou
informaci poskytnout. V pfipadé, Ze prijemce povazuje za dllezité informaci
poskytnout dalSim subjektlim, Ize tak ucinit pouze se souhlasem plvodce
informace.

Informace miZe byt sdilena pouze v ramci organizace pfijemce, a to pouze
osobam, které spliuji need-to-know.

Informace mze byt sdilena v rdmci organizace prijemce a jejim partner(im,
a to pouze osobdm, které spliuji need-to-know.

Informace miiZe byt sdilend v rdmci organizace prijemce a pripadné také
s dalsimi partnerskymi subjekty prijemce, avSak nikoli skrze verejné
dostupné kanaly; prijemce musi pfi predani zajistit divérnost komunikace.

Informace muZe byt dale poskytovana a Sifena bez omezeni. Pfipadné
omezeni na zdkladé prava dusevniho vlastnictvi plvodce a/nebo pfijemce ¢i
tfetich stran nejsou timto ustanovenim dotcena.


https://nukib.gov.cz/cs/infoservis/dokumenty-a-publikace/sdileni-informaci/#barevne-provedeni

