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Ndrodni urad

pro kybernetickou
a informacéni bezpecnost



Shrnuti uplynulého &tvrtleti?

Druhé ¢tvrtleti roku 2025 bylo vyznamné zejména z pohledu reakce Ceské republiky na aktivity
Skodlivych kybernetickych aktéra vagi tuzemskym subjektdm. Vldda CR na zakladé analyz
provedenych NUKIB, Vojenskym zpravodajstvim, Bezpeénostni informaéni sluzbou a Uradem pro
zahraniéni styky oznaéila Cinskou lidovou republiku (CLR) zodpovédnou za $kodlivou
kybernetickou kampan proti Ministerstvu zahraniénich véci CR. Za Gitokem velmi pravdépodobné
stoji skupina APT31 (znama téz jako Zirconium nebo Judgment Panda), ktera je spojovana s celou
radou Utoka proti politickym a jinym cilim, mj. v EU & NATO.

Béhem kvétna se pak NUKIB také spolu s Bezpeénostni informaéni sluzbou a Vojenskym
zpravodajstvim a fadou zahrani¢nich partnertd pfFipojil k upozornéni na dlouhodobou
kybernetickou kampan ruského aktéra APT28.

Co se tyce kybernetickych incidentd, druhé ctvrtleti tohoto roku bylo obdobné jako to predchozi
typické podpramérnymi hodnotami evidovanych incidentd. Data za cely uplynuly rok pak naznaéuji
jasny klesajici trend poétu zaznamenanych kybernetickych incident (viz graf nize). V ramci tohoto
trendu se promitaji zejména niZsi pocty atoka typu Distributed Denial of Service (DDoS) oproti
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DDoS utokd, zatimco béhem druhé poloviny roku 2024 témér ¢tyrnasobek. K mirnému poklesu
v poslednim pololeti do$lo napfiklad také u ransomwarovych Gtokd.

Stejné jako minulé ctvrtleti se aktudlni prehled vénuje shrnuti zprav a udalosti v celosvétovem
kontextu s presahem na kybernetickou bezpecnost v tuzemsku. Zahrnuji napriklad aktivity ruskych
aktér( vaci evropskym zemim ¢i vyznamny ransomwarovy Utok ve Spojeném kralovstvi. Soucasti
prehledu je pak kratky vybér zprav NUKIB z oblasti spolupréace a sdileni informaci v boji proti
kybernetickym hrozbam.

Pocet kybernetickych bezpe¢nostnich incidentt nahlasenych NUKIB
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! Nasledujici prehled shrnuje déni uplynulého ¢&tvrtleti. Informace a zavéry obsazené v této analyze vychazeji z verejné
dostupnych informaci a z informaci ziskanych v ramci ¢innosti NUKIB v dobé publikace. Pripominky a naméty na zlepseni
reportu mazZete posilat na adresu komunikace@nukib.gov.cz.
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Zavaznost fesenych kybernetickych incidentd?
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Pomér kybernetickych incidentd a udalosti zaznamenanych NUKIB®

NUKIB v ramci své ¢innosti prijima, zpracovava a vyhodnocuje hlaseni kybernetickych incidentt. Na
zakladé provedené analyzy muZe byt hlaseni klasifikovano jako kyberneticky incident, kyberneticka
udélost nebo jako nerelevantni podnét. Graf nize ukazuje pomér kybernetickych incidentd
a kybernetickych udalosti.
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2 zavaznost kybernetickych incidentd je definovana ve vyhlasce €. 82/2018 Sh., o kybernetické bezpeenosti, a v interni
metodice NUKIB.

3 Kybernetickym bezpeénostnim incidentem je naruseni bezpeénosti informaci v informagnich systémech nebo naruseni
bezpecnosti sluzeb anebo bezpecnosti a integrity siti elektronickych komunikaci v disledku kybernetické bezpe¢nostni
udalosti.

Kybernetickou bezpeénostni udalosti je udalost, ktera mize zpasobit naruseni bezpe¢nosti informaci v informaénich
systémech nebo naruseni bezpecnosti sluzeb anebo bezpecnosti a integrity siti elektronickych komunikaci.

Oba pojmy definuje zakon o kybernetické bezpeénosti.
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https://nukib.gov.cz/cs/kyberneticka-bezpecnost/regulace-a-kontrola/legislativa/
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Kybernetické hrozby s bezprostfednim dopadem na Ceskou republiku

Ceska vlada atribuovala kyberneticky Gtok na MZV CR skupiné APT31 napojené na &¢inskou
zpravodajskou sluzbu

Vlada Ceské republiky 28. kvétna 2025 na zakladé narodniho atribuéniho procesu oznacila CLR
zodpovédnou za Skodlivou kybernetickou kampan proti jedné z neutajovanych komunikacnich siti
Ministerstva zahrani¢nich véci CR. Zavéry analyzy provedené NUKIB, Vojenskym zpravodajstvim
(VZ), Bezpe¢nostni informacni sluzbou (BIS) a Uradem pro zahrani¢ni styky a informace jednoznac¢né
ukazuji, Ze za touto dlouhodobou Skodlivou kampani trvajici od roku 2022 stoji CLR avelmi
pravdépodobné skupina APT31 (zndméa téZ jako Zirconium nebo Judgment Panda), kterad je
spojovana s celou fadou Gtokd proti politickym a jinym cildm, mj. v EU & NATO. Ceska vlada
jednoznac¢né odsoudila tuto Skodlivou kybernetickou kampan proti své kritické infrastrukture
avyzvala CLR, aby dodrZovala zésady a principy odpovédného chovani staté v kybernetickém
prostoru, které podporily vechny staty OSN. V souvislosti s kybernetickym Gtokem proti CR
vyjadrila EU a jeji ¢lenské staty, stejné jako vSichni spojenci v NATO solidaritu a podporu.

Bezpeénostni instituce zapojené do atribuce Utoku APT31

|
BEZPECNOSTNI x&
INFORMALNI VOJENSKE

| wds  ZPRAVODAJSTVI
SLUZBA > <

Prisouzeni kybernetického Utoku s dostatecnou mirou jistoty za G¢elem provedeni verejné atribuce
sofistikovanému kybernetickému aktérovi je totiz velmi naro¢né a vyzaduje znac¢né schopnosti, usili
a kapacity. Zejména diky spolupréci ¢eskych bezpec¢nostnich instituci vSak bylo mozné s dostatecnou
mirou jistoty urcit pavodce Utoku. V soucasnosti je napadena sit odstavena od internetu, jelikoz
Ministerstvo zahranidi jiz v ¢ervenci 2024 nasadilo novy komunikacéni systém.

NUKIB a ¢eské zpravodajské sluzby spolu s NSA a FBI upozoriuji na ruskou kybernetickou
kampan proti subjektdm podporujicim Ukrajinu

NUKIB se pripojil spolu s BIS, VZ a partnery ze Spojenych statd, Spojeného kralovstvi, Némecka,
Polska, Austrélie, Kanady, Danska, Estonska, Francie a Nizozemska k upozornéni na dlouhodobou
kybernetickou kampari ruského aktéra APT28 (téz Fancy Bear ¢i Forest Blizzard) tamni vojenské
rozvédky GRU. Kampan cilila zejména na logistické a technologické firmy zapojené do zahrani¢ni
pomoci Ukrajiné, ale dotkla se i statnich instituci jednotlivych stata ¢i IP kamer na hranicnich
prechodech nebo Zelezni¢nich uzlech na Ukrajiné av prilehlych statech. Béhem kampané APT28
vyuzivala razneé taktiky, od phishingu a slovnikovych Utokd po zneuzivani zranitelnosti v softwaru,
jako je Outlook ¢i WINnRAR.
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https://mzv.gov.cz/jnp/cz/udalosti_a_media/tiskove_zpravy/prohlaseni_vlady_ceske_republiky.html
https://www.consilium.europa.eu/en/press/press-releases/2025/05/28/cyber-statement-by-the-high-representative-on-behalf-of-the-european-union-on-malicious-behaviour-in-cyberspace-against-czechia/
https://www.nato.int/cps/en/natohq/official_texts_235662.htm
https://ct24.ceskatelevize.cz/clanek/domaci/cina-je-dle-ceske-vlady-odpovedna-za-kyberkampan-proti-resortu-zahranici-361435
https://nukib.gov.cz/cs/infoservis/aktuality/2253-nukib-a-ceske-zpravodajske-sluzby-spolu-s-nsa-a-fbi-upozornuji-na-ruskou-kybernetickou-kampan-proti-subjektum-podporujicim-ukrajinu/
https://media.defense.gov/2025/May/21/2003719846/-1/-1/0/CSA_RUSSIAN_GRU_TARGET_LOGISTICS.PDF
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Mapa zacilenych statd skupinou APT28, ktera je soucasti spoleéného upozornéni
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Upozornéni, na kterém se spolupodilela frada zapadnich bezpecnostnich instituci, podtrhuje vyznam
mezinarodni spoluprace pti analyze kybernetickych hrozeb, jelikoZz pravé zapojeni tolika aktérd
umoznilo popsat aktivity APT28 v patfiéné hloubce. Cast zminovanych aktivit APT28 byla rozkryta
napriklad jiz v ramci ¢eské narodni atribuce z ¢ervna 2024. V pribéhu kvétna vydala analyzu tykajici
se ¢innosti skupiny APT28 také napfr. spolecnost ESET.
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https://mzv.gov.cz/jnp/cz/udalosti_a_media/tiskove_zpravy/prohlaseni_mzv_ke_kyberutokum_ruskeho.html
https://www.welivesecurity.com/en/eset-research/operation-roundpress/
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NUKIB dlouhodobé monitoruje relevantni hrozby, které nemaji bezprostiedni dopad na bezpeénost
Ceskeé republiky. | tyto hrozby vSak mohou mit piimy & nepiimy vliv na kybernetickou bezpeénost
¢eskych subjekta, at jiz v soucasnosti, ¢i budoucnu. Udrzovani situa¢niho povédomi o aktualnich
hrozbéach je tak klicovou soucasti aktivit NUKIB.

Situagni prehled kybernetickych hrozeb relevantnich pro Ceskou republiku

APT29 pokracuje v kyberspionaznich operacich zamérenych vici ciliim v Evropé

Kyberbezpecnostni spolecnost CheckPoint zverejnila analyzu nove viny kampané ruského statniho
aktéra APT29 (podléhajici Sluzbé vnéjsi rozvédky, SVR). Kamparn je podle analyzy dalsi iteraci
dlouhodobych snah APT29 kompromitovat diplomatické cile v Evropé, zejména ministerstva
zahraniénich véci a zastupitelské arady. Prvotnim vektorem zastava spear-phishing s diplomatickou
tematikou. Cilem APT29 se pravdépodobné stala i vyzkumna instituce snazvem Némecka
spolec¢nost pro vychodoevropska studia (Deutsche Gesellschaft fiir Osteuropakunde, DGO). Ta
formou verejného prohlaSeni oznamila, Ze se stala cilem kybernetického Utoku ze strany Ruské
federace. Podle informaci tamnich médii némecké zpravodajské sluzby vySetrujici tento pripad
identifikovaly jako Utoc¢nika pravé APT29.

Rusky aktér COLDRIVER cili na zapadni poradce, novinare a nevladni organizace skrze novy
malware LOSTKEYS

Vyzkumnici z Google Threat Intelligence Group (GTIG) identifikovali novy malware LOSTKEYS, ktery
je pripisovan ruské statem sponzorované skupiné COLDRIVER (znamé téZ jako Star Blizzard di
Callisto). GTIG, kterd mezi lednem a dubnem 2025 zaznamenala nékolikeré vyuZiti tohoto malwaru,
rovnéz uvedla, Ze skupina v nedavné dobé cilila primarné na soucasné a byvalé poradce zapadnich
vlad a arméad, novinare a nevladni organizace. Nové objeveny malware LOSTKEYS ma byt schopen
sbéru systemovych informaci, seznamu
bézicich procesd aodcizeni soubord
Z presné definovanych umisténi
aformatt. Distribuovan je pomoci
techniky socialniho inZenyrstvi  tzv. a+ and then “+ .then press
,ClickFix*, ktera spociva v navedeni obéti -
na zkopirovani a spusténi atoénikova Contusmi; ot
Skodlivého prikazu. Utocnici pro tento

Ucel vyuZivaji webové stranky obsahujici

faleSnou CAPTCHA, po jejimZ ovéreni se

objevi instrukce.

Priklad instrukce navadeéjici obét ke spusténi
Skodlivého ptikazu

Nizozemske zpravodajske sluzby a spolec¢nost Microsoft odhalily nového ruského statniho
aktéra hrozeb

Spole¢né vySetrovani nizozemskych zpravodajskych sluzeb AIVD, MIVD a spolecnosti Microsoft
odhalilo nového ruského statniho aktéra pojmenovaného Void Blizzard (téZ Laundry Bear). Ten ma
od dubna 2024 provadét kyberspionazni operace s primarnim zamérenim na organizace duleZité pro
strategické cile Ruské federace, zejména v Evropé a Severni Americe. Mezi cile patfi subjekty
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https://research.checkpoint.com/2025/apt29-phishing-campaign/
https://dgo-online.org/site-dgo/assets/files/79045/pm_erneuter_hackerangriff_auf_die_dgo.pdf
https://www.bild.de/politik/ausland-und-internationales/verfassungsschutz-alarmiert-russen-hacker-greifen-experten-an-67f3eb0253abb738100219da
https://cloud.google.com/blog/topics/threat-intelligence/coldriver-steal-documents-western-targets-ngos
https://www.defensie.nl/actueel/nieuws/2025/05/27/onbekende-russische-groep-achter-hacks-nederlandse-doelen
https://www.microsoft.com/en-us/security/blog/2025/05/27/new-russia-affiliated-actor-void-blizzard-targets-critical-sectors-for-espionage/
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z oblasti vladnich instituci, obrany, dopravy, médii, nevladnich organizaci a zdravotnictvi. Vyznamna
¢ast kompromitovanych subjektd se nachézi v ¢lenskych statech NATO a na Ukrajiné. Void Blizzard
zisk&va pristup do systému( obéti a zaméruje se ve vyrazné mire na cloudova prostredi pomoci
ukradenych prihlaSovacich Gdajd, které jsou pravdépodobné ziskany pres infostealery a online
trzisté. Od dubna 2025 vSak skupina presla k cilenému spear-phishingu vyuZzivajicimu techniku
adversary-in-the-middle (AitM) s cilem kradeze ptihlaSovacich udaj.

Mezinarodni operace bezpecnostnich sloZzek a komerénich spole¢nosti zasahla proti
infrastrukture malwaru Lumma Stealer

Spolec¢nost Microsoft spolu s fadou bezpeénostnich instituci a kyberbezpecnostnich spole¢nosti
podnikla globalni operaci vici infrastrukture malwaru Lumma Stealer. Operace zahrnujici mimo jiné
Europol a americké i japonské bezpecnostni sluzby spocivala v zablokovani, zabaveni ¢i odstranéni
domén, které tvorily jadro jeho infrastruktury. Americky Federalni Grad pro vySetrovani (FBI) od zaFi
2023 zaznamenal zhruba 10 miliond kompromitaci timto malwarem. Dle mapy sdilené spole¢nosti
Microsoft se fada obéti nachazela také v Ceské republice. Lumma Stealer je malware uréeny ke
kradeZi citlivych informaci a je nabizen jako sluzba (Malware-as-a-Service).

Mapa znézornujici globalni roz8ifeni malwaru Lumma Stealer

Heat map detailing the global spread of Lumma
Stealer. Red signifies a higher number of infections
and encounters while blue represents lower.

Ransomwarovy Utok ve Spojeném krélovstvi primo souvisel s imrtim pacienta

Britsky narodni zdravotnicky systém (NHS) potvrdil, Ze lorisky ransomwarovy Utok skupiny Qilin mél
primy dopad na poskytovani zdravotni péce a prispél ke smrti pacienta. Utok na spole¢nost Synnovis,
kterd poskytuje zdravotnické sluzby, jako jsou krevni testy pro transfuze, mél dopad na provoz rady
britskych nemocnic. Podle expertd z britského zdravotnictvi bylo zdrzeni krevnich testa v disledku
kybernetického Gtoku jednim z faktord vedoucich k umrti pacienta. Mluvéi odmitl poskytnout dalsi
informace o ostatnich faktorech z divodu ochrany osobnich Udaji pacientd. Kromé ztraty na Zivoté
atok zpusobil také akutni nedostatek krve, kdy byly nemocnice nuceny vyuZivat univerzalni darce
a omezovat transfuze. Celkem mél utok ovlivnit vice nez 900 000 osob, jejichz citlivd zdravotni data
byla Gtocniky zverejnéna.
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https://blogs.microsoft.com/on-the-issues/2025/05/21/microsoft-leads-global-action-against-favored-cybercrime-tool/
https://therecord.media/ransomware-attack-contributed-patient-death-uk-nhs?&web_view=true
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Zajistovani kybernetické bezpecnosti nezahrnuje pouze monitorovani hrozeb a feSeni
kybernetickych incidentt. Nezanedbatelnou soucasti této ¢innosti je také vzajemna spoluprace, jeji
rozvoj, sdileni zkusenosti a informaci o aktualnich hrozbach a zpasobech, jak jim efektivné celit.

Spolupréce a sdileni informaci v boji proti kybernetickym hrozbam

NUKIB usporadal kybernetické cvi¢eni pro spojence NATO

V prabéhu dubna 2025 usporadal NUKIB cvi¢eni zamérené na schopnost podpory pii kybernetickych
incidentech na dalku (VCISC — Virtual Cyber Incident Support Capability). Cilem bylo provérit
pripravenost spojenct poskytovat si vzadjemnou pomoc Vv kyberprostoru prostiednictvim
mechanismu VCISC v pripadé vaznych kybernetickych incidentt. VCISC je mechanismus, jenZ
umoznuje spojenctm v NATO celicim rozsahlé Skodlivé kybernetické aktivité poZadat ostatni ¢leny
aliance o vzdalenou pomoc. Cviceni poskytlo prileZitost ovérit narodni postupy v ramci VCISC
i celkovou schopnost NATO spolupracovat v pripadé vice rozsahlych incidentd.

Reditel NUKIB Luké&s Kintr jednal v USA o pokrac¢ovani spoluprace v kybernetické
bezpecnosti s administrativou prezidenta Trumpa

Reditel NUKIB Lukas Kintr a reditel kabinetu Roman Packa absolvovali v kvétnu pracovni cestu do
Spojenych stata americkych, kde jednali o spolupraci v kybernetické bezpe¢nosti. Delegace NUKIB
absolvovala sérii jednani se zastupci americkych bezpecnostnich instituci, véetné Narodni
bezpeénostni rady Bilého domu nebo Zvlastni komise pro strategické soupereni mezi USA a Cinou
pFi Snémovné reprezentantd. Mezi klicova diskutovana témata patrily zejména hrozby proti kritické
infrastrukture ze strany statem sponzorovanych aktérG, vcetné kampani Volt Typhoon a Salt
Typhoon, vyuzivani davéryhodnych a bezpeénych technologii nebo dopady rychle se vyvijejici umélé
inteligence na kybernetickou bezpecnost. Dale se diskuze dotkla také témat spojenych
s kybernetickou ochranou energetické infrastruktury nebo kyberbezpecnosti pripojenych vozidel.
Ve vSech pripadech se jedna o dileZita témata, ktera rezonuji na obou stranach Atlantiku.

NUKIB se zahrani¢nimi partnery spolupodepsal dokumenty zamérené na platformy SIEM
a SOAR

NUKIB se pripojil k mezinarodni iniciativé vedené Australskym signalnim zpravodajstvim (ASD)
a spolupodepsal sérii dokument(i zamérenych na bezpecnostni platformy SIEM a SOAR.

»Jsem réad, ze se NUKIB mohl podilet na druhé sérii dokumentd
spolupodepsanych pod vedenim ASD zamérenych na platformy
SIEM a SOAR - technologie, které jsou stéle castéji vyuZivany
i v Ceské republice. Doporu¢ené principy odrazeji dlouhodobé
bezpe&nostni standardy, které nas Grad systematicky prosazuje. Je

nezbytné, aby se organizace zavazovaly nejen k pocategnim

investicim do bezpecnostnich technologii, ale také k trvalé podpore platforms
lidi a procest, které tyto systémy provozuji. Reseni typu SIEM nebo

SOAR, které nezpracovava relevantni data a neni aktivné sledovano
a ladéno, pravdépodobné nebude schopné efektivné detekovat ani
reagovat na hrozby,“ uved| reditel NUKIB Lukas Kintr.

- Australian Government

sgg5~  Australian Signals Directorate

Publication series
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Pouzité pravdépodobnostni vyrazy

Pravdépodobnostni vyrazy a vyjadreni jejich procentualnich hodnot:

Vyraz Pravdépodobnost
Témeér jisté 90-100 %
Velmi pravdépodobné 75-85 %
Pravdépodobné 55-70 %
Nelze vyloucit/Realna moznost 40-50 %
Nepravdépodobné 20-35 %
Velmi nepravdépodobné 0-15%

Podminky vyuziti informaci

TLP:CLEAR

VyuZiti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol (dostupna na
webowvych strankach NUKIB). Informace je oznacena priznakem, ktery stanovi podminky pouziti
informace. Jsou stanoveny nasledujici priznaky s uvedenim charakteru informace a podminkami
jejich pouziti:

Barva

TLP:AMBER+STRIC

NUKIB

TLP:GREEN

: R
TLP:CLEAR|

Podminky pou?Ziti

Informace nemzZe byt poskytnuta jiné osobé nez té, které byla informace
uréena, nebudou-li vyslovné stanoveny dalSi osoby, kterym Ize takovou
informaci poskytnout. V pripadé, Ze prijemce povaZuje za daleZité informaci
poskytnout dalsim subjekttm, Ize tak ucinit pouze se souhlasem plvodce
informace.

Informace muZe byt sdilena pouze v rdmci organizace prijemce, a to pouze
osobam, které splnuji need-to-know.

Informace muZe byt sdilena v rdmci organizace prijemce a jejim partnerdm,
a to pouze osobam, které splriuji need-to-know.

Informace muZe byt sdilend v ramci organizace prijemce a pripadné také
s dalsimi partnerskymi subjekty prijemce, avSak nikoli skrze verejné
dostupné kandly; pfijemce musi pti predani zajistit davérnost komunikace.

Informace muaze byt déale poskytovana a Sirena bez omezeni. Pripadné
omezeni na zékladé prava duSevniho vlastnictvi pavodce a/nebo prijemce ¢i
tretich stran nejsou timto ustanovenim dotcena.


https://nukib.gov.cz/cs/infoservis/dokumenty-a-publikace/sdileni-informaci/#barevne-provedeni
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